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Sehr geehrter Herr Vorsitzender,

die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat zu den
von der Européischen Kommission am 25. Januar 2012 vorgelegten Vorschlagen fir
eine Reform des européischen Datenschutzes folgende Stellungnahmen abgege-

- ben, die ich Thnen hiermit Ubersende

e Stellungnahme zum Vorschlag fiir eine Datenschutz -Grundverordnung,
KOM(2012) 11 endgillig

o Kernpunkte der Stellungnahme zum Vorschlag fir eine Datenschutz-
Grundverordnung

« Stellungnahme zum Vorschiag fiir eine Richtlinie zum Schutz natiitlicher Per-
sonen bei der Verarbeitung personenbezagener Daten durch die zustandigen
Behdrden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Daten-
verkehr, KOM(2012) 10 endgiiltig

¢ Kernpunkte der Stellungnahme zum Vorschlag der vorgenannten Richtlinie
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lie Landesbeauftragte fiir den Datenschutz und

fir das Recht auf Akteneinsicht “”“‘B’ '
Frau Dagmar Hartge @

Schulz dor
* Porsdinifchkeitsrochio
« Informationsfrethait

Vorsitzende der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander 2012

—

Stellungnahme der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder

Zur

Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung
Personenbezogener Daten durch die zustindigen Behérden zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung.von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr

KOM(2012) 10 endg. vom 25.01.2012

11. Juni 2012

Ungeachtet der Frage, ob sich die Kompetenz der EU zum Erlass einer Richtlinie auf
Basis von At 16 Abs. 2 Satz 1 AEUV im Hinblick auf das Prinzip der begrenzten
Einzelermachtigung und das Subsidiarité‘ttsprinzip‘ auch auf rein innerstaatliche
Datenverarbeitungsvorgénge im Bereich der Gefahrenabwehr, der Strafverfolgung
und des Strafvoilzugs erstreckt, bewertet die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander (Konferenz) den Richtlinienentwurf wie folgt:



Zielsetzung der Richtlinie

Die Richtlinie sollte durch Mindeststandards fur die Mitgliedstaaten ein mdglichst
hohés Datenschutzniveau festschreiben. Den Mitgliedstaaten sollte die Méglichkeit
verbleiben, in ihrem nationalen Recht Uber die Richtlinie- hinausgehende
datenschutzfreundlichere ~ Regelungen zu treffen. Diese  grundsétzliche
Weichenstellung sollte in der Richtlinie selbst vorgenommen werden. |

Fine solche Klarstellung wiirde nicht nur die durch die Rechtsprechung des
Bundesverfassungsgerichts (BVerfG) entwickelten Datenschutzgrundsétze wahren

(z. B. Rechtsprechung zum Kerhb'ereich der privaten Lebensgestaltung), sondern es

dariber hinaus den nationalen’ Vé'rfassungsgerichten ermdglichen, den

Grundrechtsschutz  in Zusammenarbeit ‘mit dem Eurdpéischen Gerichtshof
weiterzuentwickeln.

Ohne entsprechende Festlegungen in der Richtlinie bestlinde die Gefahr, dass
grundrechtswahrende nationale Begeluhgen angesichts der Vorgaben der Richtlinie
_ (die Gewahrleistung des Datenschutzes und Sichersté[lung des Datenaustauschs
zwischen den Mitgli’edstaafén gemal Art. 1 (2)' lit. b)) im Sinhe einer Voll-
harmonisierung “als richtlinienwidrig —ausgelegt “werden. "Eine entsprechende
Auslegung wére vor dem Hintergrund der Rechtsprechung des Européischen

Gerichtshofs fur den. Bereich der geltenden ~Datenschutzrichtlinie 95/46/EG
| keineswegs ausgeschlossen und hatte unvertretbare Konsequenzen, etwa im
Hinblick auf die im Strafprozes's- ' Lind im  Polizeirecht enthaltenen
‘Schutzvorkehrungen fur die Reéhte der Betroffenen.

Zu den einzelnen Bestimmungen wird folgendermafsen Stellung genommen:

" Kapitel | — Allgemeine Bestimmungen

Anwendungsbereich (Art. 1-2)
Die Richtlinie ist gemank Art. 2 (1) sachlich nur an_wendbar, wenn eine ,zustandige
Behorde" zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung
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von Straftaten oder der Strafvollstreckung personenbezogene Daten verarbeitef.
Nicht erfasst sind damit Aufgaben im Bereich der Abwehr von Gefahren, die nicht der
Abwehr von Straftaten dient (Beispiel: Fahndung nach Vermissten ohne Bezug'auf
das Vorliegen einer Straftat oder nach Strafunmindigen). Inwieweit andere Aufgaben
im Bereich der Grenzkontrolle, des Zolls oder des Aufenthaltsrechts, die je nach der
Tradition des Mitgliedstaates als eine polizeiliche Aufgabe verstanden werden,
ebenfalls in den Anwendungsbereich der Richtlinie fallen, dirfte innerhalb der
Mitgliedstaaten der EU durchaus unterschiedlich beurteilt werden. Nach ALlffassung
der Konferenz sollte vermieden werden, dass dieselbe polizeiliche Tatigkeit in einem
'Mitgliedstaat der Verordnung und in einem anderen Mitgliedstaat der Richtlinie
unterfallt. For die deutschen Polizeibehdrden durfte aus der vorgesehenen
Bestimmung der Anwendungsbereiche von Datenschutz-Grundverordnung und
Richtlinie folgen, dass sie in ihrem heutigen Aufgabenbereich sowohl die
Datenschutz-Grundverordnung als auch die Richtlinie anzuwenden hatte. Zwar sind
Abgrenzungsprobleme fir Behérden mit polizeilichen Aufgaben nicht neu, wie etwa
im Bereich von Zollverwaltung und Zollfahndung schon heute deutlich wird. Dennoch
sollte der daraus folgenden Schwierigkeit der Abgrenzung nach Auffassung der
Konferenz in erster Linie dadurch abgeholfen werden, weitest gehende Konsistenz
zwischen der Datenschutz-Grundverordnung und der Richtlinie herzustellen.

Soweit der vorgeschlagene Rechtsakt Mindestanforderungen auch fir die
innerstaatliche Datenverarbeitung bei Polizei- und Strafverfolgungsbehérden
umfasst, entspricht dies der schon vor einigen Jahren geduBerten Forderung der
Konferenz. Angesichts der zunehmenden Verwirklichung des sog. Grundsatzes der
Verflgbarkeit (Schwedische Initiative, Primer Vertrag etc), wonach ein in einem
Mitgliedstaat erhobenes wund verarbeitetes Datum auch den Polizei- und
Strafverfolgungsbehdrden eines anderen Mitgliedstaats zur Verfligung stehen soll, ist
die Gewahrleistung eines hohen Datenéchutzniveaus in allen Mitgliedsstaaten
erforderlich. |

In Art. 2 (2) wird der Anwendungsbereich im Hinblick auf die Umstinde der
Verarbeitung bestimmt (automatisiert/nicht-automatisiert). Die Konferenz weist
insofern darauf hin, dass der Wortlaut insbesondere auf der Grundlage der

deutschen Fassung im Unklaren lasst, ob auch Akten von dem Anwendungsbereich



umfasst sind. Im Ergebnis sollte die Richtlinie auf die Erhebung und die Verarbeitung
personenbezogener Daten unabhé'hgig von dem Verarbeitungsmedium Anwendung
finden. Eine Unterscheidung zwischen automatisierter bzw. nicht-automatisierter
Verarbeitung einerseits und Verarbeitung in Akten anderseits ist nicht sachgerecht.
Dies sollte klargestellt werden. |

Nach Art. 2 (3) lit: a) soll die Rlchtllnle keine Anwendung finden, sofern personen-
bezogene Daten im Rahmen einer Tattgkelt verarbeitet werden “die nlcht in den
Anwendungsberelch des Unionsrechts fallf, etwa im Berelch ‘der ,nationalen
Sicherheit*. -Die ' Konferenz halt es fur erforderlich, den Begnff der ,,natlonalen
Sicherheit* zu praz:s:eren '

Der Richtlinienvorschlag nimmt auch die Organe und Einrichtungen der EU (u. a.
Europol) vom jAnwendun‘gsbereich' aus. Ungeachtet der Frage, durch welches
Rechtsinstrument die Einrichtungen der EU erfasst werden sollten, wére es aus Sicht
der Konferenz nicht sachgerecht, sie von den Reformbemiihungen um ein erhéhtes
Datenschutzniv‘edu auszunehmen. Wenn das.ZieI dér Dét‘e‘nséhutzréfori‘n _ié.t, einen
umfassenden Rechtsrahmen auf einem hohen Datenschutzniveau in Europa zu
schaffen, sollte dieser auch fur die Einrichtungen der EU gelten. Zwar ist
nachvolliziehbar, dass d‘ie komplexen Regelungen der éhemaligeh 3. Saule nur
schwer in einem einzigen Gesetzespaket tberarbeitet werden koénnen. Es muss
jedoch vermieden ‘werden, dass fur ‘die Einrichtungen der EU andere MaBstabe
gelten als fir-die Polizei- und Justlzbehorden der Mitgliedstaaten. Die Konferenz regt
daher eine ziigigere als in Art. 60 v.di".ge:s'ehené Anp'a's.sung der beétehéridéh
Vorschriften an. Es ist zumindest zu prifen, ob das mit der Richtlinie zu setzende
Mindestniveau fur alle Mitgliedstaaten auch fur alle bestehenden Einrichtungen der
EU zum Mindestniveau erklart werden kénnte. |

Begriffsbestimmungen (Art. 3)

Zu den Begriffsbestimmungen ist im Rahmen der Richtlinie auf folgende

Besonderheiten hinzuweisen:



Die Definition eines Kindes in Art. 3 (13) sollte gestrichen werden, da hieran im
Entwurf  einer Richilinie keine spezifischen Verarbeitungsregeln bzw.
Schutzgarantien gekn(pft sind.

Im Hinblick auf die Regelung in Art. 7 lit. d) sollte eine Definition fir den Begriff der

,Gefahr fir die &ffentliche Sicherheit” aufgenommen werden.

Im Hinblick auf die Regelung in Art. 16 (3) sollte die Definition der ,Einschrankung
der Verarbeitung" in Art. 3 (4) Uberarbeitet werden. '

Kapitel Il - Grundsatze

Grundsitze in Bezug auf die Verarbeitung personenbezogener Daten (Art. 4)

Wesentliche Grundlagen fur den effektiven Schutz personenbezogener Daten sind
u. a. enge Vorgaben fur die Anforderungen an die Erforderlichkeit, die Zweckbindung
und die Datensparsamkeit. Die Prinzipien der Datenverarbeitung geman Art. 4
bedirfen nach Auffassung der Konferenz insgesamt der Ergdnzung und
Prazisierung. Sie sollten grundsétzlich mehr Konsistenz zu den Prinzipien aufweisen,
die in Art. 5 fur die Datenschutz-Grundverordnung vorgeschlagen sind. |

Die Regelung zuf Zweckbindung in Art. 4 lit. b) enthélt eine sehr offene Formulierung
zur zweckandernden Weiterverarbeitung (,nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise"). Sie sollte nach Auffassung der Konferenz strikter gefasst
werden, insbesondere vor dem Hintergrund der unklaren und offenen Regelung des
Art. 7 zur RechtmaBigkeit der Verarbeitung. Es solite klargestelit werden, dass Art. 4
und 7 im Zusammenwirken nicht so verstanden werden diirfen, dass ein einmal im
- Anwendungsbereich -dér Richtlinie fir einen bestimmten Zweck erhobenes Datum
ohne weitere gesetzliche Voraussetzungen fir jeden anderen von der Richtlinie

erfassten Zweck weiterverarbeitet werden darf.

Es sollte zudem eine engere Bestimmung des Grundsatzes der Erforderlichkeit in
Art. 4 lit. ¢) formuliert werden. Die Bestimmungen ,angemessen, sachlich relevant



und nicht exzessiv® stellen' nach Auffassung der Konferenz nur eine schwache
Begrenzung fur die Zulassigkeit der Datenverarbe'iu._lng dar. Dies gilt insbesondere
deshalb, weil eine Beschrankung auf das fiir die Zwecke der'Datenverarbeitung
notwendige MindestmaB, wie sie in Art. 5 lit. c) der Datenschutz—Grundverordnung
vorgesehen ist, in dem Entwurf fir die Richtlinie fehlt. Zudem wird die
Datensparsamkeit nicht als Grundsatz aufgefuhrt. Es entsteht vielmehr der Eindruck,
dass der Grundsatz der Erforderlichkeit kaum mehr beinhaltet als das Verbot
exzessiver Datenverarbeitung. -

Als weiterer Grundsatz sollte die Verpflichtung aufgenommen werden, dass bei der
Verarbeitung  personenbezogener Daten immer die technischen und

organisatorischen Mafnahmen zum Datenschutz einzuhalten sind.

In sprachlicher Hinsicht sollte es in Art.' 4-lit. a) auch in der deutschen Fassung
SFairness” bzw. [faires Verfahren“ anstelle von ,nach Treu und Glauben” heil3en.

Unterscheidungen nach Kategorieh von Betroffenen, Richtigkeit und
Befroffenheit {Art. 5 und Art. 6) | | |

Der Entwurf sieht vor, dass die Mitgliedstaaten bei der Verarbeitung
personenbezogener Daten sowohl im Hinblick auf Veerhiedene Personenkategorien

{Verdathtige, verurteilte Straftater, Zeugen, Opfer etc., Art. 5} als auch im I-_Iinblic':k'
~auf die Richtigkeit und Zuverlassigkeit der Daten (Att. 8) — so weit wie mé'gl-ich —
Unterscheidungen VorzLInehmen haben. Unterscheidungen nach anderen Kriterien,
die fur das deutsche Recht maBgéinch sind, sieht der Entwurf nicht vor. Dabei geht
es beispielsweise um die Frage, ob der Eingriff den Kernbereich der personlichen
Lebensgestaltung beriihrt. oder die Daten aus besonders einschneidenden
Grundrechtseingriffen  (Telekommunikationsgeheimnis,  Unverletzlichkeit  der
Wohnung) herriihren. Damit das efreichte und nach deutschem Verfassungsrecht
unabdingbare Schutzniveau erhalten bleiben kann, solite die Richtlinie

Mindeststandards und keine Obergrenzen fiir mitgliedstaatliche Regelungen regein.



Sowohl in Art. 5 als auch in Art. 6 bleibt offen, was aus den vorzunehmenden
Unterscheidungen bzw. was aus dem Unterlassen der Unterscheidung folgen soll.
Die Konferenz befUrwortet insbesondere engere Grenzen fir die Verarbeitung von
Daten zu bestimmten Personengruppen (z. B. Opfer oder Zeugen von Straftaten).

Rechtmiifigkeit der Verarbeitung (Art. 7)

Artikel 7 enthélt die erntraIe- Vorschrift zur Bestimmung der Rechtmaligkeit von
Datenverarbeitungen. Dabei bedarf die in Art. 7 getroffene Unterscheidung zwischen

lit. @), b), ¢) und d) nach Auffassung der Konferenz der weiteren Erlduterung.

Ebenfalls erlauterungsbedurftig ist das Zusammenwirken dieser Vorschrift mit den in
Art. 4 aufgefithrten Prinzipien der Datenverarbeitung, insbesondere im Hinblick auf

den Grundsatz der Zweckbindung.

Die Konferenz begriiRt, dass eine Einwilligung als Legitimation fur die
Datenverarbeitung im Bereich der Richtlinie ausgeschlossen ist. Inre Anwendung ist
von der Konferenz wiederholt infrage gestellt worden, insbesondere dann, wenn

dadurch die Grenzen der gesetzlichen Befugnisse erweitert werden sollen.

Kapitel Il — Rechte der betroffenen Personen

Rechte der Betroffenen (Art. 10-17)

Umfangreiche Rechte der Betroffenen sind wesentlich far ein hohes
Datenschutzniveau. Um den Richtlinienentwurf zu einer geeigneten Grundlage fur
die Erweiterung der Betroffenenrechte in den Mitgliedstaaten zu machen, bedarf es .

einzelner Klarstellungen und Anderungen.

Besonderer  Klarungsbedarf besteht im Hinblick auf Art. 17 i V.m.
Erwagungsgrund 82. Der. Konferenz ist weder klar, in welchen Fallen Art. 17

anwendbar ist, noch, welche Folgen die Anwendbarkeit von Art. 17 hat. Die



Auslegung wird zudem dadurch erschwert, dass die deutsche und die englische
Fassung {,Gerichtsbeschluss” oder ,Gerichtsdokument* / judicial decision or record")
unterschiedliche Interpretationen nahe legen. Eine -K!arstellung ist in dieser Frage
von besonderer Bedeutung, weil davon letztlich abhsngt, ob und inwieweit die
Betroffenenrechte wahrend des gesamten staatsanwaltlichen Ermittlungsverfahrens
gelten.

Nach Auffassung der Konferenz sollten die in den Art. 11-16 geWahrten Rechte
grundsétzlich auch im Bereich des staatsanwaltlichen Ermittiungsverfahrens
Anwendung finden. Mindeststandards beziiglich der Ausgestaltung der
Betroffenenrechte  zéhlen  zu den zentralen Elementen sines hohen
Datenschutznlveaus und miissen auch bei der Verarbeltung personenbezogener
Daten durch Staatsanwaitschaften gelten. |

Darliber hinaus sind die Moglichkeiten der Mitgliédstaaten, die Betroffenenrechte
einzuschranken, zu weitgehend. Als nicht vertretbar sieht die Konferenz die
Regelungen in Art. 11 (5) und Art. 13 (2) der Richtlinie an. Sie erdffnen dem
Gesetzgeber die Mb‘glichkeit, bei bestimmten Déienkategorien die Information bzw.
die Auskunftserteilung an den Betroffenen per se auszuschlieRen, ohne dass eine
- Abwagung im Einzelfall erfolgen "m'uss.’ Es sollte vielmehr in Art. 11 und 13
klargestellt werden, dass Einschrénkungen stets nur nach Prifung des Einzelfalls
zulassig sind. '

Es ist nachvollziehbar, dass die Information des Betroffenen bzw. sein
Auskunftsrecht in bestimmten Fallen (zunéchst) beschrankt werden mUSé. Die
Beschrankungen missen allerdings in der Richtlinie hinréichend konkret bestimmt
werden. Insofern werfen die Art. 11 (4) und Art. 13 (1) erneut Fragen auf. Sie
érijffnen einen zu weiten Spielraum far den nationalen Gesetzgeber, die Rechte der
Betroffenen einzuschrinken.

Die Information der betroffenen Person Uber die Erhebung personenbezogener
Daten sollte zudem unverziglich (d. h. ohne schuldhaftes Zégern) erfolgen. Die
Angabe ,innerhalb einer angemessenen Frist* in Art. 11 (3) lit. b ist insoweit zu

unbestimmt.



In Art. 15 sollte klargestellt werden, ob unter einem ,Korrigendum® eine

Richtigstellung zu verstehen ist.
Zudem sollte der Richtlinienentwurf dahingehend erganzt werden, dass den

Betroffenen in geeigneten Fallen neben dem Auskunftsrecht auch ein-
Akteneinsichtsrecht zu gewéhren ist. |

Kapitel IV — Fiir die Verarbeitung Verantwortlicher und Auftragsverarbeiier

Vorschriften iiber die Verarbeitung Verantwortlicher und Auftragsverarbeiter
(Art. 18-32)

Die Konferenz bhedauert, dass die Vorschrift zu ,Datenschutz durch Technik®
(,privacy by design“) in Art. 19 keine konkreten Vorgaben macht und so zu einem
reinen Programmsatz ohne praktische Auswirkungen werden kdnnte. Zudem kénnte
die ausdrlckliche Bezugnahme auf die Berlicksichtigung der entstehenden Kosten in
der vorliegenden Formulierung zu einem Einfallstor fur das Unterlassen von

MaRnahmen zur datenschutzfreundlichen Technikgestaltung werden.

Bei. verschiedenen Vorschriften des Kapitels IV sieht die Konferenz einen weiteren
Klarstellungsbedarf. Dazu gehort das Verhéltnis der ,unabhangigen internen oder
externen Prufer” zum Datenschutzbeauftragten und zu den Aufsichtsbehérden nach
Art. 18 (3). Dazu gehéren ebenso die Regelungsgehalte der Art. 20 und 22 (z. B.
hinsichtlich der Kontrollpflichten des Auftragnehmers) und das Verhaltnis der Art. 20

und 21 zueinander.

Die in Art. 23 (2) formulierten Dokumentationspflichten sollten ergénzt werden durch
eine Beschreibung der betroffenen Personengruppen, der diesbeziiglichen Daten
oder Datenkategorien und durch eine Fesﬂegung von Regelfristen zur

Datenléschung.

'Die  Vorschriften  ber die Datensicherheit (Art.  27-29) sollten um
Datenschutzzielbestimmungen 'erg'einzt werden.



Die nach Art. 27 (2) erfordetliche Risikobewertung ist nur als angemessene
SicherheitsmafRnahme zu bewerten, wenn’ eine kontinuierlich durchgefihrte
Risikobewertung bzw. Risikoanalyse gewahrleistet ist. IT-Sicherheit erfordert in
diesem Sinne ein konzeptionelles Herangehen sowie die Etablierung von IT-
Sicherheits- und Datenschutzmanagementsystemen Artikel 27 sollte daher durch die
Forderung nach einem Sicherheitskonzept, welches Teil der Verfahrens-
dokumentation gemaR Art. 23 (2) werden muss, ergéirizt werden.

Die in Art. 28 (5) enthaltene Delegation an die Kommission bedarf der Uberpriifung.
Die Kriterien und Anforderungen fiir die Feststellung einer Verletzung des Schutzes
personenbezogener Daten sind so wesentlich, dass sie im Rechtsakt selbst bestimmt
werden sollten.

Die in Art. 29 (3) geregelte Pflicht zur Benachrichtigung der betroffenen Person von
einer Verletzung des Schutzes personenbezogener Daten solite nicht davon
abhang:g gemacht werden, ob die verantwortliche Stelle ausreichende technische
SchutzmaRnahmen getroffen hat.

Bei den Pflichten des far die Verarbeitung VekantWortlichén und des
~ Auftragsverarbeiters sollten in der Richtlinie entsprechend den Vorgaben der
Datenschutz-Grundverordnung nicht nur die .vorherige Zurateziehung" (,,pridr
consultation”) der Datenschutzbehsdrden, sondern aﬁ'ch eine Folgenabschétzung
(.privacy impact assessment’) durch die jeweilige Strélle vorgesehen werden.

Bei den Anforderungen an den Datenschutzbeauftragten ist der Begriff der
Zuverlassigkeit® aufzunehmen (Art. 30 (2). Darl’:lber' hinaus sollte eine
Verschwiegenheitspflicht des Datenschutzbeauftragten festgelegt werden sowie die
Aufnahme eines Benachteiligungsverbots, eines Kundigungsschutzes und die
Moglichkeit der Teilnahme an Fori- und WelterblIdungsveranstaltungen

In-Art. 32 der Richtlinie sollte zudem klargestellt werden, dass die Aufgaben des

Datenschutzbeauftragten die verantwortliche Stelle nicht von ihren eigenen Pflichten

entbindet, d. h., dass sie sich nicht unter Verweis auf die  Nicht- oder
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Schlechterfiliung durch den Datenschutzbeauftragien  exkulpieren kann.

Insbesondere Art. 32 lit. a), lit. d) und lit. h) sind insoweit missverstandlich.

Kapitel V- Ubermittlung _personenbezogener Daten in Drittlinder _oder an

internationale Organisationen

Die Vorschriften zu den Ubermittlungen von pérsonenbezogenen Daten in
Drittstaaten sind in einem wichtigen Punkt widerspriichlich und sind insgesamt zu

weit gefasst.

Im Hinblick auf die Ubermittiung von personenbezogenen Daten an internationale
Organisation sollte in Art. 33 klargestellt werden, dass nur solche internationale
Organisationen gemeint sind, die einen Bezug zu Fragen der inneren Sicherheit
aufweisen. Dies gilt ebenso fur die sog. Weiterilbermittlungen (,onward transfers®),

die in einer spezifischen Vor$chrift geregelt werden sollten.

Es fehlt eine Klarstellung, dass bestehende Angemessenheitsbeschliisse, die auf der
Grundiage der RL 95/46/EG ergangen sind, fur den JI-Bereich nicht gelten.

Entsprechend den bisherigen Regelungen in der Richtlinie 05/46/EG enthalt der
Vorschlag die Einflihrung von Angemessenheitsheschliissen Zum
Datenschutzniveau von Drittstaaten. Sofern die - Kommission einen solchen
Beschluss gefasst hat, ist die Angemessenheit des Datenschutzniveaus verbindlich
festgestellt. Es bedarf allerdings der Klarstellung, dass bei Negativbeschlissen der
Kommission nhach Art. 34 (5) Datenubermittlungen nur auf der Grundlage der
Ausnahmen nach Art. 36, nicht aber auf der Grundlage des Art. 35 (1)
vorgenommen werden dlrfen. Die Vorschriften des Art. 34 (5) und Art. 35 (1-) sind in

dieser Frage widerspriichlich.

Die Moglichkeit der Mitgliedstaaten, personenbezogene Daten auf der Grundlage
einer eigenen Einschdtzung in Drittstaaten zu Ubermitteln, ist im Hinblick auf Art. 35
(1) lit. b) zu unbestimmt gefasst. Jedenfalls ist eine Bezugnahme auf Art. 34 (2) lit. a)
vorzunehmen, der die bei der Angemessenheitsentscheidung zu beriicksichtigenden
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Faktoren auffiihrt, Dariiber hinaus sollte die Einbeziehung des Auftragsverarbeiters
in Art. 35 gestrichen werden. '

Die Konferenz halt die Ausnahmevorschrift des Art. 36 fir zu weit gefasst. Dies gilt
insbesondere fiir lit. d) und lit. €), nach denen kaum noch eine Ubermittlung denkbar
ist, die nicht auf eine der Ausnahmeklauseln gestiitzt werden kdnnte. Die Konferenz
regt déher im Hinblick auf die in den lit. a) bis e) enthaltenen 'Ausnahmévorschriften
die Streichung der lit. d) und e) an. Zudem solte in Art. 36 eine
Dokumentationspilicht entsprechend des Art. 35 (2) aufgenommen werden.

Artikel 37 bezieht sich auf die Ubermittlung von Daten in Drittstaaten,. fir die auf
nationaler Ebene besondere Verwendungsbeschrankungen gelten. Insofern seien
alle ,vertretbaren Vorkehrungen® zu treffen, um diese Beschrankungen einzuhaiten.
Dies ist nach Auffassung der Konferenz zu unbestimmt und sollte daher,
insbesondere auch bezlglich der zu ergreifenden techni'sc'he'n und organisatorischen
Maf&nahmen konkretisiert werden. Die Vorschrift sollte zudem um die Verpflichtung
erganzt werden, den Empfénger der Ulbermittelten Daten (ber Benchtlgungs— und

Loschungsanspruche zu informieren.

Artikel 37 ist nicht auf Ubermittlungen zwischen den Mitgliedstaaten anwendbar.
Daher muss die Richtlinie an geeigneter Stelle kiarstellen, dass die in den nationalen
Vorschriften der Mltglledstaaten “enthaltenen Venmendungsbeschrankungen und
Mitteilungspflichten auch fiir Datentransfers innerhalb der Europalsc_:hen Union
gelten. Die Richtlinie sollte die Daten empfangenden Mitgliedstaaten verpflichten, die

Verwendungsbeschrankungen des tbermittelinden Mitglieds’c—arates umzusetzen.

Schliellich sollte die Regelung des Art. 38 dahingehend ergénzt werden, dass neben
der Kommission auch die Aufsichtsbehérden die Férderung der Beziehungen zu
Drittlandern betreiben kénnen, und zwar auch — und gerade — zu Drittlandern ohne
angemessenen Schutz.

Kapitel VI und VII - Unabhéngige Aufsichtsbehdrden und Zusammenarbeit
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Die Regelungen zur Unabhangigkeit sind grundsétzlich positiv zu werten. In Art. 39
(1) Satz 2 sollte allerdings klargestellt werden, dass die Unabhé&ngigkeit der
Aufsichtsbehdrden auch bei der Zusammenarbeit mit der Kommission sowie den

anderen Aufsichtsbehérden garantiert sein muss.

Eine irh Bereich von Polizei und Justiz zentrale Frage betrifft die Zustandigkeit von
Datenschutzbehdrden bei der Datenverarbeitung durch Gerichte im Rahmen ihrer
gerichtlichen Tatigkeiten. Im Text von Art. 44 (2) solite unmissversténdlich klargestellt
werden, dass der Ausschluss der Zustandigkeit der Aufsichtsbehérden sich nicht auf
Akte der Exekutive bezieht, die nach nationalem Recht unter Beteiligung eines
Richters zustande gekommen sind (in Deutschland etwa im Hinblick auf Maf3nahmen

der Strafverfolgungsbehdrden, die einem Richtervorbehalt unterlegen haben).

In Art. 45 (4) sollte verdeutlicht werden, dass die Nutzung eines Formulars fir
Beschwerden nicht verbindlich ist und technische Schutzvorkehrungen im Sinne des
Art. 27 zu treffen sind.

Die Konferenz begrifit, dass Art. 46, insbesondere lit. b), die bisherige
Ausgestaltung der aufsichtsbehdrdlichen Befugnisse im deutschen Recht auch
 weiterhin zulasst, ohne Anderungen flr die Zukunft auszuschlieBen, wie die
Verleihung von Anordnungskompetenzen. Die Frage der Ausgestaltung der
Befugnisse fir die Aufsichtsbehdrden ist von besonderer Bedeutung und steht in
engem Zusammenhang mit der Moglichkeit der gerichtlichen Auseinandersetzung
zwischen der Aufsichtsbehdérde und der beaufsichtigten Stelle und/oder dém
Betroffenen (vgl. Art. 51). |

Zur Vermeidung jeden Zweifels, der aus dem Vergleich mit der Datenschutz-
Grundverordung resultieren kénnte, sollte gleichfalls in der Richtlinie ausdricklich
klargestellt werden, dass Art. 46 auch den anlasslosen Zugang zu Dienstraumen

umfasst.

Zuletzt muss sichergestellt sein, dass hinreichende Mittel bereitstehen, um die
praktische Arbeit im Rahmen der Amishilfeleistungen zu erleichtern (insbesondere im

Hinblick auf Ubersetzungsleistungen, ggf. durch das Sekretariat des
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Datenschutzausschusses). Die Amitshilfeverpflichtung nach Art. 48 sollte durch
Ausnahmevorschriften, etwa zum Schutz von GeheimhaitUngsvorschriften, erganzt
werden. '

Kapitel VIil - Rechtsbehelfe, Haftung und Sanktionen

Die Erweiterung der Vertretungsbefugnis filr Einrichtungen, Organisationen und
Verbande gemaR Art. 50 (2) ist grundsatzlich zu begriRen.

In Art. 51 (1) sollte klargestellt werden, dass gerichtliche Rechtsbehelfe nur gegen
Entscheidungen der Aufsichtsbehdrde mit Regelungswirkung gegenuber Biirgern
und anderen Behdrden maglich sind. '

In Art. 51 (2) solite klargestellt werden, dass die vorgesehene Klagemdglichkeit
gegen die Aufsichtsbehérde auf die Untatigkeit der Aufsichtsbehodrde begrenzt ist.
Die unklare Formulierung ,wenn keine zum Schutz ihrer Rechte notwendige
Entscheidung ergangen ist’ sollte gestrichen werden. |

Die Regelung itber gemeinsame Vorschriften zum Gerichtsverfah‘ren (Art.' 53} sieht in
Absatz 2 vor, dass jede Aufsichtsbehérde das Recht hat (im EthiSchen: ,shall have
the right), Klage zur Durchsefzung der in der Richtlinie enthaltenen Rechte zu
erheben. Die Konferenz spriéht sich dafir aus, Art. 53 (2) so zu é‘a.'nd:ern‘, dass die
Mitgliedétaaten e’ine entsprechénde Berechtigung -der Aufsichtsbehc‘jrden vorsehen

kénnen, jedoch nicht hierzu verpflichtet sind.
Die in Art, 54 (2) der Richtlinie vorgesehene Einfithrung einer gesamt-

schuldnerischen Haftung aller an der Verarbeitung beteiligten Stellen wird von der
Konferenz als sinnvoll angesehen und daher begriiiit.

Kapitel 1X und X - Delegierte Rechtsakte und Durchfﬁhrunqsbegt_imrﬁunqen,

Schlussbestimmungen
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Die Konferenz begriiit, dass internationale Ubereinkommen, die von den
Mitgliedstaaten vor Inkrafttreten der Richtlinie geschlossen worden sind, innerhalb
von funf Jahren Uberarbeitet werden sollen, um sie in Ubereinstimmung mit den
Vorgaben der Richtlinie zu bringen (Art. 60). Es sollte klargestellt werden, dass die
Richtlinie insofern nur als ein Mindestniveau anzusehen ist und in keinem Fall eine |
Herabstufung bestehender héherer Standards zu erfolgen hat. Die bisher fehlende
Anwendbarkeit der Richtlinie auf die Einrichtungen der EU darf nicht dazu filihren,
dass die zwischen der EU und Drittstaaten vereinbarten Abkommen (wie etwa das
TFTP-Abkommen oder das PNR-Abkommen) von dieser Regeiung ausgenommen

sind.

Entsprechend der allgemeinen Forderung der Konferenz sollte eine substanziellere
Vorschrift fir die Evaluierung der Richtlinie aufgenommen werden, als dies
gegenwartig in Art. 61 (3) vorgesehen ist. Die Evaluierungsklausel solite auch die

Hinzuziehung von externem Sachverstand enthalten
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» Die Konferenz halt es fur wesentlich, dass bei der Harmonisierung des Daten-
schutzrechts ein moglichst hohes Niveau fur alle Mitgliedsstaaten vorge-
schrieben wird. Den Mitgliedsstaaten sollte deshalb im Sinne eines européi-
schen Mindestdatenschutzniveaus zumindest in Bezug auf die Datenverarbei-
tung der &ffentlichen Verwaltung die Méglichkeit eréffnet werden, durch ein-
zelstaatliches Recht weitergehende Regelungen zu treffen (siehe Stellung-
nahme, Einleitung und Art. 6, 21 und 80-85).

* Die vorgesehenen zahlreichen Erméachtigungen der Kommission fiir delegier-

te Rechtsakte miissen im Hinblick auf den Wesentlichkeitsgrundsatz entspre-



chend Art. 290 AEUV auf das unbedingt erforderliche MaR reduziert werden.
Die flir den Grundrechtsschutz wesentlichen P‘unkté sind in der Verordnung
selbst oder durch Gesetzev der Mitgliedstaaten zu regeln (siehe Stellungnah-
me, Einleitung und Art 86 sowie u.a. Art 6, 9, 12, 20, 26 und 39).

Ein zukunitsfahiger Datenschutz umfasst technische und organisatorische
MaBnahmen, die Datenschutz und Datensicherheit angemessen berlicksich-
tigen. Um dies zu gewahrleisten, sind die elementaren Datenschutzziele der
Verflugbarkeit, Integritéat, Vertraulichkeit, Transparenz, Nichtverkettbarkeit und
" Intervenierbarkeit als Zielvofgaben fur technische und organisatoﬁsche Mald-
- hahmen aufzunehmen. Dieser Grundsatz ist in der Verordnung selbst zu ver-
ankern (siehe Stellungnahme u. a. zu Art. 5, 12, 15, Kapitel IV, Art. 23, Art. 30-
32). ' :

Es bedarf einer strikten Reglementierung. der Profilbildung, insbesondere de-
ren Verbot bei Minderjahrigen. Insoweit ist der unterbreitete Regelungsvor-
schlag stark erganzungsbedurftig (siche Stellungnahme zu Art. 8 und insbe-
sondere Art. 20), ' |

Die Regelung des ,,Oné-Stop-ShopS“ ist flr die Datenschutzaufsichtsbehor-
den nur praktlkabel wenn sie nicht als ausschllef.‘sllche Zustandlgkelt sondern
als ,,Federfuhrung Zu verstehen IS‘t Sle sollte bel Sachverha]ten d|e schwer-
pun_ktmaB[g die Anwendung nationalen Datenschutzrechts eines Mitglied-
staats betreffén, nicht zur Anwendung kommen. Mangels eines einheitlichen
Verwaltungsverfahrens-, Verwaltungsmozess— und Verwaltungsvollstrek-
kungsrechts kann die Aufsichtsbe'hijrde in anderen Mitgliedsstaaten grund-
satzlich nicht selbst tatig werden. Derartige hoheitliche MaBnahmen sollten
daher nur im Wege der Amtshilfe méglich sein (siehe Stellungnahme zu Art.
4, 51, 55/56). '



» Das Kohidrenzverfahren bindet die Aufsichisbehorden in ein komplexes Kon-
sultationsverfahren ein, was zu einer erheblichen Blirokratisierung des Daten-
schutzes fuhrt und deren Unabhéngigkeit beeintrachtigen kann. Es muss es

. stark vereinfacht, praktikabler gestaltet und insbesondere auf die wesentlichen
Fallgruppen beschrénkt werden (siehe Stellungnahme, Einleitung und Art. 58,
Art, 59-63).

 Die durch Art. 8 der Grundrechtecharta und Art. 16 AEUY gewshrleistete Un-
| abhéangigkeit der Aufsichtsbehdrden gilt auch gegenliber der Kommission.
Die vorgesehenen Befugnisse der Kommission in Bezug auf konkrete Maf3-
nahmen der Aufsichtsbehdrden bei der Umsetzung der Verordnung wéren
damit nicht in vollem Umfang vereinbar (siehe Stellungnahme, Einleitung und
inshesondere Art. 47/48, 59-63).
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Angesichts des rasanten technologischen Fortschritts, zunehmender Vernetzung und
Globalisierung ist der grundrechtsorientierte Ansatz des europdischen Datenschutz-
rechts mit vielfaltigen Herausforderungen konfrontier{. Das durch Art. 8 der Européi-
schen Grundrechtecharta garantierte Grundrecht auf den Schutz personenbezogener -
Daten ist seit dem Inkrafttreten des Vertrags von Lissabon unmittelbar anwendbares
Recht. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(Konferenz) begruft deshalb das von der Kommission verfolgte Ziel eines hohen.

gemeinsamen Datenschutzniveaus in der gesamten Europaischen Union.

Mit der Datenschutz-Grundverordnung (Verordnung) strebt die Kommission eine

Harmonisierung des Datenschutzrechts an. Die Konferenz halt es fur sinnvoll und



erforderlich, einen effektiven Datenschutz firr alle Biirgerinnen und Blirger in Europa
zu gewahrleisten. Ungeachtet der Frage, ob sich die Kompetenz der EU zum Erlass
einer Verordnung auf Basis von Art. 16 Abs. 2 Satz 1 AEUV im Hinblick auf das Prin-
zip der begrenzten Einzelerméchtigung und das Subsidiaritatsprinzip auch auf rein
- innerstaatliche Datenverarbeitungen im 6ffentllic'hlen BereiCh erstreckt, Ist die Konfe-
renz der Auffassung, dass auch insoweit ein moglichst hoher Mindeststandard ge-
Wéhr[ei_stet‘ wefden_muss. Es darf insgesamt zu keiher Absenkung des in den Mit-
gliedsstaaten bereits erreichten Schutzniveaus kommen. Die Mitgliedsstaaten sollten
daher auch in Zukunft — vor allem bei besonders sensiblen Datenverarbeitungen —
gesetzliche Regelungen mit einem méglichst hohen Schutzniveau erlassen durfen.
Die Verordnung muss in Jedem Fall den Verfassungs~ und Rechtstrad|tlonen der Mit-
glledsstaaten Rechnung tragen '

Der Entwurf ermachtigt die Kommission in einer Vielzahl von Vorschriften zu einer

n&heren Regelung durch deleg[erte Rechtsakte Die Konferenz appelllert an das Eu-

ropausche Parlament und den Rat, die Notwend[gkelt jeder einzelnen Delegationser-
machtigung kritisch zu uberprufen. Im Hinblick auf den Wesentlichkeitsgrundsatz
mlssen entsprechend Art. 290 AEUV die entscheidenden Regelungen in der Ver-
~ordnung selbst"g-etroffen oder aber im Hinblick auf fach_spezifisc':hé Regelungen dem
nationalen Gesetzgeber {iberlassen werden. Auch wenn das Parlament bei einer
' Ausubung der Delegatlonsrechte durch - die Kommlssuon auf den Erlass dieser
Rechtsakte einwirken kann, ist deren demokratlsche Legitimation deutlich geringer,
als bei elner_ Regelung der wesentlichen Punkte in der Verordnung selbst. Die Konfe-
renz lehnt daher insbesondere solche delegieﬁen Rechtsakfe ab, bei denen grundle-
gende materiell- und verfahrensrechtliche. Regelungen (wie z. B. in Art. 6 bei der

RechtmaRigkeit der Verarbeitung) konkret ausgestaltet werden sollen.

Die Konferenz weist auch darauf hin, dass der Entwurf in zahlreichen Regelungen
unbestimmte Rechtsbegriffe sowie Interessenabwégungen enthélt, deren hoher Ab-

straktionsgrad einen groflen Spielraum bei der Auslegung und Anwendung zuléasst.



Sie empfiehlt dringend, die notwendigen Klarstellungen in den Regelungen selbst

vorzunehmen.

Die Konferenz weist dariiber hinaus darauf hin, dass das im Entwurf vorgesehene
Kohérenzverfahren, welches in der gegenwértigen Ausgestaltung die Aufsichtsbe-
hérden in ein komplexes Konsultationsverfahren einbindet, die Unabhangigkeit der
Datenschutzaufsicht beeintrachtigen und zu einer Birokratisierung des Datenschut-
zes fihren wirde. Es muss deshal-b stark vereinfacht und prakfikabler gestaltet wer-
den. Die durch Art. 8 der Grundrechtecharta und Art. 16 AEUV gewahrleistete Unab-
hangigkeit der Datenschutzaufsichtsbehdrden gilt auch gegeniiber der Kommission.
Die vorgesehenen Befugnisse der Kommission in Bezug auf konkrete MaRnahmen
der Aufsichtsbehérden bei der Umsetzung der Verordnung wéren damit nicht verein-
bar,

Die Konferenz hait es flr erforderlich, die in den Art. 8 (3), 12 (6), 14 (7) und 22 {4) vor-
gesehenen Ausnahmen fur die Datenverarbeitung Kleiner und mittlerer Unternehmen
(KMU) zu Uberprifen. Ausnahmen sollten sich generell weniger an der GréRe eines
Unternehmens, sondemn vielmehr an den Gefahren und Risiken fur die Rechte und
Freiheiten des Einzelnen orientieren. Auch von sehr kleinen Unternehmen kénnen

erhebliche Gefahrdungen flir den Datenschutz ausgehen.

Der Entwurf der Verordnung fuhrt in erheblichem Umfang zu Abgrenzungsschwierig-
keiten mit der RL 2002/58/EG. Art. 89 (1) ist insoweit zu abstrakt und unklar formu-
liert. Weiche besonderen Pflichten gibt es kb‘nkret, die in der Richtlinie 2002/58/EG
festgelegt sind? Weder Art. 89 noch die einschlagige Erwégung 135 geben hier(iber
Aufschluss.

Die Konferenz schlagt vor, eine Regelung ,Erziehung und Bildung“ aufzunehmen.
Der Datenschutz dient in einer demokratischen Gesellschaft auch dem Gemeinwohl

und ist zunachst Aufgabe jeglicher Staatsgewalt. Darliber hinaus ist er eine gesamt-



gesellschaftliche Aufgabe. Schliellich ist jede Blrgerin und jeder Blrger auch zur
Eigenverantwortung aufgerufen. Hilfen zum informationellen Selbstschutz miissen
zur Verfligung gestellt werden, die es deh Betroffenen erméglichen, eine Erfassung
ihres Verhaltens zu vermeiden und selbst darlber zu, entschelden ob und wem ge-
genuber sie Daten offenbaren Von zunehmender Bedeutung smd auch Projekte, die
das Datenschutzbewusstsem férdern, um vor allem jingere Menschen von einem
fahr!a551gen Umgang mit ihren personhchen Daten abzuhalten

LAt Xx — Erziehung und Bildung

Um sich in der InfOrmationsgeéeﬂschaft behaaptén zZu Rﬁhnen, ist den Biirgerinnen
und Bﬁrgern durch geeignete Mafinahmen Daténschutzkompetenz zu vermitteln. Sie
ist Teil der tibergreifenden Medienlr“(ompeten.z; ifire Vermittlung ist eine gesamtgesell-
schaftliche Aufgabe in den Mitgliedstaaten, die hierbei vor der Union unterstiitzt
werden.“ ' '

Zu den einzelnen Regelungen nimmt die Konferenz wie folgt Stellung:

Kapitel | — Allgemeine Bestimmungen

Zu Art. 2: | _ 7
Die Konferenz spricht sich dafir aus, dass auch die Organe, Einrichtungen, Amter
und Agenturen der Européiséhen Union entweder in den Geltungsbereich der Ver-
| ordnung einbezogen werden (Art. 2 (2) lit. b)) oder die Vérordnung 452001 zeitglei_éh
angepasst wird. Es ware nicht vertretbar, wenn sich die EU selbst von der angeétrebn
ten Modernisierung des Datenschutzrechts ausnehmen wiirde. Zudem spricht auch
das Ziel der Harmonisierung fir eihe Einbeziehung der Organe der Union, da zu-
nehmend auch zwischen diesen und den Mitgliedstaaten ein Austausch personenbe-
zogener Daten stattfindet.

)
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Die Beibehaltung der Ausnahme der Datenverarbeitung durch natilrliche Personen
- zu ausschlieRlichen persénlichen oder familizren Zwecken in Art. 2 (2) lit. d) wird
grundsatzlich begrit. Allerdings wére eine Klarstellung wiinschenswert, die in einer
differenzierten Regelung die datenschutzrechtlichen Pflichten von natirlichen Perso-
hen angemessen ausgestaltet. Dies kdnnte beispielsweise in einer eigenstandigen
Regelung zur Veréffentlichung personenbezogener Daten an einen unbestimmten
Personenkreis geschehen.

Zu Art. 3:

Die Konferenz begriift die Einfiihrung des Marktortprinzips in der Verordnung.

Zum raumlichen Anwendungsbereich flr Verarbeitungen durch einen nicht in der

Union niedergelassenen fur die Verarbeitung Verantwortlichen weist sie darauf hin,

dass Ermittlungs- und Rechtsdurchsetzungsbefugnisse im EU-Ausland nur nach

MaRgabe bislang nicht existierender zwischenstaatlicher Vertriage bestehen. In Vor-

entwiirfen der Verordnung war deshalb bereits vorgesehen, dass der innerhalb der

EU zu bestellende Vertreter (Art. 25) umfassend in die Rechtsstellung des Verant-
wortlichen und dessen Pflichten eintreten solle. Dessen zusatzliche Einbeziehung in

~ die Rechte und Pflichten wére aus Sicht der Konferenz zu begriilen.

Der Begriff der "Beobachtung” sollte konkretisiert werden (Art. 3 (2) lit. b)), weil nicht

hinreichend klar ist, welche Anwendungsfalle hierdurch erfasst werden sollen.

Zu Art. 4:

Die Definition der ,betroffenen Person® solite ohne die Formulierung "nach allgemei-
nem Ermessen aller Voraussicht nach einsetzen wirde", die damit ei.ne subjektive
Komponente impliziert, wie folgt gefasst werden: "eine bestimmte natlirliche Person
oder eine natirliche Person, die direkt oder indirekt von der fiir die Verarbeitung ver-
antwortlichen oder jeder sonstigen natlrlichen oder juristischen Person bestimmt
werden kann" (Art. 4 (1)).

Es sollte auch klargestellt werden, dass Kennnummern, Standortdaten usw. zu den
personenbezogenen Daten zéhlen (siehe Erwagungsgrund 23 der bekannt geworde-
nen Entwurfsfassung 56; Art. 4 (1) und (2)).

Es sollte definiert werden, was "automatisiert” bedeutet (Art. 4 (3)).



In der Defihition der "Datei" sollte klargestellt werden, dass die Zuganglichkeit nach
mindestens einem bestimmten Kriterium ausreicht (Art. 4 (4)).

Die Definition der "piometrischen Daten” solite nicht nur auf dle eindeutige Identifi- . .
Zierbarkeit abstellen, sondern auch das harmomsnerte b|ometr|sche Vokabular ver-
wenden: "Daten zu den phySJSchen physmloglschen oder verhaltenstyp[schen Cha-
raktenstlka ‘eines Menschen Wle GeSIchtsbllder oder daktylosk0p|sche Daten
(Art. 4 (11)).

Fur Betroffene und Aufsichtsbehérden fehlt es an Transparenz und Verlésslichkeit
wenn die Hauptniederlassung tber unternehmensinterne Regelungen ("Ort (...), an
dem die Grundsatzentscheldungen (...): getroffen werden”™) bzw. Uber den Schwer-
punkt der Verarbeitung ("Ort, an dem die Verarbeltungstatlgkelten (...) hauptsachlich
stattfmden") deflnlert wird. Eine Prézssnerung wird drmgend fur erforderlich gehalten,
msbesondere im Hlnbhck auf die Rege!ungen des ,One- Stop-Shops“ in Art. 51 (2)
sowie die Rege]ungen des gerichtlichen Rechtschutzes in Kapitet VIIL.

Die Defmltlon des ,Dritten* sollte in Art. 4. aufgenom‘men werden, um inSbesondere
die Figur des Auftragsdatenverarbelters entsprechend Art 2 lit. f)) der RL 95/46/EG
klarer zu fassen. ‘

Die Begriffe ,Anonymisierung® und ,;Péeudonymisierung“ sollten ebenfalls definiert _
werden, da beiden Vorgangen materiell-rechtlich eine groRere Bedeutung einge-
raumt wird und aus Sicht der Konferenz auch eingerdumt werden sollte.

Kapitel Il - Grundsiatze

Zu Art. 5:

Als weiterer Grundsatz sollte in Art. 5 die Verpflichtung aufgenommen werden, dass
bei der Verarbeitung personenbezogener Daten die technischen und organisatori-
schen MaRnahmen zum Datenschutz einzuhalten sind, um die hohe Bedeutung des
technologischen Datenschutzes zu unterstreichen.

Die Zweckbindung ist bei der Verarbeitung personenbezogener Daten eines der
wichtigsten Grundprinzipien zur Gew#hrleistung des Datenschutzes. Im Hinblick auf



Art. 5 lit. b) solite die Zweckbindung deshalb strikter gefasst werden. Zumindest er- |
wartet die Konferenz die Klarsteilung, dass .der in der Verordnung gewdahlte Begriff
der Zweckvereinbarkeit der Zweckbindung im Sinne des deutschen Datenschutz-
rechts entspricht.

In Art. 5 lit. e) sollte zusatzlich die anonyme und pseudonyme Nutzung der Daten als
Gestaltungsauftrag mit aufgenommen werden. Dies sollte im Weiteren mit Regelun-
gen zu einer Privilegierung der pseudonymen Datenverarbeitung flankiert werden.

Zu Art. 6:

Die Abwagungsklausel des Art. 6 (1) lit. f) wird in der Praxis eine herausragende Be-
deutung erlangen. Die Vorgaben und Mafstabe, anhand derer die Interessenabwi-
gung innerhalb dieser Auffangregelung vorzunehmen ist, milssen daher hinreichend
klar sein. In Art. 6 (1) lit. f) sollte eine Regelungsstruktur gefunden werden, die bran-
chen- und situationsspezifischen Konkretisierungen Rechnung tragt. Die Verordnung
sollte dabei beispielsweise auf die spezifischen Datenschutzaspekte der Auskunftei-
en und des Scorings eingehen. Im Hinblick auf die Verarbeitung von personenbezo-
genen Daten zu Direktmarketingzwecken solite — wie in der bekannt gewordenen
Entwurfsfassung 56 — grundsétzlich ein Einwilligungserfordernis (opt-in) vorgesehen
werden. -

Zudem erscheint es — wie Art. 20 des Vorschlags zeigt — auch denkbar, abschlie-
Rende Fallgruppen zu definieren, die einer Interessenabwagung aufgrund des hohen
Geféhrdungspotentials der Datenverarbeitung von vornherein nicht zugénglich sind.

Vor dem Hintergrund des in Art. 290 AEUV niedergelegten Wesentlichkeitsgrundsat-
zes sollten die hier geforderten Konkretisierungen in der Verordnung selbst formuliert
werden, da es sich um wesentliche Bedingungen fur die RechtmaRigkeit der Verar-

beitung personenbezogener Daten handeit. Art. 6 (5) wére daher zu streichen.

Ausgehend von Art. 6 (3) lit. b) ist sicherzustellen, dass durch den Verweis auf das
~ mitgiiedstaatliche Recht im éffentlichen Bereich ein Ober dié Anforderungen der Ver-
‘ordnung hinausgehendes Datenséhutzrecht erhalten bleiben kann, wie dies in ver-
schiedenen bundes- und landesrechtlichen Regelungen bereits jetzt verwirklicht ist.

Es muss auch weiterhin ohne Zweifel gewahrleistet sein, dass in einem ausdifferen-



zierten bereichsspezifischen Datenschutzrecht dem‘ erhdhten Schutzbedarf staatli-
cher Datenverarbeitung auch in Zukunft Rechnung getragen wird. Dies ml,iss sich
eindeutig und ausdrlcklich aus dem Wortlaut von Art. 6 (3) lit. b) ergeben. Anderen-
falls ware der derzeit bestehende besondere Schutz, beispielsweise der in der Bun-
- desrepublik Deutschland bestehende Schutz von Sozialdaten, durch die Verordnung
gefahrdet. '

Zu Art. 7:

- Die Konferenz unterstutzt die Absicht der Kommission, in Art 7 (4) die Freiwi[]igkeit
von Einwilligungen zu konkretisieren. Sie weist allerdlngs darauf hin, dass ein erheb-
liches Unglelchgew1cht nur ein lndaz far Unfrelwﬂllgkelt sein kann

Zu Art. 8:

Der besondere Schutz von Kindern und Jugendlichen bei der Verarbeitung der auf
sie bezogenen Daten ist der Konferenz ein besonderes Anliegen. Ihéofer'n begrtiRt
sie, dass sich der Verordnungsentwurf dleser Thematik annimmt und sie in einer
spez;flschen Regelung verankern will. Die Vorschrift solite sich Jedoch starker an den
konkreten, fir diese Altersgruppe spezifischen Gefahrdungen orientieren. Aus die-
sem Grunde sollte bei Einwilligungen auch starker auf die Einsichtsfahigkeit des Kin-

des und weniger auf starre Altersgrenzen abgestellt werden.

In Art. 8 (1) sollte das Regelungsziel der Norm- prazisiert werden. Es istzu klaren, ob

eine Beschrankung auf Dienste der Informationsge‘selischaft ausreichend ist, da es

sich geman der Begriffshestimmung aus der. Richtlinie 98/34IE-G hierbei in der Regel "
um gegen Entgelt erbrachte Dienste handelt, obwohl! offensichtlich auch entgeltfreie

Dienste erfasst werden sollen. Einer Klarstellung bedarf auch, wann einem Kind sol-

che Dienste ',,direkt“ angeboten werden. Es ist ebenfalls zu klaren, ob sich Art. 8 (1)

ausschlie&lich auf solche Datenverarbeitungen bezieht, bei denen die RechtmaRig-

keit nach Art. 6 (1) lit. a) auf die Einwilligung gestitzt wird oder ob bei jeder Daten-

verarbeitung der Einwilligungsvorbehalt der Eltern bzw. gesetzlichen Vertreter gelten

soll.



Zudem ist das Verhdéltnis zwischen den Absatzen 1 und 2 des Art. 8 klarungsbedurf-
tig.

Die Profilbildung (Art. 20) sollte bei Minderjahrigen generell verboten sein.

Zu Art. 9:

Art. 9 soll den bedeutsamen Bereich der Zulassigkeit der Verarbeitung von besonde-
ren Kategorien personenbezogener Daten regeln. Die Konferenz sieht hier den aus
Art. 8 der RL. 95/46/EG (lbernommenen Ansatz eines abschlieRenden Katalogs sen-
sitiver Daten kritisch. Vorzugswiirdig wére es, auf den tatséchlichen Verarbeitungs-
kontext abzustellen und den Katalog der sensitiven Daten als Regelbeispiele auszu-
gestalten.

Die Vorgaben sind im Sinne des Wesentlichkeitsgrundsatzes in der Verordnung
selbst zu treffen, die entsprechend zu ergénzen ist. Die in Art. 9 (3) enthaltene Dele-
gationserméchtigung wird deshalb abgelehnt.

Zu Art. 10:

Das von der Verordnung hier offenbar verfolgte Regelungsziel wird in Erwagungs-
grund 45 deutlich. Dort wird ausfihrt, dass der fUr die Verarbeitung Verantwortliche
nicht verpflichtet sein sollte, zusétzliche Daten einzuholen, um eine betroffene Per-
son zu bestimmen. Er sollte das Recht haben, bei der betroffenen Person, falls diese
von ihrem Auskunftsrecht Gebrauch macht,' weitere Informationen einzuholen, um
die zu dieser Person gesuchten personenbezogenen Daten zu lokalisieren. Dies
spiegelt sich im Wortlaut des Art. 10 jedoch nicht wider. Dieser sollte deshalb so ge-
fasst werden, dass sich der Erwagungsgrund 45 im Regelungstext selbsf nieder-

schlagt.

Kapitel ll] - Rechte der betroffenen Person

Zu Art. 11:



Der Vorschlag wird grundsatzlich begriiRt. Es sollte jedoch in Abs. 1 klargestellt wer-
den, was der fur die Verarbeitung Verantwortliche (konkret) leisten muss.

“Zu Art. 12;

Ads Grlinden der Bestimmtheit und wegen der Erheblichkeit der hier zu treffenden
Konkreﬁs:erungen sollte unmittelbar in der Verordnung selbst dargelegt werden un-
ter welchen Voraussetzungen em Antrag offenkundlg unverhaltnlsmamg |st msbe-
sondere auch wann eine mlssbrauchllche Haufung von Betroffenenrechten vorliegt
(vgl. Art 12 (4)). Die Befugnls der Kommlsswn zu delegierten Rechtsakten in Art. 12
(5) sollte daher entfa[len

Die Konferenz spricht sich gegen eine Mis'sbrauchégebijhr aus. Aus ihrer Sicht reicht
es aus, dass in Missbrauchsfallen das jeweilige Betroffen‘enrécht nicht in Anspruch
genommen werden kann. Sofern an der Missbrauchsgebithr festgehalt.en wird, muss
vermieden werden, dass sich Betroffene vc"jllig' unewvarfet G_ebuhrenfo_rderunéen ge-
gentibersehen. Deshalb sollte der fiir die Verarbeitung Verantwortliche die betroffene
Person im konkreten Einzelfall dartiber informieren missen, wenn er die Ausibung
der Betroffenenrechte fur offenkundig unvefhéitnisméfsig erachtet und aus diesem
Grund ein Entge]t verlangen will. Die Héhe des Entge!ts muss verhaltnlsmaﬁlg sein
* und sich an dem tatsachlichen Aufwand bemessen

Art. 12 sollte um das Erfordernls sicherer Ubertragungswege flir personenbezogene
Daten nach dem Stand der Techmk erganzt werden.

Zu Art. 13:

Die Regelung wird grundsatzlich begriikt. Die Nachberichtspflicht gemaR Art. 13 soll-
te sich jedoch auch auf Widerspriiche nach Art. 19 erstrecken.

Zu Art. 14:

In der Verordnung ist unter Art. 14°(4) lit. b) klarzustelien, was unter einer ,angemes-
senen” Frist zu verstehen ist. Ferner ist zu prifen, ob anstatt dieser nicht ein ,unver-
zgliches Handeln" geboten ist. Benachrichtigungen erst bei Dateniibemittiungen .
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diirfen nur bei Datenverarbeitern méglich sein, die geschaftsmafkig Daten zur Uber-
mittlung vorhalten (u. a. Auskunfteien, Adresshandel, Detekteien).

Zu Art. 15:

In Art. 15 (1) lit. g) solite die Einschré‘mkung auf die (lediglich) ,verfiigbaren® Her-
kunftsdaten gestrichen werden, da eine Angabe Uber die Herkunft personenbezoge-

ner Daten stets geboten ist und diese nicht verschleiert werden darf.

Die Aufklarungspflicht nach Art. 15 (1) lit. h) sollte auf die ,Bedeutung und Tragweite"
der Verarbeitung erstreckt werden. Ein (ausdriicklicher) Hinweis auf besondere Risi-
ken bei der Profilbildung, Auskunfieien oder dem Scoring ist aufzunehmen.

Es muss zudem sichergestellt werden, dass fur eine Mitteilung in elektronischer
Form gemafR Art. 15 (2) nur sichere Ubertragungswege nach dem Stand der Technik

in Betracht kommen.

Zu Art. 16:

Es ist klarzustellen, ob unter einem Korrigendum eine Richtigstellung zu verstehen
ist. Zudem regelt die Vorschrift nicht, wie zu verfahren ist, wenn sich die Unrichtigkeit
oderkRichtigkeit der Daten nicht beweisen lasst, bzw. wer die Beweislast trégt. Dieser
Punkt sollte ergénzt werden. Denkbar wére z. B. eine Verpflichtung, diese Daten im
Sinne vdn Art. 17 (4) zu beschranken.

Zu Art. 17:

In Art. 17 (2) sollte eine Pflicht der Dritten zur Loschung der Daten analog Art. 17 (1)
geregelt werden. Insbesondere sollte klargestellt werden, ob die Regelung auf den .
Bereich des Internets beschrénkt ist und ob sie nach Mallgabe des Lindqvist-Urteils

auch fir Privatpersonen gilt.

Das Verhaltnis der ,umgehenden® Léschungspflicht in Art. 17 (3) Zu der in Art. 12 (2)
geregelten Monatsfrist ist klarungsbedurftig. Es erscheint jedenfalls nicht sinnvoll,

wenn der fur die Verarbeitung Verantwortliche zwar einerseits die personenbezoge-

11



nen Daten umgehend Iéschen misste, andererseits aber fiir die Benachrichtigung
des Betroffenen tiber die Léschung einen Monat Zeit hatte.

Die Formulierung in Art. 17 (2) ,alle vertretbaren Schritte* bedarf insbesondere aus
technischer Sicht der Prazisierung.

Die Beschrankung nach Art. 17 (4) sollte verpflichtend vorgegeben werden.

Zu Art. 18:

Die Konferenz unterstiiizt die Einfihrung eines Rechts auf Datenpoﬁabiliféit in Art. 18
(1). Dieses Recht sollte aber nicht davon abhangen ob der flir die Verarbeltung Ver-
antworlliche seine Verarbeltungen in einem ganglgen Format tatigt. Vielmehr sollte
~durch die Streichung des Wortes ,géngige” eine allgemeine Konvertlerungspfhcht

geregelt werden. Es ist klarungsbedurﬁlg, ob Art. 18 (1) auch den &ffentlichen Be-
relch erfasst.

Die in Art. 18 (2) verwandten Begriffe des Zur—VerfiJgung~SteIIe.ns und des Entzie- |
hens von Daten sollten in der Verordnung definiert werden, falls auf diese Begriffe
nicht in Géinze verzichtet werden kann.

Zu Art. 19:

In Art. 19 (1) solite der Begriff ,,sCthZWUrdige Griinde" durch ,,beréchtig_te I-hteréssen“
ersetzt werden. Es sollte zudem gepruft werden, ab wann und wie der Nachweis far
das Uberwiegende Verarbeitungsinteressé des fiir die Verarbeitung IVerantwortIichen
als erbracht gelten soll.

Kommerzielle Werbung sollte, wie bereits zu Art. 6 angemerkt, grundsétzlich nur mit
Einwilligung des Betroffenen geétattet sein. Art. 19 (2) sollie deshalb entsprechend
angepasst werden. Die Konferenz empfiehit zudem, den Begriff ,unentgeltlich” in Art.
19 (2) zu streichen, da sich die Unentgeltlichkeit bereits aus Art. 12 (4) Sétz 1 ergibt.
Andernfalls wéare irh Einzelnen darzulegen, weshalb welche Malnahmen nach Kapi-
tel Il jeweils entgeltfrei sein soflen oder nicht. |
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Unter Hinweis zu den Anmerkungen zu Art. 13 sollte auch Art. 19 entsprechend an-

gepasst werden.

Zu Art. 20:

Die Konferenz unterstiitzt grundsatzlich die Aufnahme einer speziellen Regelung zur
Profilbildung. Allerdings hélt sie den Vorschlag fur stark ergénzungsbedirftig.

Schon die Profilbildung selbst (z. B. in sozialen Netzwerken, beim Scoring und bei
‘Auskunfteien) greift in erheblicher Weise in das Grundrecht auf Datenschutz ein und

ist deshalb regelungsbediirftig.

Art. 20 (1) sollte zudem auf jede — auch nur teilweise automatisierte — systematische
Verarbeitung zur Profilbildung Anwendung finden und daher das Wort ,rein” gestri-

chen werden.
Bei Minderjghrigen (Art. 8) sollte die Profilbildung generell verboten sein.

Die Verarbeitung besonderer Kategorien personenbezogener Daten wird wegen ihrer
besonderen Sensitivitat ulerst kritisch gesehen. Dort, wo sensitive Daten fiir eine
Prognose unerlésslich sind, wie z.B. bei der Risikobeurteilung im Krankenversiche-
rungsbereich, missen enge, branchenspezifische Ausnahmetatbesténde eingefuhrt
werden, die an dem Grundsatz der Erfforderlichkeit auszurichten sind. in Art. 20 (3)
ist zudem klarzustellen, ob die Voraussetzungen des Art. 9 kumulativ gelten sollen.
Dies wirde sicherstellen, dass die Verwendung besonderer Kategorien personenbe-
zogener Daten materiell-rechtlichen Beschrankungen unterliegt und sie nicht beliebig

in Profilbildungen einflieen kénnen.

Im Hinblick auf die besonderen Risiken der Bildung von Profilen, die auf einzelne
Personen bezogen werden kénnen, ist die Wiederherstellung eines Personenbezugs
bei unter Pseudonym oder einem technischen Identifikationsmerkmal gefiihrten Profi-

len grundséatzlich zu untersagen.

Wegen der Erheblichkeit der in Art. 20 (5) zu treffenden Konkretisierungen und aus
Griinden der Bestimmtheit sollte eine entsprechende Reglung in die Verordnung auf-
genommen und die Befugnis der Kommission zu delegierten Rechtsakten gestrichen

werden.
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Zu Art, 21:

Statt einer Offnungsklausel fiir den nationalen Gesetzgeber nur zur Beschrankung
der Rechte Betroffener (Art. 21) sollten weiter reichende Betroffenenrechte gewahrt
werden diirfen. Dies giit ungeachtet der bereits zu Art. 6 geforderten generellen Off-
nungsklausel fur den &ffentlichen Bere:ch

Art. 21 (1) lit. ¢) sollte gestrichen werden. Es ist nicht nachvollmehbar weshalb die
bisher in der RL 95/46/EG nicht vorgesehene Beschrénkung in Bezug auf den
Schutz sonstiger sffentlicher Interessen geboten sein soII Zumindest sollten die An-
forderungen an die Beschrankung strikter formuliert werden, damit die Betroffenen-
rechte nicht leerlaufen. ' | |

Kapitel IV — Fiir die Verarbeitung Verantwortlicher und Auftragsverarbeiter

Ein zukunftsfahiger Datenschutz umfasst technisch__e_und organisatorische‘ Malnah-
men, die Datenschutz und Datensicherheit an'gerhesse;n berlicksichtigen. Um dies zu
gewdhrleisten, sind die elementaren Datenschutzziele der Verft]gbarkeit, Integritat,
Vertraulichkeit Transparenz, Nichtverkettbérkeit uhd Intervenierbarkeit é[s Zie[\.ror-=
gaben far techmsche und organisatorische MaBnahmen in die Bestlmmungen der
Art. 23 ff, aufzunehmen

Zu Art. 22;

Um sicherzustellen, dass eine Verarbeitung personenbezogener Daten erst dann
erfoigt wenn die geelgneten Strategien und MaBnahmen auch umgesetzt sind, sollte
Art. 22 (1) wie folgt formuliert werden: ,Der fur die Verarbeitung Verantwortliche stellt
durch die Umsetzung geeigneter Strategien und MaRnahmen sicher, dass personem
bezbgene Daten in Ubereinstimmung mit dieser Verordnung verarbeitet werden und
er den Nachweis dafiir erbringen kann.* ‘

Art. 22 (3) sollte dahingehend ergsinzt werden, dass die Entscheidung Gber Konse-

quenzen aus der Uberprifung der in den Absatzen 1 und 2 genannten MaRnahmen
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nicht dem Priifer, sondern Weiterhin dem fur die Verarbeitung Verantwortlichen ob-

fiegt.

Zu Art. 23:

In Art. 23 (1) koénnte die ausdrickliche Bezugnahme auf die Berlicksichtigung der
Implementierungskosten zu einem Einfallstor fir das Unterlassern von MalRnahmen
zur datenschutzfreundlichen Technikgestaitung werden. Zumindest missen — wie in
Art. 30 (1) — die Implementierungskosten technisch-organisatorischer MaRnahmen in
ein angemessenes Verhaltnis zum konkreten Gefahrenpotential der Datenverarbei-
tung gesetzt werden, um eine Relation zwischen Kosten und Eingriffstiefe in das
Recht auf informationelle Selbstbestimmung herzustellen.

Art. 23 (2) sollte prazisiert und um Kriterien und Anforderungen in Bezug auf die zu
treffenden Malinahmen und Verfahren ergénzt werden. Hierbei sind insbesondere
Anonymisierung und Pseudonymisierung nach dem Stand der Technik zu fordern,
sofern dies nicht bereits in Art. 5 geregelt wird.

Es sollte klargestellt Wer_d'en, dass Datenschutz durch Technik auch die Auswahl und

~ Gestaltung von Datenverarbeitungssystemen betrifft.

Die Grundeinstellungen von Produkten und Diensten sind so zu gestalten, dass so
wenig personenbezogene Daten wie méglich erhoben oder verarbeitet werden und
bereits ohne Zutun der Nutzer eine datenschutzfreundliche Nutzung sichergestellt

wird.

Die Regelung solite ausdriicklich auch fur Verhaltensbeobachtungen ("Tracking") im
Internet durch den flr die Verarbeitung Verantwortlichen oder durch Dritte gelten.

‘ Satz 2 des Arl. 23 (2) sollte wie folgt lauten: ,Die Verfahren miissen inshesondere
sicherstellen, dass personenbezogene Daten grundsatzlich nur den von der betroffe-
nen Person zu besfimmenden Personen zuganglich gemacht werden.” Damit soll
erreicht werden, dass die betroffene Person den Personenkreis selbst bestimmt, dem
ihre personenbezogenen Daten zuganglich gemacht werden dirfen, und der fir die
Verarbeitung Verantwortliche hierfiir die entsprechenden Vorkehrungen zu treffen
hat. ' ‘
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Zu Art. 24:

In Art. 24 sollte im Text ausdriicklich ergénzt werden, dass sich die betroffene Per-
son zur Wahrmehmung ihrer Rechte an jeden der fir die gemeinsame Verarbeitung
Verantwortlichen wenden kann.

.Zu Art. 25:

Die Konferenz schlagt vor, auch in den Fallen des Art. 25 (2) Ilt a) emen Vertreter zu
bestellen Art. 25 (2) Iit. a) sollte daher gestrichen werden

Der in Art. 25 (2) lit. b) geplante Verzicht bei Unternehmen mit weniger als 250 Mitar-
beitern auf die Benennung eines Vertreters, der umfassend in die Rechisstellung des
Verantwortlichen und dessen Pflichten elntreten sollte, stellt eine Ausnahme dar, die
nicht nachvollznehbar ist. Die Konferenz schlagt daher vor, diese Ausnahmeregelung
ebenfalls zu streichen. Diese Klausel erdffnet weltgehende Umgehungsmoghchkel-
ten, da nicht geprift werden kann, wie viele Beschaftlgte bei einem nicht in der Union
medergelassenen Unternehmen tatsachllch tatig sind.

Zu Art. 26:

Del_' in Art. 26 (2_) geregelte Mindestinhalt eines Vertrages oder Rechtsaktes zur Auf-
tragsdatenverarbeitung sollte die weéehtlichen Aspekte enthalten und daher um die
Angabe von Gegenstand und Dauer des Auftrags sowie Umfang, Art und' Zweck der
vorgesehenen Verarbeltung, der Art der Daten und den Kreis der Betroffenen er-
ganzt werden. In Iit. a) sollte durch Strelchung des 2. Halbsatzes swhergestellt wer-
den, dass der Auftragsverarbeiter in jedem Fall ausschlieRlich auf Weisung des fiir
die Verarbeitung Verantwortlichen tatig wird und nicht nur in besonderen Fallen, in
denen die Ubermittlung der Daten nicht zul4ssig ist. |

Der Schutz der betroffenen Person erfordert die Klarstellung, dass sie sich bei ge-
meinsam fur die Verarbeitung Verantwortlichen gemani Art. 24 sowohl an den fir die

- Verarbeitung Verantwortlichen als auch an den Auftragsverarbeiter wenden kann.

Eine wirksame Konti‘dlle des Auftragsverarbeiters kann nur umfassend erfolgen,
wenn dem fUr die Verarbeitung Verantwortlichen in Art. 26 (2) auch ein Kontrollrecht,
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beispielsweise durch einen Treuhander, eingeraumt wird und den Auftragsverarbeiter
entsprechende Mitwirkungspflichten treffen. Dies gilt auch fir etwaige Unterauftrags-
verhaltnisse.

Die Kriterien und Anforderungen fur die Verantwortlichkeiten, Pflichten und Aufgaben
des Auftragsverarbeiters sind wesentliche Fragen, die letztlich auch die Zuldssigkeit
der Auftragsdatenverarbeitung insgesamt beriihren. Insbesondere wire etwa die Ein-
fihrung und ndhere Ausgestaltung eines Konzernprivilegs eine wesentliche Frage,
die im Sinne von Art. 200 AEUV — soweit in den Absé&tzen 1 bis 4 nicht ohnehin be-
reits geschehen — in der Verordnung selbst geregelt werden sollte. Die Konferenz
sieht daher die in Art. 26 (75) vorgesehene Ermachtigung zu delegierten Rechtsakten
kritisch.

Zu Art. 28:

In Art. 28 sollte geregelt werden, dass die Dokumentation grundsatzlich vor Aufnah-
me der Verarbeitung personenbezogener Daten zu erstellen ist. Zudem sollte der fur
die Verarbeitur]g Verantwortliche verpflichtet werden, die Dokumentation dem Daten-
schutzbeauftragten (soweit vorhanden) zur Verfiigung zu stellen.

Die zeitliche Befristung einer Verarbeitung personenbezogener Daten ist im Sinne
des Erforderlichkeitsprinzips ein wesentlicher Grundsatz. Art. 28 (2) lit. g) sollte daher
in ,eine konkrete Angabe der Fristen fir die Loschung der verschiedenen Datenkate-

gorien” gedndert werden.

~ Zu Art. 30 bis 32 allgemein:

Verfahren mit Personeﬁbezug mussen durch technische und organisatorische Maf3-
‘nahmen, ausgerichtet an den Datenéchutzzielen, geschiitzt werden. Dieser Grund-
satz ist in der Verordnung selbst zu verankern. Die Konferenz verweist in diesem
Zusammenhang auf Vorbemerkungen zu Kapitel 1V. Im Ubrigen sollten Aufzahlungen
technischer und organisatorischer Ma3nahmen durch entsprechende Verweise er-

setzt werden.
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Zu Art. 30:

Die in Art. 30 (1) geforderten angemessenen teéhnische’n und organisatorischen
MaRnahmen kénnen nur durch eine vorab und kontinuierlich durchgeflhrte Risiko-
- bewertung bzw. Risi’koanalyse' geWéhrleistet werden. IT-Sicherheit erfordert in die-
sem Sinne ein konzeptionelles Herarigehen sowie die Etablierung von IT-Sicherheits-
und ‘D_atehschutzmanagéme'ntsystemen. Art. 30 (1) sollte daher durch die Forderung
nach einem Sicherheitskonzept erganzt werden, welches Teil der Verfahrensdoku-
mentation gemaf?.. Art. 28 (2) lit. h) werden muss.

Wie in Art. 23 (1) sol]te auch in Art. 30 (1) die Bezugnahme auf lmplementlerungsko-
sten gestrichen werden.

Zu Art. 32:

Die in Art. 32 (3) geforderte Verschllisselung personenbezogener Daten muss da-
hingehend praznsert werden, dass sie durch Verfahren nach dem Stand der Technik
‘erfolgen muss.

Zu Art, 33:

Eine Regelung der Datenschutz-Folgenabschéatzung (Art. 33), die nachhaltig dem
Schutz personenbezogener Daté_n'dienen' soll, muss die elementaren Datenschutz-
ziele der Verfligharkeit, Integritat, Vertraulichkeif, Trahsparenz, Nichtv_erket_tbarkeit
und Intervenierbarkeit umsetzen, um vollumfanglich Risiken und daftir angemessene
Malnahmen identifizieren zu kénnen. Die Ergebnisse sind in einem regelmalllgen
Monitoring zu Uberprifen.

Die Begriffe der Datenschutz-Folgenabschétzung und der Vorab~Genehmigung bzw.
~Zurateziehung sollten voneinander abgegrenzt werden, da sich diese wechselseitig

nicht ersetzen kénnen.

Da jede der in Art. 33 (2) lit. a) genannten Auswertungen bereits erhebliche Risiken
mit sich bringt, sollten die Worte ,systematische und umfassende” entfallen.

i8



Die Konferenz schiagt vor, in Art. 33 (2) lit. c) das Wort ,weitraumig” zu streichen, da
der Begriff zu unbestimmt ist und aus Sicht der betroffenen Person kein Unterschied
besteht, ob die Uberwachung weitraumig oder kleinrdumig stattfindet.

In Art. 33 (2) lit. d) sollte die Durchfithrung einer Datenschutz-Folgenabschatzung fiir
die Verarbeitung personenbezogener Daten aus Dateien, die Daten iber Kinder, ge-
netische Daten oder biometrische Daten enthalten, nicht vom Umfang der Datei ab-
héngen, sondern in jedem Fall erfolgen. Das Wort ,umfangreich” solite daher gestri-

chen werden.

Far die Datenschutz-Folgenabschatzung muss auch zwingend in Art. 33 (3) eine Do-

kumentationspflicht aufgenommen werden.

SchlieBlich sollte Art. 33 um einen zuséatzlichen Absatz ergénzt werden, der das Ver-
bot der Datenverarbeitung bei unangemessen hohen Eingriffen in die Rechte der
Betroffenen fordert. Grundsétzlich sollten Verfahren ausgewahlt werden, die den ge-

ringsten Eingriff in das Recht auf informationelle Selbstbestimmung mit sich bringen.

Zu Art. 34:

Die Konferenz halt den Vorschlag, dass der interne Datenschutzbeauftragte die Be-
antragung einer vorherigen Genehmigung bzw. Zurateziehung nach Art. 37 (1) lit. f)
nur Uberwachen soll, fur nicht ausreichend. Zur Entlastung der Aufsichtsbehdrden
und zur Stéirkuhg des betrieblichen Datenschuizes sollte ihm diese Aufgabe komplett
Ubertragen werden kdnnen. Deutschland hat mit der Durchfiihrung der Vorabkontrol-

le durch die internen Datenschutzbeauftragten gute Erfahrungen gemacht.

Zu Art, 35:

Die Konferenz erkennt an, dass die Institution d-er betrieblichen Datenschutzbeauf-
tragten erstmals verbindlich in Europa eingefuhrt werden soll. Die Erfahrungen in
‘Deutschland mit den betrieblichen Datenschutzbeauftragten als unabhangige Kon-

troll- und Beratungsstellen in Unternehmen sind ausgesprochen positiv.
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Es sollte eine Frist geregelt werden, innerhalb derer der Datenschutzbeauftragte
nach Aufnahme der Daten verarbeitenden Tatigkeit zu bestellen ist. Die Konferenz
schlagt hierfur eine Frist von einem Monat vor.

Die Konferenz bedauert, dass in Art. 35 (1) lit. b) eine Bestellungspflicht fir einen
Datehschutzbeauftragtén erst ab 250 Beschéftigten vorgesehen ist. Dieses Vorha-
ben bedroht eine gewachsene und erfolgrelche Kultur des betrtebllchen Datenschut-
zes in Deutschland. '

Art. 35 (1) lit. ¢) sollte dahingehend geandert werden, dasé bei jeder risikobehaﬁéten
Datenverarbeitung (z.B. Auskunfteien, Detekteien, Callcenter, Lettershops etc.) un-
abhangig von der Mitarbeiterzahl eine Bestellungspfllcht fur einen Datenschutzbeauf-
tragten besteht. Das Gleiche gilt fiir Unternehimen, bei denen eine Datenschutzfol-.
genabschatzung erforderlich ist. Die Anknﬂpfung‘ an die ,regelméafBige und systemati-
sche Beobachtung von betroffenen Personen ist insoweit nicht ausreichend.

‘Durch die in Art. 35 (7) geregelte Moglichkeit der.Befristung der Amtszeit des Daten-

schutzbeauftragten kann die Unabhangigkeit beeintrachtigt werden. Die Amtszeit des
internen Datenschutzbeauftragten sollte daher nicht befristet werden und das dem
Amt zugrunde liegende Arbeitsverhaltnis nur aus w1cht[gem Grund kundbar seln D[e
Amtsze|t von externen Datenschutzbeauftragten sollte mindestens vier Jahre betra-
gen.

Art. 35 (11) ist zu streichen. Die Falle, |n denen unabhangig von der Mltarbelterzahl
ein Datenschutzbeauﬁragter zu bestellen ist, betreﬁen eine wesentliche Frage und
sind desha[b in der Verordnung selbst zZu regein

Zu Art. 36:

Der Datenschutzbeauftragte sollte nicht nur ein unmittelbares Vorspracherecht ge-
gentber der Leitung des fir die Verarbeitung Verantwortlichen oder des Auftragsver-
arbeiters haben, sondern dieser — als Ausdruck seiner Unabh#ngigkeit — unmittelbar
unierstelit sein. Auerdem sollte fur interne Datenschutzbeauftragte ein wirksamer
arbeitsrechtlicher Kiindigungsschutz sowie die Aufnahme eines Benachtelllgungs~
verbots vorgesehen werden, um seine Unabhangigkeit besser zu sichern.
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In Art. 36 (3) ist das Recht des Datenschutzbeauftragten auf Fort- und Weiterbildung
sowie die Kostenilbernahme hierfir zu normieren. Zudem sind Regelungen zur Ver-
schwiegenheit des Datenschutzbeauftragten sowie zum Zeugnisverweigerungsrecht

aufzunehmen.

Zu Art, 37:

Die Aufgaben des Datenschutzbeauftragten sind in der deutschen Sprachfassung
missverstandlich formuliert. So wird sprachlich nicht hinreichend deutlich, ob der Da-
tenschutzbeauftragte beispielsweise selbst die Meldung von Verletzungen des
Schutzes personenbezogener Daten gemaR Art. 31 vornehmen muss oder diese
" Meldung nur zu tberwachen hat (Art. 37 (1) lit. &).

In diesem Zusammenhang sollte auch klargestellt werden, dass die Aufgaben des
Datenschutzbeauftragten den fur die Verarbeitung Verantwortlichen oder Auf-
tragsverarbeiter nicht von seinen Pflichten entbinden bzw., dass keine Méglichkeit
zur Exkulpation bei Nicht- oder Schlechterfillung seitens des Datenschutzbeauftrag-
ten besteht.

Zu Art. 38 und Art. 39:

In Art. 39 (2) sollten die wesentlichen Regelungstatbestande einer Zertlifizierung und
der Vergabe eines Siegels und Zeichens direkt aufgenommen und nicht an die
Kommission delegiert werden. Die Zertifizierungs- und Vergabekriterien sind insbe-
sondere an den Grundsé&tzen der Verarbeitung personenbezogener Daten in Art. 5,
der RechtmaBigkeit der Datenverarbeitung gemal Art. 6, der Betroffenenrechte und
an den Datenschutzzielen in Art. 30 nach MaRgabe der Verordnung auszurichten.

Zertifizierungs-, Vergabe- und Widerrufsverfahren missen den Anforderungen des
Grundsatzes der Transparenz hinsichtlich der Kriterien, des Verfahrens und der we-
sentlichen Evaluierungsergebnisse gentigen. Die Unabhéngigkeit und Fachkunde

der Zertifizierungs- und Vergabestellen und der Evaluatoren sind zu gewéhrleisten.

Eine datenschutzspezifische Zertifizierung gemal Art. 39 (1) beinhaltet stets auch
eine Bewertung der IT-Sicherheit. Diese sollte sich an européischen und internatio-
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halen Standards oriéntieren und die Datenschutzziele Nichtverkettbarkeit, Transpa—' '
renz und Intervenierbarkeit aus Betroffenensicht einbeziehen. Ein entsprechender |
Zusatz - unter Einbeziehung des Ergénzungsvorschlags der Konferenz zu Kapitel IV
(elementare Datenschutzziele) - ist daher vorzusehen. |

Zertifizierungen sind zeitlich zu befristen. Eine Riicknahme eines Zettifikates bei gra-

vierenden Mangeln muss auch vor Fristablauf méglich sein.

Bei der Ausgestaltung der Verhaltensregeln und Zertifizierungsverfahren ist der Eu-
‘ropaische Datenschutzausschuss zu beteilig:enf

Kap iftel V — Ubermittlung Qersonenbequénerpéten in_Drittiinder oder gnr_i‘n-
ternationale Organisationen |

Zu Art. 41;

Die Kommission sollte bei der Angemessenheitsprifung nach Art. 41 (2) stets auch
die Stellungnahme des Européischen Datenschutzausschusses einholen und be-
ricksichtigen missen. Im Zusammenhang mit Art. 41 (6) muss klargestellt werden,
dass m den Fallen, in denen die Kommission durch BeschlUss feststellt, d_aés kein
angemessenes Datenschutz-Niveau gegeben ist, die Datehijbermiftlung'augtom'at'isch

verboten ist, so dass es keines weiteren Umsefzu’hgsaktes durch die Aufsichtsbe-
horde bedarf. '

Ferner muss klarg'e:s.tel"lt werden, ob die Formulierung ,unbeschadet der Art 42 - 44
bedeutet, dass bei einem Negativ-Beschluss gleichwoh! Déténubermitt[ungen nach
allen diesen Vorschriften vorgenommen werden kénnen. Insbesondere die Vorschrif-

ten des Art. 41 (6) und des Art. 42 (1) erscheinen in dieser Frage widersprichlich.

Zu Art. 42:

Da die Genehmigungsfahigkeit der Datenfllisse von vornherein fraglich ist, wenn kei-
ne geeigneten Garantien vorliegen, ist der Anwendungsbereich der Regelung des
Art. 42 (5) unklar (Auffangtatbestand?). Deshalb sollte der Absatz 5 (bis auf den letz-
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ten Satz) entweder gestrichen oder um die genehmigungspflichtigen Falle prazisiert

werden.

Zu Art. 43:

In Art. 43 (1) solite die Rechisfolge der Genehmigung der BCR durch die Aufsichts-
behdrde explizit aufgenommen werden, z. B. durch folgenden Satz 2: ,In diesem Fall
gilt die Genehmigung in der gesamten EU.*

Die in Art. 43 (3) genannten Kriterien und Anforderungen an BCR sollten nicht von
der Kommission, sondern ausschlief3lich von dem Europédischen Datenschutzaus-

schuss festgelegt werden.

Zu Art. 44:

Es sollte eine Klausel zum Umgang mit Aufforderungen zur Datentibermittlung durch
" Gerichte oder Behdrden aus Drittstaaten eingefigt werden. Eine (interne) Vorversion
des Vorschlags der Kommission beinhaltete eine solche explizite Klausel. Derartige
Aufforderungen sollten hiernach grundsatzlich unbeachtlich sein und unter Genehmi-
gungsvorbehalt durch zustandige nationale Behdrden stehen. Die Konferenz fordert,
dass Datentransfers grundsétzlich nur auf der Basis gegenseitiger Rechtshilfeab--

kommen (Mutual Legal Assistance Treaties, MLATS) zuléssig sind.

In Art. 44 (1) missen bei sensitiven Daten zuséatzlich zur informierten Einwilligung
geeignete Garantien vorgesehen werden, weil sonst zwar die Daténubermittiung
nach Art. 44 (1) lit. a) legitimiert ist, die Datenverarbeitung im Drittland aber keinen
besonderen Anforderungen unterliegt. Das Wort ,zugestimmt” sollte durch ,,eingewil_»
ligt* (entsprechend Art. 7) ersetzt werden.

Art. 44 (1) lit. d) darf nicht fur den Datenaustausch ,zwischen fur die VerhUtung, Auf-
deckung, Untersuchung und Verfolgung von Straftaten zusténdigen Behdrden® gel-
ten, wie Erwagungsgrund 87 es vorsieht. Dies wlirde im Widerspruch zum sachlichen
Anwendungsbereich der Verordnung nach Art. ‘2 (2) lit. e) stehen. Deshalb sollten
diese Falle in Erwagungsgrund 87 gestrichen werden.
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Der Anwendungsbéreich des Art. 44 (1) lit. h) ist unklar. insbesondere ist fraglich, ob
es sich um einen Auffangtatbestand handeln soll. Die Regelung muss konkretisiert
werdén. In jedem Fall muss eine Abwagung der berechtigten Interessen des fur die
Verarbeitung Verantwortlichen mit den schutzwilrdigen Interessen der betroffenen
Person vorgesehen werden. '

Dle Anwendungsbere[che der Art 44 (3) 4), (6) und (7) smd unklar und missen
konkretisiert werden.

Zu Art. 45:

Art. 45 (2) sollte dahingehend ergénzt werden, dass neben der Kommission auch die
Aufsichtsbehérden die Férderung der Beziehungen zu Dritilandern betreiben kdnnen,
und zwar auch — und gerade — zu Drittlandern ohne angemessenen Datenschutz.'

Kapitel VI — Unabhéngige Aufsichtsbehdrden

Zu Art 47 und 48

Die Regelung zur Volllgen Unabhanglgkelt der Aufsmhtsbehorden in Art 47 (1) ist
'grundsatzllch positiv zu werten. Es sollte allerdlngs Uberdacht werden, wie die Unab-
hangigkeit der Aufsmhtsbehorden auch bei der Zusammenarbeit mit den anderen
Aufs:chtsbehorden insbesondere im Rahmen des Koharenzverfahrens garantlert
werden kann (Art 48 (1) Satz 2).

Zu Art. 51

Die Regelung des ,One-Stop- Shops gemaf Art. 51 (2) ist nur praktikabel, wenn sie
nicht im Sinne einer ausschlieBlichen Zustandigkeit, sondern im Sinne einer ,Feder-
fuhrung” der Aufsichtsbehtrde des Mitgliedstaates der Hauptniederlassung zu ver-
stehen ist, falls der fur die Verarbeitung Verantwortliche oder der Auftragsverarbeiter

liber mehrere Niederlassungen innerhalb der EU verfligt.
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Der One-Stop-Shop-Grundsatz sollte dann nicht gelten, wenn es sich um einen
Sachverhalt handelt, der im Schwerpunkt die Anwendung nationalen Datenschutz-
rechts eines Mitgliedstaats im Sinne des Kapitels IX betrifft, so dass es hier bei der
allgemeinen Zustandigkeit nach Art. 51 (1) bleiben sollte.

Mangels . eines einheitlichen Verwaltungsverfahrens-, -prozess- und -
vollstreckungsrechts kann die Aufsichtsbehérde in anderenMithiedsstaaten grund-
sétzlich nicht selbst tatig werden. Derartige hoheitliche MaRnahmen sollten daher nur
im Wege der Amtshilfe méglich sein. Diese Klarsteliung ist auch im Hinblick auf Art.
55 (1) und (2) sowie Art. 63 notwendig.

Es sollte Gberprift werden, ob die sich aus Erwagungsgrund 19 ergebende Einbe-
ziehung rechtlich selbstindiger Tochtergesellschaften in die One-Stop-Shop-
Regelung tatsachlich erforderlich ist. Diese kénnten aufgrund ihrer rechtlich selb-
stédndigen Handlungsfahigkeit auch getrennt betrachtet werden. Sofern eine Einbe-
ziehung flr erforderlich gehalten wird, solite dies einschliellich einer Definition des
Begriffs Tochtergesellschaft unmittelbar im Verordnungstext und nicht nur in einem

Erwagungsgrund geregelt werden.

Zu Art. 52:

Ausgehend von dem Vorschiag, eine Regelung zu ,Erziehung und Bildung® aufzu-
nehmen (s.0.), sollten auch die Aufgaben der Aufsichtsbehdrden entsprechend er-
weitert werden. Die Konferenz schlagt fir Art. 52 (2) daher folgenden Wortiaut vor:

~Jede Aufsichtsbehorde férdert die Information der Offentlichkeit ber Risiken, Vor-
schriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personen-
bezogener Daten und liber geeignete Malinahmen zum eigenen Schulz. Besondere
Beachtung finden dabei spezifische Mafinahmen fir Kinder.”

Die in Art. 52 (6) vorgesehene Missbrauchsgebihr sollte gestrichen werden, da nach
den Erfahrungen der deutschen Aufsichtsbehdrden derartige Beschwerden auBerst
selten vorkommen, so dass — auch im Hinblick auf den Verwaltungsaufwand — eine

Erhebung von Geblhren unverhaltnismallig ware.
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Zu Art. 53:

Die Konferenz weist darauf hin, dass auch die EU-rechtlich gebotene Unabhéangigkeit
der Aufsibhtsb’ehdrden nur im Rahmen der jeweiligeh verfassungsrechtiichen
Staatsstrukturpri‘nzipien bestehen kénh (Art. 4 Abs.2 E'UV)‘. rDies' gilt insbesondere
fur deren SanktionsbefugnisSe und Sankti'onspﬂichten

Art. 53 (2) sollte auch den anlasslosen Zugang zu Geschafts und Dlenstraumen um-
fassen Unklar ist, was in Art. 53 (3) mit der Formullerung, dass VerstoBe gegen die

Verordnung den Justizbehérden zur Kenntnls zu br:ngen smd gemelnt ist. |

Zu Art. 54:

Art. 54 sollte gestrichen werden. Hilfsweise wird angeregt, die Aufsichtsbehdrden
lediglich zur Erstellung eines régelméBigen- Jahresberichts zu verpflichten, der der
Offentlichkeit (und damit automatisch dem nationalen Parlament, der Kommission,

dem Européischem Datenschutzausschuss u.a.) zugénglich gemacht werden muss.

Kapitel Vil — Zusammenarbeit und Kohirenz

Zu Art, 55 und Art. 56:

In dem in Art. 55, 56 geregelten Verfahren der Amtshllfe und der Zusammenarbelt
sollten die betroﬁ‘"enen Behorden grundsatzltch sowohl im Hinblick auf die rechtliche
Bewertung eines Sachverhalts als auch hms:cht[lch erforderlicher aufsichtsbehordli-
- cher MaBnahmen einvernehmiich zusammenwwken ‘Dies gilt insbesondere dann
wenn es sich um eine Manahme der federfihrenden Behorde i.S.d. Art. 51 (2) han-
delt, die von der Aufsichtsbehorde eines ande'rén Mitgliedstaates durchzufiihren ist.
Bei Divergenzen im Hinblick auf die Bewertung eines Sachverhalts oder die Vornah-
me aufsichtsbehérdlicher MaBnahmen sollte der Européische Datenschutzausschuss
von den beteiligten Behorden angerufen werden kdnnen.
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Die Grinde, aus denen Amtshilfeersuchen nach Art. 55 (4) abgelehnt werden kén-
nen, sind zu eng. Sie soliten auch zwingende Hinderungsgriinde nach nationalem

Recht (z. B. im Falle des Sozialgeheimnisses) umfassen.

in Fé‘lllen, in denen der fir die Verarbeitung Verantwortliche oder der Auftragsverar-
beiter zwar ber mehrere Niederlassungen innerhalb der EU verfugt, es sich aber um
einen rein nationalen Sachverhalt handelt, solite es aus Griinden der Verfahrenssko-
nomie ebenfalls bei der allgemeine Zusténdigkeitsregelung des Art. 51 (1) bleiben.
Anderenfalls wirde die Abstimmung mit der Hauptniederlassungsbehtrde einen un-
verhéltnisméRigen Verfahrensaufwand bedeuten. In diesen Fallen sind die Voraus-
setzungen der Art. 55, 56 (Betroffenheit von Personen in mehreren Mitgliedstaaten)
nicht erfuilt. |

Unbestimmt ist, was unter ,Vorkehrungen fiir eine wirksame Zusammenarbeit” in Art.
55 (1) und ,praktische Aspekte spezifischer KooperationsmaZnahmen® in Art. 56 (4)
zu verstehen ist. Die verfahrenstechnischen Aspekte der Amtshilfe und der ZUsam~
menarbeit sollten in Art. 55, 56 klar formuliert werden.

Es muss sichergestellt sein, dass hinreichende Mittel bereitstehen, um die praktische
Arbeit im Rahmen der Amtshilfeleistungen zu erleichtern (insbesondere im Hinblick
auf Ubersetzungsleistungen, ggfs. durch das Sekretariat des Datenschutzausschus-

ses).

Die Erméachtigung der Kommission zum Erlass von Durchfiihrungsrechtsakten betref-
fend ,Form und Verfahren der Amtshilfe (...}* in Art. 55 (10) sollte prazisiert und be-
schrankt werden. Das Verfahren der Amtshilfe sollte in der Verordnung, die Form der
Amtshilfe und die Ausgestaltung des elektronischen Informationsaustausches im
Sinne einer Standardisiérung hingegen in einem Durchfilhrungsrechtsakt geregelt

werden.

Zu Art. 58:

Im Hinbtick auf Art. 58 (2} lit. a) sollte klargestellt werden, ob hiervon ausschlielich
der Fall des Art. 3 (2) lit. a), b) umfasst ist, oder ob auch Falle ohne Drittlandbezug
dem Koharenzverfahren unterfallen sollen. Ansonsten wiirden uniibersehbar viele

Falle der Kohérenz unterfallen (z. B. Versandhandel innerhalb der EU).
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Zu Art. 59 — Art. 63:

Die Kompetenzen der Kommission im Verhaltnis zum unabhangigen Datenschutz-
ausschuss sowie in Bezug auf das Ko-hérenzve‘rfahrén (Art. 59 — 63) sind abzu-
lehnen. Dies gilt insbesondere im Hinblick auf die umfasserf'_iden: Informationspflichten
des Ausschusses gegentiber der Kommission und die Befugnis der Kommission zur
Aufforderiing der Aussetzung aufsichtsbehdrdlicher Ma@nahmen. Gleiches gilt hin-
sichtlich der Erméachtigung der Kommission zum Erlass von Durchfihrungsrechtsak-
ten (iber die LordnungsgeméaBe Anwendung® der Verordnung aus Anlass eines auf-
sichtsbehdrdlichen Einzelfallés und von ,sofort geltenden D'u‘r.chf‘L'lhrUngsrechtsakten"
in Fallen ,,éulserster Dringlichkeit". Diese Kompetenzen der Ko_mmission sind mit Art.
8 (3) Grundrechtecharta und 16 (2) Satz 2 AEUV nicht vereinbar, weil die Einhaltung
des EU-Datenschutzes unabhingigen Aufsichtsbehérden i,'lber_tr_agén ist. Auf der
Ebene der Mitg_lie_dstaat‘en soll die Datenschutzkontrolle véllig unabhangig von jegli-
chem Einfluss erfolgen. Daher ist es widerspriichlich, wenn fir dlie'Ko'r'nmission mit
ihren unterschiedlichsten AUfgaben, auch solchen, die in einem Spannungsverhaltnis
zum D'atenschutz stehen, jeneﬁMaI&sfébe keine Gélt_ung haben sollen.

Uber Sachverhalte und MaBnahmen die dem Kohérenzverfahren unterfallen sollie
als Folge der Unabhangigkeit der Aufsichtsbehérden — statt der Kommlssmn — aus-
schIIethh der Datenschutzausschuss entscheiden. Im Hinblick auf den personelien,

sachlichen und zeitlichen mit dem Koharenzverfahren verbundenen Aufwand sollte
dessen Anwendungsberelch beschrankt werden: Es W|rd wesentllch |m Interesse der
Funktmnsfahlgkelt des Koharenzverfahrens und elnes europawelt Wirksamen Daten—
schutzes darauf ankommen entsprechende Fallgruppen zu defmleren Nlcht alle da-
tenschutzrechthchen Fragen die auch in anderen Mltglledstaaten der EU auftauchen
kénnen, bedurfen einer Behandlung im Koharenzverfahren. Fir dieses elgnen sich
insbesondere:

- Fragen des Drittstaatentransfers
- BCR mit mitgliedstaaténUbergreifendem Bezug

- Konstellationen, in denen unterschiedliche Auffassungen zwischen einer nach
dem One-Stop-Shop-Prinzip zusténdigen Aufsichtsbehérde und einer anderen
Aufsichtsbeharde nicht zu einem einvernehmlichen Ergebnis fihren
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- Falle von grundsatzlicher Bedeutung fir den Datenschutz in der EU, inshesonde-
re bei einer Datenverarbeitung auferhalb der EU, falls alle Mitgliedstaaten bstrof- -
fen sind und es nicht allein einer unternehmens- oder konzerninternen Verteilung
von Verantwortlichkeiten tiberlassen bleiben kann, die verantwortliche Behsrde in

Europa festzulegen.

Es sollte dariiber hinaus den Aufsichtsbehtérden mdglich sein, Fragen von sich aus
an den Europaischen Datenschutzausschuss heranzutragen. Es ist zu erwégen, ob
der Ausschuss in Fallen, in denen eine Aufsichtsbehtrde von der Stellungnahme des
Ausschusses abzuweichen beabsichtigt, eine verbindliche Stellungnahme annehmen
kann, fur die ein htheres Abstimmungsquorum als die einfache Mehrheit der Mitglie-
der zu fordern ware. '

Die Vollstreckbarkeit von Entscheidungen anderer Aufsichtsbehérden nach Art. 63
sollte unter dem Vorbehalt stehen, dass es sich hierbei um rechtméaRige Entschei-
dungen der nach Art. 51 zustandigen Aufsichtsbehorde handelf. die unter Beachtung
der Vorschriften des Kapitel VII (Amtshilfe, Zusammenarbeit, Koharenz) getroffen
wurden.

* Zu Art. 64:

Die umfassende Informationspflicht tiber alle Tatigkeiten des unabhéngigen Aus-

schusses gegenliber der Kommission nach Art. 64 (4) ist unangemessen.

~ Zu Art. 66:

Die Streichung der in Art. 30 (1) lit. d) RL 95/46 ausdriicklich enthaltenen Befugnis
zur Abgabe von Stellungnahmen zu Verhaltensregeln auf EU-Ebene wird abgelehnt.
Der Ausschuss sollte ebenfalls bei der Entwickl'ung von Zertifizierungsverfahren mit-
wirken und auch, entsprechend dem jetzigen Art. 30 (1) lit. b) RL 95/46, Stellung

nehmen kénnen zum Schutzniveau in der EU und in Drittstaaten.

Es ist abzulehnen, dass die bisherige Kompetenz der Art. 29-Gruppe gemah Art. 30
(3) RL 95/46, ,von sich aus Empfehiungen zu allen Fragen“ abzugeben, ,die den

Schutz von Personen bei der Verarbeitung personenbezogener Daten in der Ge-
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meinschaft betreffen”, nach Art. 66 (1) lit. a) unter der einschrankenden Zweckbe-
stimmung der Beratung der Kommission stehen soll.

Uber die in Art. 66 genannten Kompetenzen hmaus sollte dem Ausschuss ein Stel-

Iungnahmerecht insbesondere zu Entwiirfen der Kommission fur deleg:erte Rechts-

akte zukommen. Auf diesem Wege konn’ten die Expertise und die Kompetenz der

Datenschutzbehdrden in diesen Bereich elngebracht und gewahrt werden Zudem .

Wurde hierdurch die Transparenz des Delegahons— und Komltolog:everfahrens er-
hoht. - o

Zu Art. 69:

Art. 69 (1) Satz 2 sollte gestrichen werden. Vorsitz- und Stellvertreterposten des
Ausschusses sollten ausschlieflich durch eine Wahl besetzt werden. Weshalb dem
Europalschen Datenschutzbeauftragten zumlndest die Funktion emes Stellvertreters
zustehen soll, erscheint nicht nachvollziehbar, zumal die Verordnung in der derzeiti-
gen Entwurfsfassung nicht fir Organe und Amter der EU gilt.

Kapitel VIll - Rechtsbehelfe, Haftung und Sanktionen _

Zu Art. 73 bis Art. 79:

Es ist sicherzustellen, dass durch den neuen Rechtsrahmen auch ein EU-weit wirk-
samer Rechtsschutz fur die Befroffenen gewahrleistet wird. Die in Kapitel VIl vorge-

sehenen Regelungen sind unklar gefasst und erflllen diese Voraussetzungen nicht.

Landerubergrelfende Klagen durch Aufsichtsbehérden im Namen Betroffener nach
Art. 74 (4) gegen Aufsichtsbehdrden anderer I\/Iltghedsstaaten kénnen zu gegenseiti-
gen Kontrollen der Aufsichtshehérden fiJhreh, die im Gegensatz zum sonst geregel-
ten Zusammenarbeitsgebot stehen wi]rdén. Es waren Klagen moglich, die der eigé~
nen Rechtsauffassung der Aufsichtsbehérden zuwiderliefen.

- Kapitel IX — Vorschriften fiir besondere Datenverarbeitunqssithtionen
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Zu Art. 80 bis Art. 85:

Die Art. 81, 82 und 84 eréffnen den Mitgliedsstaaten die Befugnis, eigene Regelun-
gen ,in den Grenzen dieser Verordnung” zu treffen. Entscheidend ist, dass damit
nicht nur Konkretisierungen auf der Ebene des durch die Verordnung geregelten Da-
tenschutzniveaus méglich sind, sondern dass durch nationalstaatliche Regelungen
im Interesse des Datenschutzes weitergehende Anforderungen normiert werden
kénnen. Es sollte eine ausdriickliche Klarstellung im Verordnungstext in diesem Sin-
ne érfolgen. Eine solche Regelung miisste mit den unter Art. 6 und-Art. 21 vorge-
schlagenen Offnungsklauseln fur mitgliedsstaatliches Recht abgestimmt werden.

Soweit in den Art. 81 (3) und 82 (3) auf die Mdglichkeit fur die Kommission verwiesen
wird, delegierte Rechtsakte zu erlassen, ist deren Geltung auf die Mitgliedstaaten zu
beschrénken, die keinen Gebrauch von der Méglichkeit gemécht haben, die betref-
fenden Sachbereiche selbst zu regeln. Anderenfalls wiirde sich der Rechtsakt selbst
in Widerspruch setzen. Wenn die Mitgliedstaaten dié Ermé&chtigung bekommen, die-
se Bereiche selbst zu regeln, ist nicht nachvoliziehbar, warum der Kommission den-
noch weitreichende Régelungskompetenzen zur Konkretisierung eingeraumt werden
sollen. Diese Konkretisierungen sollten dann konsequenterweise unmittelbar von den
Mitgliedstaaten selbst vorgenommen werden kénnen.

Gesundheitsdaten dirfen nach Art. 81 (2) unter den gleichen Voraussetzungen zu
historischen oder statistischen Zwecken sowie zu wissenschaftlichen Zwecken ver-
arbeitet werden wie sonstige personenbezogene Daten. Gesundheitsdaten sollien

aber auch in diesem Zusammenhang stérker geschiitzt werden.

Anders als die Art. 80 bis 82 sieht der Art. 83 keine Erméchtigung fur die Mitglieds-
staaten vor. Die Vorschrift wiirde also unmittelbar geltendes Recht werden. Die Kon-
ferenz erwartet hier — ebenso wie bereits bei Art. 8 (3)-ausgeflihrt — dass das ausdif-
ferenzierte nationale Statistikrecht und dessen vielfach strengere Vorgaben (im Ver-
gleich zum allgemeinen Datenschutzrecht) weiterhin bestehen bleiben kénnen. Dies
solite in Art. 83 klargestellt werden. |

In Art. 85 sollte klargestellt werden, dass sich der Vorbehalt zugunsten kirchlicher
Regelungen auf die Bereiche beschrankt, die von Art. 17 AEUV erfasst werden (vgl.
Erwagungsgrund 128).
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Kapitel X — Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Zu Art as'und Art. 87

Im Hlnb|ICk auf die Rechtssmherhelt sollten dle Delegat[onsermachtlgungen nach Art.
86 auf ein I\/Imdestma[& redu21ert werden. Nach Auffassung der Konferenz sind, wie
berelts_‘ausgefuhrt, alle wesentllchen mater!ellen Fragen in der Verordnung setbst
bzw. durch Gesetze der Mitgl_ieds_taaten zu regeln.

Hinsicht]iéh der verbleibenden Delegationsermﬁchtigungen sollte in die Verordnung
elne Verpflichtung der Kommission zur Konsultation des Europa|schen Datenschutz—

ausschusses vor dem Erlass delegierter Rechtsakte aufgenommen werden.
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Anhang: Fehler und Ubersetzungsfehler

In Art. 6 (1) lit. ¢) sollte in der deutschen Ubersetzung das Wort ,gesetzlichen durch
das Wort ,rechtlichen” erselzt werden, um auch - wie bisher in Art. 7 lif. c}) der RL
95/46/EG - untergeseizliche Normen mit einzubeziehen. Der englische Wortlaut {,le-
gal obligation®) ist in beiden Vorschriften identisch.

In Art. 26 (1) solite ,...dass die betreffenden technischen und organisatorischen
Mafinahmen... * durch ,...dass geeignete technische und organisatorische Malnah-

men..." ersetzt werden.

- In Art. 26 (2) lit. 1) sollte ,... den Auftragsverarbeiter ...“ durch ,... den fiir die Verarbei-
tung Verantwortlichen...” ersetzt werden.

In Art. 30 (3)- muss es im letzten Satz anstatt ,Art. 4“ Abs. 4“ heifien.

in den Art 11 (1), Art 22 (1), Art 37 (1) lit. b} und Art 79 (6} lit. e) solite anstatt ,Strate-
gie“ eine zutreffendere Ubersetzung fiir “policy” gefunden werden. '
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o Die Richtlinie sollte durch Mindeststandards fur die Mitgliedstaéten ein még-

lichst hohes Datenschutzniveau festschreiben. Die grundsatzliche Weichen-

stellung, dass den Mitgliedstaaten die Mdglichkeit verbleibt, in ihrem nationa-

len Recht Uber die Richtlinie hinausgehende datenschutzfreundlichere Rege-

lungen zu treffen, sollte in der Richtlinie selbst festgelegt werden (siehe Stel-

lungnahme, Zielsetzung der Richtlinie).



Die Grundsétze der Datenverarbeitung bediirfen insgesamt der Ergéinzung
und Prazisierung. Insbesondere muss der Grundsatz der Erforderhchkelt en-
ger bestlmmt und eine Verpflichtung aufgenommen werden dass bei der Da-
tenverarbeitung auch die technischen und organisatorischen MaBnahmen zum
Datenschutz einzuhalten sind (siehe Sté‘llungnah.me zu Kapitel 11).

Der Katalog besonders schutzbediirftiger Datenkategorien sollte offener for-
muliert werden (siehe Stellungnahme zu Kapitel II).

Die Moglichkeiten der Mitgliedstaatén, die Betiroffenenrechte einzuschrén-
ken, mussen reduziert werden. Nicht vertretbar sind die Regelungen in Art. 11
(5)_ und Art. 13 (2) (siehe Stellungnahme zu Kapitel [11).

Die Pflichten des fiir die Verérbéituhg ‘Ver.antv'vérﬂ?ichen und des Auftragsver-
arbeiters  sollien - _entsprechend den Vorgaben der Datenschutz-
Grundverordnung auch eine Folgenabschatzung umfassen (siehe Stel[ung—
nahme Zu Kapltel V). '

Die Konferenz halt _és far weéenﬂich, dass Ausnahmeregélungen zu Uber-
miftlungsvoréchriften in Drittlander oder internationale Organisationen nicht zu
weit gefasst sind. Die in Art. 36 lit. d) und e) formulierten Ausnahmen soliten
~ gestrichen werden, da andernfalls fast jede Ubermittlung darauf gestutzt wer-
den kénnte (siehe Stell’ungnahrhe zu Kapitel V). |



