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Ausschussdrucksache
Sehr geehrte Damen und Herren, 17(4)587

wie soeben telefonisch besprochen, iiberreichen wir Ihnen anliegend|das
Positionspapier des Zentralverbands der deutschen Werbewirtschaft (ZAW) nebst
zusammengefassten Eckpunkten zum Kommissions-Entwurf fiir eine
Datenschutz-Grundverordnung, der unter anderem Gegenstand der offentlichen
Anhorung im Innenausschuss am 22. Oktober 2012 sein wird. Wir bitten Sie, die
beigefiigten Dokumente an die Innenausschuss-Mitglieder zu verteilen und bei
der Anhorung zusétzlich auszulegen. Mit einer Veréffentlichung unserer
Position auf der BT-Website wiren wir ebenfalls einverstanden.

Vielen Dank fiir Thre Miihe!
Mit freundlichen Griilen

Ines Nitsche
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1. Beschrankung des Anwendungsbereichs auf fur den Burger relevante

Datenverarbeitung/Anreiz fir Datensparksamkeit scha  ffen

Angesichts der zunehmenden Relevanz von Daten in der modernen Informationsgesell-
schaft, sollte der Anwendungsbereich der kiinftigen Verordnung auf relevante Datenverarbei-
tungsvorgange - abhangig von Art und Bedeutung der Daten — beschrankt werden. Das dem
Verordnungsentwurf zugrunde liegende pauschale Verbotsprinzip mit Erlaubnisvorbehalt fir
jedwede Datenverarbeitung ist nach Ansicht des ZAW nicht mehr zeitgemal3. Es sollte star-
ker nach dem mdglichen Gefahrenpotential des jeweiligen Datenumgangs differenziert und
geprift werden, ob die Datenverarbeitung nicht generell zuldssig sein und nur in daten-
schutzrechtlich problematischen Fallen und bei Gberwiegendem Schutzinteresse des Betrof-
fenen (z.B. bei Gesundheitsdaten) weiteren Bedingungen unterworfen werden soll.

Pseudonymisierte und anonymisierte Daten missen vom Anwendungsbereich der Verord-
nung ausgenommen werden.

1. Erhaltung etablierter, legaler werbewirtschaftli ~ cher Geschaftsmodelle

Die Erlaubnistatbestande des Artikel 6 mussen flexibler ausgestaltet werden: Die Interessen
Dritter, denen die Daten Ubermittelt werden, sollten auch weiterhin im Rahmen der Interes-
senabwagung (Artikel 6 Abs. 1f)) bertcksichtigt werden. Auch muss in Artikel 6 Absatz 4
klarstellend und der Vollstandigkeit halber zusétzlich auf die Interessenabwagungsklausel als
weiteren Erlaubnistatbestand fir eine nachtragliche Zweck&nderung verwiesen werden. An-
dernfalls wirden etablierte, legale werbewirtschaftliche Geschaftsmodelle faktisch verboten
und Unternehmen in ihrer Existenz gefahrdet werden. Hinsichtlich des zentralen Erlaubnis-
tatbestands der Einwilligung muss sichergestellt werden, dass diese auch weiterhin durch
schlissiges Verhalten ausgedriickt werden kann. Um die Verordnung wettbewerbsneutral
auszugestalten, ist auch dringend erforderlich, die in der E-Privacy-Richtlinie 2002/58/EG fir
die Online-Umgebung vorgesehenen Modalitédten der Erklarungsmechanismen fiir eine Ein-
willigung im Rahmen der allgemeinen Datenschutzgrundverordnung ausdriicklich zu beriick-
sichtigen. Schlief3lich muss auch das bewahrte Prinzip des Widerspruchsrechts der Richtlinie
95/46/EG beibehalten werden. Danach ist das Widerspruchsrecht richtigerweise von dem
Bestehen eines gegeniiber dem Interesse an der Datenverarbeitung tiberwiegenden Schutz-
interesses der betroffenen Person abhéangig.

2. Beachtung des realen Informationsbedurfnisses de r Betroffenen und der
formalen und technischen Vorgaben von Informationst ragern

Die im Verordnungsentwurf geregelten allgemeinen Informationspflichten sollten nach An-
sicht des ZAW mengenmalfig und hinsichtlich des Zeitpunkts auf ein angemessenes Mal3
beschrankt werden. Die im aktuellen Verordnungsentwurf vorgesehenen Pflichtangaben
uberschéatzen das Informationsbedirfnis der betroffenen Personen. Ein UbermaR an Infor-
mationen — quantitativ und in zeitlicher Hinsicht —, insbesondere auf einem komplexen Ge-
biet wie dem Datenschutz, kann bei dem Betroffenen leicht ein Gefiihl der Uberforderung
hervorrufen mit der Folge, dass dieser die Informationen inhaltlich gar nicht mehr zur Kennt-
nis nimmt. Uberdies sind die Informationspflichten aufgrund oftmals beschrénkter formaler
und technischer Vorgaben der Informationstrager vielfach nicht umsetzbar.

3. Sachgerechte Differenzierung bei auf Profilbildu ~ ng basierender Mal3hahmen

Ebenso wie bei den allgemeinen Definitionen fehlt auch flr die Falle des Artikel 20 ein Aus-
nahmetatbestand, der die Verwendung von Pseudonymisierungs- und Anonymisierungs-



techniken privilegiert. Um Rechtssicherheit zu schaffen muss zudem der Anwendungsbe-
reich der Vorschrift prazisiert und eingeengt werden: MalRnahmen, die unter keinerlei vor-
stellbaren Umstanden ,einer rechtlichen Wirkung“ vergleichbare ,maf3gebliche Beeintrachti-
gungen” zur Folge haben kdnnen, miissen vom Anwendungsbereich ausgenommen werden.
Dies gilt beispielsweise fur Falle der werblichen Ansprache von Kunden.

4. Schaffung von Anreizen fur Selbstregulierungsini tiativen

Zusatzlich zu der im Verordnungsentwurf enthaltenen Absichtserklarung, die Ausarbeitung
von Verhaltensregeln zu férdern, missen tatsachliche Anreize fir Initiativen zur Selbstregu-
lierung geschaffen werden. Diese kdnnten darin liegen, Selbstregulierungsinitiativen in be-
stimmten Bereichen Norm ersetzend zur Anwendung kommen zu lassen. Zumindest aber
sollte der gesetzliche Rahmen so gefasst sein, dass der Wirtschaft ein angemessener Spiel-
raum zur autonomen Regelsetzung verbleibt. Insbesondere im Bereich des Datenschutzes
bei der elektronischen bzw. online Kommunikation kdnnen Selbstregulierungsmafnahmen
effektive, flexible und praktikable Antworten auf die vielfaltigen und komplexen Herausforde-
rungen in diesem Bereich geben.

5. In der Praxis wirksame Spezialitdt der E-Privacy  -Richtlinie 2002/58/EG

Artikel 89 des Verordnungsentwurfs ist nach Einschatzung des ZAW nicht geeignet, eine
echte gesetzliche Spezialitéat der so genannten E-Privacy-Richtlinie in der Praxis sicherzu-
stellen. Dies ist jedoch erforderlich, um den Besonderheiten in der Online-Umgebung ange-
messen Rechnung zu tragen und bestehende Geschéaftsmodelle, wie beispielsweise werbe-
finanzierte Telemedienangebote ohne log-in-System, nicht in ihrer Existenz zu bedrohen
oder Innovationen in diesem Bereich zu hemmen.

6. Besonderheiten der Markt-, Meinungs- und Sozialf ~ orschung beachten

In der Verordnung sollte ein Erlaubnistatbestand aufgenommen werden, der der Bedeutung
der Markt- und Sozialforschung als empirische Grundlage und Unterstitzung fir gesell-
schaftliche, politische und wirtschaftliche Entscheidungen angemessen Rechnung tragt und
ihre Besonderheiten beriicksichtigt. Es muss auch kinftig sichergestellt werden, dass dem
Markt objektiv ermittelte Verbreitungsdaten der Werbetréager zur Verfligung gestellt werden
und die Werbekunden bei ihren Werbeauftragen Sicherheit Gber die Leistungsdaten der Me-
dien erhalten. Die Ausnahmetatbestande im vorgelegten Verordnungsentwurf sind hierfur
nicht ausreichend.

Berlin, 24. September 2012

Kontakt

Zentralverband der deutschen Werbewirtschaft ZAW e.V.
Ines Nitsche, Rechtsanwaltin

Julia Busse, Rechtsanwaltin, Justiziarin

Am Weidendamm 1A

10117 Berlin

Telefon: +49-30-590099-719/-718

Telefax: +49-30-590099-722

E-Mail: nitsche@zaw.de; busse@zaw.de

Internet: www.zaw.de
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l. Vorbemerkung

Am 25. Januar 2012 hat die Europadische Kommission ihren umfassenden Vorschlag fur eine
grundlegende Uberarbeitung des europdischen Datenschutzrechts vorgelegt. Mit einer un-
mittelbar in ganz Europa geltenden Datenschutzverordnung (DSVO) soll die Verarbeitung
personenbezogener Daten durch Unternehmen vollstéandig neu geregelt werden. In Deutsch-
land treten dann das Bundesdatenschutzgesetz (BDSG) sowie weitere datenschutzrechtliche
Bestimmungen in anderen Gesetzen aul3er Kraft.

Die EU-Kommission verfolgt mit dem vorgelegten Verordnungsentwurf die Ziele, das Recht
auf informationelle Selbstbestimmung und die Datenkontrolle der EU-Birger zu starken und
zugleich das Wirtschaftswachstum im Binnenmarkt anzukurbeln, Innovationen zu untersttit-
zen und Beschéftigung zu férdern; Unternehmen aus der EU soll durch die geplante Verord-
nung ein Vorteil im globalen Wettbewerb verschafft werden®. Der vorliegende Verordnungs-
entwurf wird diesen selbst gestellten Anspriichen aus Sicht des ZAW nicht oder nur unzurei-
chend gerecht. Die mdglichen negativen Auswirkungen der Datenschutzreform auf die Wer-
bewirtschaft sind enorm:

Zahlreiche in Deutschland etablierte legale werbewirtschaftliche Geschaftsmodelle waren
kunftig verboten oder in der Praxis kaum realisierbar. Dies gilt sowohl flr postalisches Di-
rektmarketing als auch fur die digitale Werbeansprache und betrifft alle Unternehmen in allen
Branchen und GroRRen: Kaum ein Unternehmen verzichtet auf Werbung und Marketing unter
Verwendung von Daten. Dies belegt auch der Dialog Marketing Monitor 2011 der Deutschen
Post’. Danach beliefen sich im Jahr 2010 die Bruttoinvestitionen in volladressierte Werbe-
sendungen auf 9,4 Mrd. Euro®.

Der Vorschlag enthalt fir die Wirtschaft kaum zu tGbersehende birokratische Pflichten. Die
beabsichtigte Verringerung des Verwaltungsaufwands fur die Unternehmen spiegelt sich in
dem vorliegenden Entwurf nicht wider. Die Tatsache, dass sich die EU-Kommission mit einer
Vielzahl von ,delegierten Rechtsakten“ und ,Durchfiihrungsrechtsakten* umfassende Befug-
nisse einraumt, den Datenschutz kinftig auRerhalb des ordentlichen Gesetzgebungsverfah-
rens eigenstandig zu verscharfen, macht die geplante Verordnung fir die Wirtschaft aul3er-
dem unberechenbar und bietet keine ausreichende Rechts- und Investitionssicherheit. Zu-
dem wird dadurch die Rechtssetzungsbefugnis des Parlaments und der Mitgliedstaaten in
besonders grundrechtssensiblen Fragen deutlich beschrankt.

Datenverarbeitungsvorgange sind ein wesentliches Element der modernen, informationsba-
sierten Gesellschaft. Datenverarbeitungssysteme tragen wesentlich sowohl zum wirtschaftli-
chen als auch zum sozialen Fortschritt bei. Fur die Werbewirtschaft ebenso wie fur zahlrei-
che andere Wirtschaftsbereiche ist die Verarbeitung personenbezogener Daten unverzicht-
bare Grundlage der taglichen Arbeit. Diese Erfordernisse muss der Rechtsrahmen fir das
Grundrecht zum Schutz personenbezogener Daten auch in Zukunft hinreichend beachten.

Die im ZAW zusammengeschlossenen Verbande und Organisationen der werbenden Wirt-
schaft, des Handels, der Medien, der Werbeagenturen sowie der Werbeberufe und der
Marktforschung sind der Ansicht, dass der Entwurf in vielen Grundsatzfragen nachbesse-
rungsbediirftig ist: Der Anwendungsbereich sollte auf die fur die Blrger relevante Datenver-

Tvgl. Ubermittiungsvermerk der EU-Kommission an den Rat der Europaischen Union vom
27.01.2012.

2 Abrufbar unter http://www.direktplus.de/archiv/specials/dmm-2011/.

® Verlagswirtschaft ist nicht beriicksichtigt, vgl. ZAW-Jahrbuch 2012, S. 364 ff.



arbeitung beschrankt bleiben, die Erlaubnistatbestande missen angemessen flexibel gestal-
tet werden, um vorhandene Geschéftsmodelle in ihrer Existenz nicht zu geféahrden und Inno-
vationen nicht zu hemmen. Die Voraussetzungen fir eine wirksame Einwilligung missen
praktikabel ausgeformt werden und die strukturellen Besonderheiten der Online-Umgebung
und die daraus resultierenden speziellen Datenschutzbestimmungen der so genannten
E-Privacy-Richtlinie* beachten. Beriicksichtigt werden muss bei allen Uberlegungen zu einer
Verscharfung des Datenschutzrechts, dass keine Vorgaben eingefiihrt werden, die kleine
und mittelstandige Unternehmen gegeniiber grol3en, international tatigen Unternehmen un-
angemessen benachteiligen.

Zu diesen und weiteren Punkten des Verordnungsentwurfs der EU-Kommission erlautert der
ZAW nachfolgend seine Position. Er beschrankt sich dabei auf die Aspekte, die fur die deut-
sche Werbewirtschaft von besonderer Relevanz sind. Eine abschlieRende Bewertung des
Verordnungsvorschlags ist insbesondere vor dem Hintergrund der zahlreichen im Entwurf
vorgesehenen “delegierten Rechtsakte* nicht méglich.

* Richtlinie 2002/58/EG.



[l. Zentrale Punkte

1. Beschrankung des Anwendungsbereichs auf fir den Birger relevante
Datenverarbeitung/Anreiz fir Datensparksamkeit scha  ffen

Es sind keine sachlichen Griinde ersichtlich, den Anwendungsbereich der aktuellen Daten-
schutz-Richtlinie 95/46/EG durch eine Neufassung der Definitionen der Begriffe ,personen-
bezogene Daten” und ,betroffene Person* auszuweiten. Danach wirde kinftig nahezu jed-
weder Umgang mit Informationen, sei es im Offline- oder Online-Bereich, vom Anwendungs-
bereich der Verordnung umfasst sein. Durch die geplanten Definitionen im Zusammenhang
mit den Ausfihrungen in den Erwdgungsgrinden stehen triviale Informationen sensiblen
Daten gleich, Privates wird ebenso behandelt wie veréffentlichte Angaben, technische Gera-
tenummern und Dateikennzeichnungen kénnen ebenfalls dem Anwendungsbereich unterfal-
len. Angesichts der zunehmenden Relevanz von Daten in der modernen Informationsgesell-
schaft, sollte der Anwendungsbereich der kiinftigen Verordnung auf relevante Datenverarbei-
tungsvorgange, die abhangig von Art und Bedeutung der Daten — triviale oder sensible —
unterschiedlich hohen Voraussetzungen unterliegen missen, beschrankt werden.

Hierzu zahlt auch die Notwendigkeit, Daten nach Einsatz von Pseudonymisierungs- oder
Anonymisierungstechniken aus dem Anwendungsbereich auszunehmen. Aus datenschutz-
rechtlicher Sicht sind sowohl die Anonymisierung als auch die Pseudonymisierung win-
schenswert. Derartige Techniken sollten daher im verfigenden Teil des Verordnungsent-
wurfs entsprechend bertcksichtigt und privilegiert werden, um einen Anreiz fir den Einsatz
dieser Techniken zu erhalten und die erwiinschte ,Vorfeldwirkung“ des Datenschutzrechts,
Daten anonym oder pseudonym zu verarbeiten, zu erreichen.

SchlieRlich erscheint es unangemessen, bei der Frage der Identifizierbarkeit nicht nur auf die
Erkenntnismdglichkeiten und —mittel des fir die jeweilige Datenverarbeitung Verantwortli-
chen abzustellen (so genannte relative Bestimmbarkeit des Personenbezugs), sondern dar-
Uber hinaus auch sdmtliche Méglichkeiten und Mittel beliebiger dritter Personen zu berick-
sichtigen (absolute Bestimmbarkeit), wie im vorgelegten Entwurf vorgesehen. Hieraus resul-
tiert eine groRe Rechtsunsicherheit fur den fur die Verarbeitung Verantwortlichen, die durch
den unbestimmten Vorbehalt, dass die Mittel nach ,allgemeinem Ermessen und aller Vor-
aussicht nach eingesetzt wiirden” nicht verringert wird. Einzig der relative Personenbezug ist
fur den fur die Verarbeitung Verantwortlichen kalkulierbar, so dass der Anwendungsbereich
insoweit einzuschranken ist.

2. Anpassung der Rechtsgrundlage an Lebenswirklichk eit und technische
Entwicklungen

Angesichts der mittlerweile erheblichen Bedeutung des freien Verkehrs von Daten fiur die
private und wirtschaftliche Kommunikation, sollte starker nach dem mdglichen Gefahrenpo-
tential des jeweiligen Datenumgangs differenziert und gepriift werden, ob die Datenverarbei-
tung nicht generell zuldssig sein und nur in datenschutzrechtlich problematischen Fallen und
bei Uberwiegendem Schutzinteresse des Betroffenen (z.B. bei Gesundheitsdaten) weiteren
Bedingungen unterworfen werden sollte. Nur in diesen Fallen besteht die Notwendigkeit ei-
ner praventiven Beschrankung. Bei der Verarbeitung von Daten, die in der heutigen Zeit ein
selbstverstandlicher Bestandteil der alltédglichen Kommunikation sind, halt der ZAW das pau-
schale Verbotsprinzip mit Erlaubnisvorbehalt fir jedwede Datenverarbeitung im nicht-
offentlichen Bereich fir nicht mehr zeitgemalf.



Um etablierte legale und legitime Geschaftsmodelle nicht in ihrer Existenz zu geféahrden und
in dessen Folge werbende Unternehmen in Europa nicht in ihrer Wettbewerbsféahigkeit zu
behindern, missen die Erlaubnistatbestande des Artikel 6 des Verordnungsentwurfs jeden-
falls flexibler ausgestaltet werden®: Die Interessen Dritter, denen die Daten (ibermittelt wer-
den, sollten auch weiterhin im Rahmen der Interessenabwagung Bericksichtigung finden
kénnen. Bislang fehlt eine entsprechende Bezugnahme — anders als im geltenden Recht —
jedoch in Artikel 6 Absatz 1 f). Dem Schutzbedurfnis der Betroffenen wird in diesen Fallen
durch die Information Uber die Datenverarbeitung und die Mdglichkeit, Widerspruch einzule-
gen, Rechnung getragen. Andernfalls wirde den Unternehmen faktisch die Mdglichkeit ge-
nommen, Neukunden mittels Fremdadressen zu werben. Etablierte und nach geltendem Da-
tenschutzrecht zuldssige Methoden des postalischen Direktmarketings, wie beispielweise
das so genannte Lettershop-Verfahren oder die unmittelbare Werbekooperation, wirden
unterbunden. Im Lettershop-Verfahren erhalt ein Dienstleister (Lettershop) von einem Unter-
nehmen (Mailingsender) vorgedrucktes, aber nicht personalisiertes Werbematerial. Ein wei-
teres Unternehmen, das nicht in Konkurrenz zum Werbenden steht (der Adressgeber), stellt
dem Lettershop relevante Adressen zur Verfligung, die der Lettershop im Auftrag des Ad-
ressgebers mit dem Werbematerial vereinigt und die Postauslieferung veranlasst. Der Mai-
lingsender erhélt die Adressen erstmals und ausschliel3lich, wenn der beworbene Verbrau-
cher auf die Werbung (zum Beispiel durch Bestellung) reagiert.

Nach der vorliegenden Entwurfsfassung wére beispielsweise folgende praktische Fallkons-
tellation nicht mehr maéglich:

Ein Hersteller von Badezimmerarmaturen stellt einem Lettershop vorgefertigtes Werbemate-
rial zur Verfigung, das dieser mit Adressen zusammenfihrt, die ihm von einem Badfliesen-
hersteller zur Verfiigung gestellt wurden. Der Lettershop sorgt fur die Postauslieferung des
Werbematerials des Armaturenherstellers an die Adressaten. Dieser erhalt die Daten der
potentiellen Neukunden gegebenenfalls erstmals, wenn sie auf die Werbung reagieren.

Ohne eine Berlcksichtigung des berechtigten Interesses des Herstellers von Badezimmer-
armaturen (hier Dritter) an der Bewerbung seiner Produkte ware ein solches Verfahren kinf-
tig unmdglich, obwohl in diesen Konstellationen regelméRig kein tbermafRig schutzwirdiges
Interesse des Betroffenen vorliegen wird, keinen Werbebrief zu erhalten. Im Gegenteil: In
den meisten Fallen liegen diese Informationen sogar im Interesse des Verbrauchers. Nach
dem Verordnungsentwurf wiirde jedoch nur auf das monetére Interesse des Adressgebers
abgestellt werden kénnen. Es steht zu beflrchten, dass dieses nicht als ,berechtigtes Inte-
resse” im Sinne von Artikel 6 Absatz 1f) anerkannt wirde.

Die Konsequenz ware, dass derartige Datenverarbeitungen nicht — wie bisher — auf die Inte-
ressenabwagungsklausel gestiitzt werden kénnten mit der Folge des grundsatzlichen Einwil-
ligungserfordernisses gemal} Artikel 6 Absatz 1a). Es liegt jedoch auf der Hand, dass dieses
Verfahren mit einem formellen Einwilligungserfordernis praktisch nicht durchfihrbar ware:
Der werbungtreibende Dritte hat bis zur Reaktion der potentiellen Neukunden auf die Wer-
bung mangels Daten keine Mdglichkeit der Kontaktaufnahme.

> Vgl. zu den méglichen Auswirkungen des Verordnungsentwurfs auf unterschiedliche werbewirt-
schaftliche Geschaftmodelle im Einzelnen ZAW-Analyse ,Auswirkungen des Entwurfs fir eine Verord-
nung zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Datenverkehr auf werbewirtschaftliche Geschaftsmodelle in Deutschland — rechtliche Analyse des
Kommissionsentwurfs und erste Hinweise fir notwendige Anderungen®, Stand: 10. Mai 2012.



SchlieRlich muss dringend klargestellt werden, dass eine nachtragliche Anderung des
Zwecks der Weiterverarbeitung von personenbezogenen Daten auch zur Wahrung der be-
rechtigten Interessen des fir die Verarbeitung Verantwortlichen oder eines Dritten, in dessen
Interesse die Daten verarbeitet werden, zuldssig ist, wenn eine Interessenabwagung erge-
ben hat, dass etwaige entgegenstehende Interessen der betroffenen Person nicht Gberwie-
gen.

Die Beschrankungen der Erlaubnistatbestinde hatte unter anderem massive Auswirkungen
auf die Presse. So hangen in Deutschland beispielsweise bis zu 20% der Abonnementaufla-
ge vieler Zeitungen und Zeitschriften von adressiertem Direktmarketing an Fremdadressen
ohne vorherige Einwilligung mit der Moglichkeit des Widerspruchs ab. Fir das Segment loka-
ler und regionaler Zeitungen haben aktuelle Befragungen sogar ergeben, dass Werbebriefe
an Fremdadressen bis zu 50% der befristeten Abonnements und bis zu 20% der neugewon-
nenen unbefristeten Abonnements generieren. Es handelt sich hier um seit Jahrzehnten
etablierte Geschaftsmodelle der Presse, die auch den Interessen der Leser und potentiellen
Lesern angemessen Rechnung tragen. Derartige legale werbewirtschaftliche Geschaftsmo-
delle wirden durch die aktuelle Entwurfsfassung fur eine Datenschutz-Grundverordnung
faktisch verboten.

Vertiefende Ausflihrungen zu den notwendigen Anpassungen der Erlaubnistatbestande fin-
den sich im dritten Teil dieses Positionspapiers unter Ill.

3. Praktikable Einwilligung

Aus Sicht der deutschen Werbewirtschaft ist es essentiell, die Anforderungen an eine wirk-
same Einwilligung praktikabel auszugestalten und hierbei auch unterschiedlich hohe Risiken
sowie technische Gegebenheiten, zum Beispiel im digitalen Bereich, zu beachten. Andern-
falls kann diese nur noch in Ausnahmeféllen eine geeignete Rechtsgrundlage fir die Verar-
beitung personenbezogener Daten bilden. Sollte an der Ausweitung des Anwendungsbe-
reichs durch die neuformulierten Definitionen der personenbezogenen Daten und der betrof-
fenen Person festgehalten werden, missen im Falle der Beibehaltung des Verbotsprinzips
mit Erlaubnisvorbehalt angemessene und in der Praxis umsetzbare Erlaubnistatbestéande
gegenuberstehen, um auch kinftig ein Gleichgewicht zwischen den grundrechtlich geschitz-
ten legitimen Kommunikationsinteressen der Wirtschaft und dem ebenfalls verfassungsma-
RBig verbrieften Recht auf informationelle Selbstbestimmung der Betroffenen zu gewéhrleis-
ten.

Es muss auch weiterhin mdglich sein, das Einverstandnis durch schliissiges Verhalten aus-
zudricken, so beispielsweise auf Messen durch das Einwerfen einer Visitenkarte in einen
gekennzeichneten Kasten, um die Einwilligung fir den Erhalt von Werbematerial auszudri-
cken. Durch die zusatzliche Anforderung einer ,expliziten Willensbekundung® (Artikel 4 Ab-
satz 8) ist dies nicht sichergestellt. Auch die weitere Modalitat einer ,sonstigen eindeutigen
Handlung“ vermag insoweit keine ausreichende Rechtssicherheit zu bieten, da das Tatbe-
standsmerkmal der ,Eindeutigkeit* unbestimmt und daher auslegungsbediirftig ist. Der ZAW
sieht die Gefahr, dass durch dieses zusatzliche Erfordernis Willenserklarungen, die im Zivil-
recht wirksam waren, im Bereich des Datenschutzrechts entwertet wirden.

Durch die formellen und materiellen Verscharfungen fir die Wirksamkeit einer Einwilligung
wirden auch bewahrte und neue Geschaftsmodelle im Internet ohne log-in-Modell erhebli-
che Wettbewerbsnachteile gegeniber Online-Diensten, die ein log-in voraussetzen (wie bei-
spielsweise soziale Netzwerke und Portalangebote) erleiden. Um die Verordnung wettbe-
werbsneutral auszugestalten, ist es daher dringend erforderlich, die in der E-Privacy-



Richtlinie 2002/58/EG fur die Online-Umgebung vorgesehenen Modalitaten der Erklarungs-
mechanismen fir eine Einwilligung im Rahmen der allgemeinen Datenschutzgrundverord-
nung ausdricklich zu berlcksichtigen. Die im vorliegenden Entwurf enthaltenen Vorausset-
zungen fur eine wirksame Einwilligung wiirden die Konkurrenzregelungen fir das Verhaltnis
zur Richtlinie 2002/58/EG faktisch wirkungslos erscheinen lassen.

4, Schutz von Minderjahrigen mit Augenmal3

Statt einer pauschalen Einordnung jeder Person unter 18 Jahren als Kind, sollten die Defini-
tion dieses Begriffs und die damit verbundene Mdglichkeit zur Einwilligung dem Selbstbe-
stimmungsrecht und Entscheidungshorizont von Minderjdhrigen Rechnung tragen. Das
Recht zu einer rechtswirksamen Einwilligung muss sich an der gesellschaftlichen Wirklichkeit
und der Rechtstradition in den Mitgliedstaaten orientieren und bertcksichtigen, dass Minder-
jahrige in zahlreichen Rechtsbereichen durchaus wirksame Entscheidungen treffen kdnnen.
Es erscheint nicht schlissig, dass ein Minderjahriger mit 12 Jahren in einem Ladengeschaft
eine DVD oder CD kaufen kann®, jedoch nicht in der Lage sein soll, sich diese ohne vorheri-
ge Einwilligung der Erziehungsberechtigten in einem Online-Shop z.B. mittels Prepaidkarte
zu kaufen, da die Lieferung die Angabe der Adressdaten erfordert. Dies wiirde zu unlésbaren
Wertungswidersprtchen fihren und mit erheblicher Rechtsunsicherheit fir die Unternehmen
verbunden sein. In diesem Sinne hat sich auch der Hessische Datenschutzbeauftragte
Prof. Dr. Michael Ronellenfitsch in seinem Beitrag ,Fortentwicklung des Datenschutzes” ge-
gen eine pauschale Einordnung aller unter 18-Jahrigen als Kinder ausgesprochen’. Es muss
ferner sichergestellt werden, dass die spezielle Schutzvorschrift des Artikel 8 keine Anwen-
dung auf Angebote findet, die auf erwachsene Nutzer ausgerichtet sind. Gerade im digitalen
Bereich wirde dies zu einem unverhaltnisméaRigen Aufwand der Unternehmen fiihren, da
diese laufend durch eine Altersverifikation Uberprifen mussten, ob ihre Angebote faktisch
auch von Minderjéahrigen genutzt werden.

5. Beachtung des realen Informationsbedurfnisses de r Betroffenen und der
formalen und technischen Vorgaben von Informationst ragern

Die im Verordnungsentwurf geregelten allgemeinen Informationspflichten Gberschatzen ei-
nerseits das Informationsbedirfnis der betroffenen Personen und sind andererseits auf
Grund der oftmals beschrankten formalen und technischen Vorgaben der Informationstrager
vielfach nicht umsetzbar. So wird beispielsweise auf einer vorgedruckten Antwortpostkarte
fur eine Club-Mitgliedschaft regelméfiig nicht ausreichend Raum zur Verfigung stehen, um
samtliche in Artikel 14 vorgeschriebenen Informationen, u. a. das Bestehen eines Beschwer-
derechts bei einer Aufsichtsbehdrde und deren Kontaktdaten, die Empfanger oder Katego-
rien von Empfangern und die gegebenenfalls vorhandene Absicht, die Daten an ein Drittland
oder eine internationale Organisation zu tUbermitteln, sowie das dort geltende Datenschutzni-
veau unter Bezugnahme auf einen Angemessenheitsbeschluss der Kommission, abzudru-
cken. Daher sollte ein differenzierender Ansatz bei den Informationspflichten gewahlt wer-
den, der es den Betroffenen erlaubt, zunachst die fir sie wichtigsten Basisinformationen zur
Kenntnis zu nehmen. Fir im Einzelfall dariber hinausgehende Informationsbedirfnisse
konnte ein Hinweis auf weitere Informationen an anderer, frei zuganglicher Stelle aufge-
nommen werden.

®Vgl. § 110 BGB, sog. ,Taschengeldparagraf*.
" Vgl. Zeitschrift ,Datenschutz und Datensicherheit, 8/2012, S. 561 ff.



Ferner muss sichergestellt werden, dass der fiir die Verarbeitung Verantwortliche keine ihm
unmoglichen Informationen bereitzustellen hat: So kennt dieser zum Beispiel bei Abschluss
eines unbefristeten Abonnementvertrags grundsatzlich nicht im Vorfeld die Dauer fur die die
Daten gespeichert werden. Insoweit wiirde ihm Unmdgliches durch die entsprechende Ver-
pflichtung abverlangt, die Uberdies im Verstol3fall mit einem empfindlichen Bul3geld bewehrt
ist (vgl. Artikel 79 Absatz 5 (a)).

Auch sollten sachgerechte Ausnahmen fiir die Falle vorgesehen werden, in denen kein be-
rechtigtes Interesse der Betroffenen an der Informationsgabe besteht oder diese einen rei-
nen Formalismus und damit eine unverhéltnismafiige Belastung des fir die Verarbeitung
Verantwortlichen darstellt. Dies betrifft beispielsweise die Falle, in denen die Daten aus 6f-
fentlichen Verzeichnissen stammen oder die Datenverarbeitung im geschéftlichen Bereich
(B2B) erfolgt.

Schlie3lich muss neben der Menge der Informationen auch der Zeitpunkt der Informations-
gabe angemessen beriicksichtigt werden, damit die Betroffenen sie auch tatsachlich zur
Kenntnis nehmen konnen. Ein UbermaR an Informationen — quantitativ und in zeitlicher Hin-
sicht —, insbesondere auf einem komplexen Gebiet wie dem Datenschutz, kann bei dem Be-
troffenen leicht ein Gefiihl der Uberforderung hervorrufen mit der Folge, dass dieser die In-
formationen inhaltlich gar nicht mehr zur Kenntnis nimmt. Aus diesem Grund erscheint es
geboten, eine wiederholte Bereitstellung von identischen Informationen gegebenenfalls von
unterschiedlichen Stellen — wie angesichts der bisherigen Regelung in Artikel 14 Absatz 4
madglich — zu vermeiden.

6. Beibehaltung der bewahrten Widerspruchsregelung der Richtlinie 95/46/EG

Das in der Richtlinie 95/46/EG geregelte Widerspruchsrecht (Artikel 14a) hat sich bewéhrt.
Die ausgewogene Vorschrift bringt das Interesse des fiir die Verarbeitung Verantwortlichen
und das Selbstbestimmungsrecht des Betroffenen dadurch in Einklang, dass es das Wider-
spruchsrecht richtigerweise von dem Bestehen eines gegentber dem Interesse an der Da-
tenverarbeitung Uberwiegenden Schutzinteresses der betroffenen Person abhéngig macht.
Es sind keine sachlichen Griinde ersichtlich, von diesem Prinzip abzuweichen. Im Gegenteil:
Dieses ist eine unabdingbare Voraussetzung dafir, dass die legitimen Kommunikationsinte-
ressen der Unternehmen im taglichen Geschaftsverkehr unter Wahrung des Rechts auf in-
formationelle Selbstbestimmung der Betroffenen praktikabel umgesetzt werden kénnen. Di-
rektmarketing ist in allen Branchen ein fester Bestandteil der Gesamtmarketingstrategie von
Unternehmen. Wie bereits unter Ziffer 2 ausgefihrt, gilt dies beispielsweise auch fur die
Abonnementauflage von Zeitungen und Zeitschriften. Die FortfiUhrung der unter Ziffer 2 ge-
nannten Geschéaftsmodelle ist nur mdglich, wenn — neben den erforderlichen Anpassungen
hinsichtlich des Anwendungsbereichs und den Erlaubnistatbestdnden, ohne die die Aus-
nahme des Dialogmarketings vom generellen Einwilligungserfordernis ins Leere liefe (s.0. zu
Ziff. 1. und 2.) — auch das bewahrte Prinzip des Widerspruchsrechts des Artikel 14a der
Richtlinie 95/46/EG beibehalten wird.

Eine weitere Voraussetzung hierfiir ist, dass die formellen Anforderungen an die Information
uber das Widerspruchsrecht — wie die Informationspflichten im Ubrigen — unter Beriicksichti-
gung der unterschiedlichen Formate von Informationstragern praktikabel ausgestaltet wer-
den. So kann ein ausdricklicher und verstandlicher Hinweis auch dort erfolgen, wo — wie
etwa auf einer Postkarte — infolge begrenzten Platzes eine raumliche Abgrenzung von ande-
ren (Pflicht-)Informationen vielfach nicht mdglich sein wird.



7. Sachgerechte Differenzierung bei auf Profilbildu  ng basierender MalBnhahmen

Die neu aufgenommene Vorschrift zum Profiling in Artikel 20 scheint — ebenso wie zahlreiche
andere Regelungen — speziell auf die Reglementierung der Datenverarbeitung durch soziale
Netzwerke und grol3e Internetportale abzuzielen. Wie in vielen anderen Regelungen auch
wurden hierbei — bewusst oder unbewusst — die durch die — auch fir soziale Netzwerke —
ausufernde Formulierung drohenden gravierenden ,Kollateralschaden“ bei anderen Ge-
schaftsmodellen, insbesondere kleiner und mittlerer Unternehmen, unbertcksichtigt gelas-
sen. Soweit die Vorschrift eine auf Profilbildung basierende MalRhahme untersagt, die den
Betroffenen ,in maRgeblicher Weise beeintrachtigt®, erscheint die Regelung zu unbestimmt
und ist wiederum mit erheblicher Rechtsunsicherheit fir den fir die Verarbeitung Verantwort-
lichen verbunden, der auch hier im VerstoR3fall mit drastischen Buf3geldern rechnen muss
(vgl. Artikel 79 Absatz 6d)). Es besteht die Gefahr, dass von der weiten Regelung auch Da-
tenverarbeitungsvorgange als umfasst angesehen werden, deren Folgen einerseits nicht den
gleichen Schweregrad wie Falle ,der rechtlichen Wirkung“ — die alternative Voraussetzung
nach Artikel 20 — entfalten, zugleich jedoch bewéhrte legale Geschéaftsmodelle in ihrer Exis-
tenz bedrohen. Dies ware beispielsweise fur Falle der werblichen Ansprache von Kunden
vorstellbar. Diese entfalten unter keinerlei real vorstellbaren Umstanden mit rechtlichen Wir-
kungen vergleichbare Folgen. Aufgrund des unbestimmten Wortlauts I&sst sich jedoch nicht
zuverlassig ausschlieRen, dass diese gleichwohl als unzulédssig nach Artikel 20 angesehen
werden. Entsprechendes ist aber auch in vielen anderen Kommunikationsbereichen vorstell-
bar. So erscheint es nicht vollig fernliegend, dass auch eine politische Partei, die beispiels-
weise neue Parteimitglieder mit einem akademischen Abschluss und einem ausgepragten
Interesse fur Sport durch Einladungen zu lokalen Veranstaltungen gewinnen moéchte, mit
ihrem Vorhaben — wenn nicht schon an anderen Vorschriften des Verordnungsentwurfs — so
doch jedenfalls an den unbestimmten Hirden des Artikel 20 mit ihren Einladungsplanen
scheitern wird. Um solche Auswiichse zu verhindern, sollte der Anwendungsbereich der Vor-
schrift unbedingt prazisiert und eingeengt werden

Ebenso wie bei den allgemeinen Definitionen muss auch speziell fir die Falle des Artikel 20
sichergestellt werden, dass die Verwendung von Pseudonymisierungs- und Anonymisie-
rungstechniken privilegiert wird.

8. Beachtung der Umsetzbarkeit gesetzlicher Verpfli  chtungen

Ein modernes Datenschutzrecht — wie von der EU-Kommission beabsichtigt — bedarf zu sei-
ner Effektivitat und Effizienz trotz aller vorausgesetzten Modernitat und technischen Innova-
tionen der Berlicksichtigung der realen Umsetzbarkeit der statuierten Pflichten. Im Sektor der
Informations- und Kommunikationstechnologie sind Machbarkeitsgrenzen vorhanden, die es
zu beachten gilt. Erst recht bestehen diese in der Offline-Welt, fur die der vorgelegte Entwurf
ja gleichermafllen Geltung beansprucht. Unmogliches kann von den fiir die Verarbeitung
Verantwortlichen nicht verlangt werden und sollte im VerstoRfall schon gar nicht sanktioniert
werden. Vor diesem Hintergrund sollten das vorgesehene Recht auf Datenibertragbarkeit,
die Modalitaten des so genannten Rechts auf Vergessenwerden sowie die Verpflichtungen
zum Datenschutz durch Technik und zu datenschutzfreundlichen Voreinstellungen auf ihre
Umsetzbarkeit in der Praxis tUberprift und entsprechend angepasst werden.
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9. Birokratieabbau/Keine Kostenexplosion fur Untern ehmen

Nach Schatzung der EU-Kommission sollen Unternehmen durch einen Abbau unnétiger ad-
ministrativer Anforderungen, wie beispielsweise Meldepflichten, Kosten in H6he von etwa
2,3 Mrd. Euro einsparen®. Legt man hingegen die Berechnungen und Schéatzungen der Un-
ternehmen zugrunde, wird durch die verscharften Regelungen in der jetzigen Entwurfsfas-
sung jedoch das genaue Gegenteil eintreten: Die finanziellen Einbuf3en und zusatzlichen
Kosten fur die Unternehmen wirden in die Hohe schnellen. Der englische Dialogmarketing-
verband hat in seiner jungst vertffentlichten Studie ,Putting a price on direct marketing
2012 beispielsweise die mit der geplanten Verordnung méglicherweise einhergehenden
finanziellen EinbufRen und zusatzlichen Kosten fur die Gesamtheit der britischen Unterneh-
men mit 47 Milliarden britische Pfund pro Jahr geschétzt, die sich vornehmlich auf kleine und
mittelstdndische Unternehmen auswirken wirden.

Entgegen den Ankindigungen der Kommission wird der Verwaltungsaufwand durch den
vorliegenden Entwurf auch nicht abgebaut, vielmehr werden vorhandene burokratische
Pflichten nur verlagert und zusétzlich verscharft. Dies betrifft beispielsweise die umfanglichen
Dokumentations-, Melde- und Genehmigungspflichten. Der nationalen Rechtslage in
Deutschland entsprechend sollten sich die Meldepflichten in Artikel 31 und 32 auf bestimmte
Risikodaten beschranken und nur bei schwerwiegenden Beeintrachtigungen ausgelost wer-
den. Das generelle Genehmigungserfordernis vor der Verarbeitung personenbezogener Da-
ten in Artikel 34 erscheint insbesondere angesichts der obligatorischen Datenschutzfolgen-
abschatzung (Artikel 33) unangemessen. Um ein zlgiges Verwaltungsverfahren im Interesse
der Forderung von Innovationen und Arbeitsplatzen sicherzustellen, sollten auch fir die Falle
des zurateziehens verbindliche Antwortfristen fir die Datenschutzbehdrden im Verordnungs-
text selbst festgeschrieben werden. Insgesamt muss der birokratische Aufwand fur die Un-
ternehmen auf ein angemessenes Mal3 reduziert werden, um jedenfalls insoweit auch eine
finanzielle Entlastung der Unternehmen realistisch erscheinen zu lassen.

10. Starkung der Rechtssicherheit

Die erhebliche Anzahl von Erméachtigungsgrundlagen zum Erlass von delegierten Rechtsak-
ten fuhrt zu einer enormen Rechtsunsicherheit. Nach Ansicht des ZAW betreffen eine Viel-
zahl der Ermé&chtigungsnormen die Kernelemente des Verordnungsinhalts, die nur im ordent-
lichen Gesetzgebungsverfahren geregelt werden kdnnen. Aus diesen Grinden sollten diese
Ermachtigungsnormen gestrichen werden.

Uberdies muss sichergestellt werden, dass delegierte Rechtsakte nicht ohne Beteiligung der
Normadressaten, also der Wirtschaft, erlassen werden kénnen.

Die Rechtsunsicherheit wird dadurch verstarkt, dass die Verordnung teilweise Pflichten statu-
iert, die die fur die Verarbeitung Verantwortlichen nicht oder nur mit unverhaltnismaiigem
Aufwand erfiullen kénnen. Zugleich werden fir den Fall des Verstol3es gegen diese Verpflich-
tungen und andere unbestimmte Vorgaben existenzgeféahrdende Sanktionen geknupft, die

® Vgl. Pressemeldung der EU-Kommission v. 25.01.2012, abrufbar unter
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/46&format=HTML&aged=0&language
535{.

http://comms.dma.org.uk/HS?a=ENX7Cgk7zyxv8SAIMKJIAIQ7nGHXKLIXrM cStGb5Iw8W0bBhOG5
mpqVsje_HhdBF5VEK.
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auch bei fahrlassigen Versto3en greifen sollen. Hier sollte nach Ansicht des ZAW unbedingt
ein angemessenes Gleichgewicht hergestellt und mehr Rechtssicherheit geschaffen werden.

11. Schaffung von Anreizen fur Selbstregulierungsin itiativen/
Angemessene Beteiligung von Wirtschaftsvertretern

Die in dem Verordnungsentwurf enthaltene Absichtserklarung, die Ausarbeitung von Verhal-
tensregeln zu fordern, ist nicht ausreichend, um tatsachliche Anreize fur Initiativen zur
Selbstregulierung zu férdern. Derartige MalBhahmen wirden gerade im Bereich des Daten-
schutzes bei der elektronischen bzw. Online-Kommunikation effektive, flexible und praktikab-
le Antworten auf die vielfaltigen und komplexen Herausforderungen in diesem Bereich geben
kénnen. Eine echte Foérderung derartiger Mal3nahmen konnte darin liegen, diese in bestimm-
ten Bereichen Norm ersetzend zur Anwendung kommen zu lassen. Zumindest aber sollte
der gesetzliche Rahmen so gefasst sein, dass der Wirtschaft ein angemessener Spielraum
zur autonomen Regelsetzung verbleibt.

Es muss auch eine angemessene und ausgewogene Berlcksichtigung der Wirtschaftsinte-
ressen sichergestellt werden. Wirtschaftsvertreter sollten sowohl an den Verfahren zum Er-
lass delegierter Rechtsakte beteiligt werden und dariber hinaus Sitze im Europdischen Da-
tenschutzausschuss erhalten.

12. Besonderheiten der Markt-, Meinungs- und Sozial = forschung beachten

Die bisherigen Ausnahmetatbestande sind nach Einschatzung des ZAW nicht ausreichend,
um die Tatigkeit der Markt-, Meinungs- und Sozialforschung zu erfassen. Diese sollten daher
um einen Erlaubnistatbestand entsprechend der bestehenden nationalen Rechtslage
(vgl. 8 30a BDSG) ausgeweitet werden, der der Bedeutung der Markt- und Sozialforschung
als empirische Grundlage und Unterstitzung fur gesellschaftliche, politische und wirtschaftli-
che Entscheidungen angemessen Rechnung tragt und ihre Besonderheiten berticksichtigt.
Besonders der Online-Werbemarkt ist ein Wachstumsmarkt. Fast sdmtliche Medien (Werbe-
trager) sind ebenso wie die werbewirtschaftlichen DialogmarketingmalRnahmen heutzutage
darauf angewiesen, auch online verbreitet bzw. durchgefuhrt zu werden. Den dadurch enorm
gestiegenen (Produktions- und Vertriebs-)Kosten stehen jedoch angesichts der vorherr-
schenden ,Kostenlos-Mentalitat* der Internetnutzer hinsichtlich einer Vielzahl von Online-
Inhalten noch keine relevanten Vertriebserlose in diesem Bereich gegeniber. Online-
Werbung bildet daher ein unverzichtbares Element der Finanzierung freier und unabhangiger
Medien auf deutscher und europdischer Ebene. Die Finanzierung kostenloser Internet-
Angebote fiur den Verbraucher durch Werbung bedingt eine stabile Werbewahrung, die auf
der anbieteribergreifenden Mediadatenermittlung im Wege der Marktforschung beruht.
Durch einen entsprechenden Erlaubnistatbestand muss weiterhin sichergestellt werden,
dass dem Markt objektiv ermittelte Verbreitungsdaten der Werbetrager zur Verfigung gestellt
werden und die Werbekunden bei ihren Werbeauftragen Sicherheit Gber die Leistungsdaten
der Medien erhalten.

13. In der Praxis wirksame Spezialitéat der E-Privac  y-Richtlinie 2002/58/EG

Artikel 89 des Verordnungsentwurfs ist nach Einschatzung des ZAW nicht geeignet, eine
echte gesetzliche Spezialitdt der so genannten E-Privacy-Richtlinie in der Praxis sicherzu-
stellen. Dies ist jedoch erforderlich, um den Besonderheiten in der Online-Umgebung ange-
messen Rechnung zu tragen und bestehende Geschaftsmodelle, wie beispielsweise werbe-
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finanzierte Telemedienangebote ohne log-in-System, nicht in ihrer Existenz zu bedrohen
oder Innovationen in diesem Bereich zu hemmen. Die Spezialitatsregelung des Artikel 89
greift nach Einschatzung des ZAW insoweit zu kurz, da sie nur den Vorrang der Richtlinien-
vorschriften bestimmt, ohne zugleich auch den Vorrang der von ihr eingerdumten oder be-
lassenen Mdoglichkeiten und Handlungsspielrdume der Mitgliedstaaten aufzuftihren. Durch
diese bisher fehlende Klarstellung besteht die Gefahr, dass auf nationaler Ebene geltende
Erlaubnistatbestande fur Telemedien, zum Beispiel § 15 Abséatze 3 und 5 Telemediengesetz
(TMG), als Rechtsgrundlage fir die Datenverarbeitung zu werbewirtschaftlichen Zwecken
keine Anwendung mehr finden.

Zugleich mussten durch die Bestimmung in Artikel 88 Absatz 2 des Verordnungsentwurfs
auch die ausgeweiteten Begriffsbestimmungen und verschérften Grundsétze der Verordnung
an die RechtmaRigkeit der Datenverarbeitung, wie etwa das Erfordernis einer expliziten Ein-
willigung, im Rahmen der E-Privacy-Richtlinie bericksichtigt werden. Wie bereits oben aus-
gefuhrt, differenzieren diese jedoch nicht ausreichend nach dem jeweiligen Risiko der Da-
tenverarbeitung sowie den technischen Besonderheiten im digitalen Bereich und sind auf
Grund der unbestimmten Formulierungen mit grof3er Rechtsunsicherheit fur die Unterneh-
men verbunden, die somit vollumfanglich auf den digitalen Bereich durchschlagen wirde.
Vor diesem Hintergrund sollte die Spezialitdt der E-Privacy-Richtlinie einerseits an fur den
digitalen Bereich entscheidenden Stellen im Verordnungsentwurf gesondert verankert wer-
den, so beispielsweise im Zusammenhang mit den Einwilligungsvoraussetzungen durch
einen Hinweis auf die unterschiedlichen Modalitaten der Erklarungsmechanismen der
E-Privacy-Richtlinie (vgl. oben Ziff. 3.). Zum Anderen sollte durch eine eindeutige Normsys-
tematik — innerhalb eines Regelwerks, im Verhaltnis der EU-Regelwerke zueinander und im
Verhéltnis der EU-Normen zu nationalen Vorschriften unter dem Regime der E-Privacy-
Richtlinie — der Spezialitat der bereits vorhandenen praktikablen Vorschriften fir den digita-
len Bereich in der Praxis zur Geltung verholfen werden.

lll. Vertiefende Ausfuhrungen

Zu 2.: Anpassung der Rechtsgrundlage an Lebenswirk  lichkeit und technische
Entwicklungen

Artikel 6 Absatz 1 b) - Verarbeitung auch zur Erf  Ullung rechtgeschéaftsahnlicher Be-
ziehungen erforderlich

Der aktuellen Rechtslage entsprechend sollte der Erlaubnistatbestand des Artikel 6 1b) um
die Erfullung rechtsgeschéaftsahnlicher Schuldverhdaltnisse als Grund fir die Datenverarbei-
tung erweitert werden. Durch die im Verordnungsentwurf vorgenommene Einschrankung auf
vorvertragliche Schuldverhéltnisse wirden allgemein akzeptierte Marketingmethoden wie
beispielsweise Preisausschreiben oder so genannte Freundschaftswerbung unmaglich wer-
den.

Artikel 6 Absatz 1 f) - Berlcksichtigung von Inte  ressen Dritter bei Interessenabwa-
gung

Aus werbewirtschaftlicher Sicht ist besonders besorgniserregend, dass nach dem Willen der
EU-Kommission selbst im Vergleich zu dem strengen deutschen Datenschutzrecht die meis-
ten der bestehenden Handlungsspielrdume beim Umgang mit personenbezogenen Daten
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noch weiter eingeschrénkt werden sollen. Im Ergebnis wirde dies zu einem faktischen Ver-
bot zahlreicher bislang in Deutschland etablierter legitimer und legaler werbewirtschaftlicher
Geschéaftsmodelle fihren. Die fur eine funktionierende Marktwirtschaft so wichtige qualifizier-
te werbliche Ansprache potentieller Kunden per Post wiirde mit der neuen Verordnung prak-
tisch unmdglich gemacht.

Anstelle einer Erweiterung der Erlaubnistatbestande, die der erheblichen und unberechenba-
ren Ausdehnung des Anwendungsbereichs der Verordnung angemessen Rechnung trige,
enthdlt der Kommissionsvorschlag im Vergleich zur geltenden Datenschutzrichtlinie
95/46/EG eine extreme Verkirzung gesetzlicher Erlaubnisse fiur die Verarbeitung personen-
bezogener Daten.

Klnftig sollen die Interessen ,Dritter* im Rahmen der Interessenabwagung keine Berlcksich-
tigung mehr finden kénnen. Die Neukundenwerbung durch die Nutzung von Fremdadressen
bei Arbeitsteilung zwischen Adressgebern und den Datenempfangern ware damit faktisch
unmdglich, das berechtigte Interesse des Werbungtreibenden an der Bewerbung seiner Pro-
dukte bzw. Dienstleistungen hatte bei der Interessenabwagung regelmafiig auller Acht zu
bleiben (s.o. zu Ziff. I. 2.). Dies hatte jedoch branchenibergreifend fur alle Unternehmen fa-
tale Folgen: Die Nutzung von Fremdadressen ist elementar fir das Erreichen neuer Kunden
und damit fur den Erhalt der Wettbewerbsfahigkeit von Unternehmen. Zugleich wirde auch
samtlichen Geschaftsmodellen, die die geschaftsméafRige Datenerhebung und -speicherung
zum Zweck der Ubermittlung zum Gegenstand haben und nach dem deutschen Bundesda-
tenschutzgesetz (8 29 BDSG) bisher zulassig sind, die Geschéaftsgrundlage entzogen.

Auch im Online-Bereich ist die Interessenabwégungsklausel des vorgelegten Verordnungs-
entwurfs unzureichend, um etablierte werbewirtschaftliche Geschéaftsmodelle im Internet
auch weiterhin zu betreiben. Dies betrifft beispielsweise die Auslieferung von Werbemitteln,
die Abrechnung und Kostenkontrolle bei der Online-Werbung oder die anbietertibergreifende
Mediadatenermittlung®™. Es ist schon fraglich und daher mit erheblicher Rechtsunsicherheit
behaftet, ob der werbewirtschaftliche Zweck dieser Geschaftsmodelle als legitimes Interesse
im Sinne von Artikel 6 Absatz 1f) anerkannt wirde. Jedenfalls wirde auch in diesem Bereich
die Ausklammerung von Drittinteressen dazu fithren, dass eine Verarbeitung von personen-
bezogenen Daten nicht auf die Interessenabwagungsklausel gestiitzt werden kdnnte, wenn
mehrere Unternehmen an der Datenverarbeitung beteiligt sind. Dies ist in diesen Konstellati-
onen regelmaRig der Fall. Eine Einwilligung als Rechtsgrundlage fir die Datenverarbeitung
in diesem Bereich scheidet — ebenso wie im postalischen Direktmarketing — aus: Wie bereits
unter Ziffer Il 3. ausgefuhrt, haben viele Unternehmen faktisch keine Mdglichkeit, eine Einwil-
ligung betroffener Personen zu erlangen, da sie haufig keinen personlichen Kundenkontakt
haben und diesen auch nicht aufbauen kénnen. Dies gilt grof3teils fir alle Telemedienanbie-
ter, deren Angebote — datensparsam — nicht auf einem log-in-Modell basieren. Insoweit trifft
die Aussage der Kommission, der Verordnungsentwurf sei wettbewerbsneutral ausgestaltet,
nicht zu.

Im Rahmen der Interessenabwagungsklausel des Artikel 6 Absatz 1f) erscheint ferner die
unwiderlegliche gesetzliche Vermutung unangemessen, dass die Interessenabwégung ge-
gen die Verarbeitung personenbezogener Daten spricht, wenn Personen unter 18 Jahren
betroffen sind. Dies umso mehr, als in Artikel 8 zusatzlich Minderjéhrige bis zum vollendeten
13. Lebensjahr besondere Berlicksichtigung finden.

0 Zu den Einzelheiten sieche ZAW-Analyse ,Auswirkungen des Entwurfs fir eine Verordnung zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr auf werbewirtschaftliche Geschaftsmodelle in Deutschland — rechtliche Analyse des Kommis-
sionsentwurfs und erste Hinweise fur notwendige Anderungen®, Stand: 10. Mai 2012, S. 16 ff.
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Es sind auch keine sachlichen Griinde ersichtlich, Datenverarbeitungen, die die schutzwr-
digen Interessen Minderjahriger nicht beeintrachtigen, faktisch zu unterbinden. Deren Inte-
ressen missen im Rahmen der vorzunehmenden Interessenabwéagung selbstverstandlich
auch ohne eine besondere Hervorhebung angemessen bericksichtigt werden. Hierdurch
kann ihrem Schutzbedurfnis bereits ausreichend Rechnung getragen werden.

SchlieRlich halten wir es aus Griinden der Rechtssicherheit auch fur erforderlich, jedenfalls in
den Erwagungsgrinden explizit auszufihren, dass in den Féllen, in denen die Daten aus
allgemein zuganglichen Quellen stammen und bei der Datenverarbeitung im geschaftlichen
Bereich (B2B), regelmafig kein Uberwiegendes schutzwirdiges Interesse des Betroffenen
vorliegt, das gegen eine Datenverarbeitung spricht.

Artikel 6 Absatz 1 — Erweiterung um einen Erlaubn istatbestand zur Erfillung der Ver-
pflichtung aus Artikel 5

Artikel 5 des Verordnungsentwurfs legt die Grundsatze fur die Verarbeitung personenbezo-
gener Daten fest. Hierzu zahlt gemaf Artikel 5 d) unter anderem die Pflicht des fur die Ver-
arbeitung Verantwortlichen sicherzustellen, dass die personenbezogenen Daten richtig und
auf dem neuesten Stand sind. Danach sind alle angemessenen Malinahmen zu treffen, da-
mit die Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unzutreffend sind, unverziig-
lich geléscht oder berichtigt werden.

Der Datenumgang zu diesem Zweck muss konsequenterweise auch zulédssig sein, was aus
Grinden der Rechtssicherheit zuséatzlich in Artikel 6 Absatz 1 festgeschrieben werden sollte.

Artikel 6 Absatz 4 - Zweckbindung

Die Zweckbindungsregel in Artikel 6 Absatz 4 verweist nicht auch auf die Interessenabwa-
gungsklausel in Artikel 6 Absatz 1f), was zu einer Inkonsistenz der Erlaubnistatbestande fir
die Datenerhebung gegeniiber denen der Weiterverarbeitung von Daten flihrte, die wieder-
um mit erheblichen negativen Folgen fur die Werbewirtschaft verbunden wére: Die Regelung
hatte zur Konsequenz, dass die Zweckanderung der Datenweiterverarbeitung zu Werbezwe-
cken selbst dann dem Einwilligungserfordernis unterliegt, wenn kein Uberwiegendes schutz-
wirdiges entgegenstehendes Interesse der betroffenen Person vorliegt. So dirfte beispiels-
weise ein Kunde, der von sich aus ohne vorherige Bewerbung etwas bestellt, anschliel3end
nicht von dem Unternehmen beworben werden, da es sich hierbei um eine gemali Artikel 6
Absatz 4 des Verordnungsentwurfs unzulassige Zweckanderung handelte.

Nach bisherigem Recht ist bei nachtraglichen Zweckéanderungen eine neue Rechtsgrundlage
nur erforderlich, wenn sie nicht mit den urspriinglichen Zwecken vereinbar sind. Ein sachli-
cher Grund fir die nunmehr vorgesehene Verscharfung der Erlaubnistatbestéande fir die
Weiterverarbeitung von personenbezogenen Daten ist nicht ersichtlich und mdglicherweise
auch nicht beabsichtigt, denn sie flhrte faktisch zum gleichen Ergebnis wie ein allgemeiner
Einwilligungsvorbehalt fur kommerzielles Direktmarketing, der noch im Vorentwurf der Ver-
ordnung enthalten war, jedoch in der vorliegenden Fassung gestrichen wurde.

Der Verweis auf Artikel 6 Absatz 1 muss sich deshalb nicht nur auf Buchstabe a bis e, son-
dern konsequenterweise auch auf Buchstabe f beziehen.
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Artikel 6 Absatz 5 - Delegierte Rechtsakte

Zahlreiche legale und legitime Geschéaftsmodelle der Werbewirtschaft beruhen auf der Inter-
essensabwagungsklausel des Artikel 6 Absatz 1f). In dem Entwurf behdlt sich die
EU-Kommission die konkrete Auslegung dieses zentralen Elements im Datenschutzrecht im
Rahmen von delegierten Rechtsakten vor. Im Ergebnis fuhrt dies dazu, dass der Behorde
eine wesentliche Gesetzgebungsbefugnis Ubertragen wird. Hierdurch wird eine nicht akzep-
table Rechtsunsicherheit fir die Unternehmen hervorgerufen. So kdnnte beispielsweise das
urspringlich von der Kommission geplante Verbot kommerziellen Direktmarketings ohne
ordnungsgemales parlamentarisches Verfahren eingefiihrt werden.

Ungeachtet der allgemeinen Vorbehalte des ZAW gegeniber der Vielzahl von vorgesehenen
Befugnissen zum Erlass delegierter Rechtsakte (vgl. Ziff. Il. 10.), sollte insbesondere die Be-
fugnis hinsichtlich der Interessenabwdgungsklausel aus Grinden der Rechtssicherheit ge-
strichen werden.

Berlin, 24. September 2012

Der Zentralverband der deutschen Werbewirtschaft (ZAW) ist die Dachorganisation von 40
Verb&nden der am Werbegeschaft beteiligten Kreise. Er vertritt die Interessen der werben-
den Wirtschaft, des Handels, der Medien, der Werbeagenturen sowie der Werbeberufe und
der Marktforschung. Er ist die gesamthafte Vertretung der Werbewirtschaft in Deutschland.

Der ZAW reprasentiert ca. 31 Milliarden Euro Investitionen in Medienwerbung und rund
600.000 Beschéftigte in den Arbeitsbereichen der Markt-Kommunikation.

Dabei setzt sich der ZAW fir die Freiheit der kommerziellen Kommunikation als einer unab-
dingbaren Voraussetzung fir den im Interesse der Unternehmen und der Verbraucher
liegenden unverfélschten und fairen Wettbewerb ein. Werbung und kommerzielle Kommuni-
kation sind zugleich unverzichtbare Grundlage fir die Finanzierung vielfaltiger, unabhangiger
Medien und somit ein wesentlicher Faktor fur ein freiheitliches, demokratisches und nachhal-
tig verantwortungsbewusstes Gemeinwesen — in Deutschland wie auch in Europa.
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