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Kern aller Gesetzentwirfe, die Gegenstand der Anhoérung sind, ist die Aufhebung des
Zugangserschwerungsgesetzes (ZugErschwG), welches am 18. Juni 2009 durch den Deutschen
Bundestag beschlossen wurde' und am 23. Februar 2010 in Kraft getreten ist.

Zur Problematik der mit dem ZugErschwG eingeflihrten Internetsperren zur Bekampfung
kinderpornograhischer Internetangebote sowie zu dem Entwurf des Gesetzes zur Bekampfung
der Kinderpornographie in Kommunikationsnetzen haben wir im vergangenen Jahr bereits in
Anhoérungen des Unterausschusses Neue Medien sowie des Wirtschaftsausschusses des
Deutschen Bundestages Stellung genommen. Zur Vermeidung von Wiederholung verweisen wir
insbesondere auf unsere schriftliche Stellungnahme zum Entwurf des ZugErschwG (vgl.
(http://webarchiv.bundestag.de/cqgi/show.php?fileToLoad=1678&id=1134), in der wir detailliert zu
den verfassungsrechtlichen Bedenken Stellung genommen haben.

A. Zusammenfassung

Trotz der wahrend des Gesetzgebungsverfahrens vorgenommenen Verbesserungen ist es nach
unserem Dafurhalten nicht gelungen, insbesondere die vielfaltigen verfassungsrechtlichen
Probleme der Implementierung von Zugangserschwerungen durch Access-Provider zu l16sen. Wir
empfehlen daher die Aufhebung des Gesetzes.

Wie nachfolgend ndher gezeigt wird, mangelt es dem Gesetz insgesamt an der
verfassungsrechtlich gebotenen Normenklarheit und Normenbestimmtheit. Sowohl die
Tatbestandsvoraussetzungen fur die Aufnahme eines Telemedienangebots durch das BKA in die
Sperrliste als auch die Access-Provider treffende Verpflichtung, den Zugang zu inkriminierten
Inhalten und Verweisen zu erschweren, bleiben diffus. Den Access-Providern wird es damit als
Privaten in einem grundrechtssensiblen Bereich Uberlassen, Uber die Eingriffsintensitat einer
MalRnahme zu entscheiden. Sie hatten darlber zu entscheiden, in welchem Umfang etwa die
Sperrung rechtmaRiger Inhalte als unbeabsichtigter Nebeneffekt moglich ist.

Die VerhaltnismaRigkeit der aufgrund des ZugErschwG in Frage stehenden
Sperrungsmaflinahmen ist ebenfalls zweifelhaft. Das Gesetz verfolgt mit der Bekdmpfung der
Kinderpornographie in Kommunikationsnetzen ohne Zweifel einen legitimen Zweck. Dabei stehen
zwei praventive Zielsetzungen, der Opferschutz und die Gefahrenabwehr, im Vordergrund. Es
soll verhindert werden, dass eine schwerwiegende Verletzung der Intimsphare eines
abgebildeten und im Sinne des § 176 Abs. 1 StGB missbrauchten Kindes durch die weitere
Verbreitung von Bildnissen im Internet vertieft wird. Zentrale Regelungsgegenstande des
Gesetzes beziehen sich aber auf die am wenigsten wirksamen MalRnahmen gegen die
Perpetuierung der schwerwiegenden Verletzungen des Personlichkeitsrechts der dargestellten
Kinder. Zugangserschwerungen tilgen weder kinderpornographische Angebote aus dem Internet
noch eignen sich die intendierten technischen Manipulationen durch Access-Provider dazu,
Straftater aus Deutschland von solchen Angeboten wirksam abzuschneiden. Gerade mit
krimineller Energie agierenden Tatern ist mit den geregelten Methoden der Zugangserschwerung

Am 10. Juli 2009 hat der Bundesrat beschlossen, den Vermittlungsausschuss (Art. 77 Abs. 2 GG)
nicht anzurufen, vgl. BR-Drs. 604/09.
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zum World Wide Web nicht beizukommen. Wesentlich wirksamer ist daher, die Verbreitung
kinderpornographischer Inhalte an der Quelle zu bekdmpfen. Dazu mussten insbesondere die
Betreiber der Internetserver zur Loschung der Inhalte veranlasst werden. Dieses vordringliche
Ziel regelt das ZugErschwG nicht bzw. nur unzureichend. Zugangserschwerungen haben
lediglich ein (technisch leicht zu umgehendes) Verschleiern von weiter verfigbaren
kinderpornographischen Inhalten im deutschen Kommunikationsraum zur Folge.

Kinderpornographie im Internet sollte wirksam bekampft werden. Hierzu bedarf es eines
abgestimmten Gesamtkonzeptes: In erster Linie gehdrt dazu eine wirksame, international
koordinierte Strafverfolgung, die durch eine ausreichende technische und personelle Ausstattung
der Strafverfolgungsbehérden zu gewahrleisten ist. Daneben ist das Vorgehen an der Quelle,
d.h. bei den Content- und Hostprovidern, die unmittelbaren Zugriff auf die inkriminierten Inhalte
haben, zu intensivieren, um die Darstellung missbrauchter Kinder tatsachlich aus dem Netz zu
verbannen. Die Mechanismen der grenziberschreitenden Selbstregulierung sind dabei von
groRer Bedeutung.

Eine Reihe unzureichender Regelungen des ZugErschwG, insbesondere verfahrensrechtlicher
Art, legen einen Verstolt gegen das UbermalRverbot nahe. Es handelt sich stichpunktartig um die
folgenden Aspekte:

- Unzureichende verfahrensrechtliche Absicherung der geheimen Sperrlisten;

- Auswertung des gesamten Datenverkehrs der Internetnutzer, ohne
verfahrensrechtliche Absicherung;

- Keine ausreichenden Vorkehrungen zum Schutz rechtmafRiger Angebote im Rahmen
des Verwaltungsverfahrens und durch effektiven gerichtlichen Rechtsschutz.

Das ZugErschwG birgt schlieBlich die groRe Gefahr, dass es zu einem ,Dammbruch® hin zu
einem universellen Einsatz von Internetsperren im Internet kommt. Sperrungen werden
mittlerweile in vielen Rechtsgebieten, insbesondere in den Bereichen des Online-
Gllcksspielrechts, des Wettbewerbsrechts und der Immaterialglterrechte, verlangt. Uns sind
beispielsweise rechtliche Auseinandersetzungen bekannt, bei denen Internetsperren unter
Hinweis auf das ZugErschwG im Bereich des Urheberrechts gerichtlich geltend gemacht
wurden. Auch im Bereich des Glucksspielrechts sind unter Berufung auf das ZugErschwG
Sperranordnungen durch eine Verwaltungsbehdrde gegen Access-Provider verfligt worden, die
gegenwartig Gegenstand gerichtlicher Auseinandersetzungen sind. Die beschriebene
Entwicklung stellt den verfassungsrechtlich gebotenen ultima ratio-Charakter von Internetsperren
in Frage und fuhrt zu dem Missverstandnis, es handele sich bei Internetsperren um ein beliebiges
Mittel der Rechtsdurchsetzung.

Unabhangig von materiell-rechtlichen  Gesichtspunkten  bestehen zudem an der
Gesetzgebungskompetenz des Bundes erhebliche Zweifel. Unter dem Blickwinkel der den
Landern traditionell zustehenden Gesetzgebungskompetenz zur Gefahrenabwehr sind die
Lander und nicht der Bund fur die Regelungsmaterie des ZugErschwG zustandig.
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Unzulanglichkeit des Zugangserschwerungsgesetz im Einzelnen

Das ZugErschwG leidet nicht nur unter einer Reihe handwerklicher Mangel, sondern ist
auch durch unbestimmte und unklare Voraussetzungen gepragt, die die Erstellung der
Sperrliste durch das BKA und die Umsetzung der Liste durch die Zugangsanbieter
betreffen. Zweifel bestehen auch an der VerhaltnismaRigkeit des ZugErschwG aufgrund
einer unzureichenden rechtsstaatlichen Absicherung der Sperrmalnahmen. Die
Aufhebung des Gesetzes ist daher aus rechtlicher Sicht zu empfehlen.

Dazu im Einzelnen:

Unzureichende Normenbestimmtheit und -klarheit im Hinblick auf die Erstellung der
Sperrliste

Das verfassungsrechtliche Gebot der Normenbestimmtheit und -klarheit soll sicherstellen,
dass der demokratisch legitimierte Parlamentsgesetzgeber die wesentlichen
Entscheidungen Uber Grundrechtseingriffe und deren Reichweite selbst trifft, dass
Regierung und Verwaltung im Gesetz steuernde und begrenzende Handlungsmalistabe
vorfinden und dass die Gerichte die Rechtskontrolle durchfihren kénnen. Ferner sichern
Klarheit und Bestimmtheit der Norm, dass der Betroffene die Rechtslage erkennen und
sich auf mégliche belastende MaRnahmen einstellen kann?. Der Gesetzgeber hat Anlass,
Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch, prazise und normenklar
festzulegen®. Dies geschieht in § 1 Abs. 1 ZugErschwG, der die Erstellung der Sperrliste
durch das BKA regelt, nur unzureichend:

Kinderpornographische Telemedienangebote nach § 184b StGB sowie Verweise auf
solche Angebote sollen gem. § 1 Abs. 1 ZugErschwG anhand unterschiedlicher
technischer  Identifikationskategorien (Internetprotokoll-Adresse, vollqualifizierter
Domainname, Zieladresse) in der Sperrliste nachgewiesen werden. Das Gesetz regelt
dabei nicht, ob die genannten Kategorien kumulativ zur Identifizierung eines inkriminierten
Inhalts in der Liste vorliegen missen oder ob bereits ein oder zwei der Kategorien zur
Erflllung der gesetzlichen Anforderungen ausreichen. Dies ist jedoch von entscheidender
Bedeutung, da die Gefahr einer versehentlichen (Mit-)Sperrung — sog. ,,Overblocking® —
rechtmaRBiger Inhalte je nach verwendeten Kategorien unterschiedlich grof3 ist.

1. Zugangserschwerung mittels ,,Zieladresse*

Die einzige Information, die eine relativ genaue Zugangserschwerung zu einem
inkriminierten Inhalt erlauben duirfte, ist die Zieladresse. Eine Zieladresse verweist auf

Vgl. BVerfGE 110, 33, 52 ff.; 113, 348, 375 ff.

Vgl. BVerfGE 100, 313, 359 f., 372; 110, 33, 53; 113, 348, 375; BVerfG, Urteil v. 27.02.2008 - 1
BVvR 370/07, 1 BVvR 595/07 — Online-Durchsuchung, NJW 2008, S. 822, 828 Rn. 210.
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Ressourcen im Internet und wird als URL (,Uniform Resource Locator”) bezeichnet. Sie
kdnnte beispielweise wie folgt aussehen: http.//www.server.net/useri/evil/child.mov.

2, Zugangserschwerung mittels ,,vollqualifizierten Domainnamen*“

Der vollqualifizierte Domainname, der zur Namensaufldsung im vorstehenden Beispiel
verwendet wird, hiele: www.server.net. Allerdings ware unter dem genannten
vollqualifizieten Domainnamen nicht zwangslaufig nur die im Beispiel genannte
Zieladresse mit dem inkriminierten Inhalt zu finden. Hinter dem Domainnamen konnten
auch rechtmafige Inhalte, die Uber andere Zieladressen aufzurufen waren, angeboten
werden (z.B. http:.//www.server.net/user2/nice/information.html). Die Sperrung auf Ebene
des vollqualifizierten Domainnamens www.server.net wirde in dem vorstehenden Beispiel
auch den rechtmaBigen Inhalt erfassen. Die Sperrung des vollqualifizierten
Domainnamens www. youtube.com wirde etwa alle Inhalte der populdren Videoplattform
erfassen, auch wenn der inkriminierte Inhalt nur hinter einer Zieladresse wie
beispielsweise der URL http.//www.youtube.com/watch?v=UtTtUwUKa44 verfugbar ist.

3. Zugangserschwerung mittels ,,Internetprotokoll-Adresse*

Die Auswirkungen einer Sperrung auf der Basis einer Internetprotokoll-Adresse gingen
noch wesentlich weiter. Unter einer Internetprotokoll-Adresse (z.B. 217.79.215.140)
werden haufig Webangebote von unterschiedlichen Domains gehostet. Es handelt sich
um das sog. Name-Based Virtual Hosting, das es ermdglicht, im Rahmen grol3er Server
mit nur einer oder weniger Internetprotokoll-Adressen, die Dienste fur mehrere hundert
oder gar tausende von Domains beherbergen zu kdnnen. Wirde die Sperrung auf der
Ebene einer Internetprotokoll-Adresse vorgenommen, besteht daher immer die Gefahr,
dass nicht nur der Zugang zur Domain server.net erschwert wird, sondern auch die
Domains serveri.net bis server1000.net von der Sperrung mit erfasst werden, ohne dass
hinter den genannten Domainnamen kinderpornographische Inhalte stehen®*.

4. Verweissperrung

Verscharft wird das Problem unklarer Eingriffsvoraussetzungen noch durch den Umstand,
dass das BKA auch solche vollqualifizierten Domainnamen, Internetprotokoll-Adressen
und Zieladressen in die Sperrliste aufnehmen soll, deren Zweck es ist, auf
kinderpornographische Angebote zu verweisen. Da § 1 Abs. 1 ZugErschwG und die
Gesetzesbegrindung offen lassen, was unter dem ,Zweck [...], ,auf derartige
Telemedienangebote zu verweisen“ zu verstehen ist, musste etwa auch ein rechtmalliger
Inhalt, auf den z.B. zum Zwecke der kritischen Auseinandersetzung mit der Praxis des
BKA verwiesen wird, auf der Sperrliste geflihrt werden. Zudem definiert das Gesetz nicht,
was technisch unter einem , Verweis“ zu verstehen ist. Soll es sich um einen anklickbaren

Medienberichten zufolge konnten im Zuge der durch einen Access-Provider im Fall ,youporn®
vorgenommenen ,IP-Sperre* fast 3,5 Mio. Webseiten nicht mehr abgerufen werden.
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Hyperlink auf eine URL handeln oder rechtfertigt z.B. die Nennung eines Domainnamens
oder einer Internetprotokoll-Adresse bereits die Aufnahme in die Sperrliste?

VerhiéltnismaRigkeitsgrundsatz durch die Einfilhrung des Prinzips ,,L6schen vor
Sperren” nicht ausreichend gewahrt

Der Grundsatz der VerhaltnismaRigkeit verlangt, dass ein Grundrechtseingriff einem
legitimen Zweck dient und als Mittel zu diesem Zweck geeignet, erforderlich und
angemessen ist’. Wie nachfolgend gezeigt, erlangen Sperrungsmalnahmen in vielerlei
Hinsicht grundrechtliche Relevanz. Einschlagig sind dabei insbesondere die Berufsfreiheit
und der Eigentumsschutz der Zugangsprovider, die Meinungsfreiheit der Anbieter von
Inhalten und die Informationsfreiheit der Nutzer sowie das Fernmeldegeheimnis.

Mit § 1 Abs. 2 und 3 ZugErschwG wird angestrebt, den Grundsatz ,Ldschen vor Sperren®
als Ausfluss des VerhaltnismaRigkeitsprinzips einzufuhren. § 1 Abs. 2 S. 1 ZugErschwG
regelt allgemein, dass ,die Aufnahme in die Sperrliste [nur] erfolgt [...], soweit zulassige
MalRnahmen, die auf die Léschung des Telemedienangebots abzielen nicht oder nicht in
angemessener Zeit erfolgversprechend sind“ und lehnt sich damit an § 59 Abs. 4 RStV
an. Die Sperrung soll nach diesem Ansatz ultima ratio bleiben und nur subsidiar
gegeniiber einer zielgenauen und fir die breite Offentlichkeit weniger eingriffsintensiven
Léschung inkriminierter Inhalte eingesetzt werden.

Dieser verfassungsrechtlich gebotene Ansatz®, ist im ZugErschwG jedoch nur
unzureichend umgesetzt. Dies zeigt bereits der Umstand, dass eine Internetsperrung bei
Inlandssachverhalten nicht ausgeschlossen wird. Hier ist ein behdérdlicher Zugriff auf
Content- oder Host-Provider ohne Probleme moglich, sodass das Ldschen eines
kinderpornographischen Inhalts immer ohne rechtsstaatlich relevanten Zeitverzug
durchgesetzt werden kann. Zugangserschwerungen bei Inlandssachverhalten wirden
daher jedenfalls nicht dem verfassungsrechtlichen Gebot der Erforderlichkeit gentigen.

Als Reaktion auf die Kritik in der Expertenanhérung’ des Wirtschaftsausschusses wurden
zudem in § 1 Abs. 2 S. 2 ZugErschwG die Verpflichtungen des in der Richtlinie Uber den
elektronischen Geschaftsverkehr vorgeschriebenen Konsultations- und
Priifungsverfahrens zutreffend umgesetzt®. Fiir Drittstaaten auRerhalb der Europdischen
Union wird in § 1 Abs. 2 S. 3 ZugErschwG dann jedoch vorgesehen, dass ein
Telemedienangebot sofort in die Sperrliste aufgenommen wird, wenn ,nach Einschatzung
des BKA davon auszugehen ist, dass in dem betroffenen Staat andere Malinahmen,
insbesondere Mitteilungen an die flr den polizeilichen Informationsaustausch zustandigen

Vgl. BVerfGE 109, 279, 335 ff.; 115, 320, 345; BVerfG, Urteil v. 27.02.2008 - 1 BvR 370/07, 1 BvR
595/07 — Online-Durchsuchung, NJW 2008, S. 822, 828 Rn. 218, stRspr.

Vgl. Stellungnahme zum Gesetzentwurf, S. 3, Ausschussdrucksache 16(9)1546; vgl. auch
Frey/Rudolph, Haftungsregime fiir Host- und Access-Provider im Bereich der Telemedien, Rn. 112.

Stellungnahme zum Gesetzentwurf, Rn. 46 ff., Ausschussdrucksache 16(9)1546.

Val. zum Konsultations- und Prifungsverfahren Frey/Rudolph, Der
Jugendmedienschutzstaatsvertrag im Lichte des Gemeinschaftsrechts, ZUM 2008, S. 564, 576 f.
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Stellen nicht oder nicht in angemessener Zeit zu einer Ldschung des
Telemedienangebots flihren“. Die Anwendung des Grundsatzes ,Léschen vor Sperren®
wird damit im Hinblick auf Sachverhalte, die Drittstaaten aufRerhalb der EU betreffen,
allein der Einschatzung des BKA uberlassen. Durch die Verwendung des Begriffs
,=Einschatzung” wird der objektiv formulierte MalRstab des § 1 Abs. 2 S. 1 ZugErschwG
durch die subjektive Beurteilung einer Behdrde ersetzt. Anders als in der Begriindung der
Beschlussempfehlung des Wirtschaftsausschusses®, die insofern von einer
Ermessensentscheidung spricht, widerspricht der Wortlaut des Gesetzes der Annahme,
dass die Entscheidung des BKA justitiabel ist.

In der Praxis ist zudem zu beflirchten, dass beispielsweise sprachliche Probleme oder
eine nur schleppende Behdérdenkommunikation mit der fiir den polizeilichen
Informationsaustausch zustandigen Stelle das BKA veranlassen wird, den Grundsatz
.Loschen vor Sperren® nicht in Erwagung zu ziehen. Die Verhaltnismaligkeit einer
MaRRnahme von der Beurteilung einer Behdrde abhangig zu machen, erscheint nach
rechtsstaatlichen Malistaben bedenklich. Dem hatte dadurch begegnet werden koénnen,
z.B. einen Hinweis gegeniber Host-Providern auf inkriminierte Inhalte gesetzlich zu
regeln. Von diesem im Gesetzgebungsverfahren diskutierten Ansatz wurde abgesehen,
um die Mdoglichkeit unzuldssiger Eingriffe in die Hoheitsrechte anderer Staaten
auszuschlieBen'. In der Tat wiirde ein hoheitliches Handeln des BKA im auslandischen
Sitzstaat des Host-Providers in dessen Souveranitat eingreifen'’. Allerdings sind
Malknahmen unterhalb der Schwelle befehlender Verwaltungsakte nicht grundsatzlich
ausgeschlossen. Solange kein konkretes Tun, Dulden oder Unterlassen verlangt wird,
ware ein rein informierender Hinweis, dass sich auf den Servern des angeschriebenen
Host-Providers kinderpornographische Inhalte befinden, daher zuldssig'?. Insoweit sei
darauf hingewiesen, dass deutsche Gerichte in standiger Rechtsprechung davon
ausgehen, dass die einfache Bekanntgabe eines Verwaltungsaktes im Ausland in allen
Staaten unabhangig von ihrer Zustimmung, volkerrechtlich zulassig ist, weil die deutsche
Behérde in diesem Fall nicht selbst im Ausland tatig wird™.

Gleichzeitig hatte die Moglichkeit eréffnet werden kdnnen, Organisationen der freiwilligen
Selbstkontrolle in die Loschbemuhungen einzubeziehen. Bereits heute werden in vielen
Staaten Beschwerdestellen, sog. Hotlines, (in Deutschland z.B. eco-Verband, FSM und
jugendschutz.net) betrieben und international Uber das INHOPE-Netzwerk verbunden.
Eine Reihe von Versuchen privater Organisationen hat zudem gezeigt, dass der

10
1"

12

13

Vgl. BT-Drs. 16/13411, S. 12.

Vgl. BT-Drs. 16/13411, S. 12.

Das Spannungsverhaltnis zwischen der Souveranitat auslandischer Staaten und der Verfolgung
kinderpornographischer Angebote nach § 184b StGB wird im StGB im Ubrigen zugunsten des
sogenannten Weltrechtsprinzips gemall § 6 Nr. 6 StGB entschieden: Die Verbreitung von
Kinderpornographie ist strafrechtlich danach ohne Ricksicht auf einen auslandischen Tatort, das
Recht des Tatorts und die Staatsangehorigkeit des Taters zu verfolgen.

So ausdricklich die Ausarbeitung des Wissenschaftlichen Dienstes des Deutschen Bundestag,
WD 3 - 3000 — 211/09, S. 8, abrufbar unter http://netzpolitik.org/wp-upload/090616-211-09-a.pdf
(Abrufdatum: 9.9.2009).

Vgl. OVG Minster, Beschluss v. 03.12.2009 - 13 B 776/09, Rn. 104; Beschluss v. 08.12.2009 - 13
B 958/09 Rn 103; Beschluss v. 12.11.2009 - 13 B 959/09 Rn 81.
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unmittelbare Kontakt zu Host-Providern — auch im Rahmen sog. Notice and Take Down-
Verfahren — einen effektiven Weg zur Léschung inkriminierter Inhalte darstellt™.

Expertengremium erfiillt rechtsstaatliche Anforderungen nicht

Als rechtsstaatliches Korrektiv fiir die von dem BKA in alleiniger Verantwortung erstellte
und geheim gehaltene Sperrliste sieht § 9 ZugErschwG die Einrichtung eines
Expertengremiums bei dem Bundesdatenschutzbeauftragen vor. Das funfkdpfige
Gremium ist jederzeit zur Kontrolle, d.h. einer nachtréaglichen Uberpriifung, der Sperrliste
berechtigt. Verpflichtet ist es allerdings nur, mindestens einmal pro Quartal eine relevante
Anzahl von Stichproben zu Uberprifen. Inwieweit das Expertengremium einen im Lichte
des Verfassungsrechts ggf. indizierten Richtervorbehalt kompensieren kann, erscheint
allerdings zweifelhaft.

Das BVerfG hat in seiner Entscheidung zu Online-Durchsuchungen'® geurteilt, dass sich
bei einem Grundrechtseingriff von besonders hohem Gewicht — wie dem heimlichen
Zugriff auf ein informationstechnisches System — der Spielraum des Gesetzgebers
dahingehend reduziert, die Mallnahme grundsatzlich unter den Vorbehalt richterlicher
Anordnung zu stellen. Richter kénnten aufgrund ihrer persdnlichen und sachlichen
Unabhangigkeit und ihrer ausschliefllichen Bindung an das Gesetz die Rechte des
Betroffenen im Einzelfall am besten und sichersten wahren®. Die Kontrolle diene insoweit
der ,kompensatorischen Reprédsentation® der Interessen des Betroffenen im
Verwaltungsverfahren'. Nach der Rechtsprechung des BVerfG darf der Gesetzgeber
eine andere Stelle nur dann mit der Kontrolle betrauen, wenn diese gleiche Gewahr fur
ihre Unabhangigkeit und Neutralitdt bietet wie ein Richter. Auch von ihr misse eine
Begriindung zur RechtmaRigkeit gegeben werden®.

Betrachtet man die verfahrensrechtliche Ausgestaltung des ZugErschwG, durfte es den
vorstehenden Kriterien des BVerfG nicht gerecht werden. Bei der Beurteilung der
grundrechtlichen Relevanz der durch das Gesetz vorgesehenen Verpflichtung fir
Zugangsanbieter zur Sperrung kinderpornographischer Inhalte ist zu beachten, dass
neben dem in Art. 10 GG geschitzten Telekommunikationsgeheimnis der Nutzer, der
Berufsfreiheit gem. Art. 12 GG bzw. der Eigentumsgarantie gem. Art. 14 GG der
Zugangsanbieter und Webseitenbetreiber, die Meinungs-, Presse-, Informations-, Kunst-
und Wissenschaftsfreiheit gem. Art. 5 GG von Nutzern und Webseitenbetreibern betroffen
sein kdnnen; Zugangsanbietern kommt in unserer heutigen Gesellschaft nicht nur im
Hinblick auf die Informationsbeschaffung der Blrger, sondern auch fir ihre berufliche und
wirtschaftliche Betatigung eine herausragende Rolle zu. Insbesondere MalRnahmen, die

14

15
16

17

18

Vgl. dazu auch Sieber, Sperrungsverpflichtungen gegen Kinderpornographie im Internet, JZ 2009,
S. 653, 656f.

BVerfG, Urteil v. 27.02.2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, S. 822,832 f. Rn. 257 ff.

Vgl. BVerfGE 103, 142 [151]; 107, 299 [325], BVerfG, Urteil v. 27.02.2008 - 1 BvR 370/07, 1 BVR
595/07, NJW 2008, S. 822, 832 f. Rn. 259.

Vgl. SéachsVerfGH, Urteil v. 14.05.1996 - Vf.44-11-94 -, JZ 1996, S. 957, 964, BVerfG, Urteil v.
27.02.2008 - 1 BVR 370/07, 1 BVR 595/07, NJW 2008, S. 822, 832 Rn. 258.

BVerfG, Urteil v. 27.02.2008 - 1 BvR 370/07, 1 BVR 595/07, NJW 2008, S. 822, 833 Rn. 260.
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auch legale Informationen und Angebote treffen, fihren zu schwerwiegenden Eingriffen in
die Grundrechte von unbeteiligten Dritten.

Zwar ist das Expertengremium unabhangig und drei der funf Mitglieder missen Uber die
Befahigung zum Richteramt verfligen. Jedoch ist nur eine nachtragliche noch dazu
stichprobenmalige Kontrolle der Sperrliste vorgesehen. Eine Begrundungspflicht fir
Entscheidungen des Expertengremiums sieht das ZugErschwG nicht vor. Angesichts der
grundrechtlich vielschichtigen Relevanz der durch das ZugErschwG vorgesehenen,
heimlichen Zugangserschwerungen durch Zugangsanbieter durfte die eingeschrankte
Kontrolle der Sperrliste durch das Expertengremium den verfahrensrechtlichen
Anforderungen des BVerfG nicht gerecht werden. Es besteht keine Mdglichkeit, rechtlich
bereits im Vorfeld gegen die Aufnahme in die Sperrliste vorzugehen, etwa gerichtlichen
Rechtsschutz in Anspruch zu nehmen. AulRerdem gibt es bei heimlich vorgenommenen
MalRnahmen faktisch keinen Weg, durch das eigene Verhalten auf den Gang eines
Verfahrens einzuwirken. Der Ausschluss dieser Einflusschancen verstarkt das Gewicht
des Grundrechtseingriffs®.

Nach dem Wortlaut des § 9 ZugErschwG prift das Expertengremium zudem nur, ob die
Eintrage auf der Sperrliste die Voraussetzungen des § 1 Abs. 1 ZugErschwG erfillen. Die
— gerade im Lichte des VerhaltnismalRigkeitsgrundsatzes — besonders wichtige Kontrolle
des Prinzips ,Ldschen vor Sperren“ gemall § 1 Abs. 2 und 3 ZugErschwG gehdrt
dagegen nicht zu der Kompetenz des Expertengremiums. Das ZugErschwG regelt auch
nicht die materielle Ausstattung des Expertengremiums. Ein nur ehrenamtlich tatiges
Gremium wird kaum in der Lage sein, die taglich aktualisierte Sperrliste des BKA effektiv
zu kontrollieren und einem ,Overblocking®, also dem (Mit-)Sperren rechtmafiger Inhalte,
entgegenzuwirken.

Dariiber hinaus fehlt es an einem formalisierten Verfahren, mit dem sich zu Unrecht durch
Zugangserschwerungen Betroffene gegen die Malknahme zur Wehr setzen kénnen. Der
in § 8 Abs. 2 ZugErschwG vorgesehene Auskunftsanspruch gegen das BKA und der
Verweis auf den Verwaltungsrechtsweg in § 12 ZugErschwG genidgen nicht. Der
Auskunftsanspruch gewahrt bereits keine Auskunft darlber, ob sich hinter dem
Listeneintrag Uberhaupt Kinderpornographie verbirgt und aufgrund welcher Annahmen
und Unterlagen ein Angebot in die Liste aufgenommen wurde.

Inhalt und Reichweite der Sperrungsverpflichtung unbestimmt

Gem. § 2 Abs. 1 S. 1 ZugErschwG sollen Diensteanbieter nach § 8 TMG, die den Zugang
zur Nutzung von Informationen Uber ein Kommunikationsnetz ,,erméglichen“zo, ~,den
Zugang zu Telemedienangeboten, die in der Sperrliste aufgefihrt sind“, erschweren. Die
im Zusammenhang mit der Listenerstellung durch das BKA konstatierte Unklarheit und

19

20

Vgl. hierzu BVerfG, Urteil v. 27.02.2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, S. 822, 830
Rn. 238.

§ 8 TKG spricht dagegen von Diensteanbietern, die den Zugang zur Nutzung fremder
Informationen ,vermitteln®. Diese begriffiche Divergenz scheint ein redaktionelles Versehen zu
sein.
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Unbestimmtheit der Tatbestandvoraussetzungen erfasst auch §2 Abs. 1 S. 1
ZugErschwG. Die hier verpflichteten Zugangsanbieter®’ miissen die in ihrer Struktur und
inhaltlichen Reichweite unklare Sperrliste des BKA ,unverziiglich“, spatestens jedoch
sechs Stunden nach der Ubermittiung umsetzen, vgl. § 2 Abs. 3 ZugErschwG. Sie haben
dazu ,geeignete und zumutbare technische MalRnahmen zu ergreifen [...]"%
Zugangsanbieter sollen hinsichtlich der aufzubauenden Sperrinfrastrukturen frei sein, auf
welche der in der Liste gefiihrten Sperrkategorien sie zugreifen méchten®.

1. Zugangsanbieter entscheiden uber Eingriffstiefe von
Zugangserschwerungen

Da die Zugangsanbieter fir die Sperrung alternativ vollqualifizierte Domainnamen,
Internetprotokoll-Adressen und Zieladressen von Telemedienangeboten verwenden
durfen, wird Privaten in einem grundrechtssensiblen Bereich die Entscheidung dartber
Uberlassen, in welchem Umfang etwa die Sperrung rechtmaliger Inhalte als
unbeabsichtigter =~ Nebeneffekt  madglich st Fragestellungen  von  solcher
Grundrechtsrelevanz kénnen aber nicht Privaten zur Entscheidung Gbertragen werden,
sondern sind nach der von dem BVerfG entwickelten Wesentlichkeitstheorie durch den
Gesetzgeber zu entscheiden.

2. DNS-Sperre unverbindlich

Die kritisierte Unbestimmtheit des § 2 Abs. 2 ZugErschwG wird auch nicht durch Satz 2
der Regelung geheilt. Danach erfolgt die ,Sperrung [...] mindestens auf der Ebene der
vollqualifizierten Domainnamen, deren Aufldsung in die zugehorigen Internetprotokoll-
Adressen unterbleibt®. In der Gesetzesbegrindung heit es dazu: ,In der bloRen
Verhinderung des Zugangs zu einer Seite mit kinderpornographischem Inhalt auf der
DNS-Ebene liegt nach einhelliger Auffassung die geringste Eingriffstiefe. Den
Diensteanbietern ist es jedoch unbenommen, sich fir eine andere Sperrtechnik mit
groRerer Eingriffstiefe zu entscheiden.“?®

Damit wird unterstrichen, dass die sog. DNS-Sperre nicht als verbindliche Ldsung
geregelt werden soll. Dadurch ist auch der Pflichtenkreis fur die betroffenen
Zugangsanbieter nur unzureichend konkretisiert. Das Gesetz lasst namlich offen, ob die
normierte Mindestanforderung ‘DNS-Sperre’ vor dem Hintergrund der in der
Gesetzesbegrindung angefuhrten technologischen Entwicklung zukunftig nicht mehr als
ausreichend erachtet wird, um eine ,ordnungsgemafe” (vgl. § 7 Abs. 1 ZugErschwG)
Umsetzung der Sperrliste sicherzustellen. Ist die Ordnungsgemafheit der Umsetzung
schuldhaft nicht  gewahrleistet, verlieren  Zugangsanbieter die intendierte

21

22
23

Siehe zu den mdglichen Ausnahmen § 2 Abs. 1 S. 2 ZugErschwG und die Beschlussempfehlung
des Wirtschaftsausschusses, BT-Drs. 16/13411, S. 12.

Vgl. BT-Drs. 16/12850, S. 7 der Gesetzesbegrindung.
BT-Drs. 16/12850, S. 7.
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Haftungsprivilegierung gegenuber zivilrechtlichen Anspriichen von Content- und Host-
Providern, die von einer Sperrung betroffen sind.

Aufgrund der erheblichen Eingriffsintensitat der geforderten Sperrungsmaflinahmen liegt
es daruber hinaus nahe, dass Nutzer und Webseitenbetreiber zunachst die unmittelbar
agierenden Zugangsanbieter in Anspruch nehmen. Die Sperrung einer rechtmafigen
Webseite mit der Umleitung der anfragenden Nutzer auf einen Server mit Stoppmeldung
fuhrt bei dem Betreiber der rechtmafRigen Webseite regelmalig zu erheblichen
materiellen und immateriellen Schaden (z.B. Imageverlust). Es ist daher absehbar, dass
Zugangsanbieter (im Rahmen des einstweiligen Rechtschutzes) auf Unterlassung in
Anspruch genommen werden®*.

Keine Nutzung von Verkehrs- und Nutzungsdaten fiir Zwecke der Strafverfolgung

Verkehrs- und Nutzungsdaten, die aufgrund der Zugangserschwerung bei der Umleitung
auf die Stopp-Meldung anfallen, dirfen nicht fiir Zwecke der Strafverfolgung verwendet
werden, § 5 ZugErschwG. Aufgrund der unspezifischen Sperrkriterien sowie wegen der
Méglichkeit eines ungewollten Anklickens kinderpornographischer Angebote®® waren die
anfallenden personenbezogenen Daten fir die Strafverfolgung wenig aussagekraftig
gewesen.

Die Begrundung der Beschlussempfehlung des Wirtschaftsausschusses hebt insofern
hervor, dass durch § 5 ZugErschwG ,die sog. ,Echtzeitiberwachung“ von Verkehrsdaten
am Stopp-Server nach dem TKG gem. § 100g StPO unzuléssig” ist?®. Der Hinweis auf
den Stopp-Server ist in diesem Zusammenhang missverstandlich, da dort nur die
Stoppmeldung gehostet wird. Eine ,Echtzeitiiberwachung“ nach TKG ware dagegen eher
an der von den Zugangsanbietern aufzubauenden Sperrinfrastruktur in Betracht
gekommen, da an dieser Stelle in einen laufenden Telekommunikationsvorgang
eingegriffen und die Kommunikation zu einem anderen Ziel, dem Server mit
Stoppmeldung, umgeleitet wird. Nach dem Wortlaut scheint dies der mit der Norm
intendierte Zweck zu sein, da gerade auf die ,Umleitung“ Bezug genommen wird. Die
Umleitung erfolgt z.B. Uber den Einsatz eines Routers oder die Manipulation eines DNS-
Servers wahrend der laufenden Kommunikation. Bei den dort anfallenden Daten handelt
es sich um Verkehrsdaten im Sinne des TKG, deren Nutzung nach dem Wortlaut der
Norm fur Zwecke der Strafverfolgung ausdricklich gesperrt ist.

Zu unterscheiden von dem Eingriff in die Telekommunikation durch die ,Umleitung“ sind
die Daten, die daran anschliefend nach Abschluss der Telekommunikation am Stopp-
Server, auf dem die Stoppmeldung gehostet ist, anfallen?”. Dabei handelt es sich um

24

25
26
27

Siehe zu einem ersten Verfugungsverfahren wegen der zwischen BKA und einigen
Zugangsanbietern geschlossenen Sperrungsvertragen, OLG Frankfurt, Beschluss v. 11.08.2009 -
Az. 3 W 45/09.

Vgl. dazu Sieber, JZ 2009, S. 653, 655.
Vgl. BT-Drs. 16/13411.

Vgl. zur Abgrenzung von Verkehrs- und Nutzungsdaten die Stellungnahme des Bundesrats zum
TMG, BT-Drs. 16/3078, S. 18.
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Nutzungsdaten in Bezug auf ein Telemedium, deren Schutz § 15 TMG regelt. Die
Anordnung zur Herausgabe der am Stopp-Server im Zusammenhang mit der dort
gehosteten Stoppmeldung angefallenen Nutzungsdaten durch eine Ermittlungsbehérde
gegenuber einem Zugangsanbieter nach § 15 Abs. 5 S. 4 i.V.m. § 14 Abs. 2 TMG ist
daher nach dem Wortlaut der Norm nicht ausgeschlossen. Auf der Grundlage solcher
Nutzungsdaten konnte beispielsweise eine ermittelnde Staatsanwaltschaft von dem
Zugangsanbieter das Zusammenfihren der Nutzungsdaten mit den bei ihm geflihrten
Bestandsdaten seiner Kunden verlangen und diese Informationen zur Strafverfolgung
einsetzen.

»Dammbruch“ — Sperrungsforderungen gegen Access-Provider im Hinblick auf
diverse Rechtsverletzungen Dritter im Internet

Mit § 7 Abs. 2 ZugErschwG soll ausgeschlossen werden, dass die nach dem Gesetz von
Zugangsanbietern aufzubauende Sperrinfrastruktur auch dazu verwendet werden muss,
zivilrechtlich begriindete Sperrungsforderungen umzusetzen. Damit sollte der beflrchtete
,Dammbruch® verhindert werden, dass Gerichte zuklinftig etwa wettbewerbsrechtlich oder
urheberrechtlich begrindete Anspriche wegen einer neuen Beurteilung der technischen
Méglichkeit und der Zumutbarkeit einer Sperrung bejahen®®. Dieser Ansatz ist zu
begriRen, wenngleich nach Aufhebung oder Auslaufen des Gesetzes am 31.12.2012
auch diese gesetzliche Beschrankung zur Nutzung der Sperrinfrastruktur enden wirde.
AuRerdem ist nicht ausgeschlossen, dass Sperrforderungen unabhangig von der
einzusetzenden Sperrinfrastruktur geltend gemacht werden. Gerade im Bereich des
Urheber- und Wettbewerbsrechts sind solche Forderungen bereits mehrfach gerichtlich
vorgetragen worden?’.

Nicht ausgeschlossen durch das ZugErschwG ist dagegen die Nutzung der
Sperrinfrastruktur fur weitere offentlich-rechtlich begrindete Sperrungsforderungen. Es ist
zu erwarten, dass sowohl de lege lata als auch de lege ferenda die Stimmen, die eine
Sperrung z.B. rechtsradikaler sowie allgemein jugendgefahrdender Inhalte fordern, lauter
werden. SchlieRlich sind Sperrungsverfigungen gegen deutsche Access-Provider zur
Erschwerung des Zugangs zu auslandischen Glicksspielangeboten im Internet unter
Hinweis auf die Sperrinfrastruktur flr Kinderpornographie bereits ergangen und sind
gegenwartig Gegenstand rechtlicher Auseinandersetzungen.

Das ZugErschwG leitet damit eine verfassungsrechtlich bedenkliche Entwicklung ein. Eine
Internetsperre wird nicht mehr einer auf den &uRersten Einzelfall beschrankten,
besonders rechtsstaatlich abgesicherten ultima ratio-Entscheidung vorbehalten. Im
Gegenteil wird der Aufbau einer universell einsetzbaren Sperrinfrastruktur gesetzlich
angeordnet, die die Umsetzung geheim gehaltener Sperrlisten ermdéglich soll. Dabei stellt
sich die fur die Rechtsdurchsetzung im Internet zentrale Frage, ob die Bundesrepublik
Deutschland mit ihrer besonderen Verfassungstradition durch den listenbasierten Einsatz

28

29

Vgl. dazu Frey, Netzsperren: Werden Access-Provider die neuen Gatekeeper des Rechts?, MMR
2009, S. 221, 222; Stellungnahme zum Gesetzentwurf, Rn. 81 ff., Ausschussdrucksache
16(9)1546.

Vgl. z.B. LG Hamburg, Urteil v. 12.3.2010 - Az. 308 O 640/08, MMR 2010, S. 488ff.
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von Internetsperren eine Renationalisierung des digitalen Kommunikationsraumes
versuchen sollte herbeizufiihren. Wir sind der Ansicht, dass dies keine Option sein kann,
da dazu das Surfverhalten der gesamten Bevolkerung kontrolliert werden musste und die
tatsachlichen Rechtsverletzungen, die bekampft werden sollen, nicht beseitigt, sondern
lediglich verschleiert werden kdnnen.

Access-Provider wirden zudem dazu verpflichtet, die Inhaltsneutralitat ihrer
Infrastrukturdienste aufzugeben. Bisher gelten die Internetzugangsdienste von Access-
Providern als gesellschaftlich besonders erwlnschte, inhaltsneutrale
Infrastrukturleistungen, die grundsatzlich blind gegeniber einer rechtlich qualitativen
Bewertung der durchgeleiteten Daten und Kommunikationsvorgange sind. Dieser Befund,
der bereits aus dem Geschaftsmodell der Access-Provider folgt, wird derzeit gesetzlich
besonders abgesichert. Die Internetkommunikation ist durch das Fernmeldegeheimnis
gem. Art. 10 GG geschitzt. Ein entsprechende Verpflichtung trifft Access-Provider
einfachgesetzlich gem. § 88 TKG. Der Schutzbereich beider Bestimmungen umfasst
dabei sowohl die Inhalte als auch die ndheren Umstande der Internetkommunikation.

Auswertung des gesamten Datenverkehrs der Internetnutzer

Eine Zugangserschwerung zu kinderpornographischen Angeboten im Internet auf der
Basis der von dem BKA erstellten Sperrlisten setzt voraus, dass der gesamte
Datenverkehr der Internetnutzer ausgewertet wird. Die Identifikation des Ansurfens
kinderpornographischer Internetinhalte kann nur erfolgen, wenn ein
Selektionsmechanismus auf der Basis der adressierten Sperrkategorien vorgenommen
wird. Internetsperren fuhren so zu Eingriffen in das Telekommunikationsgeheimnis.

Internetsperren erfordern in Hinblick auf alle angesprochenen Sperrkategorien eine
zielgerichtete Uberwachung der Telekommunikation der Internetnutzer, da die
Identifikation von Internetangeboten anhand der eingegebenen URL, des Domainnamens
oder der IP-Adresse unabdingbare Voraussetzung fur die Zugangsbeschrankung ist. Dies
hat mittlerweile das LG Hamburg in Bezug auf alle diskutierten Filter- und
Sperrmallnahmen — insbesondere auch bezogen auf die Einrichtung einer DNS-Sperre —
ausdriicklich festgestellt*:

,Die in Frage stehenden Filter- und Sperrmallnahmen setzen voraus, dass der
Access-Provider sich Kenntnisse von Umstédnden der Telekommunikation zu
Nutzen macht. Das greift in das Fernmeldegeheimnis ein, was nur bei einer
gesetzlichen Beschrankung i.S.d. Art. 10 Abs. 2 Satz 1 GG erlaubt ist, die den
Anforderungen des Art. 19 GG genigt.”

Auch das ZugErschwG — wie sich anhand von § 11 ZugErschwG®' zeigt — unterstellt, dass
alle Sperrkategorien — auch Manipulationen an DNS-Servern — Eingriffe in das

30
31

LG Hamburg, aaO., MMR 2010, 488 [490].

vgl. LG Hamburg, MMR 2010, 488 [490]; Rehart, MMR-Aktuell 2010, 303415; Frey/Rudolph, CR
2009, S. 644, 646.
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Telekommunikationsgeheimnis darstellen. Das Grundrecht des Fernmeldegeheimnisses
dient der freien Entfaltung der Personlichkeit durch einen Kommunikationsaustausch mit
Hilfe des Fernmeldeverkehrs®2. Bei der Nutzung von Telekommunikationseinrichtungen ist
die Kommunikation besonderen Gefahrdungen der Kenntnisnahme durch Dritte
ausgesetzt und unterliegt deshalb besonderem Schutz®*. Das Fernmeldegeheimnis soll
gegen eine vom Betroffenen ungewollte Informationserhebung schitzen und die Privatheit
auf Distanz gewahrleisten®*. Nach der Rechtsprechung des BVerfG* soll mit der
grundrechtlichen Verblrgung der Unverletzlichkeit des Fernmeldegeheimnisses zudem
vermieden werden, dass der Meinungs- und Informationsaustausch mittels
Telekommunikationsanlagen deswegen unterbleibt oder nach Form und Inhalt verandert
verlauft, weil die Beteiligten damit rechnen mussen, dass staatliche Stellen sich in die
Kommunikation einschalten und Kenntnisse Uber die Kommunikationsbeziehungen oder
Kommunikationsinhalte gewinnen. Das Fernmeldegeheimnis dient damit indirekt dem
Schutz der ebenfalls betroffenen Informationsfreiheit.

Gegen Fernmeldegeheimnis und Informationsfreiheit mussen der Opferschutz und die
legitime Erwagung praventiver Mallnahmen gegen Kinderpornographie im Internet
abgewogen werden. Diese im Allgemeininteresse stehenden Schutzguter kdénnen
Eingriffe  rechtfertigen. Allerdings sind die im ZugErschwG vorgesehenen
Eingriffsvoraussetzungen unbestimmt und mit potentiell weitreichenden Kollateralschaden
im Hinblick auf rechtmaRige Inhalte verbunden, sodass die Gefahr eines erheblichen
Streuverlusts entsteht, der dazu geeignet ist, das Vertrauen des Einzelnen in die
Fernkommunikation zu erschittern. Hier wirkt sich erschwerend aus, dass die
Entscheidung des BKA uber die Aufnahme eines Inhalts in die Sperrliste heimlich erfolgen
soll und nur eine unzureichende verfahrensrechtliche Absicherung einer solchen
Entscheidung erfolgt. Vor diesem Hintergrund ist davon auszugehen, dass das
ZugErschwG das UbermaBverbot im Hinblick auf die Auswertung des gesamten
Internetverkehrs der Nutzer verletzt.

Gesetzgebungskompetenz

Nicht nur im Hinblick auf Bestimmtheit und VerhaltnismaRigkeit des ZugErschwG
bestehen erhebliche verfassungsrechtliche Zweifel. Bereits die Gesetzgebungskompetenz
des Bundes durfte nicht vorliegen. Es ist vielmehr davon auszugehen, dass unter dem
Blickwinkel der den Landern traditionell zustehenden Gesetzgebungskompetenz zur
Gefahrenabwehr, letzteren die Gesetzgebungskompetenz far die
Zugangserschwerungen zu kinderpornographischen Telemedien durch Zugangsanbieter
zukommt.

32
33
34

35
36

BVerfGE 106, 28, 35f.
BVerfGE 106, 28, 36; vgl. bereits BVerfGE 67, 157, 171f.; 85, 386, 396.

BVerfGE 115, 166, 182; Beschluss vom 22.08.2006, 2 BvR 1345/03 — IMSI-Catcher, NJW 2007,
351, 353 — Rn. 51.

Vgl. BVerfGE 107, 299, 313.
Vgl. z.B. BVerfG, Urteil v. 27.07.2005, Az. 1 BVR 668/04, Rn. 94.
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1. Gesetzgebungskompetenz fiir Zugangserschwerung

In der Gesetzesbegrindung wird die Pflicht der Zugangsanbieter, den Zugang zu
kinderpornographischen Telemedienangeboten durch technische Vorkehrungen zu
erschweren, auf den Kompetenztitel des Art. 74 Abs. 1 Nr. 11 GG der konkurrierenden
Gesetzgebung gestiitzt®. Dass dieser Kompetenztitel einschlagig ist, darf bezweifelt
werden. Schon nach dem Titel des Gesetzes besteht der Gesetzeszweck darin, Gefahren
durch Kinderpornographie in Kommunikationsnetzen, die dem Einzelnen und der
Allgemeinheit drohen, zu bekdmpfen. Durch die Zugangserschwerung sollen
Zugangsanbieter ihren Beitrag dazu leisten, die Verbreitung und Besitzverschaffung von
Kinderpornographie zu erschweren. Der Regelungsgegenstand und Normzweck des
ZugErschwG besteht daher in der Abwehr von Gefahren im Zusammenhang mit der
Kinderpornographie, nicht hingegen in wirtschaftslenkenden Mallhahmen im Sinne des
Art. 74 Abs. 1 Nr. 11 GG.

Eine konkurrierende Gesetzgebungskompetenz des Bundes far die
Zugangserschwerungen unter dem Gesichtspunkt eines ordnungsrechtlichen Annexes
des Rechts der Wirtschaft erscheint ebenfalls nur schwer zu begrinden. Nach der
Rechtsprechung des BVerfG kann die Ordnungsgewalt als Annex des Sachgebiets
erscheinen, auf dem sie tatig wird; die Zustandigkeit zur Gesetzgebung in einem
Sachbereich umfasst dann auch die Regelung der Ordnungsgewalt (Polizeigewalt) in
diesem Sachbereich®®. Nur solche Regelungen, bei denen die Aufrechterhaltung der
offentlichen Sicherheit und Ordnung den alleinigen und unmittelbaren Gesetzeszweck
bildet, kdnnen einem selbstandigen Sachbereich zugerechnet werden, der als Polizeirecht
im engeren Sinne bezeichnet wird und in die Zustandigkeit der Landesgesetzgebung
fallt*®. Im Kern geht es beim ZugErschwG nicht darum, das wirtschaftliche Betatigungsfeld
der Zugangsanbieter in ordnungsrechtlicher Hinsicht zu beschranken, sondern Gefahren,
die durch kinderpornographische Inhalte in Kommunikationsnetzen entstehen, zu
begegnen. Dass Zugangsanbieter durch die Verpflichtung zur Zugangserschwerung auch
in ihrer wirtschaftlichen Freiheit betroffen sind, stellt nur einen logischen Reflex der
bezweckten Gefahrenabwehr dar. Es handelt sich daher um eine ordnungsrechtliche
Sonderregelung der Regelungsmaterie Kinderpornographie, nicht hingegen um eine
wirtschaftsrechtliche Regelung von kinderpornographischen Telemedien.

2, Gesetzgebungskompetenz fiir Sperrliste des BKA

Die Befugnis des BKA, die Sperrliste zu erstellen und den Zugangsanbietern zur
Verflgung zu stellen, wird in der Gesetzesbegrindung auf Art. 73 Abs. 1 Nr. 10 GG
gestiitzt. Eine Erlauterung hierzu fehit*.

37
38
39
40

Vgl. BT-Drs.16/12850, S. 5 f.
Vgl. BVerfGE 8, 143,149.
BVerfGE 8, 143, 150.

Vgl. BT-Drs.16/12850, S. 6 f.
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Durch § 1 Abs. 1 ZugErschwG wird aber nicht die Zusammenarbeit des Bundes und der
Lander im Rahmen der Kriminalpolizei, des Verfassungsschutzes oder auswartiger
Belange geregelt, wie es der Kompetenztitel des Art. 73 Abs. 1 Nr. 10 GG vorsieht.
Darlber hinaus durfte dem Bund auch keine Kompetenz im Hinblick auf die in Art. 73
Abs. 1 Nr. 10 GG genannte internationale Verbrechensbekadmpfung zukommen. Darunter
ist nicht die Bekampfung internationaler Verbrechen, sondern die internationale
Bekampfung von Verbrechen, also etwa die Zusammenarbeit deutscher mit
auslandischen Stellen in kriminalpolizeilichen Fragen, zu verstehen*'. Im Ubrigen féllt das
Polizeirecht als Gefahrenabwehrrecht in die Zustandigkeit der Lander*>. Dem Zweck einer
internationalen Bekampfung von Kinderpornographie dient die im ZugErschwG
vorgesehene Regelung nicht. Das Gesetz sieht nicht vor, dass Kinderpornographie im
Rahmen internationaler Zusammenarbeit verfolgt werden soll. Vielmehr wird dem BKA die
Befugnis zugewiesen, kinderpornographische Telemedienangebote in einer Sperrliste zu
fihren sowie die Befugnis, diese Sperrliste Zugangsanbietern far
Zugangserschwerungsmaflnahmen zur Verfigung zu stellen. Hierbei handelt es sich um
die nationale Abwehr von Gefahren durch Kinderpornographie, nicht hingegen um deren
internationale Bekdmpfung. Dies gilt umso mehr als das ZugErschwG auch die
Zugangserschwerung zu  nationalen  kinderpornographischen Inhalten  durch
Zugangsanbieter vorsieht. Im Ergebnis erscheint eine Gesetzgebungskompetenz des
Bundes gem. Art. 73 Abs. 1 Nr. 10 GG im Hinblick auf die Sperrliste daher problematisch.

Erlass zur Nicht-Umsetzung des ZugErschwG

CDU/CSU und FDP habe sich im Koalitionsvertrag vom 26. Oktober 2009 darauf geeinigt,
dass es notwendig ist, kinderpornographische Angebote schnellstmdglich zu I6schen statt
diese zu sperren. Es sollen daher zunachst fur ein Jahr kinderpornographische Inhalte auf
der Grundlage des ZugErschwG nicht gesperrt werden. Nach einem Jahr soll dann Erfolg
und Wirksamkeit von Loschbestrebungen evaluiert werden. Vor Abschluss der
Neubewertung sollen weder nach dem ZugErschwG noch auf Grundlage der zwischen
den Providern und BKA abgeschlossenen Vertrage Uber Internetsperren Sperrlisten des
BKA gefiihrt und Providern ibermittelt werden**.

In Ausfiihrung des Koalitionsvertrages ordnete das Bundesinnenministerium nach dem
bekannt gewordenen Erlass vom 17. Februar 2010 gegenliber dem BKA an, keine
Sperrlisten zu erstellen, sodass Zugangssperren unterbleiben. Durch das BKA sollen nur
Benachrichtigungen an auslandische Staaten mit der nachdricklichen Bitte um Léschung
der als kinderpornographisch identifizierten Inhalte erfolgen. Der Erlass wird damit
begriindet, dass die Bundesregierung beabsichtige, eine Gesetzesinitiative zur Léschung
kinderpornographischer Inhalte im Internet zu schaffen. Bis zum Inkrafttreten dieser
Neuregelung wolle sich die Bundesregierung auf der Grundlage des ZugErschwG

41
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BVerfG, Urteil v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Rn. 199; vgl.
Degenhardt in Sachs (Hrsg.), Grundgesetz, 5. Auflage 2009, Art. 73, Rdnr. 53, der hierzu die
Verhitung und Verfolgung von Straftaten in internationaler Zusammenarbeit, durch Amtshilfe,
wechselseitige Informationen u.a. zahlt.

BVerfG, Urteil v. 14.07.1999, 1 BVR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Rn. 199.

Vgl. S. 79 Koalitionsvertrag.
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ausschlie8lich und intensiv fir die Loschung derartiger Seiten einsetzen, Zugangssperren
aber nicht vornehmen. Im Ergebnis ordnet die Exekutive, namentlich das
Verfassungsorgan Bundesregierung, mit dem Erlass an, dass ein wirksam zustande
gekommenes, verkiindetes und in Kraft getretenes Gesetz der Legislative durch die
Verwaltung nicht vollzogen wird.

Ein solches Vorgehen der Bundesregierung duirfte verfassungswidrig sein. Denn durch die
Anordnung an das BKA, keine kinderpornographischen Inhalte in die Sperrliste
aufzunehmen, um Zugangssperren zu verhindern, setzt sich die Exekutive Uber das von
der Legislative verabschiedete ZugErschwG, mithin Uber ein demokratisch legitimiertes
Gesetz, hinweg. Zwar bestimmt der Bundeskanzler die Richtlinien der Politik und tragt
dafir die Verantwortung, und innerhalb dieser Richtlinien leitet der Bundesminister seinen
Geschéaftsbetrieb selbststandig und unter eigener Verantwortung (Art. 65 Abs. 1 GG). Als
Spitze der Exekutive unterliegt die Bundesregierung jedoch der Gesetzesbindung gem.
Art. 20 Abs. 3 GG. Es steht ihr daher nicht zu, wesentliche Regelungen eines in Kraft
getretenen Gesetzes durch Erlass faktisch einer Anwendbarkeit durch die Verwaltung zu
entziehen. Selbst wenn die Bundesregierung das ZugErschwG flr verfassungswidrig
halten sollte — woflur die vorstehend aufgefihrten Griinde sprechen — darf die
Bundesregierung als Staatsorgan das ZugErschwG nicht ohne weiteres auller
Anwendung lassen*. Dass die Bundesregierung das ZugErschwG als verfassungswidrig
ansieht, bringt sie jedoch nicht einmal zum Ausdruck. Die Verpflichtungswirkung des
Gesetzes begriundet vielmehr die Pflicht, die Anordnung des Gesetzes zu befolgen und
sonst in ihrer Wirksamkeit zu respektieren®®. Will die Bundesregierung an dem von den
Gesetzgebungsorganen beschlossenen ZugErschwG nicht festhalten, muss sie Uber das
ihr zustehende Gesetzesinitiativrecht ein von den Gesetzgebungsorganen zu
beschlieRendes Gesetz herbeifihren, das das ZugErschwG aufhebt. Die Anordnung der
Nichtanwendung hingegen verstot gegen den Grundsatz der Gesetzesbindung der
Exekutive.

Bedarf es neben der Aufhebung des ZugErschwG einer gesetzlichen Neuregelung
zur Bekampfung der Kinderpornographie in Internet?

Aufgrund der vorstehend dargestellten, vielfaltigen verfassungsrechtlichen Probleme des
ZugErschwG empfehlen wir seine Aufhebung.

Gleichzeitig halten wir es fur wichtig, eine Gesamtstrategie zu entwickeln, mit der
kinderpornographische Inhalte in Kommunikationsnetzen zielgerichtet und wirksam
bekampft werden. In erster Linie gehdrt dazu eine wirksame Strafverfolgung, die durch
eine ausreichende technische und personelle Ausstattung der Strafverfolgungsbehérden
sowie eine effektive internationale Kooperation zu gewahrleisten ist. Daneben ist das
Vorgehen an der Quelle, d.h. bei den Content- und Host-Providern, die unmittelbaren
Zugriff auf die inkriminierten Inhalte haben, zu intensivieren, um die Darstellung
missbrauchter Kinder tatsachlich aus dem Netz zu verbannen.

44
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Vgl. zu dieser Problematik Sachs in Sachs, a.a.O., Art. 20 Rn. 96.
Sachs, a.a.0., Art. 20 Rn. 110.
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Wir sind der Ansicht, dass es fur die Entwicklung einer Gesamtstrategie keines
spezifischen Ldschgesetzes bedarf, auch wenn eine entsprechende gesetzliche
Festlegung, die der Dynamik der digitalen Welt Rechnung tragen miusste, unseres
Erachtens nicht schadet. Dabei sollte zunachst die Einbindung der Organisationen der
freiwilligen Selbstkontrolle, die bereits innerhalb des INHOPE-Netzwerkes international
organisiert sind, intensiviert und die unmittelbare Ansprache von Host-Providern verstarkt
werden. Unsere Erfahrungen in der Kommunikation mit auslandischen Host-Providern,
z.B. in der Ukraine oder in Indien, im Zusammenhang mit anders gearteten
Rechtsverletzungen Dritter zeigen, dass diese durchaus gewillt sind, schnell und
unkonventionell auf substantiiert vorgetragene Beschwerden zu reagieren.

Die bessere technische und personelle Ausstattung der Strafverfolgungsbehérden hilft
nach unserem Daflrhalten nicht nur dabei, den Verfolgungsdruck auf inlandische
Straftater zu erhdéhen, sondern erleichtert die Kooperation im Rahmen internationaler
Strafverfolgungsanstrengungen. Dabei ist auch zu berlcksichtigen, dass gem. § 6 Nr. 6
StGB im Hinblick auf Kinderpornographie das sog. Weltprinzip gilt: Strafrechtlich ist
Kinderpornographie daher ohne Ricksicht auf einen auslandischen Tatort, das Recht des
Tatorts und die Staatsangehorigkeit des Taters zu verfolgen. Soweit dabei ein
Spannungsverhaltnis zur Souveranitdt anderer Staaten entsteht, ist dieses am besten
durch eine intensive Kooperation mit den Strafverfolgungsbehérden im Ausland
aufzulésen.

Gesetzliche Ermachtigungen fur MalRnahmen gegen kinderpornographische Inhalte
bestehen zudem bereits heute auf der Grundlage des Jugendmedienschutzstaatsvertrags
in Verbindung mit dem Rundfunkstaatsvertrag (vgl. § 20 Abs 4 JMStV i.V.m. § 59 Abs. 2
bis 4 RStV). Nach den Bestimmungen des JMStV sind kinderpornographische Angebote
im Internet (vgl. insb. § 4 Abs. 1 Nr. 10 JMStV) verboten und sind von den zustandigen
Landesmedienanstalten, die durch die Kommission fur Jugendmedienschutz (KJM) als
funktional zustandigem Organ handeln, zu unterbinden. Kinderpornographische Angebote
sind zudem auf Antrag der KIM (§ 18 Abs. 6 JuSchG) von der Bundesprifstelle fur
jugendgefahrdende Medien (BPjM) zu indizieren und in die Listenteile mit
jugendgefahrdenden Medien aufzunehmen, die ein absolutes Verbreitungsverbot
betreffen (Teile B und D). Wird ein Internetangebot (Telemedium) mit
jugendgefahrdenden Inhalten aus dem Ausland in die Liste aufgenommen, sollen diese
Informationen zum Zwecke der Einbeziehung in nutzerautonome Filterprogramme zur
Verfigung gestellt werden (vgl. § 24 Abs. 5 JuSchG). Durch den Ruckgriff auf die
Ermachtigungsgrundlagen des JMStV i.V.m. dem RStV werden die Landerkompetenzen
zur Gefahrenabwehr gewahrt. Dabei ist allerdings zu berlcksichtigen, dass die
bestehenden Ermachtigungsgrundlagen keine Eingriffe in das
Telekommunikationsgeheimnis und damit keine Internetsperren zulassen.

Dr. Dieter Frey, LL.M. Dr. Matthias Rudolph
(Rechtsanwalt) (Rechtsanwalt)
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