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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 67.000 Mitgliedern vertritt
die Interessen der deutschen Anwaltschaft auf nationaler, europdaischer und internationaler
Ebene.

Die polizeiliche Praxis der Funkzellenabfrage, wie sie insbesondere im Zusammenhang mit
Demonstrationen am 19.02.2011 in Dresden 6ffentlich bekannt wurde, ist der Anlass flir zwei
Gesetzentwirfe, mit denen die Regelungen des § 100g StPO geandert werden sollen. Der
Gesetzentwurf der LINKEN, Drucksache 17/7335, sieht die Abschaffung von § 100g Abs. 2
S. 2 StPO vor, der Gesetzentwurf der Fraktion von Bindnis 90/Die Grunen, Drucksache
17/7033, sieht eine Beschrankung der Eingriffsvoraussetzungen sowohl in formeller als auch

in materieller Hinsicht vor.

Der Deutsche Anwaltverein nimmt dazu durch die Ausschiisse fir Gefahrenabwehrrecht und
Strafrecht wie folgt Stellung:

1.

Die Vorschrift des § 100g StPO geht zurtck auf § 12 FAG. Durch das Gesetz vom
20.12.2001 zur Anderung der Strafprozessordnung, BGBI | 3879, wurde § 12 FAG durch die
§ 100g und 100h StPO ersetzt. Ein Auskunftsverlangen der Strafverfolgungsbehérden war
auf Verbindungsdaten begrenzt. Im Gesetzgebungsverfahren wurde der Vorschlag, auch
Mobiltelefone im Stand-By-Betrieb mit der Funkzellenabfrage zu erfassen, wegen der
Intensitat des Eingriffs abgelehnt, die Erstellung nachtraglicher Bewegungsprofile war damit
ausgeschlossen (Meyer-GoR3ner StPO § 100g Rn. 5).

Durch das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24 EEG fand §
100g Abs. 2 S. 2 StPO die heutige Gestalt. Seither ist die Erfassung aller Verkehrsdaten
nach 8 96 Abs. 1 TKG mdglich. Die im Gesetz gleichfalls vorgesehene Erhebung von
Verkehrsdaten nach 8 113a TKG hat das Bundesverfassungsgericht durch Urteil vom
10.03.2010, Az.: 1 BvR 256/08, fur verfassungswidrig erklart. Damit kdnnen die bei den
Telekommunikationsunternehmen vorhandenen Daten wie die Telefonnummer, der Standort
eines Mobilfunkgerats im Stand-By Betrieb, der Beginn und das Ende von
Telefonverbindungen, die in Anspruch genommenen Telekommunikationsdienste sowie die

angerufenen Telefonnummern ermittelt werden.
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In der Gesetzesbegriindung heilt es dazu: ,Dieser Vereinfachung liegt der allgemeine
Gedanke zugrunde, dass Verkehrsdaten, die der Dienstanbieter fur seine Zwecke erheben
darf, auch - unter den vorgesehenen engen Voraussetzungen - von den
Strafverfolgungsbehérden erhoben werden dirfen.“ Vgl. Gesetzesbegrindung, BT-Drs.
16/5846, S. 51

2.
Strafprozessuale Eingriffsbefugnisse knipfen typischerweise an einen individualisierten
Verdacht an und ermachtigen differenzierend nach der Schwere des Eingriffs und des

Tatvorwurfs zu Grundrechtseingriffen gegeniiber dem Beschuldigten.

Ein individualisierter Zugriff auf Verkehrsdaten einzelner Beschuldigter wird Gber § 100g Abs.
2S.1i V.m. § 100b Abs. 2 StPO ermdglicht. In dem Antrag auf Ubermittlung der
Verkehrsdaten ist mindestens die Rufnummer oder eine andere Kennung des Anschlusses

anzugeben, soweit mdglich auch Name und Anschrift des Beschuldigten.

Uber einen solchen individualisierten Zugriff auf Verkehrsdaten hinaus ermoglicht § 100g
Abs. 2 S. 2 StPO einen Zugriff auf Verkehrsdaten ohne individuelle Zuordnung. Nach § 100g
Abs. 2 StPO koénnen alle Verkehrsdaten in einem bestimmten Gebiet und fir einen
bestimmten Zeitpunkt erhoben werden, sofern es um Ermittlungen wegen einer ,Straftat von
erheblicher Bedeutung“ geht und die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsorts des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert

ware.

Auf der Grundlage dieser Bestimmung ist es mdglich, alle Mobilfunknummern festzustellen,
die sich im Bereich einer oder mehrerer Funkzellen eines Netzbetreibers befinden. Denn
jedes Mobiltelefon muss sich in der Funkzelle eines Netzbetreibers anmelden, damit
Uberhaupt Mobilfunkverkehr mit diesem Mobilfunkgerat stattfinden kann. Das Mobiltelefon
bucht sich laufend neu in die jeweilige Funkzelle ein. Diese Daten fallen an, ohne dass eine
Verbindung zu anderen Teilnehmern aufgebaut wird. Es reicht aus, dass das Telefon nur

eingeschaltet ist.

Uber eine Abfrage der Bestandsdaten bei den jeweiligen Mobilfunkunternehmen ist die

Feststellung der Identitat der Inhaber dieser Anschliisse maoglich.

Die Reichweite moglicher Funkzellenabfragen spricht der Gesetzgeber in den

Entschadigungsregelungen zu 8 23 Abs. 1 JVEG an. Neben der Abfrage einzelner
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Funkzellen (Entschadigung fir das Telekommunikationsunternehmen i. H. v. 30,- €) werden
auch Entschadigungssatze fur Abfragen samtlicher Funkzellen in einem Gebiet mit einem
Radius von 45 km festgesetzt.

Damit kbénnen Verkehrsdaten von einer erheblichen Zahl Betroffener erhoben werden. Im
Zusammenhang mit dem Demonstrationsgeschehen im Februar 2011 in Dresden wurden auf
diese Weise durch mehrere Mobilzellenabfragen 138.630 Verkehrsdaten und, gestitzt auf

eine weitere MalRnahme, weitere 896.072 Datensatze erhoben.

Die Datenerhebung nach 8 100g Abs. 2 S. 2 StPO richtet sich dabei nicht gegen einen
einzelnen Beschuldigten um einen bestehenden Verdacht zu Uberprifen, vielmehr gestattet
§ 100g Abs. 2 S. 2 StPO die Erhebung von Verkehrsdaten bereits im Vorfeld eines insoweit
konkretisierten Verdachts. Die MalRnahme dient erst der Gewinnung eines konkretisierten
Verdachts.

3.

Der VerhaltnismaRigkeitsgrundsatz gebietet es, die Zulassung besonders intensiv in
Grundrechte eingreifender Maf3nahmen von einschrdnkenden Voraussetzungen abhangig zu
machen. Diese Aufgabe muss der Gesetzgeber selbst erfillen und darf sie nicht an den im
Einzelfall den Eingriff anordnenden Richter oder Staatsanwaltschaft delegieren, weil die
Entscheidung tber den Umfang der Zulassung strafprozessualer Grundrechtseingriffe zu
den wesentlichen Entscheidungen im Sinne der Wesentlichkeitstheorie des

Bundesverfassungsgerichts zahilt,

vgl. BVerfGE, 61, 260 (275); 77, 170 (230 f.).

Die Moglichkeit des Zugriffs auf Verkehrsdaten ohne individualisierte Zuordnung héngt nach
§ 100g Abs. 2 S. 2 StPO im Wesentlichen davon ab, ob der Verdacht einer Straftat von
erheblicher Bedeutung besteht. Soweit die Datenerhebung davon abhangig ist, dass die
Erforschung des Sachverhalts aussichtslos oder wesentlich erschwert ware, dirfte dieser

Voraussetzung wenig praktische Relevanz zukommen.

Das Merkmal einer ,Straftat von erheblicher Bedeutung® wird Ublicherweise in der Weise
verstanden, dass damit solche Delikte gemeint sind, die den Rechtsfrieden empfindlich
stéren und geeignet sind, das Gefiihl der Rechtssicherheit in der Bevolkerung erheblich zu

beeintrachtigen. Es soll insoweit nicht so sehr auf den abstrakten Charakter des



- Seite 7 von 11 -

Straftatbestandes, sondern auf die Art und Schwere der jeweils konkreten Tat gemaf? der

Verdachtslage bei Anordnung der Mal3hahme ankommen,

vgl. BR-Dr 74/90 S. 79, BR-Dr 74/1/90 S. 149.

Die Bedeutung dieses Abgrenzungsmerkmals drfte eher auf rechtspolitischem Gebiet
liegen, wie dies ein Gesetzesantrag des Freistaates Bayern vom 29.04.1998, BR-Drs.
389/98, S. 6, mit folgenden Worten zum Ausdruck brachte: ,Zur Steigerung der Akzeptanz
erfolgt allerdings eine Beschrankung auf Straftaten von erheblicher Bedeutung, wobei zur

Klarstellung Beispiele genannt werden.*

Soweit zur Konkretisierung des Begriffs der Straftaten von besonderer Bedeutung auf den
Katalog des § 100a Abs. 2 StPO verwiesen wird, der Beispiele von Straftaten von
erheblicher Bedeutung auffiihrt — wie im Gesetzentwurf der Fraktion Bindnis 90/Die Griinen
vorgesehen — gewahrleistet dies praktisch keine hinreichende Begrenzung der
Eingriffsbefugnisse. Denn im Katalog des § 100a sind auch die Straftaten gegen die
offentliche Ordnung nach den 88 129 - 130 StGB enthalten, mithin solche Straftaten, bei
denen die Tatbestéande nicht an eine individuelle Rechtsgutsverletzung ankntipfen, sondern
an die potentiell gefahrlichen Strukturen und Organisationen,

vgl. Niehaus, Katalogstraftatensysteme als Beschrankungen strafprozessualer
Eingriffsbefugnisse, S. 220.

Vom Eingriffstatbestand sind damit auch Téater erfasst, die nicht selbst schwerer
Rechtsverletzungen verdachtig sind. Die auf diese Weise erlangten Erkenntnisse (ber
Straftaten, die nicht im Katalog enthalten sind, dirfen selbst dann verwertet werden, wenn
sich der Verdacht der kriminellen Vereinigung nicht bestatigt und insoweit noch nicht einmal
Anklage erhoben wird. Die Einbeziehung des § 129 StGB gewinnt ihre praktische Bedeutung
vor allem aus dem Umstand, dass im Rahmen des Ermittlungsverfahrens auch die
begangenen Einzelstraftaten aufgeklart werden, die nicht notwendig ihrerseits
Katalogstraftaten des § 100a StPO sind. Die Einbeziehung des § 129 StGB ermdoglicht es
mithin, ausgehend von einem Verdacht einer kriminellen Vereinigung Straftaten aufzuklaren,
die nicht zum Katalog des § 100a Abs. 2 StPO gehdren und den Verdacht der Straftaten
nach 8§ 129 StGB alsdann fallen zu lassen. Die Funkzellenabfragen in Dresden bezogen sich
zu einem wesentlichen Teil auf solche Ermittlungsverfahren nach 8 129 StGB. Deshalb ist
der Vorschlag der Fraktion Biindnis 90/Die Griinen unzureichend, 8§ 100g Abs. 2 S. 2 StPO

auf Katalogstraftaten zu beschréanken.
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Dieses geringe Mal} an tatbestandlicher Konkretisierung, man konnte auch von einer
,=Scheintatbestandlichkeit sprechen, erweist sich als Voraussetzung fur Eingriffe in die

Grundrechte von mehreren zehntausend Burgerinnen und Burger als hochst problematisch.

4. Verhéaltnismafigkeit

§ 100g Abs. 2 S. 2 StPO zielt auf den Zugriff auf Daten von Birgerinnen und Birger weit im
Vorfeld eines individualisierten Verdachts gegen einzelne Beschuldigte. Sie verfolgt den
Zweck, einen solchen individuellen Verdacht durch massenhafte Datenerhebung erst zu
gewinnen. Diese massenhafte Datenerhebung unterscheidet die Funkzellenabfrage vom
Einsatz der IMSI Catcher nach 8 100i StPO. Beim Einsatz von IMSI Catchern wird eine
Funkzelle simuliert, um z.B. die Rufnummer eines Verdachtigen zu ermitteln. Daten Dritter
werden beim IMSI-Catcher nur wahrend der Dauer des Messeinsatzes gespeichert und
danach ohne weitere Bearbeitung und Prifung unverziglich und unwiderruflich geldscht,
BVerfG, 2 BvR 1345/03 vom 22.8.2006. Bei der Funkzellenabfrage ist die Datenerhebung
dem gegeniber mangels individualisierten Verdachts von vornherein auf die Daten einer

erheblichen Zahl von Birgerinnen und Blrgern gerichtet.

Damit stellt die MalRnahme einen Grundrechtseingriff von hoher Intensitat dar. Betroffen ist
im Falle eines Verbindungsaufbaus das Grundrecht aus Art. 10 Abs. 1 GG. Soweit die
Kennung eines Mobilfunkgerats im Stand-By Betrieb erfasst wird, liegt ein Eingriff in das
informationelle Selbstbestimmungsrecht, Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG, vor. Das
Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsatzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen (vgl. BVerfGE 65, 1,
43). Das Grundrecht dient dabei auch dem Schutz vor einem Einschiichterungseffekt, der
entstehen und zu Beeintrachtigungen bei der Austibung anderer Grundrechte flihren kann,
wenn fir den Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher
Gelegenheit Uber ihn wei3. Betroffen kdnnen auch weitere Grundrechte sein wie das

Grundrecht der Versammlungsfreiheit nach Art. 8 Abs. 1 GG.

Es handelt sich bei der Funkzellenabfrage zudem um einen verdachtslosen
Grundrechtseingriff mit grol3er Streubreite. Grundrechtseingriffe, die durch eine groRRe
Streubreite gekennzeichnet sind, bei denen also zahlreiche Personen in den
Wirkungsbereich einer Malinahme einbezogen werden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht veranlasst haben,

weisen grundsatzlich eine hohe Eingriffsintensitat auf. Jeder Einzelne ist bei einem
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verdachtslosen Eingriff in seiner grundrechtlichen Freiheit umso intensiver betroffen, je
weniger er selbst fir einen staatlichen Eingriff Anlass gegeben hat, wie das
Bundesverfassungsgericht etwa in  seiner Entscheidung zur polizeirechtlichen
Rasterfahndung festgestellt hat,

vgl. BVerfG, Beschluss vom 04.04.2006, Az.: 1 BvR 518/02.

Die Funkzellenabfrage begrindet fur die Personen, in deren Grundrechte sie eingreift,
zudem ein erhohtes Risiko, Ziel weiterer behordlicher Ermittlungsverfahren zu werden. Auf
diese Gefahr, die mit der Funkzellenabfrage nach § 100g Abs. 2 S. 2 StPO verbunden ist,
hatte das Bundesverfassungsgericht in seinem Urteil zur Vorratsdatenspeicherung

ausdricklich hingewiesen:

,von Gewicht ist hierbei auch, dass unabhangig von einer wie auch immer geregelten
Ausgestaltung der Datenverwendung das Risiko von Blrgern erheblich steigt, weiteren
Ermittlungen ausgesetzt zu werden, ohne selbst Anlass dazu gegeben zu haben. Es reicht
etwa aus, zu einem ungunstigen Zeitpunkt in einer bestimmten Funkzelle gewesen oder von
einer bestimmten Person kontaktiert worden zu sein, um in weitem Umfang Ermittlungen

ausgesetzt zu werden und unter Erklarungsdruck zu geraten.,

vgl. BVerfG, Urteil vom 02.03.2010, Az.: 1 BvR 256/08, 1 BvR 263/08 und 1 BvR 586/08.

Das Bundesverfassungsgericht spricht damit neben dem Risiko, weiteren Ermittlungen
ausgesetzt zu sein, auch den Gesichtspunkt an, dass die Betroffenen unter
~Erklarungsdruck® geraten. Es wird also praktisch Sache der Betroffenen, sich zu

rechtfertigen, ob und weshalb sie sich an einen bestimmten Ort aufgehalten haben.

Von solchen Eingriffen kbnnen Einschiichterungseffekte ausgehen, die zur Beeintrachtigung
bei der Ausiibung von Grundrechten fiihren. Ein solcher einschiichternder Effekt geht bereits

von der Méglichkeit aus, Objekt staatlicher Eingriffe zu werden.

Wer damit rechnen muss, dass der Staat den eigenen Aufenthaltsort bereits aufgrund des
mitgefuhrten Mobilfunkgerates jederzeit feststellen kann, wird vielleicht darauf verzichten, ein
solches Mobilfunkgerat mit sich zu fihren und damit von seinem Grundrecht aus Art. 10 Abs.

1 GG Gebrauch zu machen.
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Wer damit rechnen muss, dass die Teilnahme an einer Versammlung durch eine
Funkzellenabfrage behdrdlich registriert wird und ihm dadurch Risiken entstehen kdnnen,
wird moglicherweise auf die Ausubung seiner Grundrechte aus Art. 8 Abs. 1 GG verzichten.

Diese vom Bundesverfassungsgericht im Volksz&hlungsurteil vom 15.12.1983, Az.: 1 BvR
209/03, geaullerte Befurchtung erweist sich angesichts der heutigen technischen

Mdglichkeiten mehr als berechtigt.

Durch die Funkzellenabfrage wéhrend einer Versammlung wird quasi eine durch die
Mobilfunknummern ermittelte ,Anwesenheitsliste der Demonstrationsteilnehmer erstelit.
Jeder Teilnehmer an einer Versammlung tragt sich durch das Einschalten seines
Mobilfunkgerates in eine Anwesenheitsliste ein, auf die die Strafverfolgungsbehérden tber 8§
100g Abs. 2 S. 2 StPO Zugriff nehmen kodnnen. Durch Funkzellenabfragen kénnen
Bewegungsprofile ermittelt werden, indem mehrere Ergebnisse von Funkzellenabfragen
miteinander abgeglichen werden. Durch den Abgleich von Funkzellenabfragen bei
Versammlungen kénnen die Mobilfunkgeréate der Anwohner herausgefiltert werden und
aufgrund der Schnittmenge beider Datenmengen die Personen identifiziert werden, die sich
an beiden Veranstaltungen eingefunden haben. Hinzu kommt die Heimlichkeit der
MalRnahme, die es fur den Burger unkalkulierbar macht, wann er mit einem Eingriff in seine
Grundrechte zu rechnen hat. Diese Heimlichkeit der Mainahme erhoht die Intensitat des
Grundrechtseingriffs.

Auf dem Spiel stehen hier nicht nur individuelle Entfaltungschancen des Einzelnen, sondern
auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines
auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Birger begriindeten freiheitlichen
demokratischen Gemeinwesens ist, wie das Bundesverfassungsgericht bereits in seinem
Volkszahlungsurteil vom 15.12.1983, a. a. O., betont hatte.

Die massenhafte, verdachtsunabhangige Erhebung und Speicherung personenbezogener
Daten im Rahmen einer Funkzellenabfrage lehnt der Deutsche Anwaltverein aus diesen
Grinden ab. Wir begriiBen daher den Vorschlag im Gesetzentwurf der Fraktion der Linken, §
100g Abs. 2 S. 2 StPO zu streichen. Der Vorschlag der Grinen, die Voraussetzungen fir
eine Funkzellenabfrage zu erhdhen, weist zwar in die richtige Richtung, vermag aber
massenhafte Grundrechtseingriffe nicht wirksam zu verhindern. Eine gravierende
Beeintrachtigung der Voraussetzungen, Straftaten aufzuklaren, ist mit der Abschaffung von §
100g Abs.2 S.2 StPO nicht verbunden. Denn die Mdglichkeit einer individualisierten
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Funkzellenabfrage gem. 8 100g Abs. 1 StPO, bei der Daten uber bestimmte Verdachtige
erhoben werden, besteht auch nach der Streichung von § 100g Abs. 2 S. 2 StPO fort.



