DER SACHSISCHE DATENSCHUTZBEAUFTRAGTE

Offentliche Anhérung des

Rechtsausschusses des Deutschen Bundestages am

Mittwoch, dem 8. Februar 2012, 14.00 Uhr, in 10117 Berlin, im Paul-L 6be-Haus, Konrad-
Adenauer-Str. 1, Raum E 400,

zu dem

a) Gesetzentwurf der Abgeordneten Jan Korte, Dr. Petra Sitte, Nicole Gohlke, weiterer Ab-
geordneter und der Fraktion DIE LINKE.

Entwurf eines... Gesetzes zur Anderung der Strafprozessordnung (Abschaffung der
nichtindividualisierten Funkzellenabfrage — § 100g Absatz 2 Satz 2 StPO BT-Drucksache
17/7335

b) Gesetzentwurf der Abgeordneten Jerzy Montag, Volker Beck (K6In), Ingrid Honlinger, wei-
terer Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN

Entwurf eines Gesetzes zu einer rechtsstaatlichen und burgerrechtskonformen Ausgestal-
tung der Funkzellenabfrage als Er mittlungsmafRnahme BT -Drucksache 17/7033

Stellungnahme

Mein Name ist Bernhard Bannasch, ich bin der Stellvertreter des Sachsischen Datenschutzbe-
auftragten und Referatdleiter bei ebendiesem, zustéandig u. a. fir Datenschutzfragen im Hinblick
auf die polizeiliche und staatsanwaltliche Verarbeitung personenbezogener Daten. In den kon-
kreten Fallen rechtswidriger Funkzellenabfragen im Hinblick auf den 18. und 19. Februar 2011
in Dresden durch das LKA Sachsen, die Polizeidirektion Dresden sowie die Staatsanwaltschaft
Dresden habe ich die beteiligten Behtrden mit kontrolliert und einen umfassenden Bericht an
den Sichsischen Landtag (SLT Drs 5/6787)* mit verfasst.

A. Rechtsgrundlage und Praxis nichtindividualisierter Funkzellenabfragen

e Zum 19. Februar 2011 fand auf Anregung der Sonderkommission (SoKo) ,,19/2¢ der
Polizeidirektion (PD) Dresden und auf Antrag der Staatsanwaltschaft Dresden eine
nichtindividualisierte Funkzellenabfrage statt, die mehrere Zeitrdume von insgesamt ca.
9 Stunden und 14 Ortlichkeiten in Dresden umfasste. Die SoKo 19/2 erhob 138.630
Verkehrsdaten. Spéter erhielt sie vom LKA Sachsen 896.072 Datensdtze, die neben
Verkehrsdaten auch Bestandsdaten enthielten. Dies geschah zur Verfolgung der schwe-
ren Straftaten (Landfriedensbriiche, Kérperverletzungen etc.) vom 19. Februar 2011.

e Zum 13., 18. und 19. Februar 2011 fanden auf Anregung des LKA Sachsen und auf An-
trag der Staatsanwaltschaft Dresden mehrere nichtindividualisierte Funkzellenabfragen
statt. U. a. wurde ein Gebiet in Dresden tber volle 48 Stunden, ein anderes, in dem Ver-
sammlungen und Gegendemonstrationen stattfanden, Uber 12 Stunden abgefragt. Fur
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den 18. und 19. Februar erhob das LKA Sachsen 896.072 Verkehrsdatenséize, 257.858
Rufnummern und 40.732 Bestandsdaten. Dies geschah im Rahmen von ,, Strukturermitt-
lungen” gegen eine kriminelle Vereinigung.

e Verkehrsdaten sind u. a. das Datum der Kommunikation nach Tag, Monat, Jahr; Uhr-
zeit; Kennung (ankommend/gehend/SM SIMM S Interneteinwahl/Dauer in Sekunden);
A-Nummer (Teilnehmer in der Zelle); B-Nummer (Angerufener); IMEI? je nach TK-
Diensteanbieter auch die A-IMEI, die B-IMEI, die A-IMSI®, die B-IMSI. Daneben er-
hebt der TK-Diensteanbieter u. a. Daten zur Funkzelle erhoben Location Area Code’
(LAC), Cell-ID® beauskunfteter Zeitraum nach Datum und Uhrzeit, Standortdaten
(Geopositionsdaten) des Sendemasts; Antennentyp; Hauptstrahlrichtung (in Grad).

e Verkehrsdatenerhebungen nach § 100g StPO sind ein Mittel der Strafverfolgung zur
verdeckten nachtréglichen Erhebung von Telekommunikationsspuren in einem raumlich
und zeitlich eingegrenzten Gebiet. Unter den heutigen technischen und tatséchlichen
Bedingungen greifen sie in das Fernmeldegeheimnis (Art. 10 GG) derer ein, die mit ei-
nem Mobilfunkendgerédt entweder aktiv kommunizieren oder deren Gerét sich regelmé
Big oder veranlasst (z. B. bei Verbindungsabbriichen oder dem Wechsel vom UMTS-
ins GSM-Netz oder umgekehrt) selbsttétig sich einwahit.

e Ba der individualisierten Verkehrsdatenerhebung nach § 100g Abs. 1 StPO werden un-
ter Richtervorbehalt bei den bei den TK-Diensteanbietern die sog. Verkehrsdaten be-
stimmter Funkzellen erhoben und nach einer bereits bekannten Rufnummer durchsucht.
Bel der hier interessierenden nichtindividualisierten Verkehrsdatenerhebung (Funkzel-
lenabfrage — FZA) nach 8§ 100g Abs. 2 Satz 2 StPO werten die Strafverfolgungsbehor-
den dagegen die (alle) erhobenen Verkehrsdaten in einem zweiten Schritt eingehend
aus, um —insb. im Vergleich verschiedener Funkzellen miteinander — Rufnummern von
Tatverdachtigen zu ermitteln. Die nichtindividualisierte FZA erfasst Tatverdachtige und
deren Kontaktpersonen bestenfalls im Trefferfall. Zur Reduzierung der Gesamtmenge
der Verkehrsdaten auf die zur Strafverfolgung erforderlichen Daten kénnen bestimmte
Algorithmen verwendet werden. In den FZA von Februar 2011 in Dresden verfligte le-
diglich die Polizeidirektion (PD) Dresden bereits frihzeitig tUber ein solches Konzept
zur Reduzierung des Verkehrsdatenbestandes. In beiden Féllen dirfen die Strafverfol-
gungsbehorden in einem zweiten Schritt ohne Weiteres, d. h. ohne Richtervorbehalt,
nach 88 112, 113 TKG die sog. Bestandsdaten, d. h. Name, Vorname, Geburtsdatum
und \éVohnanschrift des Kunden des TK-Diensteanbieters, erheben (Funkzellenauswer-
tung)”.

2 Die IMEI (International Mobile Equipment Identity) bezeichnet die 15-stellige Seriennnummer, d. h. eine eindeu-

tige Kennung eines mobilen Endgerétes. Daraus sind u. a. der Hersteller und die Typbezeichnung ablesbar.

% International Mobile Subscriber Identity bezeichnet die ebenfalls 15-stellige eindeutige | dentifizierung der SIM-

Karte. Siedient in GSM- und UMTS-Mobilfunknetzen der eindeutigen Identifizierung von Netzteilnehmern (in-

terne Teilnehmerkennung).

“ Der Location Area Code gibt grob Auskunft iiber den Standort eines Mobilfunkendgeréts innerhalb des Netzes.
Dieser ist nicht zwingend identisch mit einer Funkzelle, da ein Location Area mehrere benachbarte Funkzellen
umfassen kann.

® Die Cell-ID bezeichnet hier die Mobilfunkzelle, in die ein Endgerat zum Zeitpunkt der Interaktion mit dem

TK-Diensteanbieter eingebucht ist. Die Cell-ID wird nur erhoben, wenn eine aktive Verbindung zum TK-

Diensteanbieter hergestellt wird, bspw. durch Eingang/Abgang Anruf oder SMS/MMS bzw. Verbindung mit dem

Internet.

vgl. grundlegend Henrichs/Wilhelm, Funkzellenauswertung, ,Die Kriminapolizei 2010, Méarz 2010,
http://www.kriminal polizei .de/articles funkzel lenauswertung, 1,275.htm
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¢ Beide Malinahmen sind als Ermittlungsmal3nahme seit einigen Jahren , en vogue*. Sie
sind aus Sicht der Strafverfolgungsbehdrden vergleichsweise leicht und einfach durch
Abfrage bei den TK-Diensteanbietern zu bewerkstelligen. Sie werden deshalb eher hau-
fig durchgefuhrt. Die gesetzliche Grundlage von nichtindividualisierten FZA, § 100g
Abs. 2 Satz 2 StPO, ist allerdings sehr knapp formuliert:

»Abweichend von § 100b Abs. 2 Satz 2 Nr. 2 gentigt im Falle einer Straftat von erheblicher
Bedeutung eine rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommu-
nikation, wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert wére.

e Beide Malinahmen sind nicht per se unverhéltnisméaldig, sondern erst, wenn sich nach
den Umstanden des Einzelfals, insb. im Hinblick auf die Anzahl der betroffenen Dritten
(Fernmeldegeheimnis), den abgefragten Zeitraum, evtl. weiteren beriihrten Grundrech-
ten (z. B. Versammlungsfreiheit), evtl. weiteren einfachen Rechten (z. B. den besonde-
ren Rechten der Abgeordneten, Journalisten und Strafverteidiger nach § 163a StPO), ein
Missverhdltnis ergibt. In diesem Fall haben sie nach dem Willen des Gesetzgebers — der
16. Deutsche Bundestag hat die Funkzellenabfrage und -auswertung 2007 neu geregelt —
zu unterbleiben:

»Im Rahmen der VerhadltnismaRigkeitsprifung ist aber insbesondere zu berlicksichtigen, in-
wieweit dritte Personen von der Mal3nahme mit betroffen werden. Die Mal3nahme kann da-
her im Einzelfall aus Verhaltnismafdigkeitsgrinden zeitlich und ortlich weiter zu begrenzen
sein oder muss unterbleiben, wenn eine solche Begrenzung nicht mdglich ist und das Aus-
mal3 der Betroffenheit Dritter als unangemessen erscheint.”, vgl. BT-Drs. 16/5846, S. 55.

e Diese damalige gesetzgeberische Wertentscheidung wird von der Rechtsprechung’, der
kriminalpolizeilichen Literatur® sowie der Bundesregierung, von letzterer im Hinblick
auf die aktuellen Vorkommnisse im Februar 2011 in Dresden, vollstéandig geteilt, vgl.
BT-Drs17/6416, S. 2:

» Beabsichtigen die zustéandigen Behdrden, beim zustandigen Gericht die Anordnung einer
Funkzellenabfrage zu beantragen oder eine solche bei Gefahr im Verzug — die Staatsanwalt-
schaft nach § 100g Absatz 2 Satz 1 in Verbindung mit § 100b Absatz 1 Satz 2 der Strafpro-
zessordung (StPO) — selbst anzuordnen, haben sie [...] stets sorgféltig abzuwégen, ob die
Mal3nahme verhatnismaidig ist.”

e DieVerhdtnismaldigkeit einer Strafverfolgungsmal3nahme schiitzt nicht nur den Einzel-
nen — das ware eine zwar richtige, aber zu kurz gedachte Einsicht. Vielmehr schitzt die
Verhdltnismaldigkeit einer repressiven Malinahme stets auch unsere verfassungsméaliige
Ordnung. Diese wére geféhrdet, wenn der (unbescholtene) Einzelne etwa aus Furcht vor
unverhatnismalligen Eingriffen der 6ffentlichen Gewalt in seine Verhatensfreiheit (z.
B. durch Videobeobachtung) oder seine Privatheit (z. B. durch Telekommunikations-
Uberwachung) eingeschiichtert von der Austibung seiner demokratischen Rechte, insb.
seines Rechts auf Versammlungsfreiheit, der Vereins- und Koalitionsfreiheit, der Mei-

"vgl. LG Magdeburg, Beschl. v. 21.12.2005 — 25 Qs 117/05 —, iuris, Rn. 13, 14; LG Oldenburg, Urt. v. 20.05.2009
—5Ks8/08 —, Rn. 327, 328; LG Rostock, Beschl. v. 16.10.2007 — 18 Qs 97/07 —, iuris, Rn. 20; LG Stade, Beschl.
v. 22.05.2005 — 10 Ks 131 Js 6944/04 —, StV 2005, 434, 435; AG Kdln, Beschl. v. 24.02.2003 — 506 Gs 222-
329/03 —, iuris, Rn. 4; LG Rottweil, Beschl. v. 05.08.2004 — 3 Qs 105/04 —, iuris, Rn. 17, 18.

vgl. Rn. 2.



nungsfreiheit, der Religionsausiibungsfreiheit oder der Pressefreiheit, ablassen wirde.
Denn die Auslibung dieser Rechte ist konstitutiv, m. a. W. systemrelevant. Das Bundes-
verfassungsgericht hat dies bereits 1983 im Volkszahlungsurteil so erkannt:

» Wer damit rechnet, dal3 etwa die Teilnahme an einer Versammlung oder einer Birgerinitia-
tive behordlich registriert wird und dafld ihm dadurch Risiken entstehen kénnen, wird mégli-
cherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten.
Dies wirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintréchtigen,
sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedin-
gung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Birger begriindeten
freiheitlichen demokratischen Gemeinwesensist.” (vgl. BVerfGE 65, 1, 42, 43).

e Im Hinblick auf die genehmigten Versammlungen und Gegendemonstrationen vor allem
am 18. und 19. Februar 2011 in Dresden hétten die betelligten séchsischen Behérden al-
so eine umfassende, alle Umsténde des Einzelfalles berticksichtigende Abwagung vor-
nehmen mussen. Dazu hétten sie in diese Abwéagung mit einstellen missen, dass

- die abgefragten Gebiete sehr dicht besiedelt (Hochhauser) sind und schdtzungs-
weise mehrere Zehntausend Anwohner a's Dritte betroffen sein wirden,

- der Zeitraume von 12 bzw. 48 Stunden aulRerordentlich lang sind und alleine da-
durch die Anzahl der Betroffenen sehr hoch sein wirde,

- zusdtzlich Tausende von Versammlungsteilnehmern in Auslbung ihres Ver-
sammlungsgrundrechts (Art. 8 GG; Art. 23 SachsVerf) betroffen sein wiirden,

- dtaatliche Datenerhebungsmalinahmen bel oder in Bezug auf Versammlungen
nach sténdiger Rechtsprechung des Bundesverfassungsgerichts (seit BVerfGE
65, 1 ff.) wegen des damit verbundenen , Einschiichterungseffekts® grundsétz-
lich gemeinwohlschédlich sind und daher nur mit grof3er Zurickhaltung ergrif-
fen werden dirfen,

- zusétzlich Tausende von Gegendemonstranten betroffen sein wirden,

- Abgeordnete aus Landtagen und dem Deutschen Bundestag, gegen die sich ver-
deckte Ermittlungsmal3nahmen nur richten durfen, wenn sie selbst tatverdachtig
sind, § 160a Abs. 4 StPO, ansonsten aber nach § 160a Abs. 1 StPO unzulassig
sind, betroffen sein wiirden,

- Angehorige anderer Personengruppen (u. a. Notare, Steuerberater, Angehorige
von Heilberufen, Journalisten), gegen die sich nach 8 160a Abs. 2 StPO Ermitt-
lungsmal3nahmen nur unter dem Vorbehalt einer besonderen Prifung der Ver-
haltnismafdigkeit zuléssig sind, betroffen sein wiirden,

- zusétzlich eine nicht ndher einschétzbare Anzahl von Bahnreisenden, die Uber
den Dresdener Hauptbahnhof reisen, betroffen sein wiirden,

- zusétzlich eine nicht ngher bekannte Anzahl von Teilnehmern an mehreren
»Mahnwachen" evangelischer Kirchengemeinden in Austibung ihrer Religions-
freitheit (Art. 4 GG; Art. 19 SachsVerf) betroffen sein wirden,

- gegen enige der namentlich bekannten Tatverdachtigen bereits gezielt TKU-
Mal3nahmen eingesetzt worden waren und damit die Kommunikationsbeziehun-
gen zumindest dieser Tatverdachtigen und ihrer Kontaktpersonen ermittelt wer-
den konnten,

- gegen zumindest zwei Ausgangs-Tatverdachtige bereits TKU-MalRnahmen
durchgefuihrt werden durften und damit die Kommunikationsbeziehungen zu-
mindest dieser beiden Schllsselfiguren hétten ermittelt werden kénnen.

e Tatsachlich fanden sich in keiner der durch uns kontrollierten Unterlagen der beteiligten
Behdrden, insb. auch nicht in den Antrdgen der Staatsanwaltschaft Dresden an das zu-



stéandige AG Dresden zur Einholung des Richtervorbehalts, tiefergehende verschriftliche
Darlegungen zur Verhdtnismaldigkeit der Mal3nahmen. Sie enthielten keinerlel Ausfiih-
rungen zu den oben dargel egten Umstanden des Einzelfalles. Wir haben dartber hinaus
in unserer Kontrolle den Eindruck gewonnen, dass solche Verhdtnismaliigkeitsiberle-
gungen nicht nur nicht verschriftlicht, sondern Uberhaupt unzureichend angestellt wor-
den sind. Am 5. bzw. 8 September 2011 haben der Sachsische Datenschutzbeauftragte
deshalb das Sachsische Staatsministerium des Innern sowie das Séchsische Staatsminis-
terium der Justiz und fur Europa ausfuhrlich schriftlich formlich nach § 29 des Sachsi-
schen Datenschutzgesetzes beanstandet. Dabei haben er selbstverstandlich nicht zu den
ergangenen gerichtlichen Beschliissen, sondern ausschliefdlich zu den polizeilichen An-
regungen und staatsanwal tschaftlichen Antragen Stellung genommen.

Erst im Nachhinein und in Zusammenarbeit mit uns hat die Séchsische Staatsregierung,
konkret das Staatsministerium des Innern, eine konkrete Handreichung fur die Polizei
erarbeitet und in Kraft gesetzt.

Als weitere Reaktion hat der Freistaat Sachsen am 6. September 2011 eine Gesetzesan-
trag im Bundesrat (BR Drs 532/11) zur Neuregelung der nichtindividualisierten Ver-
kehrsdatenerhebung eingebracht. So sollen u. a. die bisherigen Anlasstaten durch das
prazisere ,in 8 100a Absatz 2 bezeichneten Straftat oder einer Straftat, die im Mindest-
mal3 mit einer Freiheitsstrafe von sechs Monaten bedroht ist,” ersetzt und eine ausdriick-
liche Pflicht zur Prifung der Angemessenheit und zur ortlichen und zeitlichen Begren-
zung eingefuigt werden.

Nach alledem kann festgestellt werden, dass im Hinblick auf § 100g Abs. 2 Satz 2 StPO
Anpassungsbedarf besteht. Die Vorschrift erleichtert in ihrer ggw. Fassung durch ihre
aulderst knappe Formulierung die Aul3erachtlassung des Grundsatzes der Verhdltnisma
[Bigkeit. Sie beruht im Kern noch auf § 100h Abs. 1 S. 2 StPO a. F. aus dem Jahre 2001
und bedarf angesichts der seitdem eingetretenen massenhaften Verbreitung von Mobil-
funkgerdten und der technischen Entwicklung (sel bsteinwéhlende Smartphones etc.) ei-
ner grundlegenden Uberarbeitung.

Eine Anpassung der Vorschrift sollte darauf zielen, Formulierungen zu finden, diein der
Praxis insh. gewéhrleisten, dass der Wille des Gesetzgebers nach Beachtung des Ver-
haltnismafdigkeitsgrundsatzes und der Subsidiaritét (vgl. BT-Drs 16/5846, S. 55) Beach-
tung findet. Auch scheint mir eine ausdrtckliche Verpflichtung zur unverziglichen Re-
duzierung der erhobenen Verkehrsdaten nach ihrer Ubermittlung auf das zur Strafver-
folgung erforderliche Mal3 notwendig. Schliefdlich halte ich eine Unterscheidung zwi-
schen individualisierter und nichtindividualisierter Funkzellenabfrage in der statisti-
schen ,, Ubersicht” nach § 100g Abs. 4 StPO fur erforderlich. Unter ,D. findet sich des-
halb ein konkreter Formulierungsvorschlag fur die Anpassung von § 100g Abs. 2 StPO.

. »Entwurf eines Gesetzes zu einer rechtsstaatlichen und burgerrechtskonformen
Ausgestaltung der Funkzellenabfrage als Ermittlungsmal3nahme® vom 21. 09.
2011 (Drucksache 17/7033)

Mit dem Gesetzentwurf (GE) sollen die materiellen Eingriffsschwellen angehoben, der
Richtervorbehalt erweitert, die richterliche Begriindungspflicht ausgeweitet und prézi-
siert werden. Die Ermittlungsergebnisse sollen kiinftig an den anordnenden Richter zu-
rickgemeldet werden. Die statistische Berichtspflicht soll zudem préziser zwischen in-



dividualisierten und nichtindividualisierten FZA unterscheiden, um eine bessere parla-
mentarische Kontrolle zu ermdglichen.

Diein Art. 1 Nr. 1 Buchst. a GE vorgesehene Pflicht zur Unterrichtung des anordnen-
den Richters Uber die Ergebnisse der Malinahme ware sinnvoll. Sie hat ihr Vorbild in §
100b Abs. 4 Satz 2 StPO, kann also auf ein bundesrechtlich bereits bewahrtes Verfahren
angepasst werden. Bisher hat der anordnende Richter i. d. R. kaum je die M6glichkeit,
nachzuvollziehen, welche Ermittlungsergebnisse die durch ihn angeordneten FZA erb-
racht hat. Erfahrung Gber die Effizienz der Mal3nahme kann so nur schwer erworben
werden. Tatsachlich wurden in den durch uns kontrollierten Féllen die staatsanwalt-
schaftlichen Antrége durch den Ermittlungsrichter beim AG Dresden praktisch unveran-
dert Ubernommen. Auch die vorgesehene Anordnung eines erneuten Richtervorbehalts
in Féllen, in denen die FZA-Daten nach 8 477 Abs. 2 Satz 2 StPO fur die Zwecke eines
anderen Verfahrens verwendet werden sollen, wére richtig und ein Ausdruck des inter-
national anerkannten Prinzips des Verbots der Zweckéanderung, wonach personenbezo-
gene Daten nur dann fur einen anderen Zweck als den urspriinglichen weiter verarbeitet
werden durfen, wenn dies gesetzlich erlaubt ist.

Diein Art. 1 Nr. 1 Buchst. b GE vorgesehene Prazisierung der Anlasstaten durch Be-
zugnahme auf den Katalog des 8§ 100a Abs. 2 StPO, wenn elner Katalogtat auch im Ein-
zelfall erhebliche Bedeutung zukommt, wére ebenfalls sinnvoll, wenngleich auch andere
Prézisierungen in Betracht kommen, etwa die durch die S&chsische Staatsregierung in
ihrem Gesetzesantrag vorgesehene Prézisierung auf ,,einein § 100a Absatz 2 bezeichne-
te Straftat oder eine Straftat mit einer Mindeststrafe von sechs Monaten Freiheitsstrafe”.

Diein Art. 1 Nr. 1 Buchst. ¢ GE vorgesehene Pflicht zur schriftlichen Begriindung und
einzelfallbezogenen Darlegung der konkreten Umstande des Einzelfalls, der Subsidiari-
tét und zur Verhdtnismaldigkeit insb. zur Betroffenheit Dritter, wére richtig. Die aktuel -
len Vorgange haben gezeigt, dass VerhdtnismaRigkeitsiberlegungen in den Akten
selbst dann nicht nachweisbar sind, wenn eine auf3erordentlich grof3e Anzahl von Dritten
sowie weitere Grundrechte als das Fernmel degeheimnis, etwa die Versammlungsfreiheit
(Art. 8 GG), berdhrt sind. In die schriftliche Begrindung mussten m. E. nicht nur die
oOrtlichen (Stadt/Land), zeitlichen (Dauer/Tageszeit) und sachlichen (Zweck des Aufent-
halts in der Funkzelle) Verhdltnisse, sondern, wie das Strukturermittlungsverfahren des
LKA Sachsen gezeigt hat, auch der Umstand, ob und ggf. inwieweit bereits andere
Mal3nahmen der offenen und verdeckten Erhebung von personenbezogenen Daten (z. B.
Videomaterial, Photographien, Zeugenbefragungen, TKU, , IMSI-Catcher*, individuali-
sierte Funkzellenabfrage) gegen Beschuldigte und ihre Nachrichtenmittler eingesetzt
worden sind oder eingesetzt werden konnten, also Uberlegungen zur Subsidiaritét, ein-
gestellt werden. Ansonsten besteht in der Praxis wiederum die Gefahr, dass der Richter
Uber keine ausreichende Tatsacheninformationen verfiigen kann.

Diein Art. 1 Nr. 2 GE vorgesehene gesonderte Ausweisung von nichtindividualisierten
FZA in der Statistik nach § 100 Abs. 4 StPOi. V. m. § 100b Abs. 5 StPO, deren Anzahl
und die jeweils zugrunde liegende Anlasstat sowie die Anzahl der betroffenen Dritten
waére aulderst sinnvoll.

Dringend erforderlich scheint mir dartiber hinaus auch eine gesetzliche Verpflichtung
zur unverziglichen Loschung der zur Strafverfolgung nicht erforderlichen Verkehrsda-
ten zu sein. Die Loschungsverpflichtung nach 8 101 Abs. 8 StPO reicht hierzu nicht aus.



§ 101 Abs. 8 Satz 1 StPO regelt mehrheitlich Mal3nahmen, die direkt auf den Beschul-
digten und seine Kontaktpersonen zielen, vgl. 8 101 Abs. 4 Nr. 1 bis 5 und 7 bis 12
StPO (z. B. , der Absender”, , der Beschuldigte”, ,,die Zielperson®). Die nichtindividua-
lisierte Funkzellenabfrage fallt insofern vollig aus dem Rahmen. Sie richtet sich — siehe
oben —in erster Linie gegen ale sich in der Funkzelle aufhaltenden Personen, in erster
Linie aso gegen (unbescholtene) Dritte. Erforderlich ist die mdglichst friihzeitige Be-
reinigung des erhobenen Gesamtbestandes an Verkehrs- und evtl. Bestandsdaten um die
zur Strafverfolgung nicht erforderlichen Daten nach zuvor festgelegten Kriterien, um
den mit der Speicherung gestorten Regel- und rechtmafdigen Urzustand wiederherzustel -
len, in dem die Offentliche Gewalt keine Daten zum Einzelnen speichert und damit in
dessen Grundrechte eingreift. Solche vorher nach kriminalistischer Erfahrung festzule-
genden Kriterien konnten z. B. die Haufigkeit der Mobilfunkkommunikation oder Be-
wegungsmuster innerhalb der Funkzelle sein. Daher halte ich die Einfigung folgender
Verpflichtung in 8 100g Abs. 2 StPO fiir unabdingbar:

»,Die durch die Malinahme erlangten Verkehrsdaten, die zur Strafverfolgung
nicht erforderlich sind, sind unverziglich nach zuvor festgelegten Mal3stdben zu
|6schen.”

. ,Entwurf eines ... Gesetzes zur Anderung der Strafprozessordnung (Abschaffung
der nichtindividualiserten Funkzellenabfrage — § 100g Absatz 2 Satz 2 StPO)*
vom 18. 10. 2011 (Drucksache 17/7335)

Mit dem Gesetzentwurf wirde § 100g Abs. 2 StPO ersatzlos aufgehoben. Zur Begriin-
dung wird ausgeftihrt, dass Beschrénkungen des Anwendungsbereichs, etwa durch
Konkretisierungen der Tatbestandsvoraussetzungen fur Funkzellenabfragen, durch eine
Erweiterung des Richtervorbehalts oder durch Beschréankungen der Weitergabe- und
Ubermittlungsmaglichkeiten, den , unverhaltnismaRigen Grundrechtseingriff* nur redu-
zieren, nicht aber , endgultig beheben” wirden.

Hierzu ist anzumerken: Ein Eingriff in das Fernmel degeheimnis oder andere Grundrech-
te zur Verfolgung bestimmter Straftaten ist nicht von vorneherein und per se unverhélt-
nismaldig. Vielmehr steht das Fernmeldegeheimnis unter einem allgemeinen Gesetzes-
vorbehalt und darf beschrankt werden, vorausgesetzt, die Beschrankung hélt sich im
Rahmen des Verhdltnismaidigen. Ich habe keine Bedenken dagegen, dass Strafverfol-
gungsbehdrden auch in das Fernmeldegeheimnis einer Vielzahl von Betroffenen eingrei-
fen durfen, wenn dies zur Verfolgung schwerer und schwerster Straftaten je nach den
Umsténden des Einzelfales verhdtnismaliig ist. Allerdings sollten die tatbestandlichen
Voraussetzungen einer Eingriffsbefugnis hoch und verfahrenssichernde Vorkehrungen
prézise geregelt sein. Eine Abschaffung der Mdglichkeit auch nichtindividualisierter
FZA wirde m. E. der Bedeutung dieses Ermittlungsinstruments nicht gerecht.

. Konkreter Vorschlag

§ 100g Abs. 2 StPO wird wie folgt gefasst:
,2) '8 100a Abs. 3 und § 100b Abs. 1 bis 4 Satz 1 gelten entsprechend. 2Abweichend
von 8§ 100b Abs. 2 Satz 2 Nr. 2 genligt im Falle einer in § 100a Absatz 2 bezeichne-

ten Straftat oder einer Straftat, die im Mindestmal? mit einer Freiheitsstrafe von
sechs Monaten bedroht ist, eine rdumlich und zeitlich hinreichend bestimmte Be-



zeichnung der Telekommunikation, wenn die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos
oder wesentlich erschwert wére. *Die MalRnahme st unzuldssig zur Ermittlung von
Zeugen. “Die Malinahme ist insbesondere értlich und zeitlich so zu begrenzen, dass
moglichst wenige unbeteiligte Personen erfasst werden. °lst eine solche Begrenzung
nicht méglich und erscheint das Ausmal3 der Betroffenheit Dritter als unangemessen,
hat die MaRnahme zu unterbleiben. °Die VerhaltnismaRigkeit und die Subsidiaritét
der Malnahme sind im Hinblick auf die ortlichen, zeitlichen und sachlichen Ver-
haltnisse im Einzelfall schriftlich besonders zu begriinden. ‘Die durch die Malinah-
me erlangten Verkehrsdaten sind nach ihrer Ubermittlung unverziiglich um die zur
Strafverfolgung nicht erforderlichen Daten zu bereinigen. ®Die durch die MaRnahme
erlangten personenbezogenen Daten dirfen ohne Einwilligung der betroffenen Per-
sonen zu Beweiszwecken in anderen Strafverfahren nur zur Verfolgung der in Satz 2
genannten Straftaten verwendet werden, wenn zuvor eine Entscheldung des zustén-
digen Gerichts herbeigefiihrt wurde. °Im Ubrigen gilt § 477 Abs. 2 S. 3 StPO ent-
sprechend. *°Nach Abschluss des Verfahrens ist das anordnende Gericht Uber die
Anzahl der erhobenen Verkehrsdatensétze sowie die Anzahl der ermittelten Tatver-
dachtigen schriftlich zu unterrichten.”

E. Benachrichtigungspflichten nach § 101 StPO

Und auf noch etwas mdchte ich aufmerksam machen: Die tatsachliche Umsetzung der
Benachrichtigungspflichten nach § 101 Abs. 4 bis 7 StPO |&sst zu wiinschen Ubrig. Die-
sem Phanomen widmen wir derzeit unsere Aufmerksamkeit; unsere Gespréache mit den
beteiligten Behdrden sind noch nicht abgeschl ossen.

F. Fazit

Der Gesetzentwurf Drs 17/7335 erkennt das Problem zutreffend, geht jedoch m. E. mit
der Aufhebung von § 100g Abs. 2 Satz 2 StPO zu weit. Der Gesetzentwurf Drs 17/7033
erkennt das Problem ebenfalls zutreffend und bietet m. E. eine sinnvolle Erganzung der
derzeitigen Gesetzeslage an. Unabhéangig davon bitte ich auch die regierungstragenden
Fraktionen, sich im Interesse des Rechtssicherheit ebenfalls einer Anpassung von 8
100g StPO anzunehmen.

Dresden, 7. Februar 2012/Bannasch



