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Frage 1:

Wie gestaltet sich die Zusammenarbeit der nationalen Beschwerdestellen mit den Behérden und
den Internet Service Providern in Europa und im internationalen Bereich aus? Wie lange dauert es
durchschnittlich und je nach Landern, bis Seiten geléscht sind? Wie erklédren sich die unterschiedlich
langen Léschzeiten? Sind die Erfolgschancen auf schnelle Léschung gestiegen? Wie zahlreich ist
das Phdnomen, dass geléschte oder gesperrte Inhalte unter anderer Quelle wieder auftauchen? Wie
reagieren die Téter auf das Léschen und wie auf das Sperren? Hat sich seit Beginn der Evaluie-
rungsphase des Zugangserschwerungsgesetzes eine Verdnderung ergeben?

Diese, wie auch alle anderen Fragen, kann ich ausschlieBlich aus der Sicht eines Internetproviders
beantworten. Daher bleiben einige Fragen unbeantwortet.

Beschwerden erreichen die Internetprovider meistens iiber eine von jedem Provider zur Verfiigung
gestellte Adresse (,,abuse*). Generell wird die Beschwerde dort gepriift und entsprechend einge-
stuft. Dabei ist zu beachten, dall Netzwerksanbieter keine Priifungsinstanz fiir die Legalitdt von Da-
ten sind. Dennoch gibt es natiirlich Vorfille, die sofort abschétzbar sind.

Viren werden von Virenprogrammen erkannt. Parasitdr genutzte Webserver sind ebenfalls meist
leicht zu erkennen. Eingeschleuster HTML-Code fiir eine Phishing-Attacke ist auch in der Mehr-
zahl der Fille sicher identifizierbar.

Anders verhilt es sich mit pornographischem Material. Kinderpornographisches Material ist nicht
eindeutig, sofern der Begriff des ,,Kindes* und der der ,,Pornographie* weit ausgelegt werden darf.
Dartiber hinaus, wie wir Provider immer wieder gewarnt werden, diirfen unsere Mitarbeiter kin-
derpornographische Bilder nicht einmal ansehen, um trotz der Schwierigkeiten wenigstens die ein-
deutig erkennbaren illegalen Bilder zu identifizieren. Der einzig mogliche Weg ist also, die Polizei
von der Beschwerde zu verstandigen.

Da umgekehrt nicht einfach auf beliebigen Zuruf irgendwelche Seiten ohne Priifung geldscht wer-
den konnen, kam die Forderung nach Einrichtung einer ,,Freiwilligen Selbstkontrolle* auf. Hierbei
kann es sich nur um ein Mif3verstdndnis handeln: Eine Selbstkontrolle ist nur sinnvoll bei den fiir
Inhalte Verantwortlichen. Ubertragen auf die Biicherwelt hieBe das, daB das Buchdruckergewerbe
und nicht Autoren oder Verleger eine Instanz griinden wiirde, die iiber Inhalte entschiede. Eine
Selbstkontrolleinrichtung der Netzwerkanbieter miiite dariiber hinaus begriinden, wieso sie Aufga-
ben der Justiz tibernimmt, die ihr nicht zustehen.

Ubertragen auf ein Loschbegehren ins Ausland ist durchaus vorstellbar, daB die dortigen Netzwerk -
betreiber die Sache dhnlich sehen, was dazu fiihrt, da3 man die Angebote, die man aus dem Netz
entfernen will, eben nicht immer einfach aus dem Netz bekommt. Daher braucht es eine schnelle
Reaktion der dafiir zustdindigen Stellen wie Polizei und Staatsanwaltschaft, denn, dal3 auf eine giilti-
ge Verfiigung hin geldscht wird, ist klar.

Mit dem Loschen von Angeboten ist es im iibrigen nicht getan. Hier werden ja keine Photos be-
schlagnahmt, sondern Kopien von Bildern geldscht, die auf Knopfdruck sofort an anderer Stelle
wieder ins Netz eingestellt werden konnen. Nach heutigem Stand der Technik ist ein statisches An-
gebot ohnehin recht unwahrscheinlich. Hierzu habe ich ausfiihrlicher im zweiten Teil Stellung ge-
nommen (sieche Seite 3: ,,Allgemeines zum Thema Sperren und Loschen®)
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Frage 10

Welche Vor- und Nachteile hétte ein zentrales Sperrkonzept gegeniiber einem dezentralen Melde- und Ldsch-

konzept? Welchen Personalaufwand erfordern die jeweiligen Konzepte bei staatlichen Sellen?
Ein zentrales Sperrkonzept ist zum Scheitern verurteilt. Damit meine ich nicht, dal moglicherweise
in unverhdltnisméBiger Weise Biirgerrechte verletzt werden, oder dal3 eine Plattform geschaffen
wiirde, die zum zensierenden Machtmif3brauch geradezu einliidde. Vielmehr lege ich im zweiten Teil
dieses Dokuments dar, daf3 es keine funktionierenden Sperren geben kann (siche Seite 3: ,,Allge-
meines zum Thema Sperren und Loschen®). Dort weise ich ebenfalls auf Probleme bei Melde- und
Loschkonzepten hin.

Es bleibt nur der Weg iiber Polizei, Justiz und internationale Zusammenarbeit.

Frage 11 + 12

In einer Untersuchung im Juni 2008 legten Tyler Moore und Richard Clayton von der University of Cambridge
dar, dass Seiten mit kinder pornographischem Inhalt eine |angere Lebensdauer héatten als andere illegal e Web-
angebote wie z.B. Phishingsites. Dies begriindeten sie vor allem mit der damals mangel haft koordinierten in-
ternationalen Kooperation. Worin liegen die Hauptgriinde fur die unterschiedlichen Zeiten, die das Loschen
der jeweiligen Inhalte benttigt? Ware bei spiel sweise ein ver bessertes notice-and-take-down-Verfahren ein
gangbares Mittel, um die Entfernung von Missbrauchsdokumenten analog zur Entfernung von Phishingsites
durchzufiihren?

Wie kann die Zusammenarbeit zwischen den Srafverfolgungsbehtrden, den Selbstregulierungskréften der Pri-
vatwirtschaft wie INHOPE und den Internet Service Providern weiter verbessert werden?
Ich kann die Studie nicht {iberpriifen, aber die Aussage erscheint mir nicht tiberraschend. Banken
haben ein grof3es Interesse daran, Phishingseiten sofort unschidlich zu machen. Hierfiir wurden
Stellen geschaffen und internationale Netzwerke, und die Hinweise sind fiir die jeweiligen Abuse-
Stellen erkennbar aufbereitet, was die Arbeit beschleunigt.

Hinzu kommt, da3 die Materie leichter zu liberpriifen ist. Diesen Schritt konnen die Provider meist
selbst erledigen. Anders bei der Thematik Kinderpornographie. Am schnellsten geht die Loschung,
wenn ein richterlicher BeschluB3 vorliegt. Die beste Maflnahme gegen Kinderpornographie wére
also, die Justiz entsprechend auszuriisten, da3 so ein BeschluB3 schnell herbeizufiihren ist.

Dies sollte fiir alle Rechtsstaaten gelten und entsprechend direkt umzusetzen sein. Private Initiati-
ven wie INHOPE koénnen nur unterstiitzen. So unterrichtet beispielsweise INHOPE, wie ich gelesen
habe, die Polizei des Landes, in dem die zu beanstandenden Seiten liegen. Eine direkte Aufforde-
rung zur Loschung kann in Einzelfdllen das erwiinschte Resultat liefern, ist aber als Standardprozef3
unzulinglich. Es ist ja weiterhin zu beriicksichtigen, daf3 die Rechtsnormen und Vorstellungen von
Land zu Land differieren. Daher wird sich an der Methode der Benachrichtigung der Verfolgungs-
behorden in dem Land, in dem die Daten vorgehalten werden, nichts dndern.

Die Dauer bis zur Loschung der Seiten mi3t demnach nicht die Effizienz von INHOPE, sondern die
Effizienz des Rechtssystems des entsprechenden Landes. Und genau hier sollten wir ansetzen.
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Allgemeines zum Thema Sperren und Lé6schen

DNS-Sperren

Mechanismus: Sollen aus einer bestimmten Domain die Daten nicht mehr abrufbar sein, ist eine
Variante die Manipulation der Nameserverdaten. Der Provider liefert nicht mehr die korrekten Da-
ten aus, sondern eine andere [P-Adresse. Hinter dieser IP-Adresse verbirgt sich ein Hinweis, daf3
das angesurfte Angebot illegal sei.

Nachteil des Verfahrens: Es ist leicht zu umgehen und trifft, wenn es nicht umgangen wird, nicht
einzelne Seiten, sondern ganze Internetauftritte. Sollte es einem Angreifer gelingen, eine einzige
Seite auf bundestag.de zu plazieren, wire das gesamte Netzangebot von der Sperre betroffen.

Umgehung: Man vertraut nicht mehr dem Nameserver des eigenen Providers, sondern trigt irgend-
einen der zahlreichen freien Nameserver im Netz ein.

Aufwand der Umgehung: Nicht nennenswert. Anleitungen fiir die Konfiguration finden sich zuhauf
im Netz, darunter Videos auf YouTube. Einen beliebigen Nameserver auszuwéhlen 148t sich nicht
kriminalisieren.

Risiko der Umgehung: Der Nutzer, der so ein Angebot wahrnimmt, ist in der Gefahr, Opfer eines
Angebots vorgeblicher Biirgerrechtsaktivisten zu werden, das in Wahrheit zwar die ,,gesperrten‘
Daten ausliefert, gleichzeitig aber auch andere Verbindungen wie Homebanking umleitet. Zerstort
man das Vertrauen der Nutzer in die Nameserver ,,ihrer Provider, steigt das Risiko ausgespéhter
Daten.

Proxysperren

In friiheren Internettagen war die Bandbreite knapp und teuer. Hier wurde ein Mechanismus erfun-
den, den es heute noch gibt, der sogenannte Proxycache. Antworten auf Webfragen werden nicht an
den Zielrechner gestellt, sondern an einen sogenannten Proxyserver. Dieser merkt sich (,,cache®) die
Antwort und kann diese beim nichsten Mal direkt liefern, ohne erneut nachfragen zu miissen. Das
spart Bandbreite.

Klinkt man sich hier ein, kann man natiirlich dafiir sorgen, da3 bestimmte Seiten nicht ausgeliefert,
sondern durch andere Seiten ersetzt werden.

Nachteil des Verfahrens: Es ist leicht zu umgehen.

Umgehung: Man vertraut nicht mehr dem Proxyserver des eigenen Providers, sondern trigt ihn ein-
fach aus.

Aufwand der Umgehung: Nicht nennenswert. Anleitungen fiir die Konfiguration finden sich zuhauf
im Netz, darunter Videos auf YouTube. Die Nutzung eines Proxyservers ist nicht obligatorisch.

IP-Sperren

Natiirlich gibt es immer die Mdglichkeit, auf IP-Adre3ebene zu sperren. Die Route zu dieser be-
stimmten Adresse wird geblockt. Etwas aufwendiger, aber technisch machbar wére das umleiten.

Nachteil des Verfahrens: Es ist leicht zu umgehen und trifft, wenn es nicht umgangen wird, nicht
einzelne Seiten, sondern viele weitere komplette Internetauftritte. Hinter einer einzigen IP-Adresse
stehen gelegentlich Tausende von Webservern, die alle mitgesperrt wiirden.
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Umgehung: Man wihlt einen Proxy, fiir den die Route nicht gesperrt ist, also etwa einen im Aus-
land.

Aufwand der Umgehung: Nicht nennenswert. Anleitungen fiir die Konfiguration finden sich in der
Hilfefunktion des verwendeten Browsers. Die Auswahl eines ausldndischen Proxyservers 143t sich
nicht kriminalisieren.

Risiko der Umgehung: Der Nutzer, der so ein Angebot wahrnimmt, ist in der Gefahr, Opfer eines
vermeintlichen Biirgerrechtsangebots zu werden, das in Wahrheit zwar die ,,gesperrten* Daten aus-
liefert, gleichzeitig aber in andere Verbindungen wie Homebanking eingreift.

Proxyzwang

Sperrt man den Port 80 (http) auf allen Gatewayroutern, so ist der Nutzer gezwungen, einen Proxy
einzutragen. Ab da gilt alles, was zum Thema Proxysperren gesagt wurde.

Nachteil des Verfahrens: Es ist leicht zu umgehen.

Umgehung: Man vertraut nicht dem Proxyserver des eigenen Providers, sondern trégt einen alter-
nativen Proxyserver ein.

Aufwand der Umgehung: Nicht nennenswert, siche oben.

Deep Packet Inspection

Der komplette Datenverkehr wird mitgeschnitten. Finden sich zu liberpriifende Dateien, wird die
Ubertragung kurz angehalten, eine Anfrage gemacht bei einer zentralen Datenbank (zum Beispiel
nach hinterlegten Hashwerten), und die Daten entweder freigegeben und weiter ausgeliefert, oder
aber geblockt. Dieses Verfahren wird heute auf Viren angewendet, es 148t sich aber allgemein auf
den ganzen Datenverkehr ausweiten.

Nachteil des Verfahrens: Es ist leicht zu umgehen. Gleichzeitig stellt es nicht nur technisch eine
ungeheure Anstrengung dar, sémtliche Datenpakete zu iiberwachen, es wire vollig unverhéltnisma-
Big. Auch existiert so eine Datenbank nicht.

Umgehung: Man verwendet Verschliisselung fiir die Ubertragung illegaler Inhalte. Der Anbieter hat
dariiber hinaus die Mdoglichkeit, die Daten in Einzelstiicken auszuliefern, die erst beim Abrufer wie-
der zusammengesetzt werden — so ein Verfahren kommt derzeit bei BitTorrent zum Einsatz. Letzt-
lich kann man durch simpelste Eingriffe die Datei maskieren. Vertauscht man nur ein Bit oder ko-
diert man um in ein anderes Format, dndert sich der Hashwert, anhand dessen die Datei in so einer
hypothetischen ,,Datenbank gesperrter Inhalte* auftfindbar gewesen wire.

Aufwand der Umgehung: Nicht nennenswert. Verschliisselung ist nicht verboten, im Gegenteil.
Angesichts der Risiken im Internet wird regelméfBig empfohlen, alle Daten zu verschliisseln, die
nicht fiir die Offentlichkeit bestimmt sind.

Loschen

Ist das Loschen illegaler Inhalte also die einzige funktionierende Variante? Leider nein, auch Lo -
schungen konnen von professionellen Anbietern leicht umgangen werden. Sie publizieren auf Ser-
vern, die dem Angebot nicht direkt zuzuordnen sind. Es gibt technisch keinen Grund, wieso die Ein-
stiegsseiten und die auszuliefernden Bilddateien auf demselben Server liegen miissten. Die Ein-
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stiegsseiten enthalten vielleicht gar keine Bilder und kdnnen daher nicht ,,offensichtlich® geldscht
werden.

Die Bilddaten hingegen sind, sofern sie nicht verschliisselt sind, moglicherweise zweifelsfrei identi-
fizierbar. Nur handelt es sich ja nicht um ,,Bilder*, sondern schlicht um Kopien von Dateien, die auf
Knopfdruck jederzeit von einem anderen Ort im Netz geholt werden konnten. Das zu bekdmpfende
Online-Angebot miifite hierzu nur an einer kleinen Stelle umgestellt werden. Wird dies professionell
gemacht, entsteht einfach nur ein Hase-Igel-Spiel, das man nicht gewinnen kann, wenn man nicht
an die Betreiber herankommt.

Was bleibt?

Es steht bereits da: Der Kampf ist nur zu gewinnen, wenn man direkt bei den Tétern in persona an-
setzt, also bei Konsumenten, Verteilern und Produzenten. Hierfiir sollte man alle verfligbaren Res-
sourcen und Allianzen verwenden, im Inland wie im Ausland.
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