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Jiingste Enthiillungen um internationale Datenspionage haben den Blick auch auf die unter dem
Stichwort ,,Big Data“ bekannt gewordenen neuen Moglichkeiten im Umgang mit grolen Datenmen-
gen gelenkt. Dabei geht es nicht um eine einzelne neue Technologie. Vielmehr bezeichnet Big Data
ein Biindel neu entwickelter Methoden und Technologien, die die Erfassung, Speicherung und Ana-
lyse eines groBen und beliebig erweiterbaren Volumens unterschiedlich strukturierter Daten ermog-
licht. Fiir die IT-Branche wie auch die Anwender in Wirtschaft, Wissenschaft oder 6ffentlicher
Verwaltung ist Big Data daher zum grofien Innovationsthema der Informationstechnik geworden.

Daten sind heute im Wesentlichen durch drei Charakteristika gekennzeichnet, die ihren englischen
Bezeichnungen zufolge als die ,,drei Vs*“ bezeichnet werden. Dabei handelt es sich zum einen um die
Datenmenge (Volume), die durch die fortschreitende Digitalisierung praktisch aller Bereiche des mo-
dernen Lebens in unvorstellbar groBen Quantititen produziert wird und sich etwa alle zwei Jahre ver-
doppelt. So wurden Schéitzungen zufolge in diesem Jahr (2013) bereits tiber 2 Trilliarden Bytes an Daten
weltweit gespeichert — was auf iPads gespeichert und gestapelt eine 21.000 km lange Mauer ergébe.
Ein weiteres Charakteristikum heutigen Datenverkehrs ist seine Geschwindigkeit (Velocity): Wahrend
frither Daten in bestimmten Abstdnden anfielen, die es erlaubten, sie nach und nach zu verarbeiten,
ist man heute aufgrund von Vernetzung und elektronischer Kommunikation dem Datenfluss ununter-
brochen ausgesetzt. Um sie nutzen zu kénnen, miissen die einlaufenden Informationen immer schnel-
ler oder sogar in ,,Echtzeit” aufgenommen und analysiert werden. Das dritte wichtige Merkmal ist die
unterschiedliche Beschaffenheit (Variety) der heute in so vielfdltig und komplex strukturierten Quel-
len wie z.B. sozialen Netzwerken, Fotos, Videos, MP3-Dateien, Blogs, Suchmaschinen, Tweets, Emails,
Internet-Telefonie, Musikstreaming oder Sensoren ,,intelligenter Gerdte” vorkommenden Daten. Be-
sonders interessant z.B. fiir Werbung, Marketing oder auch Wahlkémpfe sind dabei subjektive AuBe-
rungen in Text- oder Wortbeitrdgen aller Art, die Stimmungen oder Meinungen ausdriicken. Um letz-
tere maschinenlesbar zu machen, werden Programme bendétigt, die wertende Aussagen iiber Produkte,
Marken u.d. oder sogar Emotionen erkennbar machen, was technisch besonders herausfordernd ist.

Die wirtschaftliche Bedeutung von Daten wird inzwischen als so groB angesehen, dass diese neben
Arbeitskraft, Ressourcen und Kapital als ,,vierter Produktionsfaktor” angesehen werden. Denn der
Wert von Erkenntnissen, die durch Auswertung vorhandener Daten gewonnen werden konnen, gilt
als potentiell gewaltig. So versprechen sich Unternehmen unter anderem verbesserte Marketingme-
thoden oder auch neue Produktentwicklungen durch genauere Informationen tiber das Informati-
ons- und Konsumverhalten ihrer Kunden sowie Kostenersparnisse durch optimierte Logistikpro-
zesse. Auch fiir die 6ffentliche Verwaltung sind die neuen Moglichkeiten interessant, wie erste
Erfahrungen zeigen - z. B. beim Verkehrsmanagement in Stockholm. Dort konnten durch die Inte-
gration von Wetter- und Verkehrsdaten (Unfall- und Staumeldungen, Videos usw.), Verkehrsauf-
kommen und Emissionen um 20% und Fahrzeiten um 50% gesenkt werden. Auch der amerikani-
sche Prasident Obama baute bei seinem Wahlkampf 2012 auf Big Data und beschéftigte in seinem
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Team fast 50 Datenanalytiker. Ihnen gelang es, mit Hilfe detaillierter Datenanalyse aus vielen Quel-
len die Wahlkampagne erheblich zu effektivieren, indem sie auf die Bundesstaaten und Zielgrup-
pen konzentriert wurde, die — mit den fiir sie in Inhalt und Form jeweils passenden Botschaften —
am ehesten tliberzeugt werden konnten. Auch die wissenschaftliche Forschung baut zunehmend
auf die neuen Methoden der Datenanalyse. So stiitzen erste Erfahrungen mit Big Data-Anwendun-
gen auf medizinischem Gebiet die Vision einer nicht mehr reaktiven, sondern praventiven und
personalisierten Medizin, die durch die genaue Kenntnis individueller Risikofaktoren, subjektiver
Befindlichkeiten und moglicher Nebenwirkungen verabreichter Medikamente moglich werden
wiirde. Nach Schétzungen des McKinsey Global Institute wéren durch den Einsatz von Big Data al-
lein im US-amerikanischen Gesundheitswesen Effizienz- und Qualitdtssteigerungen im Wert von ca.
222 Mrd. € und fiir den gesamten éffentlichen Sektor in Europa von jahrlich 250 Mrd. € moglich.

Das Besondere bei Big Data-Analysen ist vor allem die neue Qualitédt der Ergebnisse aus der Kombi-
nation bisher nicht aufeinander bezogener Daten. In der Regel sind dies Bestandsdaten, die zu 85%
bislang technisch nicht ausgewertet werden konnten. Zu den technischen Voraussetzungen fiir Big
Data-Analysen gehoren vor allem die zwei Neuentwicklungen MapReduce und Hadoop. Letzteres
ist eine Open Source-Software und Plattform, die aus einem Forschungsprojekt der Firma Yahoo
hervorging und mittlerweile faktisch als Standard-Anwendung im Big Data-Bereich gilt. Hadoop
ermoglicht es, schnell und dezentral groBe Datenmengen zu speichern und parallel zu bearbeiten.
Dies wird durch ein Verteilsystem von Datenspeichern erreicht, durch das jeder Nutzer mit Netzan-
schluss groBe Datenmengen auf Gruppen oder Cluster von Rechnern verteilen und spéter wieder
schnell auf sie zugreifen kann. Die eigentliche mathematische Analyse der Daten erfolgt dann durch
den urspriinglich von Google entwickelten Algorithmus MapReduce, der sehr groe Datenmengen
parallel bearbeiten kann, indem sie zerlegt und auf zahlreichen Rechnern verteilt werden. Damit
wird auch deutlich, dass Big Data-Analysen aufgrund der groBen Datenmengen in der Regel nicht
ohne dezentrale Speicherorte (Clouds) moglich sind. Auf der Basis der beiden frei erhéltlichen zent-
ralen Elemente von Big Data-Technologien wurden zwischenzeitlich diverse Erweiterungen und
Werkzeuge entwickelt, die auch als externe Software-Dienstleistung angeboten werden, so dass die
Nutzung finanziell und organisatorisch einer gréfleren Anzahl von Unternehmen moglich wird.

Neben den unbestritten groflen Potentialen von Big Data fiir Wirtschaft, Wissenschaft und Gesell-
schaft werden in der zunehmend intensiver gefiihrten Debatte iiber die neuen Moglichkeiten auch
kritische Stimmen laut. Denn gerade die Nutzung der fiir Big Data besonders interessanten perso-
nenbezogenen Daten kollidiert mit zentralen europédischen datenschutzrechtlichen Prinzipien,
wie dem Recht auf informationelle Selbstbestimmung, dem Schutz personenbezogener Daten und
der Zweckbindung von erhobenen Daten, kodifiziert in der Europdischen Grundrechtecharta und
dem Bundesdatenschutzgesetz. Auch eine Pseudonymisierung oder Anonymisierung von Daten ist
hier nur von begrenztem Nutzen, weil die fiir Big Data typische Kombination vieler Datensétze
héufig eine De-Anonymisierung ermoglicht. Einige Beobachter richten zudem den Blick auf die
moglichen Auswirkungen auf unser wissenschaftliches Weltbild, in dem die Ergriindung und die
Wichtigkeit kausaler Zusammenhédnge nun zunehmend durch statistische Korrelationen abgeltst
werden konnte. Und schlieBlich bleibt zu fragen, wo in einer Welt, in der Entscheidungen zuneh-
mend von datenverarbeitenden Maschinen dominiert werden, die menschliche Urteilsfihigkeit
oder auch Intuition ihren Platz finden kann. Denn diese konnte manchmal auch nahelegen, bei
bestimmten Entscheidungen eben gerade nicht der Datenlage zu folgen.

Quellen:

—  S. Heuer. Kleine Daten, grole Wirkung. Digitalkompakt Nr.6. Landesanstalt fiir Medien NRW 2013.
— K. Cukier / V. Mayer-Schonberger. The Rise of Big Data. In: Foreign Affairs 5/6 2013, S. 28 — 40.

— T. Weichert. Big Data und Datenschutz. Unabh. Landeszentrum fiir Datenschutz Schl.-Holst.: 3-2013.

Verfasserin: Sabine Horvath — Fachbereich WD 10, Kultur, Medien und Sport



