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zum Thema Beschaftigtendatenschutz

A. Einleitung

Mit dem Entwurf der Bundesregierung zu einem Gesetz zur Regelung des Be-
schéiftigtendatenschutzes vom 15.12.2011 sowie mit den alternativen Entwiirfen
der SPD vom 25.11. 2009 und des BUNDNIS 90/DIE GRUNEN vom 22.2.2011 lie-
gen drei unterschiedliche Regelungskonzepte vor, die sich dem Thema ,Beschéf-
tigtendatenschutz” widmen. Dass eine so intensive Befassung mit dem Thema
erfolgt, ist vor dem Hintergrund zahlreicher Praxisprobleme im Bereich des Be-

schéaftigtendatenschutzes ohne Einschrankung zu begriiRen. Besonders positiv zu
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bewerten ist das mit allen Gesetzesvorschlagen verfolgte Ziel, die Datenschutz-

rechte von Beschaftigten klar herauszuarbeiten und zu starken.

Der Regierungsentwurf hat nach der amtlichen Begriindung zum Ziel, praxisge-
rechte Regelungen fir Beschaftigte und Arbeitgeber zu schaffen, die klarstellen,
dass nur solche Daten erhoben, verarbeitet und genutzt werden diirfen, die fir
das Beschaftigungsverhaltnis erforderlich sind. Mit den Neuregelungen sollen
Beschaftigte an ihrem Arbeitsplatz zudem wirksam vor Bespitzelungen geschiitzt
werden. Gleichzeitig sollen Arbeitgebern verldssliche Grundlagen fir die Durch-
setzung von Compliance-Anforderungen und fiir den Kampf gegen Korruption an
die Hand gegeben werden.! Die auf Beschiftigte bezogenen Elemente dieser
Zielsetzung sind ohne Einschrankung zu begriiBen. Nicht zu verkennen ist wei-
terhin, dass es legitime Informationsinteressen von Arbeitgebern gibt, die nor-
mativ geregelt werden missen. Der vorliegende Gesetzentwurf erfiillt allerdings
die selbst gesetzten Anforderungen bezliglich des Schutzes der Beschaftigten nur

unzureichend.

Vor diesem Hintergrund beschrankt sich die folgende Stellungnahme auf The-
menfelder, in denen Defizite flir den Schutz der Beschéftigten bestehen bzw.
denen in der betriebspraktischen Debatte eine herausragende Bedeutung zu-
kommt. Sie stellt den Gesetzentwurf der Bundesregierung (im Folgenden: Regie-

rungsentwurf) in den Mittelpunkt der Bewertung.

! BT-Drs. 17/4230, S. 1.
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B. Stellungnahme

Die Stellungnahme bezieht sich auf die folgenden Themenfelder:
1. Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten auf der
Grundlage von Betriebsvereinbarungen.

2. Zulassigkeit der Erhebung-, Verarbeitungs- und Nutzungsmoglichkei-
ten auf der Grundlage von Einwilligungen der Beschaftigten.

Erhebungsbefugnisse in der Bewerbungsphase.

Arztliche Untersuchungen.

Videoliberwachung.

Verdeckte Datenerhebung und Auswertung vorhandener Daten.
Zugriff auf Telekommunikationsdaten.

Compliance.

L ® N o v B W

Unternehmensibergreifende Datenverarbeitung in Konzernen.

1. Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten auf der Grundlage

von Betriebsvereinbarungen

Der Regierungsentwurf sieht durch die Erganzung zu § 4 Abs. 1 BDSG ausdriick-
lich vor, dass Betriebs- und Dienstvereinbarungen datenschutzrechtliche Erlaub-
nisnormen fiir die Erhebung, Verarbeitung und Nutzung von Beschaftigtendaten
sein kdonnen. Diese normative Klarstellung ist zu begriifen. Die Prazisierung des
datenschutzrechtlichen Schutzbereichs durch kollektivrechtliche Regelungen ist

gadngige und bewahrte Praxis.

Bei der Ausgestaltung von kollektivrechtlichen Regelungen missen die Betriebs-
parteien die freie Entfaltung der Personlichkeit der im Betrieb beschaftigten Ar-
beitnehmer schitzen und fordern. Diese Vorgabe ist in § 75 Abs. 2 BetrVG aus-
driicklich normiert. Hieraus leitet sich fir kollektivrechtliche Regelungen mit Be-

zug zum Beschéftigtendatenschutz ab, dass sie Eingriffe in Personlichkeitsrechte
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nur ausnahmsweise und nur so schonend wie moglich zulassen dirfen. Die Be-
wertung des hiernach zuldssigen Regelungsrahmens konfrontiert die Betriebs-
parteien und insbesondere Betriebsrdte nach geltendem Recht oft mit der Frage,
welche mit Eingriffen in das Personlichkeitsrecht der Beschéaftigten verbundenen
Erhebungen, Verarbeitungen und Nutzungen Uberhaupt noch durch eine Be-
triebsvereinbarung geregelt werden kdnnen. In der Praxis geht es beispielsweise
um die Weitergabe von Daten von im Bereich der klinischen Forschung beschaf-
tigten Medizinern an US-amerikanische Zertifizierungsstellen oder um die umfas-
sende Auswertung von Daten im Zusammenhang mit zivilrechtlichen Streitigkei-

ten in GroRbritannien.

Derartige Unklarheiten bezlglich der kollektivrechtlichen Regelungsbefugnis
werden durch die Vorgabe in § 32| des Regierungsentwurfs vermieden, nach der
von den neuen Vorschriften zum Beschéftigtendatenschutz nicht zu Ungunsten
der Beschéftigten abgewichen werden darf. Diese Regelung ist grundsatzlich zu
begriBen. Sie ist praktikabel und hindert die Betriebsparteien in der betriebli-
chen Praxis nicht daran, einzelne Tatbestdnde aus dem datenschutzrechtlichen
Regelungsfeld in Betriebsvereinbarungen bezogen auf die konkrete betriebliche

Situation zu prazisieren.

Die Einflihrung einer Regelung, nach der Betriebsvereinbarungen von den neuen
Vorgaben des Beschéftigtendatenschutzes zu Ungunsten der Beschaftigten von
den Regelungen des Regierungsentwurfs abweichen kénnten, ware problema-
tisch. Eine solche Offnungsklausel hatte zur Folge, dass der Grundschutz, der
durch das neue Gesetz geschaffen wird, in der betrieblichen Praxis sofort wieder

reduziert bzw. unterlaufen werden kdnnte.

Fiir Arbeitgeber und Betriebsrite wiirde zudem aus einer solchen Offnungsklau-
sel vor dem Hintergrund der komplexen neuen Gesetzessituation eine arbeitsin-
tensive und rechtlich anspruchsvolle Herausforderung folgen. Sie miissen mit

Blick auf § 75 Abs. 2 BetrVG bei Verhandlungen einerseits bewerten, welche Ab-
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weichungen zu Ungunsten der Beschaftigten noch zuldssig sein konnten. Ande-
rerseits miissten sie die einschldgige Rechtsprechung berlicksichtigen wie etwa
die Aussagen des BAG zur fehlenden Auswahlmoglichkeit beim Bestehen mehre-
rer Kontrollalternativen. Arbeitgeber miissen hiernach die Alternative auswah-

len, die so wenig wie moglich in Grundrechte der Beschftigten eingreift.?

Vor diesem Hintergrund ist die Gefahr nicht von der Hand zu weisen, dass es bei
der Einfiigung einer Offnungsklausel, die Anpassungen unterhalb des gesetzli-
chen Standards zul3sst, zu betrieblichen Regelungen kommen kann, die unange-
messen weit in die Rechte von Beschaftigten eingreifen. Damit wiirde das erklar-

te Ziel der Gesetzesnovelle, namlich der Schutz der Beschaftigten, verfehlt.

Sollte es bezogen auf bestimmte betriebliche Sachverhalte die Notwendigkeit
abweichender Regelungen durch Betriebsvereinbarungen geben (etwa im Be-
reich der betrieblichen Altersversorgung), sollte eine klare Rechtssituation durch
abschlieRende beispielhafte Erlaubnisnormen im neuen Gesetz hergestellt wer-

den statt durch Offnungsklauseln.

2.  Zulassigkeit der Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten

auf der Grundlage von Einwilligungen der Beschiftigten

In der arbeitsrechtlichen Debatte zum Thema Beschaftigtendatenschutz wird
beziglich des Rickgriffs auf Einwilligungen immer wieder darauf verwiesen, dass
Freiwilligkeit aufgrund der unterschiedlichen Durchsetzungskraft der Parteien im
Regelfall nicht gegeben ist. Probleme werden insbesondere in der Anbahnungs-
phase gesehen, weil Bewerber hier Einwilligungen praktisch nicht verweigern
kdnnen, wenn sie ihre Einstellungschancen wahren wollen. Dass die Beflirchtung

berechtigt ist, dass es zu ,,unfreiwilligen Einwilligungen” kommt, ist in den letzten

Vgl. hierzu etwa BAG vom 26.8.2008 - 1 ABR 16/07, BAGE 127, 276-297
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Jahren an zahlreichen Beispielen fiir unangemessene Gesundheits-, Blut- oder

Urintests deutlich geworden.

Nach Abschluss eines Arbeitsvertrags stellt sich die Situation fiir Beschaftigte
vertraglich zwar sicherer, tatsachlich aber in vielen Féllen vergleichbar dar. Um
den Arbeitsplatz oder Aufstiegschancen zu sichern, stimmen Beschaftigte ent-
sprechenden Anforderungen ihrer Arbeitgeber oft entgegen eigener Interessen
zu. Haufig ist dieses Problem etwa im Zusammenhang mit von Arbeitgeber ge-
wollten Zugriffen auf die personlichen E-Mail-Accounts von Beschéftigten oder
bezlglich der Umleitung eingehender elektronischer Post auf von Arbeitgebern

bestimmte Vertreter gegeben.

Vor diesem Hintergrund ist die abschlieBende Begrenzung in § 32| Abs. 1 des
Regierungsentwurfs fiir die Einholung freiwilliger Einwilligungen als Grundlage
fiir die Erhebung, Verarbeitung und Nutzung von Beschiftigtendaten auf die in
den Regelungen der §§ 32 bis 32| genannten Falle grundsatzlich positiv zu bewer-
ten. Sie stellt einen guten Ansatz dar, um Beschaftigte davor zu schiitzen, Einwil-
ligungen in die Erhebungen, Verarbeitungen oder Nutzungen ihrer personenbe-
zogenen Daten nur deshalb zu erteilen, weil sie Sorge davor haben, sonst berufli-

che Nachteile zu erleiden.

Die Regelung in § 32| Abs. 1 des Regierungsentwurfs steht nicht im Widerspruch
zu Artikel 7 Buchstabe a) der Europaischen Datenschutzrichtlinie. Dort ist ndm-
lich als Verarbeitungsvoraussetzung festgelegt, dass die betroffene Person ,,0hne
jeden Zweifel” ihre Einwilligung gegeben hat. Genau diese Zweifelsfreiheit be-

steht im Beschaftigungsverhaltnis nicht.

Kritisch fallt eine Auseinandersetzung mit den Einzelregelungen aus, in denen die
Einwilligung zugelassen werden soll. Insbesondere in der Bewerbungsphase ist es
Beschéaftigten, die ihre Einstellungschancen wahren wollen, praktisch unmaglich,
eine nach § 32 Abs. 6 Satz 4 des Regierungsentwurfs zuldssige Einwilligung in die

Erhebung von sonstigen Daten bei Dritten nicht zu erteilen.
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Problematisch sind in diesem Zusammenhang auch die durch § 32 Abs. 6 Satz 2
erweiterte Erhebungsbefugnisse von Arbeitgebern beziiglich allgemein zugangli-
cher Daten. Hieraus folgt, dass Bewerber auch dann um eine Einwilligung gebe-
ten werden koénnten, wenn der mogliche Arbeitgeber die bei der nach neuem
Recht zuldssigen Recherche im Internet gewonnenen Informationen durch An-
fragen bei Dritten spezifizieren moéchte. Da § 32 Abs. 1 Satz 2 als Erhebungsgrund
ganz allgemein die ,Eignung des Beschiftigten fiir die vorgesehene Tatigkeit”
nennt und keine Begrenzung auf berufsspezifischen Fahigkeiten oder Kenntnis-
sen enthalt, konnten Bewerber in diesem Zusammenhang um Zustimmung dazu
gebeten werden, weitere Daten von einem privaten Ermittler erheben zu lassen.
Hieran kénnte etwa ein Flughafenbetreiber interessiert sein, der im Internet
Hinweise darauf gefunden hat, dass ein Bewerber in einer Initiative gegen ein

Erweiterungsvorhaben aktiv sein kénnte.

Vergleichbare Probleme bestehen beziiglich der Freiwilligkeit einer Einwilligung
bei arztlichen Untersuchungen (§ 32a Abs. 1) oder bezliglich der Erhebung, Ver-
arbeitung oder Nutzung der Inhalte von Telekommunikationsdiensten, die zu
beruflichen Zwecken verwendet werden (§ 32i Abs. 2). Diese Beispiele deuten
darauf hin, dass der Regierungsentwurf die Rechte der Beschaftigten in diesen

Punkten nicht starkt.

Die restriktive Regelung in § 32| Abs. 1 des Regierungsentwurfs, die Einwilligun-
gen nur in einer abschlieBend genannten Zahl von Féllen zulasst, kann in der be-
trieblichen Praxis zu Problemen fiihren, wenn es Konstellationen gibt, in denen
Einwilligungen unstreitig auf freiwilliger Basis erteilt werden. Beispielhaft sei auf
die Ubermittlung von Beschéftigtendaten an Dritte im Rahmen internen Aktien-

kaufprogrammen verwiesen.

Um derartige Einwilligungen auch in Zukunft moglich zu machen, kénnte eine
Offnung der Regelung in § 32| Abs. 1 des Regierungsentwurfs zur Vermeidung

erfolgen, wenn flankierende SchutzmaRnahmen normativ verankert wiirden.
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Hierzu konnte die verbindliche Vorgabe gehoren, dass liber den im kinftigen
BDSG genannten Einwilligungstatbestinde weitere Einwilligungen nur zulassig
sind, wenn als Ergebnis einer neutralen Bewertung zu Ungunsten der Beschaftig-
ten keine Abweichungen vom Schutzstandard des Beschaftigtendatenschutzes

gegeben sind.

Weiterhin kdnnte normativ zu Lasten der Arbeitgeber fir Streitfalle eine Beweis-
lastumkehr vorgesehen werden, wenn sie aus einer Einwilligungen Rechte herlei-
ten wollen. Vorbild fiir eine solche Regelung konnte § 22 AGG sein. SchlieRlich
konnte die Wirksamkeit einer eingeforderten freiwilligen Einwilligung daran ge-
koppelt werden, dass im Rahmen eines Mitbestimmungsverfahrens eine Priifung
durch den Betriebsrat erfolgt ist. Wo dieser nicht gewahlt ist, konnte die Prifung
stattdessen durch den betrieblichen Datenschutzbeauftragt oder durch die zu-

standige staatliche Aufsichtsbehdrde vorgenommen werden.

3.  Erhebungsbefugnisse in der Bewerbungsphase

Die Zulassigkeit der Datenerhebung in der Bewerbungsphase wird grundlegend
in § 32 des Regierungsentwurfs geregelt. Die hiernach moglichen Datenerhebun-
gen sind sehr weit gefasst. Dies macht schon die in § 32 Abs. 1 Satz 2 des Regie-
rungsentwurfs zu findende Formulierung deutlich, nach der die Erhebung von
Daten in der Bewerbungsphase erlaubt ist, ,um die Eignung des Beschdftigten”
festzustellen. Der allgemeine Begriff der Eignung geht Uber die intendierte Fest-
stellung der fachlichen Eignung hinaus. Hierauf bezogen ladsst sich eine Begren-
zung der Erkenntnismoglichkeiten des Arbeitgebers zwar aus § 32 Abs. 7 des Re-
gierungsentwurfs herleiten. Hiernach ist die die Zuldssigkeit der Datenerhebung
daran gebunden, dass Art und Ausmafd der Datenerhebung im Hinblick auf den

Zweck verhaltnismaRig sind. In der Praxis generiert diese normative Unklarheit

aber die Notwendigkeit der Prazisierung durch die Rechtsprechung.
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Bezogen auf die angestrebte Verbesserung des Beschéftigtendatenschutzes ist
auch die Regelung in § 32 Abs. 6 Satz 2 des Regierungsentwurfs kritisch zu be-
werten. Hiernach konnen Arbeitgeber allgemein zugingliche Daten Uber Be-
schéftigte erheben, wenn sie hierauf vor der Erhebung hingewiesen haben. Aus-
reichend wiirde es sein, wenn der entsprechende Hinweis sich etwa in der Stel-
lenausschreibung finden wiirde. Ist diese Voraussetzung erfillt, kbnnten Arbeit-
geber Informationen Uber Bewerber im Internet mittels Suchmaschine legal
sammeln. Fir Bewerber hat diese normative Situation zur Folge, dass sie nicht
wissen, welche der (iber sie im Internet verfligbaren und moglicherweise von
Dritten ohne ihre Kenntnis eingestellten Daten ein Arbeitgeber berlicksichtigt

hat.

Praktisch lasst sich die Moglichkeit der beschriebenen Internetrecherchen aus
technischer Sicht nicht mehr verhindern. Auf der normativen Ebene ist aber trotz
dieser Moglichkeiten eine Regulierung der Zuldssigkeit dieses Vorgehens vor-
stellbar. Die Situation gleicht strukturell beziiglich des technisch moglichen
Herunterladens etwa der Situation bei urheberrechtlich geschitzter Musik und

der hierzu erfolgten normativen Regulierung.

Soll Beschiftigtendatenschutz im Angesicht der bestehenden technischen Maog-
lichkeiten trotzdem gesichert werden, kdnnte die Zuldssigkeit von Internetre-
cherchen (iber Bewerber mit der Schaffung adaquater Informationsrechte ver-
bunden werden. In diesem Zusammenhang ist zu bedenken, dass Beschiftigte
nach geltendem Recht gegentliber einem Arbeitgeber, der entsprechende Inter-
netrecherchen durchfiihrt, gemafl § 33 Abs. 1 Satz 1 BDSG einen Rechtsanspruch
auf Benachrichtigung haben Uber die Art der Daten, die gespeichert wurden, die
Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die ldentitat
der verantwortlichen Stelle. Hieraus kdnnen sie einen Informationsanspruch ab-
leiten, der sie im konkreten Fall moglicherweise in die Lage versetzt, Anspriiche

nach dem AGG geltend zu machen.
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Ein effektiver Beschaftigtendatenschutz durch Schaffung einer Transparenz lber
das Wissen, das Arbeitgeber (iber Bewerber im Rahmen von Internetrecherchen
erwerben konnen, wiirde demnach voraussetzen, dass Beschéftigte konkret (iber
die verwendeten Suchbegriffe und die aufgesuchten Seiten informiert werden.
Dies lieRe sich etwa durch die Verpflichtung zur Protokollierung der Suchvorgan-

ge und zur Ubermittlung der Protokolle an Bewerber realisieren.

4. Arztliche Untersuchungen

Der Umgang mit arztlichen Untersuchungen sowie mit der Anforderung von Blut-
und Urinproben wurde in zahlreichen Fallen aus den letzten Jahren datenschutz-
rechtlich als unzuldssig oder zumindest als kritisch bewertet. Erinnert sei nur an
Bluttests bei Bewerbern fir Tatigkeiten bei Rundfunkanstalten oder Automobil-
herstellern, die durch die Art der Tatigkeit in Verwaltungsbereichen nicht ge-
rechtfertigt waren. Ahnlich verhilt es sich mit ,,Reihenurinuntersuchungen” bei
Bewerbern um eine Ausbildungsstelle vor Abschluss eines Ausbildungsvertrags

wurden in der 6ffentlichen Debatte kritisch hinterfragt.

Vor diesem Hintergrund ist die Aufnahme einer Regelung zur Zulassigkeit arztli-
cher Untersuchungen in § 32a Abs. 1 des Regierungsentwurfs grundsatzlich zu
begriRen. Allerdings zeigt die Norm schon deshalb keine klaren Grenzen der Zu-
Iassigkeit auf, weil sie in der zweiten Regelungsalternative von Abs. 1 Satz 1 arzt-
liche Untersuchungen zur Feststellung der Erfiillung bestimmter gesundheitlicher
Voraussetzungen auch bezliglich der Bedingungen der Ausiibung einer Tatigkeit
zulasst. Dies schafft Auslegungsspielrdume, die kontraproduktiv zur angestrebten
Verbesserung der datenschutzrechtlichen Situation von Bewerbern sind. Ange-
strebt werden sollte deshalb eine klarere Begrenzung auf Untersuchungen, die
aus objektiver Sicht eine Limitierung auf solche Untersuchungen beinhaltet, die
wegen der Art der auszulibenden Tatigkeit eine wesentliche und entscheidende

Bedingung fiir deren Ausilibung sind. Gleichzeitig sollte festgeschrieben werden,
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dass Arbeitgeber das bezogen auf Personlichkeitsrechte der Beschéftigten mil-

deste Mittel der arztlichen Untersuchung wahlen missen.

Beziiglich zuldssige arztlicher Untersuchungen innerhalb von Beschaftigungsver-
héltnissen enthalt § 32c Abs. 3 Nr. 2 des Regierungsentwurfs die Moglichkeit,
dass arztliche Untersuchungen auch im Zusammenhang mit dem beabsichtigten
Wechsel einer Tatigkeit oder eines Arbeitsplatzes verlangt werden kdnnen. Diese
Regelung eroffnet Arbeitgebern Handlungsspielrdume, die arbeitsrechtlich nicht
nachzuvollziehen sind. Aus Blick des Beschaftigtendatenschutzes ist bezogen auf
§ 32c Abs. 3 des Regierungsentwurfs insgesamt eine Begrenzung auf die Falle
notwendig, in denen &rztliche Untersuchungen gesetzlich vorgeschrieben sind.
Dariliber hinausgehende Untersuchungsverlangen kénnten durch ein Verfahren
der Vorpriifung einer von Arbeitgebern gewollten Einwilligung durch Betriebsra-
te, betriebliche Datenschutzbeauftragte oder staatliche Aufsichtsbehorden

rechtlich flankiert werden.?

5. Videouiberwachung

Die Falle unzulassiger Videolberwachung von Beschéftigten bei einem groRen
Lebensmitteldiscounter waren im April 2008 der Ausgangspunkt einer sich
schnell intensivierenden Debatte um die Notwendigkeit einer Verbesserung des
Beschaftigtendatenschutzes. In der Folgezeit gab es zahlreiche weitere Beispiele
unzuldssiger Videoliberwachung, etwa bei einem Lebensmittelproduzenten. Die
arbeits- und datenschutzrechtliche Bewertung dieser Fille hat das Fehlen einer
gesetzlichen Regelung zur Videoliberwachung in nicht 6ffentlich zugédnglichen
Betriebsstatten verdeutlicht. Vor diesem Hintergrund ist die Aufnahme von § 32f

in den Regierungsentwurf zu begriBen.

Vgl. hierzu die Ausfiihrungen zu Kapitel 2 / Seite 8.
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Kritisch ist anzumerken, dass durch § 32f des Regierungsentwurfs die Hand-
lungsmoglichkeiten von Arbeitgebern gegenliber denen aus § 6b BDSG erweitert
werden. Dies wird am Beispiel der durch § 32f Abs. 1 Nr. 7 moglichen Erhebung
von Beschéftigtendaten zur Qualitatskontrolle deutlich. Unter dieses Tatbe-
standsmerkmal liel3e sich etwa auch die permanente Beobachtung von Produkti-
onsmitarbeitern subsumieren, wenn etwa ein Zulieferbetrieb mit einem Abneh-
mer ein ,Null-Fehler-Konzept” vereinbart hat und diesem gegenliber durch Vi-
deoaufzeichnung im Streitfall nachweisen kénnen will, dass alle Beschéftigten
jeden Handgriff richtig gesetzt haben. Gemessen an der Rechtsprechung des BAG
zur Videoliberwachung, die permanente , Totalkontrollen” fir den Regelfall aus-
schlieRt®, wire ein solches Vorgehen derzeit unzulissig. Es kdnnte vor dem Hin-
tergrund der neuen Rechtsgrundlage von der Rechtsprechung kiinftig als zulassig
erachtet werden, wenn das Uberwiegende schutzwiirdige Interesse der Betroffe-
nen am Ausschluss der Datenerhebung, das im letzten Halbsatz von § 32f Abs. 1
Satz 1 des Regierungsentwurfs ausdriicklich genannt ist, im konkreten Fall ne-

giert wiirde.

In der betrieblichen Praxis wird weiterhin die in § 32f Abs. 1 Satz 2 des Regie-
rungsentwurfs enthaltene Verpflichtung des Arbeitgebers zur Kenntlichmachung
der Videoilberwachung durch geeignete MaBnahmen zu Problemen fihren. Mit
Blick auf die Rechtsprechung, die Beschaftigten zur Wahrung ihrer Personlich-
keitsrechte auch im Betrieb kontrollfreie Bereiche zuspricht®, wird es nicht aus-
reichend sein, nur pauschal auf den Umstand der Videoliberwachung hinweisen.
Erganzend muss in Situationen, in denen die Abgrenzung von berechtigt kontrol-
lierten Bereichen und kontrollfreien Zonen fiir Beschaftigte nicht eindeutig ist,
durch weitere MaRnahmen wie beispielsweise farbliche Kennzeichnung auf dem
Fussboden einer Halle oder eines Biros verdeutlicht werden, wo gefilmt wird

und wo nicht.

Vgl. etwa BAG vom 14.12.2004 - 1 ABR 34/03, RDV 2005, 216
Vgl. BAG vom 14.12.2004, a.a.0.
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AbschlieBend sei die Bemerkung erlaubt, dass das vielfach formulierte Ziel des
Gesetzgebers, heimliche Videolberwachungen ausschliefen zu wollen, sich der-
zeit gesetzestechnisch noch dezent im Hintergrund halt. Das Verbot heimlicher
Videoliberwachung wird in § 32f selbst ndmlich nicht ausdriicklich genannt, son-
dern muss aus § 4e Abs. 4 Nr. 3 i.V.m. Abs. 2 des Regierungsentwurfs hergeleitet
werden, weil die Videolberwachung als ein sonstiges besonderes technisches
Mittel zu qualifizieren ist, mit dem die Erhebung ohne Kenntnis der Betroffenen

unzulassig ist.

6. Verdeckte Datenerhebung und nachtragliche Auswertung vorhandener

Daten

Eine Reihe bekannter Falle unzuldssiger Datenerhebung und Datenverarbeitung
der letzten Jahre erfolgte mit dem Ziel der Aufdeckung von Straftaten oder
schwerwiegender Pflichtverletzungen ohne Kenntnis der Beschéftigten und teil-
weise auch ohne gesetzeskonforme Einschaltung der zustdndigen Betriebsrats-
gremien. Herausragende Aufmerksamkeit fanden insbesondere entsprechende

Vorgange bei der Telekom AG und der Bahn AG.

Neben der unzulidssigen heimlichen Videolberwachung hat die Reihe heimlicher
Datenerhebungen und Datenverarbeitungen die Notwendigkeit einer Verbesse-
rung des Schutzes der Beschéftigten verdeutlicht. Vor diesem Hintergrund lber-
rascht es, dass der Gesetzentwurf Arbeitgebern durch § 32d Abs. 3 weitgehende
Befugnisse zugesteht, vorhandene Daten mit dem Ziel der Aufdeckung von Straf-
taten oder anderen schwerwiegenden Pflichtverletzungen zu verarbeiten. Der
Regierungsentwurf bleibt damit hinter dem Stand der geltenden Regelungin § 32
Abs. 1 Satz 2 BDSG zuriick, die zum 1. September 2009 als erste Reaktion auf die
zahlreichen Falle von Datenmissbrauch in das Gesetz eingefiligt wurde. Voraus-
setzung einer Erhebung, Verarbeitung oder Nutzung ist nach dieser Norm, dass

»,Zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass
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der Betroffene im Beschdiftigungsverhdiltnis eine Straftat begangen hat”. Die ge-
plante Regelung stellt aus Sicht der Beschaftigten damit nur eine Verschlechte-

rung gegentiiber der bisherigen Gesetzessituation dar.

An dieser Feststellung andert sich auch durch das vorgesehene Verarbeitungsver-
fahren nichts, das zunachst einen anonymen oder pseudonymen Abgleich vor-
sieht und erst im Verdachtsfall eine Personalisierung vorsieht. Die Durchfiihrung
entsprechender Datenabgleiche steht nach dem derzeitigen Gesetzesvorschlag
im alleinigen Ermessen des Arbeitgebers. Insoweit ist eine ausgewogene Inhalts-

kontrolle nicht garantiert.

Die in § 32d Abs. 3 des Regierungsentwurfs enthaltenen Tatbestandsvorausset-
zungen, durch die eine ,Personalisierung” gerechtfertigt wiirde, sind nicht prazi-
se gefasst. Diese Aussage gilt insbesondere hinsichtlich der Zuldssigkeit eines
Datenabgleichs mit dem Ziel der Aufdeckung schwerwiegender Pflichtverletzun-
gen. Der Gesetzestext zielt diesbezliglich wohl auf das Vorliegen der Vorausset-
zungen einer Kindigung aus wichtigem Grund gemalR § 626 BGB ab. Diesbezlig-
lich ist zu bedenken, dass die Schwelle fiir eine solche Kiindigung auch nach der
im ,,Fall Emmely” zu Gunsten der gekiindigten Klagerin ergangenen Entscheidung

des BAG® nicht Ubermafig hoch ist.

Im Ergebnis gesteht die Regelung in § 32d Abs. 3 des Regierungsentwurfs Arbeit-
gebern weitergehende Rechte zu als die bisherige Rechtssituation. Sie gefdahrdet
damit in der Praxis auch funktionierende Betriebsvereinbarungen, die mit dem
Ziel getroffen wurden, einerseits Arbeitgeber vor Straftaten und schwerwiegen-
den Pflichtverletzungen zu schiitzen und andererseits die Rechte von Beschaftig-

ten zu wahren.

Besonders kritisch ist in diesem Zusammenhang die Regelung in § 32e Abs. 2,

nach der Arbeitgeber in den dort abschlieBend genannten Fallen Beschéftigten-

BAG vom 10.06.2010 - 2 AZR 541/09, NZA 2010, 1227.
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daten auch ohne Kenntnis der Beschéaftigten erheben diirfen. Voraussetzung ist
auch hier, dass Tatsachen den Verdacht begriinden, dass im Beschaftigungsver-
héltnis eine Straftat oder eine andere schwerwiegende Pflichtverletzung began-
gen wurde. Diese Regelung ist durch den letzten Halbsatz von Abs. 2 sowohl ,re-
pressiv” bezliglich der Aufdeckung begangener Straftaten oder Pflichtverletzun-
gen als auch ,praventiv” beziglich der Verhinderung weiterer ausgestaltet. Die
neue Vorschrift bleibt bezliglich der tatbestandlichen Voraussetzungen hinter
den bereits angesprochenen weitergehenden Anforderung in § 32 Abs. 1 Satz 2

BDSG zuriick.

Die Erhebung von Daten zu Zwecken der Aufdeckung oder Verhinderung von
Straftaten und anderen schwerwiegenden Pflichtverst6Ren im Beschaftigungs-
verhiéltnis steht gemalR § 32e Abs. 3 des Regierungsentwurfs unter dem Vorbe-
halt der VerhaltnismaRigkeit. Weiterhin muss die Erforschung auf andere Weise
erschwert oder weniger erfolgversprechend sein. Diese Regelung nimmt die Vor-
gaben der Rechtsprechung des BAG zum Personlichkeitsschutz nur unzureichend

auf.

Das propagierte Ziel, den Beschaftigtendatenschutz zu verbessern, wird durch
die §§ 32d Abs. 3 und § 32e Abs. 2 des Regierungsentwurfs weit verfehlt. Arbeit-
gebern werden nach dieser Norm vielmehr zu Zwecken der Ermittlung und Iden-
tifikation von Straftaten und schwerwiegenden Pflichtverletzungen datenschutz-

rechtliche Kompetenzen eingerdumt, die weitreichender sind als bisher.

Ergebnis dieser Regelung ware, dass die Zahl von DatenschutzverstéBen gegen-
Uber Beschaftigten abnimmt. Dies aber nur deshalb, weil sich Zahl und Umfang

erlaubter Eingriffe in die Personlichkeitsrechte der Beschaftigten erhdhen.
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7.  Zugriff auf Telekommunikationsdaten

Die Zugriffsmoglichkeiten von Arbeitgebern auf die Daten, die bei der Nutzung
von betrieblichen Telekommunikationseinrichtungen anfallen, ist in der betrieb-
lichen Praxis ein zentrales und oft auch kontroverses Diskussionsthema flr Ar-

beitgeber, Betriebsrate und Arbeitnehmer.

Debattiert wird zundchst Gber die Notwendigkeit und Zuldssigkeit des Zugriffs auf
dienstliche Daten. Einvernehmen besteht in diesem Punkt zumeist dazu, dass
Arbeitgeber bestimmte Daten aus gesetzlichen oder betrieblichen Griinden be-
notigen. Hierzu gehoren insbesondere Geschaftsdaten, die nach steuerrechtli-

chen Grundséatzen vorgehalten werden mussen.

Das Einvernehmen endet, wenn es um die Verwendung anderer Daten wie ins-
besondere der geschriebenen und empfangenen E-Mails geht. Soweit die private
Nutzung betrieblicher Systeme verboten ist, wird teilweise die Auffassung vertre-
ten, dass dann Arbeitgebern die Einsicht in die E-Mails zusteht. Vor diesem Hin-
tergrund wird teilweise auch eingefordert, bei Abwesenheit alle eingehenden E-
Mails an einen Vertreter umzuleiten. Dieser Auffassung wird entgegen gehalten,
dass es auch im dienstlichen Rahmen persénliche Kommunikationsvorgéange gibt,
die sich der Kenntnis des Arbeitgebers oder direkter Vorgesetzter entziehen
missen wie etwa die Korrespondenz zwischen einem Arbeithehmer und dem
Betriebsrat, dem betrieblichen Datenschutzbeauftragten oder der Personalabtei-

lung in einer individuellen Einkommenssteuerangelegenheit.

Verscharft wird die Diskussion um die Zuldssigkeit der Zugriffe auf Daten aus dem
Bereich der Nutzung von Telekommunikationsdiensten, wenn die private Nut-
zung betrieblicher Systeme erlaubt bzw. nicht ausdricklich verboten ist. In die-
sen Fallen setzen insbesondere die anwendbaren Vorgaben des TKG Zugriffen
der Arbeitgeber auf Inhaltsdaten praktisch absolute Grenzen, sofern keine wirk-

same Einwilligung der Beschaftigten besteht.
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Die vorstehend skizzierten Fragen l6st § 32i des Regierungsentwurfs nicht oder
nur begrenzt, da es sich auf die ausschlieBlich dienstliche Nutzung beschrankt.
Aber auch in diesem Rahmen wird keine Rechtsklarheit bezliglich des besonders
zu schitzenden Bereichs der ,personlichen dienstlichen Kommunikation” ge-
schaffen. Das Verbot der Erhebung, Verarbeitung und Nutzung der personlichen
Daten, die etwa aus einem E-Mail-Verkehr mit einem Betriebsrat oder dem zu-
standigen Personalreferenten resultieren, muss im Einzelfall aus der Abwagung
zwischen den Interessen des Arbeitgebers und den schutzwiirdigen Interessen
der Beschéftigten abgeleitet werden. Diese Abwagung findet sich in § 32i des

Regierungsentwurfs mehrfach wieder.

Die Bewertung der zutreffenden Durchfiihrung der notwendigen Interessenab-
wagung obliegt damit im Ergebnis ebenso der Rechtsprechung wie das Setzen

von notwendigen Begrenzungen. Rechtsklarheit wird damit nicht erzeugt.

8. Compliance

Teile der Neuregelungen des Regierungsentwurfs sind dazu bestimmt, die Grund-
lagen fir die Durchsetzung von Compliance-Anforderungen der Arbeitgeber zu
sein. Insbesondere die Regelung in § 32d Abs. 3 des Regierungsentwurfs soll eine
Grundlage fir die Korruptionsbekdmpfung und die Durchsetzung von Complian-

ce-Anforderungen darstellen.’

Unklar bleibt allerdings, woflir dieser Begriff steht. Zum Regierungsentwurf fin-
det sich in den Materialien die folgende Definition: ,Compliance bedeutet in die-
sem Zusammenhang die Einhaltung aller relevanten Gesetze, Verordnungen,

Richtlinien und Selbstverpflichtungen durch ein Unternehmen als Ganzes." 8

Vgl. BT-Drs. 17/4230, S. 18.
Vgl. a.a.0.
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Setzt man diese Definition bei der Interpretation der Vorschrift voraus, werden
Arbeitgebern im Rahmen von Compliance-Aktivitaten weitgehende Befugnisse
eingerdumt, um Datenerhebungen und Datenverarbeitungen gemal § 32d Abs.
durchzufiihren. Unter den Voraussetzungen von § 32e Abs. 2 des Regierungs-
entwurfs konnte dies ggf. auch ohne Kenntnis der Beschaftigten, also ,heimlich”

erfolgen.

Dies ist in der betrieblichen Praxis immer dann hochst problematisch, wenn
Richtlinien oder Selbstverpflichtungen von Arbeitgebern einseitig gestaltet und
vorgegeben werden. So sieht sich beispielsweise derzeit der zustandige Betriebs-
rat in einem groRRen europdischen Unternehmen mit einem Code of Compliance
konfrontiert, der Beschaftigten weitgehende Verhaltensvorgaben macht. Diese
Vorgaben sind wiederum mafRgeblich durch Regeln der europdischen Konzern-
spitze gepragt, die ihren Sitz in einem anderen europdischen Land hat. Die Ein-
haltung der Vorgaben soll auch durch Auswertungen personenbezogener Daten
in den verwendeten elektronischen Systemen kontrolliert werden. Die beabsich-
tigten Kontrollen haben nach der libereinstimmenden Meinung von Arbeitgeber
und Betriebsrat derzeit in Deutschland keine Rechtsgrundlage. Die Konzernspitze
hat dem Betriebsrat deshalb gerade mitgeteilt, dass die Einflihrung zur Vermei-
dung rechtlicher Unklarheiten erst nach Verabschiedung des hier zu diskutieren-
den Gesetzes erfolgen soll. Auf der Grundlage von § 32d Abs. 3 des Regierungs-

entwurfs hilt sie die geplanten Kontrollen fiir zulassig.

9. Verarbeitungsregeln in Konzern

Der Regierungsentwurf enthialt derzeit keine Erweiterung zur Zulassigkeit der
unternehmensiibergreifenden Verarbeitung in Konzernen. Eine solche Regelung

wird indes in der Diskussion immer wieder gefordert.

Fiir eine solche Regelung spricht aus Sicht von Unternehmen und Konzernen die

Vereinfachung von Verarbeitungsvorgangen gerade in GroBkonzernen wie bei-



Seite 19

spielsweise eine Zentralisierung der Verarbeitung von Finanz-, Vertriebs- oder
Personaldaten in zentralen Systemen. Derartige Zentralisierungen sind indes
nach dem geltenden BDSG schon heute zuldssig, beispielsweise auf der Grundla-
ge von Auftrdgen gemal § 11 BDSG. Sie finden auf dieser Basis auch in vielen
Fallen rechtskonform statt. Insoweit gibt es grundlegende Zweifel an der Not-

wendigkeit einer solchen Ergdnzung.

Ein Sinn fur eine solche Erweiterung erschlieRt sich aber aus der Praxis: Betriebs-
rate und betriebliche Datenschutzbeauftragte, die im Rahmen ihrer Aufgaben
mit der Bewertung unternehmensiibergreifender Systeme befasst sind, stellen in
einer nicht geringen Zahl von Fallen fest, dass innerhalb von Konzernen eine un-
ternehmensiibergreifende Datenverarbeitung erfolgt, ohne dass die nach § 11
BDSG notwendigen Auftrage vertraglich abgesichert sind. Liegen entsprechende
Vertrage vor, erfiillen sie teilweise nicht die zwingenden Formvorgaben des § 11

BDSG oder sind aus anderen Griinden rechtsfehlerhaft.

Betriebsrate haben am Abschluss von Vertrdgen nach § 11 BDSG mit Blick auf
den im Rahmen ihrer gesetzlichen Mitbestimmungsrechte angestrebten Person-
lichkeitsschutz von Beschéftigten ein groBes Interesse. Nur auf diesem Weg kon-
nen sie bei unternehmenstbergreifenden Verarbeitungen lberprifen und si-
cherstellen, ob etwa der Regelungsinhalt von Betriebsvereinbarungen zu IT-
Systemen auch fir Auftragnehmer verpflichtend ist. Sind etwa bestimmte Aus-
wertungen nach einer Betriebsvereinbarung im Betrieb oder Unternehmen ver-
boten, muss dies vertraglich auch mit einem Auftragnehmer vereinbart werden.
Entsprechende Gestaltungen kénnen Betriebsrate auf der Basis bestehender

Mitbestimmungsrechte derzeit noch durchsetzen.

Wiirde die Schaffung einer konzernweiten Berechtigung zur Verarbeitung von
Daten zum Wegfall der Notwendigkeit des Abschlusses von Auftrdgen nach § 11
BDSG fiihren, hatte dies aus kollektivrechtlicher Sicht zur Folge, dass Betriebsrate

das vorstehend beschriebene Regelungsinstrument ersatzlos verlieren. Betriebs-
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vereinbarungen, die mit dem Ziel des Personlichkeitsschutzes getroffen werden,
konnten vor diesem Hintergrund leerlaufen, wenn es innerhalb von Konzernen
keine wirksamen Begrenzungen auf zuldssige Verarbeitungen gibt. Erfolgt die
unternehmensiibergreifende Verarbeitung grenziiberschreitend, hatten Be-
triebsrate in Konzernen noch nicht einmal mehr die Méglichkeit der Einbindung

eines Konzernbetriebsrats.

Die Schaffung der Moglichkeit, innerhalb von Konzernstrukturen unternehmens-
Ubergreifende Erhebung-, Verarbeitungs- und Nutzungsmoéglichkeiten einzufiih-
ren, wirde damit unmittelbar die Mitwirkungs- und Mitbestimmungsrechte von
Betriebsraten schwéachen, ohne dass es vor dem Hintergrund der Moglichkeiten
nach § 11 BDSG fiir eine solche Novelle einen zwingenden Grund gibt. Auch in
diesem Punkt wird damit das Regelungsziel eines besseren Beschaftigtendaten-

schutzes verfehlt.



