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Sehr geehrte Damen und Herren,

in seiner Sitzung am 13. April 2011 (Top 2) hat der Innenausschuss des Deutschen
Bundestages die Beratungen zu dem von der Bundesregierung vorgelegten Entwurf eines
»Gesetzes zur Regelung des Beschaftigtendatenschutzes” (BT-Drs. 17/4230) aufgenommen.
Zugleich sind die Gesetzentwiirfe der Fraktion der SPD (BT-Drs. 17/69) und der Fraktion
BUNDNIS90/DIE GRUNEN (BT-Drs. 17/4853) zum Beschéftigtendatenschutz beraten
worden.

Anbei leiten wir Ihnen unsere Stellungnahme zum Regierungsentwurf zu, mit der wir uns vor
allem daflr aussprechen, das geplante Beschaftigtendatenschutzrecht in Einklang mit
bankaufsichtsrechtlichen VVorgaben zur Betrugs-, Geldwésche- und Korruptionsbek&mpfung
und zu Compliance-Malinahmen zu bringen. Auch der Bundesrat hélt es fir erforderlich, die
beabsichtigten datenschutzrechtlichen Regelungen im weiteren Gesetzgebungsverfahren mit
den bankenaufsichtlichen Vorschriften in Einklang zu bringen (vgl. BT-Drs. 17/4230, S. 26 f.,
Anlage 3Nr. 11.).


verrichtersa
Ausschussstempel


Fur die Beachtung unserer Stellungnahme bei den weiteren Beratungen wéren wir Ihnen sehr
verbunden.

Mit freundlichen GriRen
Fur den Zentralen Kreditausschuss
Bundesverband deutscher Banken

“

' é&@
orsten Hoche ulf Hartmann
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A. Vorbemerkung

Die im Zentralen Kreditausschuss zusammenwirkenden Spitzenverbénde des deutschen
Kreditgewerbes mdchten im Folgenden die Gelegenheit wahrnehmen, zu dem Gesetzesentwurf
der Bundesregierung zur Regelung des Beschaftigtendatenschutzes Stellung zu nehmen. Dabei
konzentrieren wir uns auf diejenigen Datenschutzvorschriften, die fur Kreditinstitute eine
besondere Bedeutung haben, insbesondere weil sie in einem Spannungsverhaltnis zum
Bankaufsichtsrecht stehen oder gerade bei Kreditinstituten zu Anwendungsproblemen flihren
wiurden. Die allgemeinen, fir alle Unternehmensarten gleichermalen geltenden Anmerkungen
zum Gesetzesvorhaben werden Gegenstand der Stellungnahmen der Arbeitgeberverbande sein.

B. Beschaftigtendatenschutz in Einklang mit bankaufsichtsrechtlichen VVorgaben zur
Betrugs-, Geldwasche- und Korruptionsbekdmpfung und zu Compliance-
Malnahmen bringen

1.  Verbesserungsbedarf, auch aus Sicht des Bundesrates

Wir begriRen grundsatzlich den mit den neuen Regelungen, insbesondere in § 32d Abs. 3
BDSG-E, verfolgten Ansatz, einen datenschutzrechtlichen Rahmen fir die Betrugs-,
Geldwasche- und Korruptionsbekdmpfung sowie fir Compliance-MalRnahmen in Unternehmen
zu schaffen, um mehr Rechtsklarheit und Rechtssicherheit zu schaffen. Jedoch sehen wir die
Gefahr, dass die vorgeschlagenen Vorschriften nicht im vollen Umfang den Besonderheiten in
der Kreditwirtschaft Rechnung tragen und bankaufsichtsrechtlich gebotene Malinahmen zur
Bekadmpfung von Straftaten und zur Compliance in Frage stellen. Die bankaufsichtsrechtlichen
Vorgaben sollen die Integritdt von Kreditinstituten gewahrleisten und sind damit fur die
Reputation des Finanzplatzes Deutschland von erheblicher Bedeutung. Ein neues
Beschaftigtendatenschutzrecht muss dieser Besonderheit Rechnung tragen.

Auch der Bundesrat halt es fur erforderlich, die beabsichtigten datenschutzrechtlichen
Regelungen im weiteren Gesetzgebungsverfahren mit den bankenaufsichtlichen VVorschriften
in Einklang zu bringen (Stellungnahme vom 5. November 2011, BR-Drs. 535/10, Nr. 1 f.; BT-
Drs. 17/4230, S. 26 f., Anlage 3 Nr. 1 f.). Die Bundesregierung hat in ihrer Gegenduf3erung
(BT-Drs. 17/4230, S. 38, Anlage 4 zu Nr. 1 f.) ausgefuhrt, die Anregungen des Bundesrates
zum Anlass zu nehmen, die weitere Erganzung finanzmarktaufsichtsrechtlicher Regelungen im
Hinblick auf § 32 ff. im Rahmen des Gesetzgebungsverfahrens zu prifen.



2.  Konkrete Probleme

a.  Bisher Gber Spezialnormen oder § 28 Absatz 1 Nr. 2 BDSG zulassige
Datenverarbeitungen werden in Frage gestellt

Korruptions-, Betrugs- und Geldwéaschebekdmpfung sowie Compliance spielen in der
Kreditwirtschaft eine besonders wichtige Rolle. Diese MalRnahmen unterliegen einer
umfassenden gesetzlichen Regulierung unter anderem im Kreditwesengesetz, im Geldwésche-
gesetz und im Wertpapierhandelsgesetz. An die Kreditwirtschaft werden dabei hohe
Anforderungen an die Uberwachung von Transaktionen und Geschéftsbeziehungen sowie an
die Aufdeckung von Interessenkonflikten und Insidergeschaften sowie von Fehlverhalten der
eigenen Mitarbeiter gestellt. In diesem aufsichtsrechtlichen Rahmen dirfen und missen
personenbezogene Daten von Beschéftigten erhoben, verarbeitet und genutzt werden und zwar
auch verdachts- und anlassunabhéngig. Diese VVorgange sind bislang datenschutzrechtlich
entweder aufgrund einer Spezialnorm (z.B. § 25¢ Abs. 2 Satz 3 KWG) oder nach § 28 Abs. 1
Nr. 2 BDSG zuléssig.

Der Gesetzentwurf der Bundesregierung stellt diese Rechtslage in Frage, weil bislang
ubersehen wird, dass die bankaufsichtsrechtlichen VVorgaben zu bankinternen Sicherungs-
mafRnahmen nicht erst bei Bestehen eines konkreten Anlasses, wie in § 32d Abs. 3 und § 32e
BDSG-E als VVoraussetzung formuliert, greifen, sondern grundsétzlich anlassfrei und
flachendeckend bestehen. Mit anderen Worten: Unabhangig von dem Vorliegen oder dem
Verdacht auf eine konkrete Straftat durch einen Mitarbeiter im Unternehmen, muss die Bank
aufgrund bankaufsichtsrechtlicher VVorgaben routinemalig Prifungen und Kontrollen
vornehmen, die auch einzelpersonenbezogene Beschéftigtendaten erfassen kdnnen und sich
nicht mit anonymisierten Daten durchfuhren lassen. Um nicht die aufsichtsrechtlichen
Vorgaben zu konterkarieren, ist es daher von besonderer Bedeutung, dass diese Kontroll- und
Schutzmalnahmen auch nach Inkrafttreten der neuen Beschaftigtendatenschutzvorschriften
nach Maligabe des Bankaufsichtsrechts weiter zuléssig bleiben und effektiv ausgeftihrt werden
konnen.

b. 832d Abs. 3 BDSG-E greift im Vergleich mit § 25¢ Abs. 2 S. 1 KWG viel zu kurz
und stellt damit bankinterne Sicherungsmaf3nahmen in Frage

Laut der Gesetzesbegriindung soll § 32d Abs. 3 BDSG-E auch fiir die Kreditwirtschaft die
Grundlage fur die Korruptionsbekampfung und die Durchsetzung von Compliance-
Anforderungen darstellen. § 32d Abs. 3 BDSG-E erlaubt jedoch nur den automatisierten
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Abgleich von Beschéftigtendaten in anonymisierter oder pseudonymisierter Form und setzt
zudem eine Datenverarbeitung zur Aufdeckung von bestimmten Straftaten oder anderen
schwerwiegenden Pflichtverletzungen durch Beschéftigte voraus.

Anhand des Vergleichs mit der bankaufsichtsrechtlichen VVorgabe des § 25¢ Abs. 2 Satz 1
KWG zu ,internen SicherungsmalRnahmen* der Kreditinstitute wird deutlich, dass § 32d Abs.
3 BDSG-E als alleinige Compliance-Norm im Beschaftigtendatenschutzrecht fur Kredit-
institute viel zu kurz greifen wirde, weil das Bankaufsichtsrecht unberiicksichtigt bliebe. Die
Regelung ware in der kreditwirtschaftlichen Praxis kaum umsetzbar.

§ 25¢ Abs. 2 Satz 1 KWG n. F.! verpflichtet Kreditinstitute, ,,angemessene Daten-
verarbeitungssysteme zu betreiben und zu aktualisieren, mittels derer sie in der Lage sind,
Geschaftsbeziehungen und einzelne Transaktionen im Zahlungsverkehr zu erkennen, die auf
Grund des o6ffentlich und im Kreditinstitut verfligbaren Erfahrungswissens uber die Methoden
der Geldwasche, der Terrorismusfinanzierung und sonstigen strafbaren Handlungen im Sinne
des Absatzes 1 Satz 1 als zweifelhaft oder ungewdhnlich anzusehen sind.*“. Dabei dirfen laut

8 25c Abs. 2 Satz 2 KWG n. F. die Kreditinstitute ,,personenbezogene Daten erheben,
verarbeiten und nutzen, soweit dies zur Erfillung dieser Pflicht erforderlich ist*. Aufgrund der
Vielzahl von Zahlungsverkehrsvorgangen werden i. d. R. spezielle EDV-basierte Geldwasche-
Researchprogramme eingesetzt, die — eingestellt nach bestimmten Parametern — ein
Monitoring des gesamten Zahlungsverkehrs durchfiihren. Die von der Uberwachung
betroffenen Kontoinhaber kdnnen dabei gleichzeitig Beschaftigte des Kreditinstituts sein, wenn
sie z. B. ihr Gehaltskonto bei dem Arbeitgeber-Institut fihren. Zur Erfiillung des § 32d Abs. 3
BDSG-E missten nun samtliche Kontodaten anonymisiert oder pseudonymisiert werden,
bevor das Monitoring durchgefiihrt werden kénnte. Dies kann praktisch kaum dargestellt
werden, da es zu einem kosten- und zeitintensiven Mehraufwand (Umstellung der Systeme,
zusatzliche Schritte bei der Verarbeitung einer immensen Datenmenge, Schaffung von
Rechenkapazitéten, etc.) fuhren wiirde, der von jedem Kreditinstitut zu tragen wére. AuRerdem
Ist nicht einsichtig, warum Beschaftigte des Kreditinstituts, welches fir sie ein Konto fiihrt,
einen hoéheren Schutz genielRen sollten als ,,bloRe* Kunden dieses Kreditinstituts. Dariiber
hinaus verlangt § 25c Abs. 2 KWG eine verdachtsunabhangige, also anlassfreie Uberpriifung
des Zahlungsverkehrs, wohingegen § 32d Abs. 3 BDSG-E zumindest nach seinem Wortlaut
(,,zur Aufdeckung von Straftaten) einen konkreten Straftatverdacht voraussetzt. Der § 32d
Abs. 3 BDSG-E ist daher auf die Besonderheiten in der Kreditwirtschaft nicht
zugeschnitten und somit fiir sie nicht praktikabel.

! "Kreditwesengesetz in der Fassung der Bekanntmachung vom 9. September 1998 (BGBI. | S. 2776), das durch Artikel 2 des Gesetzes vom

1. Méarz 2011 (BGBI. | S. 288) geandert worden ist".



3. Lo6sungsvorschlage
a. Allgemein

Wie aus der Stellungnahme des Bundesrates und der GegenaulRerung der Bundesregierung
folgt, gibt es zur Vermeidung der aufgezeigten Probleme und zur Herstellung eines Einklangs
zwischen dem Datenschutz- und Bankaufsichtsrecht zwei Wege: Ein — pragmatischer — Weg
ist die Anpassung der VVorschriften in dem Gesetzentwurf, die wir im Folgenden beschreiben.
Alternativ konnten aber auch — wie wohl von der Bundesregierung vor allem aus gesetzes-
systematischen Uberlegungen angedacht — die bankaufsichtsrechtlichen Vorschriften dahin
gehend ergénzt werden, dass in diese jeweils eine eigenstdndige datenschutzrechtliche
Erlaubnisnorm aufgenommen wird. Dazu wiirde es sich anbieten, in das derzeit als Referenten-
entwurf der Bundesregierung vorliegende ,,Gesetz zur Optimierung der Geldwasche-
pravention” vom 30. Méarz 2011 entsprechende Gesetzesédnderungen aufzunehmen.

b. Einklang von Bankaufsichtsrecht und Beschaftigtendatenschutz durch Erganzung
von § 32¢ Abs. 1 Satz 2 Nr. 1 BDSG-E um ,,Kontroll- und Prifpflichten* aufgrund
gesetzlicher Vorschriften

Um Bankaufsichtsrecht und Beschéftigtendatenschutz fur die Kreditwirtschaft in Einklang zu
bringen, muss im vorliegenden Gesetzesvorhaben eine Grundlage fur anlassfreie Kontrollen
von Mitarbeitern zur Durchfiihrung der bankaufsichtsrechtlich gebotenen Betrugs-,
Geldwasche- und Korruptionsbekampfung, zur Wertpapier-Compliance und zur Vermeidung
von strafbaren Handlungen, die zu einer Gefahrdung des Vermdgens des Institutes fiihren
konnen, geschaffen werden. Eine solche Grundlage fiir die Datenerhebung, —verarbeitung und
—nutzung bieten die § 32c Abs. 1 Satz 2 Nr. 1 und Nr. 3i. V. m. § 32d Abs. 1 BDSG-E,
wenn von diesem Erlaubnistatbestand zusatzlich auch gesetzlich oder aufgrund eines Gesetzes
— hier durch das Bankaufsichtsrecht (z. B. 8 25¢c KWG) — gebotene Kontroll- und Priifungs-
malnahmen umfasst sind. Mithin wirde das Bankaufsichtsrecht, wie bisher, die Kontroll- und
Prifungsmalnahmen und damit verbundene Erhebungen, Verarbeitungen und Nutzungen von
Mitarbeiterdaten determinieren.

Wir schlagen_daher vor, § 32¢c Abs. 1 Satz 2 Nr. 1 BDSG-E um ,,Kontroll- und
Prufpflichten* zur Erfillung von (bank-)aufsichtsrechtlichen Anforderungen zu
erganzen. Die Vorschrift wirde dann wie folgt lauten:
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,-Beschaftigtendaten durfen vorbehaltlich der 88 32e bis 32i erhoben werden, wenn dies
fur die Durchflihrung, Beendigung oder die Abwicklung des Beschaftigtenverhaltnisses
erforderlich ist. Dies ist insbesondere der Fall, soweit die Kenntnis dieser Daten fur
den Arbeitgeber erforderlich ist, um
1. gesetzliche oder auf Grund eines Gesetzes bestehende Erhebungs-, Melde-,
Auskunfts-, Offenlegungs-, Kontroll-, Prif- oder Zahlungspflichten zu
erfillen,

Die Erlauterungen zur Compliance in der Kreditwirtschaft in der Gesetzesbegriindung zu § 32d
Abs. 3 BDSG-E sollten dann auch in den erlauternden Gesetzesmaterialien zu 8 32c Abs. 1
Satz 2 Nr. 1 BDSG-E tibernommen werden. Dazu bietet es sich an, Kontroll- und Prifpflichten
als ,,Pflichten von z. B. Kreditinstituten, Zahlungsinstituten, Finanzdienstleistungsunternehmen
oder Wertpapierdienstleistungsunternehmen aus aufsichtsrechtlichen Vorgaben zur Ver-
hinderung und Aufdeckung von Vertragsverletzungen zu Lasten des Arbeitgebers, Ordnungs-
widrigkeiten oder Straftaten durch den Beschaftigten im Beschaftigungsverhaltnis* zu
beschreiben. So waére sichergestellt, dass die deutsche Kreditwirtschaft den auch international
geforderten Anforderungen an eine effektive Terrorismus-, Geldwéasche- und
Korruptionsbekdmpfung sowie an eine wirksame Compliance weiterhin nachkommen kann.
Insbesondere waren diese Erganzungen ein wichtiger Baustein, um kiinftigen Beanstandungen
des deutschen Rechts durch die Financial Action Task Force on Money Laundering
vorzubeugen. Deren im Jahre 2009 durchgefiihrte Deutschland-Priifung ist ein wesentlicher
Anlass fir den oben genannten Entwurf eines ,,Gesetzes zur Optimierung der Geldwésche-
pravention®.

c.  Konkretisierung der ,,Verhaltenskontrolle* in § 32c Abs. 1 Satz 2 Nr. 3 BDSG-E
unter Berucksichtigung bankaufsichtsrechtlicher Vorgaben

Zur Klarstellung bietet es sich an, in den Gesetzesmaterialien zu 8 32c Abs. 1 Satz 2 Nr. 3
BDSG-E darzulegen, dass das Tatbestandsmerkmal der ,,L eistungs- und Verhaltenskontrolle®
auch der Erfillung von (bank-)aufsichtsrechtlichen Anforderungen dienen kann. Diese
Aussage klingt bereits auf Seite 4 des ,,Hintergrundpapiers zum Entwurf eines Gesetzes zur
Regelung des Beschéftigtendatenschutzes* der Bundesregierung an, welches als Grundlage fur
die Korruptionsbekampfung und die Durchsetzung von Compliance-Anforderungen das Recht
des Arbeitgebers zur Verwendung von Beschaftigtendaten zur Leistungs- und
Verhaltenskontrolle nennt.




d. Erweiterung des Anwendungsbereichs von § 32d Abs. 3 BDSG-E

Der § 32d Abs. 3 BDSG-E betrifft nur die ,,Aufdeckung von Straftaten oder anderen
schwerwiegenden Pflichtverletzungen®. Bei enger Auslegung ware damit von der Vorschrift —
im Gegensatz zu 8§ 32e BDSG-E - die ,,Verhinderung weiterer Straftaten oder schwer-
wiegender Pflichtverletzungen® nicht abgedeckt, was gerade in Bezug auf eine effektive
Betrugs- und Korruptionsbekampfung im Unternehmen zu kurz greifen wiirde, denn die
aufsichtsrechtlichen Anforderungen legen gerade auf die Prévention besonderen Wert. Die
Vorschrift sollte daher nicht nur die Aufklarung von begangenen Straftaten/anderen
schwerwiegenden Pflichtverletzungen, sondern auch die ,,Verhinderung weiterer Straftaten
oder schwerwiegender Pflichtverletzungen* ermdéglichen.

e. Erweiterung des Straftatenkatalogs in 8§ 32d Abs. 3 BDSG-E

Der Katalog der strafrechtlichen Regelbeispiele in 8§ 32d Abs. 3 BDSG-E ist zu eng gefasst, da
er nicht alle Straftaten erfasst, die durch die (bank-)aufsichtsrechtlich vorgeschriebenen
Malinahmen verhindert werden sollen. Zudem wiirde aus der Fokussierung auf § 266 und

8 299 StGB folgen, dass eigentlich nur die Flhrungsebene eines Unternehmens betroffen sein
konnte, weil die Beschéftigten der darunter liegenden Ebenen oftmals keine Vermdgensbe-
treuungspflicht haben. Im Sinne der unternehmensinternen Betrugsbekdmpfung miissten
eigentlich alle Vermdgensdelikte erfasst werden.

Zudem ist 8 25¢c Abs. 1 KWG zum 9. Mérz 2011 dahingehend geéndert worden, dass
Kreditinstitute ,,strafbare Handlungen, die zu einer Gefahrdung des Vermdogens des Instituts
fuhren kdnnen* zu verhindern haben. Dies kann zu einer widersprtichlichen Gesetzeslage
fihren, da eine Einschrankung der in Betracht kommenden Straftatbestdnde in diesem Gesetz
vom Gesetzgeber bewusst nicht vorgenommen wurde (s. BT-Drs. 17/3023, S. 60).

Wir schlagen zur Harmonisierung der genannten Regelungen vor, den Einschub ,,insbesondere
zur Aufdeckung von Straftaten nach den 88 266, 299, 331 bis 334 des Strafgesetzbuchs*
ersatzlos zu streichen, um sowohl alle Vermégensdelikte als auch alle geldwéscherechtlich
relevanten Straftaten zu erfassen.




C. Weitere aus Sicht der Kreditwirtschaft wichtige Punkte

1. §32c Abs. 1 Satz 2 Nr. 1 BDSG-E — Weiter kollektive Rechtsinstrumente als
Rechtsgrundlage zulassen

In 8 32¢c Abs. 1 Satz 2 Nr. 1 BDSG-E werden gesetzliche oder auf Grund eines Gesetzes
bestehende Vorschriften genannt, aus denen sich Erhebungs-, Melde-, Auskunfts-,
Offenlegungs- oder Zahlungspflichten ergeben kénnen, fur die eine Erhebung personen-
bezogener Daten erforderlich ist. Um heute bereits geméaR § 4 BDSG zul&ssigerweise
erfolgende Datenerhebungen zu beriicksichtigen, sollten als weitere Rechtsgrundlage fir die
zuléssige Datenerhebung auch Instrumente des kollektiven Arbeitsrechts in der VVorschrift
erwahnt werden, wie Tarifvertrage und Betriebs-/Dienstvereinbarungen. Diese Vereinbarungen
spielen bislang auch bei Kreditinstituten eine bedeutende Rolle, um einen unternehmens-
spezifischen Interessenausgleich zu erreichen. In Bezug auf konkrete Datenverarbeitungen und
—nutzungen besteht damit noch kein ,,Freifahrtschein®, da nach 8 32d Abs. 1 Nr. 3 BDSG
immer das Korrektiv der VerhaltnismaRigkeit greift. Auch haben es Arbeitgeber und
Arbeitnehmervertretung in der Hand, bestehende Betriebsvereinbarungen nach den
betrieblichen Belangen und Bedirfnissen anzupassen.

In 8 32¢ Abs. 1 Satz 2 Nr. 1 BDSG-E sollte daher erganzend folgendes Regelbeispiel
aufgenommen werden:

,,1a. Pflichten aus Tarifvertragen und Betriebs-/Dienstvereinbarungen zu erfullen®.

Sollte diesem Vorschlag nicht gefolgt werden, besteht die Gefahr, dass mit dem Inkrafttreten
des neuen Beschéftigtendatenschutzrechts bewéhrte Betriebsvereinbarungen datenschutz-
rechtlich nicht mehr die Relevanz haben wie nach bisheriger Rechtslage. Das diirfte auch nicht
im Interesse der Beschaftigten sein.

2. 832e Abs. 6 BDSG-E - Léschpflicht aufgrund gesetzlicher Speicherungspflichten
relativieren

Die vorgesehene unverzigliche Léschungspflicht kann mit Dokumentationspflichten im
Rahmen der Betrugspravention gemall KWG und GwG kollidieren und sollte dahin gehend
eingeschrankt werden, dass Datenspeicherung aufgrund gesetzlicher Anordnung (z. B.
bankaufsichtsrechtlicher VVorgaben) von dem Léschgebot unberiihrt bleiben.



3. 832e Abs. 7 BDSG-E - Verarbeitungsverbot zu weitgehend

Die Regelung beriicksichtigt nicht hinreichend, dass z. B. Kreditinstitute Erkenntnisse aus der
privaten Kontofiihrung ihrer Mitarbeiter, die sie aufgrund von gesetzlichen Prifungspflichten
erlangen, ggf. auch im arbeitsvertraglichen Verhaltnis zu ihren Mitarbeitern verwenden
miussen. Die Vorschrift ist folglich in Bezug auf bankaufsichtsrechtliche VVorgaben zu
relativieren, um Widerspriiche zwischen Beschéftigtendatenschutzrecht und Bankauf-
sichtsrecht zu vermeiden.

4. 8§ 32i Abs. 1 bis 3 BDSG-E - Aufzeichnung von Inhalten von Telefondiensten an
Bedurfnisse des Interbankenhandels anpassen

Die Aufzeichnung von Telefongesprachen steht bereits heute unter dem Regime des § 201
StGB und erfordert grundsétzlich die Einwilligung aller Betroffenen, wenn nicht auf andere
Weise von ihrem Einverstandnis auszugehen ist. Hierbei kdnnen auch Handelsbrauche
maligeblich sein, wie bei der Aufzeichnung von Telefonaten im Interbankenhandel.

In der gesamten Finanzbranche (Kreditinstitute, Versicherer) werden die Gesprache der
Handelsabteilungen (Wertpapiere, Devisen etc.) telefonisch aufgezeichnet. Es geht dabei um
Handelsgeschéfte zwischen Finanzdienstleistern und institutionellen Investoren/anderen
Finanzdienstleistern. Dies ist eine etablierte Marktpraxis, die sich auch in der datenschutz-
rechtlichen und strafrechtlichen Diskussion durchgesetzt hat. Diese Marktpraxis ist
erforderlich, da wahrend eines Telefonats Rechtsgeschéfte abgeschlossen werden, die haufig
siebenstellige Summen und mehr Gberschreiten und ein beiderseitiges Beweisinteresse am
Inhalt der Telefonate besteht. Dieses VVorgehen wird auch von der Bankenaufsicht nahegelegt
(vgl. BTO 2.2.1.4 des von der Bundesanstalt fur Finanzdienstleistungsaufsicht veréffentlichten
Rundschreibens 6/2007 Mindestanforderungen fiir das Risikomanagement (MaRisk)). Daher
sollte eine Ergadnzung aufgenommen werden, nach der eine Aufzeichnung von Tele-
kommunikationsdaten und —inhalten auch dann zul&ssig ist, wenn dies zum Beispiel aufgrund
von Handelsbrauchen etabliert ist.

Eine nach Absatz 2 erforderliche Einwilligung sowie konkrete Belehrung der Gesprachs-
teilnehmer erfolgt dabei nicht flachendeckend. Auf Grund des etablierten Marktbrauchs wird
dies auch nicht fir erforderlich erachtet. Wenn tberhaupt, dann werden zwischen den
beteiligten Finanzdienstleistern Erklarungen ausgetauscht, die eine entsprechende Praxis
rechtfertigen.
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Deshalb sollte Absatz 2 weiter gefasst werden und eine Erhebung und Nutzung von Inhalten
auch dann erlaubt sein/werden, wenn zwar keine Einwilligung vorliegt bzw. keine Information
des Gesprachspartners stattfand, die Aufzeichnung aber der Marktpraxis entspricht.

5. §32i Abs. 4 BDSG-E - Gemischte Nutzung von Telekommunikationseinrichtungen
des Arbeitgebers nicht in Frage stellen

Wir regen an, zur Klarstellung die Erlduterungen auf Seite 6 des ,,Hintergrundpapiers zum
Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes® der Bundesregierung in
die Gesetzesmaterialien zu tibernehmen. Ansonsten kdnnte bei reiner Lektlre des Gesetzes-
textes der ungewollte Eindruck entstehen, dass eine sowohl dienstliche als auch private
Nutzung faktisch verboten wird, weil ansonsten der Arbeitgeber Gefahr liefe, im Bereich der
betrieblichen Telekommunikationseinrichtungen keine Kontrollméglichkeiten zu haben. Es
muss weiterhin die Mdéglichkeit bestehen, dass der Arbeitgeber die Privatnutzungserlaubnis
z.B. des dienstlichen E-Mail-Accounts von der Einwilligung des Mitarbeiters abhédngig macht,
dass dieser ihm umgekehrt die gleichen Einsichts- und Kontrollméglichkeiten gestattet, die der
Arbeitgeber bei einem rein dienstlichen Account hatte.

6. 8§32l Abs. 1 BDSG-E - Einwilligung nicht einschréanken

a.  Einwilligungsverbot ist unpraktikabel und inkompatibel mit EU-Recht

Das grundsatzliche Einwilligungsverbot mit Ausnahmevorbehalt ist nicht praktikabel und
widerspricht der EU-Datenschutzrichtlinie.

Der abschlieRende Einwilligungskatalog wird der vielgestaltigen und sich andernden Arbeits-
wirklichkeit nicht gerecht. Der Schutz der Beschaftigten wird durch eine Streichung nicht
ausgehebelt, sondern bleibt den Parteien, z. B. iber Betriebsvereinbarungen oder notfalls den
Gerichten vorbehalten, die die vielféltigen praktischen Bedurfnisse der Arbeitgeber und der
Beschaftigten viel besser in Einklang zu bringen vermdgen, als eine starre gesetzliche
Regelung.

Gerade bei zentralisierten Personalverwaltungen in Konzernen und Verbiinden kénnen
bestimmte Datendibermittlungsvorgénge im Konzern zur Ermdglichung der Mitarbeiter-
steuerung und -férderung sowie des ubergreifenden Mitarbeitereinsatzes nur durch
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Betriebsvereinbarungen oder Einwilligungserklarungen der Beschéftigten datenschutzrechtlich
abgesichert werden. Folglich waren Unternehmensverbiinde und Konzernunternehmen von
dem Einwilligungsverbot mit Ausnahmevorbehalt besonders betroffen. Deshalb sollte dieser
Ansatz tberdacht werden und — wie auch vom Bundesrat gefordert — praktikable Lésungen in
Konzernen/Verbiinden zur Mitarbeiterdatenverwaltung gefunden werden.

Ferner bestehen deutliche Zweifel, ob das Einwilligungsverbot im Einklang mit der
EU-Datenschutzrichtlinie steht, die die Einwilligung als gleichwertigen Erlaubnistatbestand
gegenlber gesetzlichen Erlaubnisvorschriften einordnet.

Uberdies konnte § 321 BDSG-E zu einer Unzulassigkeit der bisherigen Datenverarbeitung
aufgrund von Einwilligungen der Beschaftigten fiihren mit der Folge, dass bereits erhobene
Daten aufwéndig gesichtet und geldscht werden mdssten.

b. Erschwerung der Telearbeit bei Auslagerung der Datenverarbeitung

Das grundsatzliche Einwilligungsverbot hat auch nachteilige Effekte auf die Telearbeit, der vor
dem Hintergrund der politisch gewollten Flexibilitat von Arbeitnehmern sowie Vereinbarkeit
von Beruf und Familie immer gréi3ere Bedeutung zukommit.

Dazu ist zunéchst festzustellen, dass auch bei Kreditinstituten vielfach die tatsachliche
Datenverarbeitung im Rahmen von Auftragsdatenverarbeitungsverhéltnissen im Sinne

des § 11 BDSG ausgelagert ist und die Auftragnehmer zur Erbringung der Dienstleistung
hierbei auch die Telearbeit nutzen. Dabei sind geméall § 11 BDSG Kontrollrechte des
Auftraggebers beim Auftragnehmer und dessen Mitwirkungs- und Duldungspflichten zu
regeln. Auch wenn sich die Banken nicht im Rahmen der Auftragsdatenverarbeitung bewegen,
sondern eine Funktionsiibertragung vorliegt oder Giberhaupt keine personenbezogene
Datenverarbeitung (z. B. reine Firmenkundendaten) stattfindet, muss sich die auslagernde
Bank nach § 25a KWG und MaRisk die Kontrollrechte beim IT-Dienstleister vorbehalten.

Beim Dienstleister werden diese Kontrollrechte der Bank wiederum in Gestalt von Betriebs-
vereinbarungen oder Einwilligungslésungen gegentiber den Arbeitnehmern des Auftrag-
nehmers umgesetzt. Konkret geht es hierbei beispielsweise um die Ermdglichung der
Rufbereitschaft fir Spezialisten oder Systemadministratoren. Diese mussen sich notfalls auch
nachts, wenn die wichtige Batch-Verarbeitung fir die Zahlungsbuchungen stattfindet, die am
nachsten Morgen erfolgt sein missen, vom Telearbeitsplatz aus in die DV-Systeme einloggen
konnen. Hierbei missen vom Auftraggeber mit dem Auftragnehmer die Absicherungs-
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malnahmen und die Kontrollrechte gesondert geregelt und die Arbeitnehmer durch eine
Betriebsvereinbarung oder Einwilligung eingebunden werden kénnen. Dieser Losungsweg
wirde aber durch die vorgesehene Regelung des § 321 Abs. 1 BDSG-E verbaut werden mit der
Folge, dass die Kreditinstitute von Telearbeit auf Prasenzarbeit umstellen miissten und es
maoglicherweise bei der Fehlerbehebung zu Verzégerungen kame.

Da Fernwartungszugriffe, die auch eine Ubliche Praxis im IT-Umfeld sind, nach § 11
Abs. 5 BDSG nach den gleichen Bestimmungen, wie die Auftragsdatenverarbeitung geregelt
werden sollen, stellt sich auch dort das gleiche Problem.



