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Sehr geehrte Damen und Herren,

in der Anlage Ubersenden wir Ihnen unsere Stellungnahme zum Entwurf
eines Gesetzes zur Regelung des Beschéftigtendatenschutzes, den die
Bundesregierung im vergangenen Sommer vorgelegt hat (BT-Drs.
17/4230).

Die Versicherungswirtschaft unterstiitzt das Ziel des Gesetzentwurfs, den
Beschéftigtendatenschutz zu regeln und damit die Rechtssicherheit fir
Beschaftigte und Arbeitgeber zu verbessern. Die Vorschlage schief3en
jedoch in Teilen deutlich Uber das Ziel hinaus und blockieren notwendige
und sinnvolle Betriebsablaufe.

Erhebliche Schwierigkeiten in der praktischen Anwendung des Gesetzes
zeigen sich insbesondere in folgenden Bereichen:

- Gewahrung von Leistungen der betrieblichen Altersversorgung
und Abschluss sonstiger Versicherungsvertrdge zugunsten der
Beschaftigten, z.B. Unfallversicherungen oder Manager-
Haftpflichtversicherungen.

- Steuerung der telefonischen Erreichbarkeit sowie Qualitats-
und Kostenkontrolle in Servicecentern.

- Zuverlassigkeitsprifung, z. B. fur Versicherungsmathematiker
und Versicherungsvermittler,

- Erflllung von Compliance-Anforderungen, unter anderem nach
Artikel 41 der Solvency-II-Rahmenrichtlinie,

- Zulassigkeit von Einwilligungen und Betriebsvereinbarungen,

- Datenverarbeitung im Konzern und Einschaltung von Dienst-
leistern.

Einzelheiten entnehmen Sie bitte der Stellungnahme, der eine Zusam-
menfassung vorangestellt ist.

GDV

DIE DEUTSCHEN VERSICHERER

Az
V3.1

Zeichen
DrV/sm

Durchwahl
5290

Datum
17.05.2011

Gesamtverband der Deutschen
Versicherungswirtschaft e. V.

Wilhelmstrate 43 /43 G, 10117 Berlin
Postfach 08 02 64, 10002 Berlin

Tel.: +49 30 2020-5000

Fax: +49 30 2020-6000

60, avenue de Cortenbergh
B - 1000 Briissel

Tel.: +32 2 28247-30

Fax: +32 2 28247-39

E-Mail: m.vomhof@gdv.de

www.gdv.de


verrichtersa
Ausschussstempel


Sollten Sie Rickfragen haben, kénnen Sie sich gerne an uns wenden
(Tel. 030 2020-5290; E-Mail m.vomhof@gdv.de).

Mit freundlichen GriiRen

L b

Dr. Natasch asée/rgath—Alberti Dr. Martina Vomhof

Anlage



/\

GDV

DIE DEUTSCHEN VERSICHERER

Stellungnahme

zum Gesetzentwurf der Bundesregierung vom 25.08.2010
zur Regelung des Beschaftigtendatenschutzes
unter Beriicksichtigung
der Stellungnahme des Bundesrates
und der GegenauBerung der Bundesregierung

Gesamtverband der Deutschen
Versicherungswirtschaft e. V.

WilhelmstraRe 43 /43 G, 10117 Berlin
Postfach 08 02 64, 10002 Berlin

Tel.: +49 30 2020-5290

Fax: +49 30 2020-6290

60, avenue de Cortenbergh
B - 1000 Briissel

Tel.: +32 2 28247-30

Fax: +32 2 28247-39

Ansprechpartner:

Dr. Martina Vomhof

Leiterin
Datenschutz/Grundsatzfragen

E-Mail: m.vomhof@gdv.de

www.gdv.de



Die Versicherungswirtschaft unterstitzt das Ziel des Gesetzentwurfs,
den Beschéftigtendatenschutz zu regeln und damit die Rechtssi-
cherheit fir Beschaftigte und Arbeitgeber zu verbessern. Die Vor-
schlage schieBen jedoch in Teilen deutlich tber das Ziel hinaus und
blockieren notwendige und sinnvolle Betriebsablaufe.

Als Wirtschaftsverband mdéchten wir einige Aspekte herausgreifen,
die in der praktischen Anwendung des Gesetzes zu erheblichen
Schwierigkeiten fiihren kénnen.

Ein plakatives Beispiel daflr, dass der Gesetzentwurf nicht
nur die Datenverwendung zu Zwecken des Beschaftigungs-
verhaltnisses regelt, sondern in die Betriebsabldufe der Un-
ternehmen eingreift, ist § 32i BDSG. Die telefonische Er-
reichbarkeit ist in Dienstleistungsbranchen wie der Versi-
cherungswirtschaft von essentieller Bedeutung. Dazu gehort,
dass Organisationseinheiten je nach Telefonbedarf entspre-
chend besetzt sind. Um die Auslastung auswerten und damit
den Personalbedarf zu bestimmten Servicezeiten und fir be-
stimmte Versicherungssparten ermitteln zu kénnen, missen
Verbindungsdaten dauerhaft — auch personenbezogen — er-
hoben und gespeichert werden. Eine jederzeitige Erreichbar-
keit, eine kundenfreundliche Steuerung in der Bearbeitung
von Anrufen und eine Qualitats- und Kostenkontrolle sind auf
der Basis des § 32i BDSG-E nicht mehr méglich. Durch An-
passung von § 3 Abs. 12 und § 27 Abs. 3 BDSG-E sollten die
§§ 32 ff. eindeutig auf die Datenverwendung zu Zwecken des
Beschaftigungsverhéltnis beschrénkt (dazu 1.a) und § 32i
BDSG-E entsprechend eingeschrankt werden (dazu 1.b).

§§ 32, 32b und 32c BDSG-E erlauben eine Datenerhebung
zur Prafung der Eignung des Beschéaftigten. In der Versiche-
rungswirtschaft werden zahlreiche Mitarbeiter beschaftigt, fur
die im Interesse der Versicherungskunden eine Zuverlassig-
keitsprifung vorgesehen ist. Das gilt schon heute fir Ge-
schéftsleiter (§ 7a VAG), Aktuare (§ 11a VAG) und Versiche-
rungsvermittler (§ 17 Ziff. 1 des MTV flr das private Versiche-
rungsgewerbe in Anlehnung an § 80 VAG i.V.m. § 34d Abs. 2
Nr. 1 GewO). Nach Artikel 42 der Solvency Il - Rahmenrichtli-
nie 2009/138/EG vom 25.11.2009 muss kiinftig auch die Zu-
verlassigkeit und Integritat von Mitarbeitern in Schlisselfunk-
tionen gewahrleistet sein. Im Hinblick darauf missen die
Normen dringend auf die Uberprifung der Zuverlassigkeit
ausgeweitet werden (dazu 2.a bis 2.c).

Die Versicherungswirtschaft schlagt Ausweitungen von § 32d
Abs. 3 und § 32e Abs. 2 BDSG-E vor (dazu 2., insbes. 2.d
und 2.e), damit die Versicherungsunternehmen bestehende
Compliance-Anforderungen einhalten kénnen. Nach Artikel
41 der Solvency-1lI-Rahmenrichtlinie missen Versicherungs-
unternehmen Uber ein wirksames Governance-System verfu-
gen, das ein solides und vorsichtiges Management des Ge-
schéfts gewahrleistet und ein wirksames internes Kontroll-
system gemafB Artikel 46 (Compliance-Funktion) umfasst.
Weitere Sorgfaltspflichten, die durch das Screening von Be-
werber- und Beschaftigtendaten erflillt werden kénnen,
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werden dartber hinaus aus §§ 91 Abs. 2 AktG, 130 OWIG,
33 Abs. 1 WpHG, 25a KWG und § 9 Abs. 1 GWG abgeleitet.
Diese Vorgaben sind auf der Basis des Gesetzentwurfs nicht
mehr erflllbar. So ist es z. B. nicht mehr mdglich, eine auto-
matisierte Untersuchung durchzuflhren, wenn sie nicht als
Screening im Sinne von § 32d Abs. 3 BDSG-E verstanden
werden kann.

Die Konkretisierung des Gesetzes durch Betriebsvereinba-
rungen muss mdglich bleiben, um den Besonderheiten ein-
zelner Unternehmen Rechnung zu tragen, auch wenn sie in
einzelnen Punkten zu Lasten von Beschaftigten geht (dazu
3.)

Viele Arbeitgeber gewahren Leistungen der betrieblichen
Altersversorgung oder schlieBen zugunsten ihrer Beschaf-
tigten sonstige Versicherungsvertrage, z. B. Unfallversiche-
rungen oder Manager-Haftpflichtversicherungen, ab. Hierzu
muss der Arbeitgeber einfache Beschéftigtendaten erheben,
speichern und an die Versicherung weitergeben. Da das Ar-
beitverhaltnis auch ohne eine Versicherung durchfihrbar wa-
re, ist nicht davon auszugehen, dass die Erhebung und Spei-
cherung dieser Daten von § 32c und d BDSG-E gedeckt ist.
Einer Datenerhebung auf der Basis einer Einwilligung steht
§ 32| Abs. 1 BDSG-E entgegen. Das widerspricht vehement
dem Interesse der Beschéftigten. Es bedarf dringend einer
Lockerung des § 32| Abs. 1 BSDG-E (dazu 4.)

Die Versicherungswirtschaft begriiBt den Vorschlag des Bun-
desrates, eine Regelung zum Konzerndatenschutz voran-
zutreiben. Eine Regelung im Beschéftigtendatenschutzrecht
kann aber nur ein erster Schritt sein. Es bedarf einer rechtssi-
cheren Regelung auch fir die Verarbeitung von Kundendaten
im Unternehmensverbund und die inzwischen Ubliche Ein-
schaltung von Dienstleistern (dazu 5., 6. und Anlage).

1. Kein Eingriff in Geschaftsprozesse der Unternehmen

a) § 3 Abs. 12 und § 27 Abs. 3 BDSG-E

Der Gesetzentwurf verfolgt das Ziel, umfassende gesetzliche Regelungen
fir den Beschéaftigtendatenschutz zu schaffen. Regelungen zum Beschéaf-
tigtendatenschutz sind sinnvoll, soweit private Daten des Beschéftigten
betroffen sind oder Arbeitsergebnisse zur Bewertung des Mitarbeiters he-
rangezogen bzw. sonst im Rahmen des Arbeitsverhéltnisses verwertet
werden. Es darf jedoch nicht dazu kommen, dass normale Geschéftspro-
zesse, wie die Kommunikation des Versicherungsunternehmens mit sei-
nen Kunden, die Prifung von Risiken und Ansprichen, die Planung des
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Einsatzes von Servicecentern etc. durch unklare Vorschriften behindert
werden.

Diese Gefahr besteht nach Ansicht der Versicherungswirtschaft, weil der
Anwendungsbereich der Regelungen zum Beschaftigtendatenschutz nicht
klar umgrenzt ist.

Nach § 3 Absatz 12 des Gesetzentwurfs sind Beschaftigtendaten ,perso-
nenbezogene Daten von Beschéftigten®. Personenbezogene Daten sind
nach § 3 Abs. 1 BDSG ,Einzelangaben Uber persénliche oder sachliche
Verhéltnisse einer natlrlichen Person®. Diese Regelung wird von vielen
Datenschutzbehérden und Stimmen in der datenschutzrechtlichen Litera-
tur sehr weit ausgelegt. Daher ist anzunehmen, dass kiinftig alle Arbeits-
ergebnisse des Arbeitnehmers und Zwischenschritte zu diesen Ergebnis-
sen als Beschéftigtendaten verstanden werden kénnten. Die Telefonnotiz
eines Sachbearbeiters kdnnte ebenso darunter fallen wie das Gutachten
eines Versicherungsjuristen. Der Formulierungsvorschlag des Bundesra-
tes, der Beschaftigtendaten auf Daten eingrenzt, ,die im Zusammenhang
mit der Anbahnung, der Begriindung, der Durchfihrung, der Beendigung
oder der Abwicklung eines Beschaftigungsverhéltnisses erhoben, verar-
beitet oder genutzt werden” (BR-Drs. 535/10 (B), Ziffer 2, Seite 6), ist zwar
konkreter, schafft aber in diesem Punkt auch keine Klarheit.

Der Bundesrat weist im Zusammenhang mit der Begriffsbestimmung dar-
auf hin, dass die Regelungen nur fir Zwecke des Beschaftigungsverhalt-
nisses gelten sollen. Dann wére es konsequent, dies in den Gesetzestext
aufzunehmen.

Die Versicherungswirtschaft schlagt vor, § 3 Abs. 12 BDSG-E wie folgt zu
fassen:

.Beschaftigtendaten sind personenbezogene Daten Gber Personen
nach Absatz 11, die zu Zwecken der Anbahnung, der Begriindung,
der Durchfiihrung, der Beendigung oder der Abwicklung eines Be-
schéftigungsverhaltnisses erhoben, verarbeitet oder genutzt wer-
den.”

Auch aus der Uberschrift des zweiten Unterabschnitts ergibt sich, dass
nur die Datenerhebung, -verarbeitung und -nutzung ,flir Zwecke des Be-
schéaftigungsverhaltnisses“ geregelt werden soll. Das folgt auch aus
§ 27 Abs. 3 Satz 1 des Entwurfs, insbesondere wenn man die Gesetzes-
begriindung heranzieht. Die Normen des zweiten Unterabschnitts selbst
lassen aber Zweifel daran entstehen, wie weit der Regelungsumfang
reicht. Ein plakatives Beispiel ist die Regelung zu § 32i BDSG, der gerade
nicht nur Datenverarbeitungen zu Zwecken des Beschaftigungsverhaltnis-
ses regelt, sondern dariber hinausgeht. Auf die Ausflihrungen hierzu ver-
weisen wir.



Um eine Einschrankung von Geschaftsprozessen zu vermeiden, schlagt
die Versicherungswirtschaft folgende Klarstellung in § 27 Abs. 3 Satz 3
BDSG-E vor:

,Die Regelungen des zweiten Unterabschnitts des dritten Abschnitts
lassen die Erhebungs-, Verarbeitungs- und Nutzungsbefugnisse, so-
weit sie die Durchflihrung ordnungsgemaBer Geschéftsprozesse be-
zwecken, unberihrt.”

b) § 32i BDSG-E (Telekommunikation)

Ein Beispiel daflir, dass die geplanten Regelungen — anders als in
§ 27 Abs. 3 BDSG-E beabsichtigt - Gber die Zwecke des Beschaftigungs-
verhéltnisses hinausgehen, ist § 32i Abs. 1 BDSG-E. In dieser Norm be-
trifft Nr. 3 eine Nutzung von Verbindungsdaten zu Zwecken des Beschéaf-
tigungsverhaltnisses. In Nr. 1 und 2 wird dagegen geregelt, inwieweit die-
se Daten zu sonstigen betrieblichen Zwecken genutzt werden durfen.

Nach derzeitiger Rechtslage dirfen personenbezogene Daten eingehen-
der und ausgehender Gesprache in der telefonischen Kundenbetreuung
bzw. in Service-/Call-Centern sowohl zur Einsatzsteuerung (§ 28 Abs. 1
Nr. 2 BDSG) als auch zur allgemeinen Leistungskontrolle (§ 32 Abs. 1
Satz 1 BDSG) verwendet werden, selbstverstéandlich unter Berlicksichti-
gung des § 87 Abs. 1 Nr. 6 BetrVG. Das BAG hat es fiir zulassig angese-
hen, wenn der Arbeitgeber im Rahmen einer automatisierten Telefonda-
tenerfassung Zahl und Dauer der eingehenden Anrufe registriert und in
Form eines Bedienerplatzreports auswertet (vgl. BAG, NZA 1996, 218).

Die telefonische Erreichbarkeit ist in Dienstleistungsbranchen wie der Ver-
sicherungswirtschaft von essentieller Bedeutung. Dazu gehért, dass Or-
ganisationseinheiten je nach Telefonbedarf entsprechend besetzt sind.
Um diese Auslastung und die damit einhergehende Ermittlung des Perso-
nalbedarfs zu bestimmten Servicezeiten ermitteln zu kdnnen, missen
entsprechende Verkehrsdaten dauerhaft — auch personenbezogen — er-
hoben und genutzt werden.

Durch § 32 i Abs. 1 BDSG-E wirde die telefonische Betreuung von Kun-
den erheblich erschwert, wenn die Verwendung von Verkehrsdaten bei
ausschlieBlich dienstlicher Nutzung von Telekommunikationsdiensten le-
diglich far die enumerativ dargestellten Zwecke zuléassig ware. Die Vertei-
lung von Anrufen in Servicecentern und Abteilungen nach den Ergebnis-
sen einer Bedarfsanalyse und einer laufenden Auslastungskontrolle wéaren
nicht mehr méglich. Denn hierbei wird die Tatsache, dass ein Mitarbeiter
gerade eine Telefonverbindung hat und wie lange er telefoniert, bekannt.
Nur so kann aber die telefonische Erreichbarkeit in kundenorientierten
Versicherungsunternehmen sichergestellt werden. Die Erhaltung dieser
Méglichkeiten ist von essentieller Bedeutung fir reibungslose Ablaufe im
Interesse der Kunden.




Die Unternehmen missen weiterhin auch in der Lage sein, ein Kosten-
controlling durchzufihren und MaBnahmen zur Kostenoptimierung umzu-
setzen. Das Kostencontrolling ist dabei nicht auf die in der Gesetzbegrin-
dung zu § 32i Abs. 1 Nr. 2 BDSG-E angefihrten ,anfallenden Entgelte® je
Anschluss beschrénkt, sondern wird in Service-/Call-Centern vielmehr mit
der Zielsetzung einer optimalen betriebswirtschaftlichen Auslastung
durchgefiihrt. Diese Steuerungsinstrumente waren nach neuer Rechtslage
nicht mehr umsetzbar.

Auch koénnten nach dem Entwurf Mobilfunkvertrage nicht mehr an das
tatsdchliche Nutzungsverhalten des jeweiligen Beschaftigten angepasst
werden.

Auch die Umsetzung variabler Vergitungsmodelle auf Basis der telefoni-
schen Erreichbarkeit (im Rahmen individueller Zielvereinbarungen) oder
der Zahl der entgegen genommenen Telefonate ware ausgeschlossen, da
§ 32i Abs. 1 Nr. 3 BDSG lediglich eine stichprobenartige oder anlassbe-
zogene Leistungs- und Verhaltenskontrolle zuldsst. Daher ist eine Erwei-
terung des § 32i Abs. 1 Nr. 3 BDSG dergestalt erforderlich, dass eine dau-
erhafte Erhebung von Verbindungsdaten zur Messung der telefonischen
Erreichbarkeit oder der Zahl der entgegengenommenen Telefonate als
Grundlage fur die Ermittlung variabler VergUtungsbestandteile fur Arbeit-
nehmer auch weiterhin moéglich bleiben muss. Dies gilt insbesondere vor
dem Hintergrund, dass nach dem derzeitigen Entwurf Betriebsvereinba-
rungen als Gestaltungsinstrument de facto abgeschafft werden sollen.

Um eine ungewollte Einschrankung von Geschaftsprozessen zu vermei-
den, schlagt die Versicherungswirtschaft — wie oben dargelegt — eine
Klarstellung in § 27 Abs. 3 Satz 3 BDSG-E vor, dass Erhebungs-, Verar-
beitungs- und Nutzungsbefugnisse, soweit sie die Durchflihrung ord-
nungsgemanBer Geschaftsprozesse bezwecken, unberihrt bleiben.

Konsequenterweise dirften dann in § 32i Abs. 1 BDSG-E nur noch Rege-
lungen enthalten sein, die die Nutzung der Daten zu Zwecken des Be-
schaftigungsverhaltnisses betreffen, also nicht solchen nach § 32i Abs. 1
Nr. 1 und 2 BDSG-E. Die Nutzung zu diesen und anderen geschaftlichen
Zwecken wirde sich nach allgemeinen Vorschriften des Bundesdaten-
schutzgesetzes, insbesondere § 28 BDSG, richten.

Jedenfalls muss in § 32i Abs. 1 BDSG-E eine Einschréankung enthalten
sein, die die Durchfiihrung allgemeiner Geschaftsprozesse ermdglicht. Die
Norm kénnte sich an der Formulierung in § 32i Abs. 4 BDSG-E orientie-
ren.

Die Versicherungswirtschaft schlagt vor, § 32i Abs. 1 BDSG-E wie folgt
zu andern:



,Die bei der Nutzung von Telekommunikationsdiensten anfallenden
personenbezogenen Daten darf der Arbeitgeber nur erheben, verar-
beiten oder nutzen, soweit dies erforderlich ist

1. zur Durchfihrung des ordnungsgemaBen Dienst- und Ge-
schafisbetriebs, insbesondere zur Gewahrleistung des ord-
nungsgemaBen Betriebs von Telekommunikationsnetzen
oder Telekommunikationsdiensten, einschlieBlich der Da-
tensicherheit und zu Abrechnungszwecken,

2. zu einer stichprobenhaften oder anlassbezogenen Leis-
tungs- oder Verhaltenskontrolle oder

3. zur Umsetzung von Verglitungsmodellen.

GemaR § 32i Abs. 2 Satz 1 BDSG-E darf der Arbeitgeber Inhaltsdaten
verwenden, soweit dies zur Wahrung seiner berechtigten Interessen er-
forderlich ist. Es sollte klargestellt werden, dass auch eine Datenerhe-
bung- und -verwendung fir den ordnungsgemaBen Dienst- und Ge-
schéftsbetrieb hierunter fallt, damit z. B. auch die Aufzeichnung von Ge-
sprachsinhalten zu Beweiszwecken gegenliber dem Kunden eindeutig
erfasst wird. Bei Beschéftigten, deren Kundengesprache zwecks Beweis-
sicherung haufig oder stets aufgezeichnet werden, sollte eine Information
genugen. Jedenfalls ist eine Einwilligung im Einzelfall nicht praxistauglich.
Die Regelung zur Information der Kommunikationspartner gehért nicht ins
Beschaftigtendatenschutzgesetz und ist im Ubrigen bereits im TKG gere-
gelt.

Die Versicherungswirtschaft schlagt vor, § 32i Abs. 2 Satz 1 BDSG-E wie
folgt zu &ndern:

,inhalte einer ausschlieBlich zu beruflichen oder dienstlichen Zwe-
cken erlaubten Nutzung von Telefondiensten darf der Arbeitnehmer
nur erheben, verarbeiten und nutzen, soweit dies zur Wahrung sei-
ner berechtigten Interessen erforderlich ist und der Beschéftigte vor-
her dartber informiert worden ist und darin eingewilligt hat.*

Im Bereich der Telefonie in Versicherungsunternehmen werden haufig
Regelungen durch Betriebsvereinbarung getroffen. Dies muss weiterhin
mdglich bleiben (dazu unter 3.).

2. Compliance-MaBnahmen

Angesichts der Vielzahl bekannt gewordener Datenschutzverletzungen ist
es verstandlich, dass die Regelungen der Datennutzung zur Aufdeckung
von Straftaten und Pflichtverletzungen einer Uberpriifung unterzogen wer-
den. Dabei ist es zu begriBen, dass andererseits auch die Notwendigkeit
einer effektiven Korruptionsbekdmpfung und der Durchsetzung von
Compliance-Anforderungen gesehen wird (Regierungsentwurf, Begrin-
dung zu § 32d Abs. 3). Wie die Bundesregierung zutreffend feststellt, be-
deutet Compliance dabei die Einhaltung aller relevanten Gesetze, Verord-
nungen, Richtlinien und Selbstverpflichtungen eines Unternehmens.
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Auch fiir die Versicherungswirtschaft gelten zahlreiche Normen, die Uber-
prifungen in den Unternehmen erfordern. So missen sie nach Artikel 41
der Solvency ll-Richtlinie 2009/138/EG vom 25.11.2009 Uber ein wirksa-
mes Governance-System verfligen, das ein solides und vorsichtiges Ma-
nagement des Geschafts gewahrleistet und ein wirksames internes Kon-
trollsystem gemafB Artikel 46 (Compliance-Funktion) umfasst. Artikel 42
bestimmt zusatzlich, dass die Zuverlassigkeit und Integritat von Mitarbei-
tern in SchlUsselfunktionen gewahrleistet sein muss. Fir Aktuare besteht
das Erfordernis der Zuverlassigkeitsprifung bereits nach § 11a VAG, fur
Geschéaftsleiter von Versicherungsunternehmen nach § 7a VAG. Fir diese
Prifung sind das FuUhrungszeugnis, ein Gewerbezentralregisterauszug
sowie weitere Unterlagen, aber auch die Untersuchung bestimmter cha-
rakterlicher Voraussetzungen erforderlich (vgl. Prave in: Prélss, Kommen-
tar zum VAG, 12. Aufl.,, § 7a Rn. 9 ff. und § 11a Rn. 17 m.w.N.). AuBer-
dem wenden die Unternehmen § 17 Ziff. 1 des Manteltarifvertrages fur
das private Versicherungsgewerbe sowie die fiir gewerbsmaBige Versi-
cherungsvermittler nach § 80 VAG i.V.m. § 34d Abs. 2 Nr. 1 GewO gel-
tenden MaBstabe auf die Prifung der Zuverlédssigkeit angestellter Versi-
cherungsvertreter an und orientieren sich dabei an den Vorgaben der
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) in ihrem Rund-
schreiben 9/2007 vom 23.11.2007. Unter anderem werden Auskinfte der
Auskunftsstelle Uber Versicherungs-/BausparkassenauBendienst- und
Versicherungsmakler in Deutschland e. V. eingeholt sowie im Laufe des
Beschaftigungsverhéltnisses Meldungen an die AVAD erteilt. Damit wird
im Interesse der Kunden sichergestellt, dass jederzeit Vermittler tatig sind,
die den Kunden seriés beraten. Weitere Sorgfaltspflichten, die durch das
Screening von Bewerber- und Beschéftigtendaten erflllt werden kénnen,
werden dartber hinaus aus §§ 91 Abs. 2 AktG, 130 OWIiG, 33 Abs. 1
WpHG, 252 KWG und §9 Abs. 1 GWG abgeleitet. Die Einheit der
Rechtsordnung erfordert, dass das Datenschutzrecht nicht der Erfillung
dieser Verpflichtungen im Wege steht. Nachfolgend wird dargestellt, in-
wieweit die Bestimmungen des Gesetzentwurfs angepasst werden mis-
sen, um den Compliance-Anforderungen gerecht zu werden.

a) § 32 BDSG-E

GemaB § 32 Abs. 1 Satz 2 BDSG-E darf der Arbeitgeber vor der Begriin-
dung des Beschaftigungsverhaltnisses neben dem Namen und den Kon-
taktdaten des Beschaftigten lediglich die fur die Feststellung der Eignung
fr die vorgesehene Tétigkeit erforderlichen Daten erheben. Es fehlt hin-
gegen eine Rechtsgrundlage im BDSG, um die Daten zum Zwecke eines
nach gesetzlichen Vorschriften erforderlichen Abgleichs von Bewerberda-
ten oder zur Uberpriifung der Zuverlassigkeit von Personen in bestimmten
Positionen erheben zu kdénnen (siehe Beispiele oben vor a).

Um eine Rechtsgrundlage zu schaffen, schlagt die Versicherungswirt-
schaft vor, § 32 Absatz 1 BDSG-E um einen Satz 4 zu erganzen:



,Zum Zweck der Umsetzung rechtlicher Vorgaben, zum Beispiel zur
Bekampfung von Geldwéasche, zur Korruptionsbekampfung und zur
Erflllung aufsichtsrechtlicher Anforderungen, darf der Arbeitgeber
Daten eines Beschaftigten bei diesem oder Dritten erheben.”

Bestehende Sorgfaltspflichten dirfen nicht durch die Beschrankung in
§ 32 Absatz 2 BDSG-E behindert werden. § 8 Abs. 1 Allgemeines Gleich-
behandlungsgesetz (AGG), auf den die Vorschrift verweist, lasst eine un-
terschiedliche Behandlung nur zu, wenn der Grund wegen der Art der aus-
zulibenden Tatigkeit oder der Bedingungen ihrer Ausiibung eine wesentli-
che und entscheidende berufliche Anforderung darstellt, der Zweck
rechtmaBig und die Anforderung angemessen ist. Nur unter diesen Vor-
aussetzungen sollen die in § 32 Abs. 2 BDSG-E gegenuber dem AGG
noch weiter gefassten Datenarten kinftig erhoben werden dirfen. Nicht
eindeutig ist, ob die bei bestimmten Beschéftigten durchzufiihrende Zuver-
lassigkeitsprifung (siehe oben vor a), fir die die in Abs. 2 genannten An-
gaben zu den Vermdgensverhaltnissen sowie zu Vorstrafen und laufen-
den Ermittlungsverfahren benétigt werden, den Anforderungen des § 8
Abs. 1 AGG genulgen wirde. Hier sollte eine Klarstellung erfolgen. Geset-
zestechnisch nicht gelungen erscheint der Verweis auf eine Norm auBer-
halb des BDSG.

Die Versicherungswirtschaft schlagt vor, § 32 Abs. 2 BDSG-E wie folgt zu
andern:

Vermdgensverhéltnisse, Vorstrafen und laufende Ermittlungsverfah-
ren werden aus Satz 1 gestrichen. Die Erhebung — auch bei Dritten
— wird an die Erforderlichkeit fir die Prifung einer Eignung oder Zu-
verlassigkeit geknupft.

b) § 32b BDSG-E

GeméaB § 32b Abs. 1 BDSG-E darf der Arbeitgeber Beschaftigtendaten,
die er nach den § 32 oder § 32a BDSG-E erhoben hat, nur verarbeiten
und nutzen, um die Eignung des Beschéftigten festzustellen oder um tber
die Begriindung des Beschaftigungsverhaltnisses zu entscheiden. Auch
hier fehlt eine Rechtsgrundlage im BDSG, um die Prifung der Zuverlas-
sigkeit von Personen in bestimmten Personen oder einen Abgleich von
Bewerberdaten durchfiuhren zu kénnen, wenn dieser nach gesetzlichen
Vorschriften erforderlich ist.

Um eine Rechtsgrundlage zu schaffen, schlagt die Versicherungswirt-
schaft vor, § 32b Absatz 1 BDSG-E wie folgt zu andern:

..um die Eignung des Beschaftigten flr die vorgesehenen Tatig-
keiten festzustellen, um Uber die Begriindung des Beschaftigungs-
verhaltnisses zu entscheiden und zur Umsetzung rechtlicher Vor-
gaben, z. B. zur Bekdmpfung von Geldwdsche, zur Korruptionsbe-
k&dmpfung und zur Erflillung aufsichtsrechtlicher Anforderungen.”
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In Absatz 2 sollte Nr. 1 ebenfalls angepasst werden:

1. dies erforderlich ist fUr die in Absatz 1 genannten Zwecke und*®

c) 32c Abs. 1 BDSG-E

Auch im bestehenden Beschaftigungsverhaltnis kann es zur Erflllung von
Sorgfaltspflichten (dazu oben vor a) erforderlich sein, Daten zu erheben.
So kann es nétig sein, Hinweisen auf das Fehlen der Zuverlassigkeit
durch weitere Datenerhebungen nachzugehen. Es ist davon auszugehen,
dass diese Datenerhebungen fir die Durchfuhrung, Beendigung oder Ab-
wicklung des Beschéftigungsverhaltnisses erforderlich sind. Hilfreich ware
hier eine Klarstellung.

Weiter sollte klargestellt werden, dass die Vorschrift insoweit auch die
Datenerhebung bei Dritten erméglicht. Dies ist aufgrund der Verweisung
auf § 32 Abs. 6 nicht eindeutig.

Die Versicherungswirtschaft schlagt vor, § 32c Abs. 1 BDSG-E um den
folgenden Satz zu erganzen:

»Zur Umsetzung rechtlicher Vorgaben, z. B. zur Bekdmpfung von
Geldwéasche, zur Korruptionsbekdmpfung und zur Erflllung auf-
sichtsrechtlicher Anforderungen ist auch die Datenerhebung bei Drit-
ten zulassig.”

d) § 32d Abs. 3 BDSG-E

§ 32d Abs. 3 BDSG-E soll die Zuléssigkeit des Abgleichs von Beschaftig-
tendaten mit vom Arbeitgeber gefiihrten Dateien in anonymisierter oder
pseudonymisierter Form regeln.

Die Regelung im Kabinettsentwurf ist aus mehreren Griinden zu eng for-
muliert.

Zum ersten ist sie nur auf Straftaten und schwerwiegende Pflichtverlet-
zungen begrenzt Gerade die Prifung der Zuverlassigkeit von Mitarbeitern,
die mit Solvency Il neben Vorstands- und Aufsichtsratsmitgliedern auch
weitere Flhrungskrafte erfassen wird, kann nicht auf Straftaten oder
Pflichtverletzungen begrenzt sein, die in ihrer Schwere den Regelbeispie-
len vergleichbar sind. Ein Hinweis auf eine Unzuverlassigkeit, dem nach-
gegangen werden muss, kann schon in weniger schwerwiegenden Fallen
anzunehmen sein.

Zweitens ist es haufig nicht méglich, die Daten zu anonymisieren oder zu
pseudonymisieren. So wird zum Beispiel in Versicherungsunternehmen
routinemaBig und automatisiert Gberprift, ob Schadenzahlungen, die Mit-
arbeiter bis zu einer bestimmten Héhe selbstdndig den Geschéadigten an-
weisen dirfen, auf Mitarbeiterkonten flieBen. Wenn sich ein Treffer her-
ausstellt, wird der Mitarbeiter identifiziert und der Sachverhalt Uberprdift.
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Ob die Kontonummer aber als pseudonymes Datum bezeichnet werden
kann, ist duBerst fraglich.

Drittens werden Prifungen oft nicht in Form eines ,Abgleichs mit vom Ar-
beitgeber gefiihrten Dateien®, sondern automatisiert und pseudonymisiert
auf andere Weise durchgefihrt. Wenn Mitarbeiter Ersatzleistungen bis zu
einem bestimmten Betrag anweisen dirfen, wird z. B. geprtft, ob ein ho-
herer Schadenbetrag zeitnah in mehrere Teilbetrage aufgeteilt wird, die
auf dasselbe Konto flieBen. Das kann ein Hinweis darauf sein, dass ein
Mitarbeiter seine Befugnis missbraucht. Ferner wird geprift, ob Schaden-
zahlungen standig knapp unter der Grenze der Regulierungsbefugnis lie-
gen. Dies kann ein Hinweis daflr sein kann, dass ein héherer als der tat-
sachlich entstandene Schaden angegeben wurde und sich der Gescha-
digte und der Mitarbeiter den Uberschuss teilen. Wenn Mitarbeiter befugt
sind, Verpflichtungen fir das Versicherungsunternehmen einzugehen,
wird automatisiert und pseudonymisiert kontrolliert, ob ein Mitarbeiter zeit-
nah mehrmals hintereinander die Vollmachtsgrenzen knapp unterschrei-
tet. Auch dies kann ein Hinweis auf Betrug sein. Automatisiert gepraft wird
auch, ob Mitarbeiter im AuBendienst besonders hohe Rabatte vereinbart
haben oder besonders hohe Portokosten oder Spesen abrechnen. Diese
MaBnahmen erflllen zum einen den Zweck, begangene Pflichtverletzun-
gen und Straftaten aufzudecken, zeigen aber zum anderen auch eine pra-
ventive Wirkung, soweit der Arbeitgeber aufgrund seiner Erkenntnisse
MaBnahmen treffen kann, um kinftige Verfehlungen zu verhindern.

Auch praventive MaBnahmen missen somit méglich sein. Keinesfalls ak-
zeptabel ist deswegen der Vorschlag des Bundesrates zu § 32d Abs. 3
BDSG-E, ein Screening erst ,bei Vorliegen tatséchlicher Anhaltspunkte ...*
zuzulassen. Der Anderungsvorschlag wiirde jede Datenverarbeitung im
Rahmen von rein praventiven Compliance-MaBnahmen verhindern. Es
bestehen aber legitime Interessen seitens der Unternehmen an solchen
"Screening-MaBnahmen", um sich gegen kriminelles Verhalten ihrer Mit-
arbeiter zu schitzen. Alle empirischen Untersuchungen bestétigen, dass
den Unternehmen durch wirtschaftskriminelles Verhalten von einzelnen
Mitarbeitern groBe Schéaden entstehen. Den Bedarf von Regelungen flr
eine Kontrolle ohne das Vorliegen eines Verdachts auf eine Straftat er-
kennt die Bundesregierung in inrer GegenduBerung zutreffend an.

Die Versicherungswirtschaft schlagt folgende Formulierung des § 32d
Abs. 3 Satz 1 BDSG-E vor:

.Der Arbeitgeber darf auch ohne konkrete Anhaltspunkte eine auto-
matisierte Uberprifung von Beschaftigtendaten durchfiihren

1. zur Aufdeckung von Straftaten, insbesondere von Strafta-
ten nach §§ 266, 299, 331 bis 334 des Strafgesetzbuches,

2. zur Aufdeckung schwerwiegender Pflichtverletzungen so-
wie

3. zur Umsetzung rechtlicher Vorgaben, z. B. zur Bekamp-
fung von Geldwéasche, zur Korruptionsbekdmpfung und
zur Erflllung aufsichtsrechtlicher Anforderungen.
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Die Uberpriifung ist, soweit dadurch ihr Zweck nicht gefahrdet wird,
in anonymisierter oder pseudonymisierter Form durchzufihren.*

Der Vorschlag des Bundesrates, ein Screening nur zur Aufdeckung
schwerwiegender Straftaten zu erlauben und im Ubrigen Verfahren zur
,Erfillung gesetzlicher Prif- und Kontrollpflichten® zuzulassen, erscheint
der Versicherungswirtschaft zu kurz gegriffen. Die oben (vor a) genannten
Normen begrinden keine konkreten gesetzlichen Pflichten zur Durchfih-
rung praventiver Compliance-MaBnahmen. Die konkrete Ausgestaltung
der Zuverlassigkeits- oder Compliance-Prifung bleibt dem Unternehmen
Uberlassen. Ein Ruckgriff auf die allgemeinen gesellschaftsrechtlichen
oder aufsichtsrechtlichen Compliance-Organisationspflichten, die entspre-
chende MaBnahmen in das Ermessen des Vorstands stellen, bieten den
Unternehmen nicht die erforderliche Rechtssicherheit. Im Rahmen der
Umsetzung der Solvabilitdtsregelungen fir die Versicherungswirtschaft
(Solvency 1l) sind zudem Regelungen unterhalb der Ebene eines férmli-
chen Gesetzes zu erwarten. Es darf also nicht nur auf Gesetze abgestellt
werden. Daher ist zu begriBen, dass die Bundesregierung den Vorschlag
ablehnt.

Nach § 32d Abs. 3 S. 4 BDSG-E missen die Betroffenen Uber den auto-
matisierten Datenabgleich informiert werden. Nicht eindeutig geregelt ist,
unter welchen Voraussetzungen und in welchem Umfang die Informati-
onspflicht besteht. Eine umfassende Information aller Betroffenen kdnnte
die Zwecke des Abgleichs gefahrden und auBerdem den Betriebsfrieden
erheblich stéren. Daher sollte die Informationspflicht nur gegentber den-
jenigen Mitarbeitern bestehen, deren Daten aufgrund eines Treffers im
Einzelfall Gberprift werden,. Es reicht die Regelung des § 32e Abs. 5 Satz
5 BDSG-E aus.

Die Versicherungswirtschaft schlagt vor

§ 32d Abs. 3 Satz 4 BDSG-E zu streichen.

e) § 32e BDSG

Die Vorschrift greift insoweit zu kurz, als sie nur auf die Datenerhebung
abstellt und die Verarbeitung und Nutzung nicht regelt. Auch vorhandene
Daten missen bei konkretem Anfangsverdacht verwendet werden kén-
nen.

Bei Vorliegen von Tatsachen, die den Verdacht einer Straftat oder
schwerwiegenden Pflichtverletzung begriinden, missen MaBnahmen un-
abhangig davon mdglich sein, ob vorher schon eine Straftat oder Pflicht-
verletzung begangen wurde oder nicht. Der aktuelle Entwurf stellt hinge-
gen nur auf Datenerhebungen ab, die sich auf begangene Taten oder
Pflichtverletzungen beziehen. Es kann auch nicht darauf ankommen, ob
die Datenerhebung Straftaten verhindern soll, die im Zusammenhang mit
bereits begangenen Straftaten stehen. Sofern — z. B. aufgrund von Hin-
weisen einer Strafverfolgungsbehérde oder aus den Reihen der Mitarbei-
ter — zu beflrchten ist, dass ein Beschaftigter oder eine Gruppe von Be-
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schéaftigten kinftig Straftaten oder schwerwiegende Pflichtverletzungen
begehen wird, muss das Unternehmen die Méglichkeit haben, sich davor
zu schitzen. Der Anderungsvorschlag des Bundesrates zu § 32e Abs. 2
Nr. 2 BDSG-E, demzufolge die Datenerhebung ohne Kenntnis des Betrof-
fenen nun nicht mehr zuldssig sein soll, um Straftaten oder schwerwie-
gende Pflichtverletzungen zu verhindern, ist daher abzulehnen.

Allein anhand von Tatsachen, die einen Verdacht fir eine Straftat oder
eine schwerwiegende Pflichtverletzung begriinden, kann in vielen Fallen
nicht mit Bestimmtheit von einer berechtigten auBerordentlichen Kindi-
gung ausgegangen werden. Diese Beurteilung erfordert die Berlcksichti-
gung samtlicher Umstande des Einzelfalls, eine Interessenabwagung so-
wie die Prifung der Zumutbarkeit. Weiter ist der Grundsatz der Verhalt-
nismagigkeit zu beachten, sodass der Arbeitgeber erst prifen muss, ob
mildere Mittel wie eine Abmahnung oder eine Versetzung in Betracht
kommen. Im Vorfeld einer verdeckten Datenerhebung lasst sich diese
PrGfung nicht vornehmen.

Eine Regelung, die die Erflllung von gesetzlichen oder aufgrund eines
Gesetzes bestehenden Compliance-Anforderungen erméglicht (dazu oben
vor a), ist zu erganzen.

Die Versicherungswirtschaft schlagt vor, § 32e Abs. 2 BDSG-E wie folgt
zu fassen:

,Der Arbeitgeber darf Beschéftigtendaten ohne Kenntnis des Be-
schéftigten nur erheben, wenn

Tatsachen den Verdacht begriinden, dass der Beschaftigte
im Beschéaftigungsverhéltnis eine Straftat oder eine andere
schwerwiegende Pflichtverletzung begangen hat oder be-
gehen wird, die den Arbeitgeber bei einem Arbeitnehmer zu
einer Kundigung aus wichtigem Grund berechtigen kénnte
und

die Erhebung erforderlich ist, um die Straftat oder die ande-
re schwerwiegende Pflichtverletzung aufzudecken oder um
damitim-Zusammenhang-stehende-weitere Straftaten oder
schwerwiegende Pflichtverletzungen des Beschaftigten zu
verhindern oder

die Datenerhebung zur Umsetzung rechtlicher Vorgaben,
z. B. zur Bek&mpfung von Geldwéasche, zur Korruptionsbe-
kampfung und zur Erfullung aufsichtsrechtlicher Anforde-
rungen erforderlich ist.”

Nach § 32e Abs. 5 BDSG-E sind die den Verdacht begriindenden Tatsa-
chen sowie die ndheren Umstande der Datenerhebung zu dokumentieren.
Um den Aufwand hierflr einschatzen zu kénnen, sollte der Gesetzgeber
die Dokumentationspflichten konkretisieren.
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3. Regelungsmoglichkeiten durch Betriebsvereinbarungen

Der Gesetzgeber kann die Belange einzelner Betriebe in ihrer Vielfalt nicht
alle in seine Erwagungen einbeziehen. Um unbestimmte Rechtsbegriffe
im Hinblick auf die konkreten betrieblichen Gegebenheiten auszulegen,
aber auch, um Rechtsunklarheiten zu beseitigen, muss es mdglich sein,
dass das Gesetz durch Betriebsvereinbarungen konkretisiert wird. Je en-
ger die Vorschriften gefasst sind, desto mehr muss auch eine Abweichung
vom Gesetzestext mdglich sein.

Betriebsvereinbarungen sind insbesondere in folgenden Bereichen sinn-
voll, weil sie deutlich flexibler als eine gesetzliche Regelung sind und da-
mit im Interesse beider Seiten den Belangen des Betriebes Rechnung
tragen. Regelungsgegenstand kénnen die private und dienstliche Nutzung
von Internet- und Telekommunikation, die Arbeitszeitiiberwachung, Au-
Berbetriebliche Arbeitsplatze/Heimarbeitsplatze/Bereitschaftsarbeitsplatze
und die Verhinderung und Aufdeckung von Pflichtverletzungen und Straf-
taten, z. B. in Form eines automatischen Abgleichs von Bewerberdaten,
der Uberpriifung von Aktivititen des Beschéftigten auf UnregelmaBigkei-
ten anhand von Algorithmen (z. B. Eingehung von Verpflichtungen und
Verfigungen im Namen der Unternehmen) sowie das weitere Vorgehen
bei Verdacht auf Straftaten oder Pflichtverletzungen sein.

In § 4 Abs. 1 BDSG-E wird erfreulicherweise klargestellt, dass Rechtsvor-
schriften im Sinne des BDSG auch Betriebs- und Dienstvereinbarungen
sind. Die Regelung nimmt die Rechtsprechung des Bundesarbeitsgerichts
auf, nach der auch Betriebsvereinbarungen den Regelungen des BDSG
vorgehen kénnen, selbst wenn sie zu Ungunsten der Beschaftigten vom
Gesetz abweichen. Diese Bestimmung lauft jedoch fir den Bereich des
Beschéftigtendatenschutzes wegen des § 32 | Abs. 5 BDSG-E weitgehend
leer. Denn die Regelung, dass von den Vorschriften des Unterabschnitts
nicht zu Ungunsten des Beschéftigten abgewichen werden darf, erfasst
nach ihrer Begrindung auch Abweichungen durch Betriebsvereinbarun-
gen.

Gerade, wenn das Gesetz enge Zulassigkeitsvoraussetzungen enthélt,
sollten hier die Regelungsméglichkeiten durch Arbeitgeber und Betriebsrat
nicht beschrankt werden. Eine Grenze ist ohnehin dadurch gesetzt, dass
nach herrschender Meinung bei der Abfassung der Betriebsvereinbarun-
gen die grundlegenden Wertungen des BDSG, wie z. B. Zweckbindung
und Datenvermeidung, beachtet werden missen. Von § 32| Abs. 5 BDSG-
E sollten daher Betriebsvereinbarungen ausgenommen werden.

Die Versicherungswirtschaft schlagt vor, § 321 Abs. 5 BDSG-E um folgen-
den Satz zu ergénzen:

~2Abweichende Betriebsvereinbarungen sind zulassig, soweit sie den
grundlegenden Wertungen dieses Gesetzes nicht entgegenstehen.”

-14 -



4. Zulassigkeit von Einwilligungen/ Keine Einschrankung von MaB-
nahmen der betrieblichen Altersversorgung und des Abschlus-
ses von Versicherungen durch den Arbeitgeber

Es bestehen Bedenken, ob die Beschrankung der Einwilligungsmadglich-
keit europarechtskonform ist, weil Artikel 7 der Richtlinie 95/46/EG die
Einwilligung neben den weiteren dort bezeichneten Mdglichkeiten ohne
jede Einschrankung, somit als gleichwertige Erlaubnisgrundlage fir die
Datenverarbeitung nennt. Nach Artikel 5 der Richtlinie bestimmen die Mit-
gliedsstaaten die Voraussetzungen naher, unter denen die Verarbeitung
personenbezogener Daten zulassig ist. Demzufolge dirfen die Vorgaben
der Richtlinie durch den nationalen Gesetzgeber prazisiert (Erwagungs-
grund 22), nicht jedoch gestrichen werden.

Die Beschrankung der Einwilligungsmdglichkeit der Beschaftigten wird mit
einem Verhandlungsungleichgewicht zwischen Arbeitgeber und Arbeit-
nehmer begrindet. Es kann jedoch nicht davon ausgegangen werden,
dass jede Einwilligung, die vor oder im Beschéaftigungsverhaltnis abgege-
ben wird, nicht freiwillig ist. Eine Lésung Uber Positivfallgruppen, in denen
eine Einwilligung eingeholt werden darf, fihrt zu erheblichen Licken des
Gesetzesvorschlags wie folgendes Beispiel aus der Versicherungswirt-
schaft zeigt:

Datenerhebungen kénnen zum Abschluss von Versicherungen nétig sein,
die zwar nicht im engeren Sinne fir die Durchfiihrung, Abwicklung oder
Beendigung des Beschéftigungsverhaltnisses erforderlich sind, aber im
direkten Interesse des Beschéaftigten liegen. Haufig vorkommende Bei-
spiele sind Versicherungen, die ein Arbeitgeber im Rahmen seiner Zusage
auf Leistungen der betrieblichen Altersversorgung zugunsten seiner Ar-
beitnehmer abschlieBt (Direktversicherung gem. § 1b Abs. 2 BetrAVG,
Versicherung/Versorgung in einer Pensionskasse / einem Pensionsfonds
gem. § 1b Abs. 3 BetrAVG, Rickdeckungsversicherung bei Pensionszu-
sagen oder Unterstitzungskassenzusagen). Oftmals ist in diesen Versi-
cherungen, die vom Arbeitgeber und/oder per Entgeltumwandlung vom
Arbeitnehmer finanziert werden, auch die Absicherung gegen Berufs-/
Erwerbsunfahigkeit eingeschlossen. Auch zur Absicherung der Guthaben
auf Arbeitszeitkonten, die gegen den Insolvenzfall gesichert werden mus-
sen; ist eine Rickdeckung durch Lebensversicherungen auf das Leben
des Arbeitnehmers gebrduchlich. Weitere Beispiele sind Unfallversiche-
rungen, Manager-Haftpflichtversicherungen (D&O-Versicherung) und Haft-
pflichtversicherungen, die der Arbeitgeber zugunsten seines Arbeitneh-
mers abschlieBt. Insbesondere bei Entsendung ins Ausland werden auch
Krankenversicherungen fir Arbeitnehmer abgeschlossen. Neben den ty-
pischen Gruppenversicherungen gibt es auch individuelle Versicherungen
in der bAV, bei denen der Arbeitgeber Versicherungsnehmer und der Ar-
beitnehmer Versicherter ist. Denkbar sind auch Versicherungen, bei de-
nen der Arbeitnehmer Versicherter ist, aber die Versicherung an die Ei-
genschaft als Mitarbeiter des Unternehmens anknupft. In allen Fallen
mussen personenbezogene Daten, z. B. der Name des Mitarbeiters, vom
Arbeitgeber erhoben und verarbeitet werden. Gesundheitsdaten erheben
die Versicherer immer direkt beim Arbeitnehmer. Diese Versicherungen
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werden im Interesse des Beschaftigten abgeschlossen. Es ware widersin-
nig und allein zum Nachteil des Beschéftigten, wenn auch mit seiner Ein-
willigung keine Datenerhebungen zu diesem Zweck mehr moglich waren.

Ob der Abschluss von Versicherungsvertrdgen in den genannten Fallen
von § 32c und d BDSG-E gedeckt ist, scheint unsicher, da dies zumeist
nicht unbedingt fir das Arbeitsverhéltnis erforderlich ist. Das Arbeitsver-
héltnis ist z.B. auch durchflihrbar, wenn der Mitarbeiter nicht auf seiner
Dienstreise unfallversichert ist. Es handelt sich vielmehr um zusétzliche
soziale Leistungen des Arbeitgebers im Interesse des Arbeitnehmers.
Einer alternativ denkbaren Datenerhebung auf der Basis einer Einwilli-
gung stiinde jedoch § 321 Abs. 1 BDSG-E entgegen.

Weitere Beispiele, in denen die Datenerhebung und/oder Verarbeitung mit
Einwilligung eines Arbeitnehmers sinnvoll erscheint, sind spezielle Aus-
gestaltungen von auBerbetrieblichen Arbeitsplatzen, Heimarbeitsplatzen
und Bereitschaftsarbeitsplatzen, die Teilnahme an Auswahlverfahren, die
Veroffentlichung von Arbeitserfolgen, die z. B. bei Versicherungsvermitt-
lern Ublich ist und die Prifung der Zuverlassigkeit von Mitarbeitern (sofern
hierflr keine datenschutzrechtliche Grundlage geschaffen wird, Punkt 2.
a-d).

Die Mdglichkeit der Einwilligung muss daher im Interesse der Beschéaftig-
ten, insbesondere im Hinblick auf vom Arbeitgeber zugunsten des Arbeit-
nehmers abgeschlossene Versicherungen, bestehen bleiben.

Die Versicherungswirtschaft schlagt vor,

§ 32l Abs. 1 BDSG-E zu streichen und lediglich zu normieren, wann
keine Einwilligung mdéglich ist (Negativliste).

Alternativ ware es sinnvoll, die Anforderungen an eine Einwilligung im
Beschaftigungsverhéltnis speziell zu regeln und dabei sicherzustellen,
dass die Einwilligung freiwillig erteilt wird, um so dem in bestimmten Fallen
bestehenden Verhandlungsungleichgewicht Rechnung zu tragen.

Falls trotz der vorgebrachten Bedenken die Vorschrift beibehalten werden
soll, schlagt die Versicherungswirtschaft vor, § 321 Abs. 1 BDSG-E wie
folgt zu fassen:

,Die Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten

durch den Arbeitgeber aufgrund einer Einwilligung des Beschaftigten

ist abweichend von § 4 Absatz 1 zuldssig, soweit dies in den Vor-

schriften dieses Unterabschnitts ausdrlicklich vorgesehen ist oder

dem Beschaéftigten hierdurch ein Vorteil erwéchst, insbesondere
zum Zwecke der betrieblichen Altersversorgung und des
Abschlusses von Versicherungsvertragen durch den Ar-
beitgeber.

().
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Weitere Fallgruppen wie die oben genannten Beispiele missten erganzt
werden.

5. Datenschutz im Konzern

Die Versicherungswirtschaft unterstutzt die Aufforderung des Bundesrates
an die Bundesregierung, die Fragen des Konzerndatenschutzes bei den
auf EU-Ebene anstehenden Verhandlungen zur Uberarbeitung der EG-
Datenschutzrichtlinie einzubringen und einen Gesetzentwurf zur Regelung
der Datenlbermittlung in Konzernen vorzulegen. Die Versicherungswirt-
schaft begriiBt zudem, dass die Bundesregierung die Problematik des
Konzerndatenschutzes im Rahmen der Uberarbeitung der EU-
Datenschutzrichtlinie thematisieren will. Dabei sollte eine umfassende
Lésung gefunden werden, die auch Bereiche auBerhalb des Beschaftig-
tendatenschutzes erfasst.

Die Versicherungswirtschaft ist aufgrund des fir sie geltenden Sparten-
trennungsprinzips gezwungen, bestimmte Sparten in verschiedenen Un-
ternehmen zu betreiben. Sie ist daher von den mit der derzeitigen daten-
schutzrechtlichen Situation verbundenen Nachteilen in besonderem MaBe
betroffen. Sinn der Spartentrennung ist lediglich eine Trennung der Haf-
tungsmassen im Interesse der Versicherungsnehmer, was einer daten-
schutzrechtlichen Regelung der Datenverarbeitung im Konzern nicht im
Wege steht.

Far den Bereich des Beschéftigtendatenschutzes ist eine Regelung drin-
gend erforderlich, wenn — wie im Gesetzesentwurf vorgesehen — die Mdg-
lichkeit der Einwilligung eingeschrankt wird. Die géngigen Datenverarbei-
tungen im Konzern, wie z. B. die Zentralisierung der Personalverwaltung
oder der IT, beruhen zurzeit auf Einwilligungen der Arbeitnehmer. Sie wéa-
ren nach der Neuregelung nicht mehr zulassig.

Ebenso wie es moglich bleiben muss, die Anwerbung und Einstellung von
Mitarbeitern, die Personalverwaltung und die Personalentwicklung kon-
zernibergreifend vorzunehmen, muss dies z. B. auch fir die Fihrung von
Kundendaten und die Postversendung gelten.

Einen Vorschlag fir eine spezialgesetzliche Regelung im Versicherungs-
aufsichtsgesetz, der die Datenverarbeitung im Konzern sowie unter Ein-
schaltung von Dienstleistern allgemein und nicht begrenzt auf den Be-
schaftigtendatenschutz regelt, enthédlt das anliegende Papier, das bereits
den Bundesministerien des Innern und der Justiz vorliegt (Anlage’). Die-
ser Vorschlag kénnte als Grundlage fir eine allgemeine Regelung im
BDSG genutzt werden.

' Die in dem Papier erwahnten Anlagen werden hier zugunsten der besseren
Ubersicht nicht beigefiigt.
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6. Datenverarbeitung in Drittstaaten

Den Vorschlag des Bundesrates zur Anderung des § 3 Abs. 8 Satz 3
BDSG (BT-Drs. 17/4230, Ziff. 2 a) unterstitzt die Versicherungswirtschaft
ebenfalls. Er bewirkt, dass die Weitergabe von Beschéftigtendaten in ein
Drittland mit angemessenem Datenschutzniveau als Datenverarbeitung im
Auftrag und nicht wie bisher als Datenlbermittlung eingestuft werden
kann. Auf diese Weise wird die Datenverarbeitung in internationalen Kon-
zernen erleichtert. Auch wenn der Vorschlag — wie von der Bundesregie-
rung vorgesehen — nicht in das Beschéaftigtendatenschutzrecht aufge-
nommen wird, sollte er unbedingt im Rahmen der Novellierung des BDSG
weiter verfolgt werden.

Dabei ist zu bedenken, dass aufgrund der Beschréankung auf Staaten mit
angemessenem Schutzniveau der Anwendungsbereich der Vorschrift sehr
gering ist. Die Européische Datenschutzrichtlinie privilegiert auch die Wei-
tergabe von Daten, wenn Standardvertragsklauseln angewendet werden.
Daruber hinaus erscheint eine entsprechende Regelung fur den Anwen-
dungsbereich bindender Unternehmensregeln sinnvoll, die nach § 4c
Abs. 2 BDSG ebenfalls die Datenverarbeitung in einem Drittland legitimie-
ren kann.

Der Vorschlag des Bundesrats zu § 3 Abs. 8 Ziffer 4 sollte aufgenommen
und es sollte eine weitere Ziffer wie folgt erganzt werden:

,Dritte sind nicht der Betroffene sowie Personen und Stellen, die

(...)

5. in einem Drittland auf der Grundlage von Standardvertrags-
klauseln der Européischen Kommission geman Art. 26 Abs.
4 der Richtlinie 95/46/EG des Europaischen Parlaments
und des Rats vom 24. Oktober 1995 zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr oder auf der Basis von
verbindlichen Unternehmensregelungen personenbezoge-
ne Daten im Auftrag erheben, verarbeiten oder nutzen.”

7. Loschung von Daten

Die Léschungspflichten in § 32b Abs. 3 und § 32 e Abs. 6 BDSG-E sind zu
strikt formuliert. Es kdnnen gesetzliche Aufbewahrungspflichten bestehen
oder die Daten kdnnen erforderlich sein, um Anspriiche des Betroffenen,
etwa wegen VerstoBes gegen das Allgemeine Gleichbehandlungsgesetz,
abzuwehren. Daher sollte auf diese Regelungen verzichtet werden, so
dass § 35 BDSG Anwendung finden kann.

8. Verbot des Erstellens eines Gesamtbildes

Nach der Begrindung zu § 32d Abs. 5 BDSG-E soll das Verbot das Recht
auf informationelle Selbstbestimmung der Beschéftigten flankierend
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schutzen. Véllig unbestimmt bleibt, ab wann ein Gesamtbild der wesentli-
chen geistigen und charakterlichen Eigenschaften oder des Gesundheits-
zustandes angenommen wird. Es steht zu beflrchten, dass die Vorschrift
etwa auch das Fihren von elektronischen Personalakten erfasst oder bei-
spielsweise ein IT-gestitztes Talent-Management behindert. Daher sollte
auf diese Regelung verzichtet werden.

9. Unterrichtungspflicht nach § 32j BDSG-E

Die Vorschrift stellt gegeniber der Informationspflicht nach § 42a BDSG
insoweit verscharfte Anforderungen auf, als dem Beschaftigten jegliche
unrechtmaBige Datentbermittiung oder Kenntniserlangung Dritter mitzu-
teilen ist. Diese Pflicht sollte im Gleichlauf mit § 42a BDSG auf Félle be-
schrankt werden, in denen schwerwiegende Beeintrachtigungen fir die
Rechte oder die schutzwilrdigen Interessen der Beschaftigten drohen.
Sofern keine schwerwiegende Beeintrachtigung droht, weil etwa die Daten
stark verschlisselt sind (siehe auch FAQ-Papier zu § 42a BDSG der Ber-
liner Datenschutzaufsicht Teil A, 5., abrufbar unter
http://www.datenschutz-berlin.de/content/themen-a-z/informationspflicht-
nach-42-a-bdsg, Stand 16.05.11), sollte daher von einer Informations-
pflicht abgesehen werden.

Durch die zusatzliche Einschrédnkung der Informationspflicht nach § 42a
BDSG auf Félle, in denen die nach Satz 1 genannten Datenarten betroffen
sind, hat der Gesetzgeber entschieden, dass er eine Information nur fir
erforderlich halt, wenn bestimmte, besonders sensible Daten aus dem
Verfligungsbereich der verantwortlichen Stelle betroffen sind. Diese Rege-
lung ist sinnvoll und erleichtert den Adressaten die Anwendung der Norm.
Ein Einschréankung auf bestimmte Datenarten, wie sensible Daten aus der
Personalakte, Gehaltsangaben oder Leistungsbewertungen, sollte daher
auch fir § 32j BDSG-E tbernommen werden. Alternativ kénnte in den
Vorschriften zum Beschéftigtendatenschutz auf § 42a BDSG verwiesen
werden.

10. VerhaltnismaBigkeit

Da die zulédssigen Erhebungs-, Verarbeitungs- und Nutzungszwecke in
den Vorschriften genau beschrieben und eingrenzt werden, zudem jeweils
die Erforderlichkeit der geregelten Datenverwendungen betont wird, ist der
Normadressat bereits ausreichend dafiir sensibilisiert, Beschaftigtendaten
vorsichtig und unter Beachtung der Interessen der Betroffenen zu ver-
wenden. Der Hinweis auf die VerhaltnismaBigkeit wie zum Beispiel in
§§ 32 Abs. 7, 32c Abs. 4 und 32d Abs. 3 BDSG-E kann daher gestrichen
werden.

Wir schlieBen uns im Ubrigen der Stellungnahme der Bundesvereinigung
der Deutschen Arbeitgeberverbande an.

Berlin, den 16. Mai 2011
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Datenschutzrechtliche Regelung fiir die Datenverarbeitung im Konzern sowie die Ein-
schaltung von Dienstleistern in der Versicherungswirtschaft

Der Wettbewerb zwingt Versicherungsunternehmen dazu, sich auf ihre Kernkompetenzen zu
konzentrieren. Um Synergien zu erzielen, werden innerhalb von Versicherungsgruppen Servi-
ceaufgaben delegiert und zentralisiert. Service-Gesellschaften Ubernehmen zum Beispiel die
Posteingangs- und Postausgangsbearbeitung fir alle Unternehmen der Gruppe, verwalten die
Stammdaten der Versicherten an zentraler Stelle und betreiben ggf. ein Call-Center. AuBerdem
werden Dritte fir die Erfullung von Spezialaufgaben herangezogen. Das gilt z.B. fur die EDV.
Aber auch bei der Risikoeinschatzung wird externer medizinischer Sachverstand konsultiert. Im
Leistungsbereich wird mit Hilfe von Experten versucht, den Leistungsempféngern den problem-
losen und kostenglnstigen Zugang zu Heilmitteln und medizinischen Leistungen sowie die
Wiedereingliederung ins Arbeitsleben zu erméglichen. Im Rahmen von vereinbarten Assistance-
Leistungen, wie etwa bei der Heilbehandlung im Ausland oder einem notwendigen Krankenrick-
transport, werden externe Spezialisten eingeschaltet.

Diese Fallgestaltungen sind nach dem neu in das Versicherungsaufsichtsgesetz eingefligten
§ 64 a Abs. 4 VAG versicherungsaufsichtsrechtlich zuldssig. Ob und in welchem Umfang die
Vorgehensweise datenschutzrechtlich und strafrechtlich zuldssig ist, ist jedoch stark umstritten.
Der Versicherungswirtschaft wird immer wieder vorgeworfen, mit der Weitergabe der Daten an
Dienstleister gegen das Bundesdatenschutzgesetz (BDSG) sowie in der Lebens-, Kranken- und
Unfallversicherung gegen § 203 StGB zu verstoBen.

Das Bundesdatenschutzgesetz erlaubt die Weitergabe von Gesundheitsdaten nur im Rahmen
einer Auftragsdatenverarbeitung nach § 11 BDSG. In vielen Fallen ist jedoch streitig, ob eine
Tatigkeit eine Auftragsdatenverarbeitung oder eine Funktionsausgliederung ist. Fir Funktions-
ausgliederungen findet sich nur in wenigen Konstellationen eine datenschutzrechtliche
Ermachtigungsgrundlage in § 28 BDSG. Unabhangig davon, ob es sich um Gesundheitsdaten
handelt, wird nach wohl noch herrschender Meinung die Datenweitergabe durch Unternehmen
der Lebens-, Kranken- und Unfallversicherung ohne Schweigepflichtentbindung nach § 203
StGB selbst dann als unzuldssig angesehen, wenn es sich um eine Auftragsdatenverarbeitung
handelt.

Die Einwilligung samtlicher Versicherungsnehmer in die organisatorische MaBnahme einzuho-
len, ist nicht nur zeit- und kostenaufwandig. Es ist auch praktisch zumeist nicht durchfihrbar,
weil die Mehrzahl der Betroffenen auf die Bitte zur Erklarungsabgabe schlichtweg nicht reagiert.
Zudem waren die Versicherer gezwungen, angesichts der fortwahrenden Veranderungen der
Geschéaftsprozesse immer wieder jeden einzelnen Versicherungsnehmer um Einwilligung zu
bitten.

Es bedarf daher dringend eines gesetzgeberischen Aktes, um das Datenschutzrecht und den
strafrechtlichen Geheimnisschutz nach § 203 StGB im Bereich der Versicherungswirtschaft den
wirtschaftlichen Entwicklungen der vergangenen Jahre und den aktuellen Gegebenheiten anzu-
passen. Damit wirde auch eine Benachteiligung deutscher Versicherungsunternehmen
gegeniber auslandischen Wettbewerbern beseitigt, da andere Rechtsordnungen weder ein
Spartentrennungsprinzip noch eine § 203 StGB entsprechende Regelung kennen.

Entsprechendes gilt fir das Hinweis- und Informationssystem (HIS), das die Versicherungswirt-
schaft zur Identifizierung erhdhter Risiken und zur Bek@&mpfung von Versicherungsbetrug
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betreibt und das in Abstimmung mit den Datenschutzaufsichtsbehérden gegenwartig als Aus-
kunftei im Sinne des § 29 BDSG umgestaltet wird. Es werden zwar keine Gesundheitsdaten an
das System gemeldet. Sofern Daten aus der Lebens-, Kranken- oder Unfallversicherung an das
HIS Ubermittelt werden, kann aber wegen § 203 StGB eine Schweigepflichtentbindung erforder-
lich sein. Da gerade Versicherungsbetriiger diese Einwilligung wohl kaum erteilen wirden,
kdénnte das Ziel des Systems unterlaufen werden. Flr eine ansonsten datenschutzrechtlich zu-
lassige Weitergabe der Daten an den Betreiber des Informationssystems bedarf es daher einer
entsprechenden gesetzlichen Rechtfertigung. Das gilt auch fir dem Datenaustausch zwischen
zwei Unternehmen auf der Basis von Treffern, die im System angezeigt werden. Nur in diesem
Fall kann es auch zum Austausch von Gesundheitsdaten kommen.

Die deutsche Versicherungswirtschaft regt an:

§ 64 a VAG wird durch einen neuen Absatz 4a erganzt. Der Vorschlag sieht anstelle der Einwil-
ligung andere Schutzmechanismen fur die Betroffenen vor, insbesondere Anforderungen an die
Auswahl der Vertragspartner und die Ausgestaltung der Vereinbarungen. In einer Folgeédnde-
rung des § 203 StGB werden die Dienstleister ebenfalls zur Verschwiegenheit verpflichtet.

Formulierungsvorschlag fiir einen neuen § 64 a Abs. 4a VAG

(4a) Soweit ein Erst- oder Riickversicherungsunternehmen anderen Unternehmen oder Perso-
nen im Rahmen von Absatz 4 personenbezogene Daten zur Erhebung, Verarbeitung oder
Nutzung im Auftrag (§ 11 BDSG) oder zur eigenverantwortlichen Erfiillung von Datenverarbei-
tungs- oder sonstigen Aufgaben (berldsst, ist die Weitergabe und anschlieBende Verarbeitung
dieser Daten einschlieBlich besonderer Arten personenbezogener Daten nach § 3 Abs. 9 BDSG
insbesondere Gesundheitsdaten, sowie sonstiger Privatgeheimnisse im Sinne von § 203 StGB
zu dem vom Versicherungsunternehmen bestimmten Zweck ohne Einwilligung des Betroffenen
unter den nachfolgenden Voraussetzungen zuldssig. Die anderen Unternehmen oder Personen
sind unter Berticksichtigung der Eignung der von ihnen zu Datenschutz und Datensicherheit
getroffenen technischen und organisatorischen MaBnahmen sorgféltig auszuwéhlen. Es ist ver-
traglich zu vereinbaren, dass der Geheimnis- und Datenschutz bei den anderen Unternehmen
oder Personen in gleicher Weise gewébhrleistet ist wie bei dem Versicherungsunternehmen.

Zulassig sind auch die Weitergabe personenbezogener Daten sowie von Privatgeheimnissen im
Sinne von § 203 StGB an ein Unternehmen, welches ein Hinweis- und Informationssystem zur
Identifizierung erhéhter Risiken und zum Schutz vor Versicherungsbetrug betreibt und die an-
schlieBende Verarbeitung der Daten durch dieses Unternehmen. Zuldssig ist auch ein
Datenaustausch zwischen zwei Unternehmen auf Basis in dem System angezeigter Treffer, der
auch besondere Arten personenbezogener Daten nach § 3 Abs. 9 BDSG, insbesondere Ge-
sundheitsdaten, erfassen kann.

Folgeanpassung des § 203 StGB

§ 203 Abs. 1 Nr. 6 StGB wird wie folgt geandert (Erweitung der Schweigepflicht auf die
Dienstleister):
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,0. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung
sowie der Unternehmen und Personen, deren sich die vorgenannten Versicherungs-
unternehmen im Rahmen von Funktionsausgliederungsvertrdgen oder sonstigen Dienst-
leistungsvertrdgen _bedienen, Mitarbeitern _von Unternehmen, die Hinweis- und
Informationssysteme der Versicherungswirtschaft betreiben oder einer privatarztlichen
Verrechnungsstelle®

Beseitigung EU-rechtlicher Hindernisse

Teilweise wird die Auffassung vertreten, dass die Europédische Datenschutzrichtlinie (Richtlinie
95/46/EG vom 24. Oktober 1995) in ihrer aktuellen Ausgestaltung einer derartigen Regelung
entgegensteht. Um diese Rechtsunsicherheit zu beseitigen, sollte eine klarstellende Regelung in
die EU-Richtlinie aufgenommen werden:

In der Européaischen Datenschutzrichtlinie kénnte in Artikel 8 Abs. 2 Buchst. b) hinter den
Worten ,des Arbeitsrechts” ,und des Versicherungsrechts”. eingefiigt werden.

Dies entspricht einem Vorschlag der deutschen Datenschutzbehdrden, der aus den anliegenden
Schreiben des Vorsitzenden der AG Versicherungswirtschaft der Behérden, Herrn Dr. Weichert,
ersichtlich ist (Anlagen 1 und 2). Damit wirde dem deutschen Gesetzgeber ein weitgehender
Regelungsspielraum eréffnet. Die neue Regelung wirde es ermdglichen, die Verarbeitung von
Gesundheitsdaten in der Versicherungswirtschaft insgesamt auf eine gesetzliche Grundlage zu
stellen und damit Einwilligungserklarungen, die nach tbereinstimmender Auffassung der Daten-
schutzbehdrden, von Verbraucherschutzverbdnden und der Branche nur sehr schwer
transparent darzustellen sind, entbehrlich zu machen. Sofern in der Richtlinie eine detaillierte
Regelung gewinscht ist, kdnnte der Vorschlag aufgegriffen werden, den die Versicherungswirt-
schaft der EU-Kommission unterbreitet hat (Anlage 3, Seite 17 f.)

Berlin, den 2. November 2010



