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Stellungnahme
zum Vorschlag der Europaischen Kommission

fur eine Richtlinie des Europaischen Parlaments unlgs Rates zum Schutz

naturlicher Personen bei der Verarbeitung personerdmgener Daten durch

die zustandigen Behdrden zum Zwecke der VerhituAgfdeckung, Untersu-

chung oder Verfolgung von Straftaten oder der Stvaflstreckung sowie zum
freien Datenverkehr, KOM(2012)10 endg.,

und zu anderen hierauf bezogenen Dokumenten,
vorgelegt zur Anhorung des Innenausschusses ddsden Bundestages in
Berlin am 22. Oktober 2012

Aufgrund der knapp bemessenen Vorbereitungszedhibéskt sich diese Stellungnahme auf
wenige ausgewahlte Aspekte der von der Europaisglmenmission vorgelegten Entwurfe
und Papiere. Im Mittelpunkt stehen Schwachstelles Richtlinienentwurfs, fur die ich dem
Deutschen Bundestag empfehle, im Hinblick auf desteven Beratungen des Entwurfs im

Europaischen Parlament und im Rat Stellung zu nehme

A) Grundsatzfragen

Der Datenaustausch zwischen Strafverfolgungsbehdudd insbesondere zwischen Polizei-
behdrden in der Europaischen Union und daribemubihat sich seit den 1990er Jahren sehr
dynamisch entwickelt. Ursachlich hierfiir sind die schnelle Entwicklungr dnformations-
technologie und die parallele Institutionalisierurahlreicher Kooperations- und Koordinati-
onsforen fur Polizei und Strafjustiz in Europa watiber hinaus. Den institutionellen Rah-

men hierfur bilden zentralisierte Datenbanken wia.udas Schengener Informationssystem,

! Der Kommissionsvorschlag kniipft hieran an, vdDM(2012)10 endg., Begriindungserwégung Nr. 3.
1


verrichtersa
Ausschussstempel


Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

Prof. Dr. jur. Hartmut Aden

die Europol-Datenbanken sowie bi- und multilaterdBoperationsstrukturen, in denen In-

formationen ausgetauscht werden.

Die Bemuhungen der Europaischen Kommission um dmraffung eines verbesserten Rechts-
rahmens fur den Datenschutz sind vor diesem Hintedygrundsatzlich positiv zu bewerten.
Neben sinnvollen Vorschlagen enthélt der vorliegeRichtlinienentwurf aber auch einige
gravierende Schwachstelleich empfehle dem Deutschen Bundestag, hierzu Stefig zu
beziehen und fur die weiteren Beratungen im Rat undm Europdaischen Parlament

Nachbesserungen einzufordern.

Die offentliche Diskussion hat sich in den zuriegknden Monaten weitgehend auf den pa-
rallel von der Europdischen Kommission vorgelegtentwurf fiir eine Datenschutz-
Grundverordnung konzentriert. Der Richtlinienentiafir den Strafverfolgungsbereich wurde
dagegen vergleichsweise wenig thematisiert undl@nadtisiert. Es ware bedauerlich, wenn
die Richtlinie aufgrund des weniger grof3en 6ffehitin Interesses an dieser Thematik in einer
Fassung verabschiedet wirde, die hinter den Mdgitén eines modernen Datenschutzes

auf hohem Niveau zuriickbleibt.

I. Harmonisierungskonzept: Race to the togstatt Race to the bottorsichern

Dem Richtlinienentwurf liegt kein klares Harmonisiegskonzept zugrunde. Richtig betont
Begrindungserwagung Nr. 7 das Ziel, ,einen durchia@wgen Schutz der personenbezogenen
Daten natiirlicher Personen zu gewahrleistefigleich soll eine Harmonisierung der Daten-
schutzstandards den Datenaustausch zwischen démdigen Behodrden der Mitgliedstaaten
erleichtern. Dem liegt offenbar die Uberlegung zungie, dass die Bereitschaft von Strafver-
folgungsbehoérden, Informationen an Behorden andéitgtiedstaaten weiterzugeben, steigen
kénnte, wenn die Ubermittelnde Behotrde sich davadfassen kann, dass die empfangende

Behorde Datenschutzstandards einhalten wird.

Diese Hypothese ist allenfalls in Teilen zutreffeenn die Kooperation zwischen Strafver-
folgungsbehoérden in der EU trotz des umfangreidhstitutionellen und rechtlichen Instru-

mentariums noch nicht Uberall reibungslos funkgohiist dies insbesondere eine Vertrauens-
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frage. Nicht alle Strafverfolgungsbehérden in dér liieten uneingeschrankte Gewahr dafur,
dass sie gleichermalRen hohe professionelle Stamdantialten. In einigen EU-Staaten ist
Korruption weiterhin verbreitete Praxis. Wenn Steafolgungsbehdrden, die professionellen
Standards nicht voll gerecht werden, keine oderigezrinformation erhalten, so sind Daten-
schutzbegriindungen hierfur allenfalls eine vorderdige Hoflichkeitsgeste. Oft werden

vermeintliche Datenschutzgriinde ,vorgeschoben®, aine aus anderen Grinden nicht ge-

wollte Kooperation zu verweigern.

In Art. 1 Abs. 2 des Richtlinienentwurfs sind dieel8etzungen, die Begrindungserwagung
Nr. 7 skizziert, unzulanglich umgesetzt worden. rHehlt die Festlegung auf eindrohen

Schutzstandard.

Die Zielformulierung in Art. 1 Abs. 2 (b), der zlde die Richtlinie sicherstellen soll, ,dass
der Austausch personenbezogener Daten zwischerustandigen Behdrden in der Union
nicht aus Grinden des Schutzes natirlicher Perduiater Verarbeitung personenbezogener
Daten eingeschréankt oder verboten wird“, ist zuregtdmissverstandlich. Im Kern geht es
darum, dass alle Mitgliedstaaten ein so hohes Bakerizniveau garantieren mussen, dass ein
schlechter Datenschutzstandard in einem Mitgliedstainen Anlass mehr geben muss, sei-
nen Behdrden den Zugang zu Informationen zu veereigDies sollte in den Zielsetzungen

auch klar formuliert werden.

Zur Gewabhrleistung eines hohen Datenschutznivealli® slie Zielformulierung auf3erdem
klarstellen, dass es sich um eMedestharmonisierungandelt, von der die Mitgliedstaaten
zugunsten eines hoheren Schutzniveaus abweicherekokine solche Klarstellung ware auf
einem Feld, auf dem européische und mitgliedstietlRegelungen ineinandergreifen, auch
im Hinblick auf das Subsidiaritatsprinzip angemesd&ir den Umweltschutz ist die Abwei-
chungsmaglichkeit zugunsten eines hoheren Schutatds bereits im Primarrecht verankert
(Art. 193 AEUV). Art. 16 AEUV enthélt eine solchemerelle Abweichungsklausel fur den
Datenschutz nicht, so dass diese in den sekund@iflicken Vorschriften zu verankern ist.
Nur so kann gewahrleistet werden, dass ein Regulgswettbewerb fur ein hohes Daten-

schutzniveau entstehiR@ce to the tgp Denn typischerweise kommt es im Regulierungswett

Ahnlich auch die begleitende Mitteilung der Euiisgzhen Kommission, Der Schutz der Privatsphaesriar
vernetzten Welt. Ein europaischer Datenschutzrahftnedas 21. Jahrhundert, KOM(2012)9 endguiltig, Ab-
schnitt 4.

Kritisch hierzu auch Peter Hustinx/European Datatdetion Supervisor, 2012, Opinion [...] on the date-
tection reform package, Brissel, 7. Marz 2012, RA.
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bewerb zwischen den Mitgliedstaaten dadurch zuvationen, dass in einzelnen Mitglied-
staaten neue Ideen entwickelt und erprobt und soWambild fir die EU-weite Regulierung
werden. Die Richtlinie konnte hier an die Formuliey des Art. 1 Abs. 5 des Datenschutz-
Rahmenbeschlusses 2008/977/J1 anknupfen.

Problematisch ist im Hinblick auf das Harmonisiegskonzept auch der Titel des Entwurfs.
Dieser erwahnt nicht nur den Datenschutz, sondeah @en ,freien Datenverkehr”. Diese
Konzeption ist fur die Strafverfolgung verfehlt.ddiwerden in vielen Fallen ,sensible” per-
sonenbezogene Daten verarbeitet, die besonderszbkelrftig sind, z. B. Informationen

Uber verdachtige Personen. Es kann nicht darummgélvesolche Informationen einen ,freien

Datenverkehr* zu eroffnen. Die Zielsetzung musdnvéhr so prazisiert werden, dass ein in
allen EU-Mitgliedstaaten gleichermal3en hohes Datartzniveau erreicht werden soll. Ein
solches uberall hohes Datenschutzniveau kénntereSttafverfolgungsbehérden erleichtern,
Informationen auszutauschen, ohne dass in dem eggriden Mitgliedstaat Verstdl3e gegen

Datenschutzprinzipien zu befirchten sind.
Empfehlung A 1:Iich empfehle dem Deutschen Bundestag,

- sich fur die Prazisierung der Zielsetzungen dehRiicie einzusetzen. Anzustreben ist
ein ,hohes" Datenschutzniveau. Die Formulierung dgelsetzung sollte so geandert
werden, dass sie keinen Gegensatz zwischen Datensahd effektiver Strafverfol-

gung suggeriert.

- die Streichung der Begriffe ,sowie zum freien Datnkehr* aus dem Titel zu verlan-

gen.

II. Polizeiliche Gefahrenabwehr vollstdndig von derRichtlinie erfasst?

Der Titel des Richtlinienentwurfs konnte zu dem I8sk fuhren, dass die Gefahrenabwehr im
Sinne der Terminologie des deutschen Polizeireghtsnsoweit erfasst sein soll, als es um
die Verhitung von Straftaten geht. Einzelne Bestimgen des Entwurfs lassen indes darauf
schlieBen, dass auch andere Tatigkeiten von Gefalbweshrbehérden erfasst sein sollen,
z. B. wenn Art. 7 (d) die ,Abwehr einer unmittelbarund ernsthaften Gefahr fir die 6ffentli-

che Sicherheit” als einen von mehreren rechtmaligearbeitungszwecken nennt. Wenn der
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Anwendungsbereich sich hierauf erstrecken solliesdlies bei den Formulierungen zu den

Zielen (Art. 1) und zum Anwendungsbereich (Artd2y Richtlinie klargestellt werden.

Empfehlung A 2:1ch empfehle dem Deutschen Bundestag, darauf hirkamny dass der An-
wendungsbereich der Richtlinie fur Tatigkeiten, dech der deutschen Terminologie der

Gefahrenabwehr zugerechnet werden, klarer gefaisdt w

lll. Datenschutz auch als Qualitatssicherung fir de transnationale Polizeiarbeit verste-

hen

Der Richtlinienentwurf enthélt diverse Elementes dicht nur dem Schutz personenbezoge-
ner Daten, sondern auch der Qualitatssicherungrdesnationalen Strafverfolgung dienen.
So fordern z. B. die Bestimmungen zur Datensiche(Aet. 27 des Entwurfs) auch das Ziel,
einen korrekten, vollstandigen und nicht maniptdierinformationsbestand fur die behordli-
che Arbeit zu gewébhrleisten. Fehler in den Datetdipelen oder unbefugte Informationswei-
tergabe an Dritte kdnnen leicht zu erheblichem Mefwand fiihren oder den Zweck der be-

hordlichen MalRnahme sogar vereiteln.

Empfehlung A 3:Ich empfehle dem Deutschen Bundestag, sich dafizusetzen, dass die
Notwendigkeit eines hohen Standards an DatensemdzDatensicherheit fir eine effektive

Tatigkeit der Strafverfolgungsbehdrden klarer folient wird.

IV. Rolle der Europaischen Kommission tiberdenken ud ,hohes* statt ,angemessenes*

Datenschutzniveau fur Ubermittlungen an Drittstaaten fordern

Die Europaische Kommission als Entwurfsverfassésita in dem Richtlinienentwurf einige
neue Aufgaben zugeschrieben. So erklart Art. 34Eshdeurfs die Bestimmung des Grundve-
rordnungs-Entwurfs auch hier fir anwendbar, nachdadeKommission lber ein ,angemesse-
nes“ Datenschutzniveau in Drittstaaten entscheliegtse inhaltlich weitreichende Entschei-
dungskompetenz sollte nicht bei der KommissioneiegEine breitere Entscheidungsbasis
unter Einbeziehung zumindest des Europaischesramis, der mitgliedstaatlichen Daten-
schutzbehdrden und des Rates erschiene hier imesste der Qualitatssicherung und eines

demokratisch abgesicherten Entscheidungsverfaledosderlich. Die in Art 49 Abs. 1 (d)
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vorgesehene Mdoglichkeit einer Stellungnahme debk dac Grundverordnung einzusetzenden

Europaischen Datenschutzausschusses erscheinangreichend.

Bedenklich ist auch die Anknipfung an ein ,angeraess Datenschutzniveau bei der
Ubermittlung von Daten an Drittstaaten und inteéovatle Organisationen. Insbesondere fiir
die Ubermittlung ,sensibler* Daten an Stellen ai@éy der EU sollte grundsatzlich ein ,ho-
hes" Datenschutzniveau Voraussetzung sein. DenkBes hierflr ein transparentes Bewer-
tungsverfahren, bei dem Drittstaaten und internal® Organisationen beziglich ihres Daten-
schutzniveaus verschiedenen Qualitatsstufen zugebngerden kénnen (z. B. ,schwach®,

Lhiedrig“, ,angemessen®, ,hoch®, ,sehr hoch®).

Eine solche differenzierte Klassifizierung wéaretnauch fur die EU-Mitgliedstaaten denkbar
und sinnvoll. Denn die implizite Annahme des Entisudass mit einer solchen Richtlinie
automatisch ein tberall gleichermal3en hohes Datetmuveau erreicht werden kann, dirfte

zumindest mittelfristig eine lllusion bleiben.

Empfehlung A 4:lch empfehle dem Deutschen Bundestag, sich dafidusetzen, dass die
Europaische Kommission weitreichende Entscheidumgerlie Uber die Angemessenheit des
Datenschutzniveaus von Drittstaaten und internatien Organisationen nicht allein treffen
kann. Voraussetzung fir die Ubermittlung ,sensibBaten sollte ein ,hohes* oder ,sehr

hohes" Datenschutzniveau bei den empfangendereStsdin.

B) Ausgewahlte Schwachstellen des Entwurfs und Vedsserungspotentiale

Neben der Prazisierung des Harmonisierungszwecks, (& 1), des Anwendungsbereichs
(s. 0., Alll) und der Rolle der Européischen Korasmon (s. 0., A IV) sollte der Entwurf im
Rahmen der Beratungen unter weiteren Aspekten paelsgert werden. Hier kénnen nur aus-
gewahlte Schwachstellen aufgegriffen werden. Ergéddzsei auf die Stellungnahme des Eu-
ropaischen Datenschutzbeauftragieter Hustinx vom 7. Marz 2012 verwiesen, die eine

Reihe weiterer Anderungs-, Prézisierungs- und Engiégsvorschlage enthdlt.

* Hustinx/Europaischer Datenschutzbeauftragter 2814. O., Rn. 305 ff.
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I. Préazisere Regelungen zur Datentbermittlung erfoderlich

Der Richtlinienentwurf definiert die Datentbermittly sinnvoll als eine Form von ,Verarbei-

tung“ (Art. 3 Nr. 3). Spezifische Regelungen fiire dUbermittlung enthalt Kapitel V

(Art. 33 ff.) des Entwurfs fur die Zusammenarbeit Micht-EU-Staaten und internationalen

Organisationen. Erforderlich waren aber auch kRRegelungen fir die Datentbermittlung

zwischen Strafverfolgungsbehoérden innerhalb deogdischen Union. Hierfur sollten Min-

deststandards zu folgenden Fragen definiert werden:

Ubermittlungen diirfen nur fir klar definierte Zweckrfolgen. Wenn diese mit dem ur-
sprunglichen Erhebungszweck ausnahmsweise nichtisdd sind, bedarf diese Zweck-

anderung klarer gesetzlicher Grundlagen.

Fur die Datenubermittlung innerhalb wie auf3erhab EU reicht es nicht, Pflichten far
die Ubermittelnde Stelle zu formulieren (so in Uénglicher Form Art. 37 des Entwurfs).

Auch fur den Empfanger mussen klare Pflichten gelte

Besondere rechtliche Vorschriften sollten @weckbindung auch nach einer Ubermitt-
lung sichern damit die empfangende Stelle die Daten nichtufizulassige andere Zwe-
cke verwendet oder an Dritte weiterleitet. Diesuish. auch deshalb relevant, weil Polizei
und Nachrichtendienste in vielen EU-Staaten ingstitell nicht klar getrennt sind. Die
Weiterleitung von Informationen aus der Strafvegtomlg an die Nachrichtendienste muss

die absolute Ausnahme bleiben, was durch hohetlid& Anforderungen zu sichern ist.

Fur die Datensicherheit, den Datenschutz und ®iQlialitatssicherung der polizeilichen
Datenbestande ist es m. E. unerlasslich, dassheemittelten Daten jederzeit nachvoll-
ziehbar bleibt, aus welcher Quelle sie stammens Bréordert eine entsprechende Kenn-
zeichnung der betreffenden Datensatze. Nur so kban8. Fehler korrigiert und neue
Erkenntnisse nachtraglich zur Aktualisierung eibesensatzes genutzt werden. Ubermit-
telte Daten sollten von der Gbermittelnden und denempfangenden Stelle nach einheit-
lichen Standards sgekennzeichneterden, dass die Herkunft und die Zweckbestimmung
fur beide Seiten jederzeit erkennbar bleibt. Halte auch klargestellt werden, dass die
empfangende Stelle die Gbermittelnde und damitniesartliche Stelle zu informieren
hat, wenn Fehler in den Ubermittelten Daten vertnotier gefunden werden oder neue

Erkenntnisse eine Aktualisierung des DatensatZesderlich machen.
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Die Art. 9 bis 12 des Datenschutz-Rahmenbeschlui3@8/977/J1 enthalten hierfur (verbes-
serungsbedirftige) Regelungsansétze, die in watteiekelter Form in die Richtlinie Gber-

nommen werden sollten.

Empfehlung B 1:Ich empfehle dem Deutschen Bundestag, sich dafdusetzen, dass in die
Richtlinie klare Regelungen fir die Ubermittlunghvdaten auch innerhalb der EU aufge-
nommen werden, damit ein hohes Datenschutznivedieime hohe Datenqualitat gesichert
werden, insbesondere durch Mindeststandards fir faEngerpflichten und Prazisierungen

zur Zweckbindung und zur Kennzeichnung UbermittBiaten.

[I. Unzuléngliche Regelungen flir die Datentbermitting an Drittstaaten und internati-

onale Organisationen streichen bzw. nachbessern

Die Regelungen zur Datentbermittlung an Drittstaated internationale Organisationen sind
nicht nur wegen der (zu) starken Rolle problematisiie sich die Europaische Kommission
hier zugedacht hat. Auch inhaltlich sind diese Reggen verbesserungsbediirftig. Die Be-
wertungskriterien fir ein hohes Datenschutznivealltes prazisiert werden (hierzu auch
oben, A IV).

Besonders problematisch ist die Ausnahmeklausattin36é des Entwurfs, die eine Ubermitt-

lung sogar ohne Feststellung eines angemessenemddhtitzniveaus beim Empfanger zu-
lasst. Insbesondere die unter Art. 36 b) und cyefiihrten Varianten sind so weit gefasst,
dass ein negatives Votum der Kommission bezuglesh Datenschutzniveaus beim Empfan-
ger praktisch belanglos wirde, da die Datenibdungtaufgrund der Ausnahmeklausel den-

noch erfolgen kénnte.

Empfehlung B 2:Ich empfehle dem Deutschen Bundestag, sich dafidusetzen, dass die
Ausnahmeklausel in Art. 36 des Richtlinienentwgedstrichen, zumindest aber wesentlich

enger und praziser formuliert wird.

® Kritisch hierzu auch M. Bécker/G. Hornung, EURImie fiir die Datenverarbeitung bei Polizei ungtiz in
Europa. Einfluss des Kommissionsentwurfs auf dasomale Strafprozess- und Polizeirecht, in: ZD 2012
S. 147-152 (151).
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[ll. Rechtsfolgen fur die Bildung unterschiedlicher Betroffenenkategorien definieren

Art. 5 des Richtlinienentwurfs schreibt den Mitglstaaten vor, zwischen verschiedenen Ka-
tegorien von betroffenen Personen zu unterschedlenjon verurteilten Straftatern und Tat-
verdachtigen bis zu Opfern und moglichen Zeugerhegi. Diese Differenzierung ist sinnvoll
und in Vorschriften des deutschen Strafprozess- Rmitzeirechts Standard. Die Richtlinie
enthalt indes keine ndheren Ausfiuihrungen dazu,hedionsequenzen die Zuordnung zu ei-
ner dieser Kategorien haben soll. Hier sollten Mstdtandards formuliert werden, die deut-
lich machen, dass die Zuordnung zu diesen Katagaueunterschiedlichen Verarbeitungsre-
geln fuhrt — mit starkeren Restriktionen u. a. flie Datenspeicherung und -Ubermittlung,
wenn Zeugen, Opfer oder unbeteiligte Dritte be&of§ind. Der Europaische Datenschutzbe-
auftragte hat zudem die sinnvolle Forderung erhpdass die Kategorisierung fur die Mit-
gliedstaaten bindend sein sollte. Die einleitendarfalierung ,so weit wie moglich® sollte

daher gestrichen werdén.

Empfehlung B 3:Ich empfehle dem Deutschen Bundestag, sich dafizusetzen, dass die
Vorschrift tber die Bildung unterschiedlicher Pemsakategorien durch Mindestanforderun-

gen an die Rechtsfolgen der Kategorisierung ergézt.

C) Gesamtfazit

Diese Stellungnahme enthalt insbesondere Hinwai$eSahwachstellen des vorliegenden
Richtlinienentwurfs, die der Nachbesserung beduréur wenn es gelingt, die Qualitat des
Entwurfs wesentlich zu verbessern, kann eine sdRibktlinie zu einem hohen Datenschutz-

niveau bei den Strafverfolgungsbehdrden in der B hei ihrer Zusammenarbeit beitragen.

gez. Prof. Dr. Hartmut Aden

® Hustinx/Europaischer Datenschutzbeauftragter 2814. O., Rn. 352 f.
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