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Entwurf eines Gesetzes zur Anderung des Telekommunikationsgesetztes und zur Neurege-
lung der Bestandsdatenauskunft — BT-Drucksache 17/12034;

Schriftliche Stellungnahme (Kurzfassung)

Sehr geehrte Damen und Herren

der Gesetzentwurf der Bundesregierung (Drucksache 17/12034 vom 09.01.2013) zur Anderung

des Telekommunikationsgesetztes und zur Neuregelung der Bestandsdatenauskunft enthélt aus

polizeipraktischer Sicht weit Uberwiegend begriRenswerte und klarstellende Regelungen.

Im Einzelnen wird — reduziert auf die Themenfelder Benachrichtigungspflicht, Richtervorbehalt und

IPv6 - wie folgt Stellung bezogen:

1. Benachrichtigungspflicht/Richtervorbehalt

Die Erwagung, die Anforderung von Daten durch die berechtigten Stellen im Rahmen der Be-
standsdatenauskunft einem Richtervorbehalt sowie einer Benachrichtigungspflicht zu unterwerfen,
sehen wir als unangemessen an. Diese Einschatzung beruht zum einen auf der begrenzten Aussa-
gekraft der Daten. Sie geben allein Auskunft Gber die Zuordnung einzelner Telekommunikations-
nummern zu ihrem Anschlussinhaber. Auch wenn sich im Rahmen konkreter Erhebungszusam-
menhange daraus sensible Informationen ergeben kdnnen, bleibt der Informationsgehalt dieser

Auskiinfte als solcher doch begrenzt und hangt im Ubrigen von weiteren Ermittlungen ab, deren
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RechtmaRigkeit nach anderen Vorschriften zu beurteilen ist. Die Eingriffstiefe der MalZnahme ist
insofern nach unserer Einschatzung als durchaus gering anzusehen und ein Richtervorbehalt somit

nicht geboten.

Zum anderen sehen wir eine Benachrichtigungspflicht wegen der Qualitat der erhobenen Daten als
nicht zielfihrend an. Der alleinige Umstand, dass der Anschlussinhaber einer Telekommunikati-
onsnummer ermittelt wurde und dieser darliber in Kenntnis zu setzen ist, erscheint nicht verhalt-
nismanig. In der polizeilichen Ermittlungspraxis wird der Informationsgehalt der Anschlussinhaber-
daten erst durch weitere Ermittlungen auf Konsistenz geprift. Nur in der Gesamtschau der Ermitt-
lungshandlungen entsteht somit eine Qualifizierung der Spur/des Hinweises oder ein Ausschluss.
Die Einfuhrung einer generellen Benachrichtigungspflicht alleine basierend auf der Datenerhebung
nach § 113 E-TKG ist nicht angebracht.

2. IPv6

Mit der Einfihrung des Internet-Protokolls Version 6 ergibt sich theoretisch betrachtet eine neue
Qualitat bei der Erhebung von Bestandsdaten anhand der Anschlusskennung. Waren bislang Pri-
vatkunden wegen des begrenzten Nummernkreises von IPv4 weit Uberwiegend (nahezu aus-
schlie3lich) dynamische IP-Adressen zugeteilt, so andert sich dies mit der Einfiihrung von IPv6

langfristig. Wesentlich sind hierzu folgende Anmerkungen:

a)IPv4 und IPv6 sind untereinander nicht kompatibel

b) Eine ,sanfte” Migration zur Umstellung der IP-Adressen erfolgt derzeit mit dem sog. Dual-
Stack Verfahren

¢) Beim Dual-Stack Verfahren kénnen die Router bzw. Endgerate Gber beide Verfahren unab-

hangig voneinander kommunizieren
d) Prognosen gehen von einer Koexistenz der beiden IP-Formate von ca. 10 bis 20 Jahren aus

e) Die IPv6 Adresse besteht aus einem Préfix, welcher vom Netzbetreiber vergeben wird und
einen Interface Identifier, welcher zufallig generiert wird und nicht mehr an eine eindeutige
MAC-Adresse gebunden ist.

f) Der Interface Identifier kann vom Nutzer beliebig geandert werden

Wir verfolgen die Auswirkungen, die mit der Einfilhrung von IPv6 einhergehen sowie die Bestre-

bungen diverser beratender Gremien mit gro3er Sorge. In der veroffentlichten Meinung wird der



Eindruck erweckt, dass mit Einfiihrung von IPv6 eine jederzeitige, eindeutige Zuordnung von Ken-
nungen zu Personen ermoglicht wird. Tatsache ist, dass eine IP-Adresse von der Wertigkeit mit
einem Telekommunikationsanschluss vergleichbar ist. Daran andert auch die langfristige Einfiih-
rung von IPv6 nichts. Im Rahmen von MalRhahmen der Telekommunikationsiiberwachung stellten
wir bisher keine ausschlie3liche Nutzung von IPv6-Adressen fest. Dies fulhren wir darauf zurtick,
dass die Telekommunikationsdienstleister bzw. Netzbetreiber bestehende technische Strukturen
nicht zuriickbauen, nur weil IPv6 zur Verfliigung steht. Netzwerkkomponenten werden Uber einen
Zeitraum von 10 bis 20 Jahren IPv4 verarbeiten. Die Einfihrung von IPv6 ist aus technischer Sicht
vergleichbar mit dem in der Mobiltelefonie genutzten GSM-Standard und der Einfihrung von LTE.
Nur wegen LTE wird kein Mobilfunknetzbetreiber GSM abschalten. Wir werden auch hier einen
jahrelangen Parallelbetrieb zu verzeichnen haben. Wir treten somit der Einschatzung nicht bei,
wonach die Beauskunftung von Bestandsdaten mit der Nutzung statischer IP-Adressen etwa auf
Basis von IPv6 ein anderes Eingriffsgewicht aufweisen soll als bislang bekannt. Ferner gilt es aus
polizeifachlicher Sicht zu bedenken, dass der Kreis der Unbeteiligten, die von MaRhahmen betrof-
fen werden, mdglichst gering zu halten ist. Dies kann vorrangig dadurch sichergestellt werden,
dass Kundenbestandsdaten — unabhéngig ob auf IP-Adressen oder Anschlussinhaberdaten beru-

hend — eine hohe Konsistenz aufweisen.

Mit freundlichen GriiRen

gez. Wirth
Kriminalrat



