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96. Sitzung des Innenausschusses am 11. Marz 2013

Sehr geehrter Herr Bosbach,

zu dem vorliegenden Gesetzentwurf nehme ich wie folgt Stellung:

Die Bundesregierung will mit dem Entwurf den Vorgaben Rechnung tragen, die das
Bundesverfassungsgericht in seinem Beschluss vom 24. Januar 2012 (1 BvR 1299/05)
gemacht hat. Diesem Anspruch wird der Gesetzentwurf allerdings in wesentlichen

Punkten nicht gerecht.

1. Das Bundesverfassungsgericht hat zwischen der Auskunft tGiber Bestandsda-

ten im Sinne des 8 113 Abs. 1 Satz 1 TKG einerseits und der Identifizierung
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von Nutzern tUber dynamische Internet-Protocol-(IP)-Adressen anderer-
seits deutlich unterschieden. Insbesondere hat es in der Identifizierung von
Nutzern mittels dynamischer IP-Adressen eine ,erheblich gré3ere Person-
lichkeitsrelevanz* gesehen als bei der Auskunftserteilung Gber Inhaber von
Telefonnummern. Die grol3ere Personlichkeitsrelevanz hat das Gericht damit
begriindet, dass die Identifizierung (Aufdeckung) von dynamischen IP-
Adressen eine Deanonymisierung von Kommunikationsvorgangen im Internet
ermdglicht (vgl. Beschluss v. 24. Januar 2012, Rz. 161, 174). Man kann das
zugespitzt so formulieren: Die IP-Adresse ist schon heute der Generalschlis-
sel zum Kommunikationsverhalten des Internet-Nutzers. Aus diesem Grund
hat das Gericht eine Gleichsetzung dieser beiden Formen der Identifizierung

im Rahmen der Bestandsdatenauskunft auch fur die Zukunft ausgeschlossen.

Genau diese Gleichsetzung findet sich aber im Gesetzentwurf der Bundesre-
gierung (vgl. 8 113 Abs. 1 Satz TKG-E, § 113 Abs. 1 Satz 3 TKG-E, § 100j
Abs. 2 StPO-E, § 7 Abs. 4 BKAG-E, § 22a Abs. 2 BPolG-E, 88 7 Abs. 6, 15
Abs. 3 ZollfahndungsdienstG-E, § 8d Abs. 2 BVerfSchG-E und die hierauf
verweisenden Anderungen im BNDG-E und MADG-E). Offenbar geht die
Bundesregierung irrtimlich davon aus, das Verfassungsgericht habe lediglich
eine explizite Befugnis zur Aufdeckung von IP-Adressen im geltenden § 113
Abs. 1 Satz 1 TKG vermisst, und will diese Normliucke jetzt schlieRen. Damit

ist es aber nicht getan.

Vielmehr muss der Gesetzgeber der erhohten Personlichkeitsrelevanz der
Identifizierung Uber dynamische IP-Adressen auch bei der Festlegung der
Eingriffsschwellen im TKG (, 1. Tur*) und in den Fachgesetzen (,2. Tur")
Rechnung tragen. Das Bundesverfassungsgericht hat zwar die weite Erhe-
bungsbefugnis in § 113 Abs. 1 Satz 1 TKG ohne besondere Eingriffsschwel-
len nicht beanstandet. Zuvor hat es aber klargestellt, dass die Identifizierung

mittels dynamischer IP-Adressen nach dem 30. Juni 2013 wegen der erh6h-
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ten Personlichkeitsrelevanz nicht mehr auf diese Vorschrift gestitzt werden
darf.

Deshalb ist der Entwurf zumindest insoweit zu dndern, dass die telekommuni-
kationsrechtliche Ubermittlung zum Zweck der Identifizierung mittels dynami-
scher IP-Adressen nicht zur Verfolgung jedweder Ordnungswidrigkeit, son-
dern entweder nur zur Verfolgung von Straftaten oder zuséatzlich zur Verfol-
gung von Ordnungswidrigkeiten von erheblicher Bedeutung erfolgen darf.
Dies stinde auch im Einklang mit den Ausfuhrungen, die das Bundesverfas-
sungsgericht im Urteil vom 2. Marz 2010 (1 BvR 256/08 — Vorratsdatenspei-
cherung — Rz. 262) gemacht hat. Auch die Nachrichtendienste des Bundes,
zu deren Aufgaben die Verfolgung von Ordnungswidrigkeiten ohnehin nicht
gehort, sollten nur unter eingeschrankten Voraussetzungen auf IP-Adressen

zugreifen durfen.

. Das Bundesverfassungsgericht hat den § 112 TKG, der das automatisierte
Auskunftsverfahren regelt, zwar seinerzeit verfassungsrechtlich nicht bean-
standet. Es hat aber ausdricklich betont, dass diese Vorschrift ein erheblich
groRReres Eingriffsgewicht erhalten kann, wenn statische IP-Adressen kunftig
— etwa auf der Basis des Internetprotokolls Version 6 —in gréRerem Um-
fang die Grundlage der Internetkommunikation bilden sollten (Beschluss v.
24. Januar 2012, Rz. 161). Gegenwartig lasst sich noch nicht abschlie3end
beurteilen, welche Konsequenzen die bereits angelaufene Einfiihrung von
IPv6 insofern haben wird. Da den Gesetzgeber aber gerade in diesem Punkt
eine Beobachtungs- und gegebenenfalls eine Nachbesserungspflicht trifft, er-
scheint es notwendig, dass der § 112 jetzt mit einer Befristung bis zum 31.
Dezember 2014 versehen wird. Zu diesem Zeitpunkt sollte durch eine unab-
hangige wissenschaftliche Evaluation geklart werden, ob die Vorschrift in
modifizierter Form neu erlassen werden kann, um dem maéglichen gréf3eren

Eingriffsgewicht durch die verstarkte Nutzung statischer IP-Adressen Rech-



nung zu tragen.

. Der Gesetzentwurf sieht keinerlei Benachrichtigungspflichten vor. Dieser
Transparenzmangel muss korrigiert werden, zumal die verpflichteten Tele-
kommunikationsunternehmen tber die Auskunftserteilung — wie schon nach
bisherigem Recht — Stillschweigen zu bewahren haben (Art. 1 § 113 Abs. 4
Satz TKG-E). Das Bundesverfassungsgericht hat in seinem Beschluss vom
Januar 2012 die Frage ausdrucklich offen gelassen, ob ,Benachrichtigungs-
pflichten und weitere Mal3gaben wie der Vorrang der Datenerhebung beim
Betroffenen flur bestimmte Falle* bereits in den fachrechtlichen Abrufnormen

geboten sein konnen, weil dies nicht Verfahrensgegenstand war (Rz. 187).

Diese Frage muss aber der Gesetzgeber beantworten. Er sollte dies in der
Weise tun, dass die Datenerhebung beim Betroffenen grundsatzlich Vorrang
hat, soweit dadurch die Ermittlungen der Sicherheitsbehérden nicht gefahrdet
werden. Ist eine solche Gefahrdung anzunehmen, missen kompensatorische
Benachrichtigungspflichten statuiert werden, sobald die Ermittlungen dies zu-
lassen. Denn nur so kénnen Betroffene zumindest nachtraglich Rechtsschutz

erlangen.

Ich erinnere daran, dass das Bundesverfassungsgericht in der Entscheidung
zur Vorratsdatenspeicherung keinen Grund gesehen hat, ,fur die Identifizie-
rung von IP-Adressen den Grundsatz der Transparenz zuriickzunehmen. Der
Betroffene, der in der Regel davon ausgehen kann, das Internet anonym zu
nutzen, hat prinzipiell das Recht zu erfahren, dass und warum diese Anony-
mitat aufgehoben wurde. Dementsprechend hat der Gesetzgeber jedenfalls
Benachrichtigungspflichten vorzusehen, soweit und sobald hierdurch der
Zweck der Auskunft nicht vereitelt wird oder sonst Uberwiegende Interessen
Dritter oder des Betroffenen selbst nicht entgegenstehen.” (Urteil v. 2. Marz
2010, Rz. 263).



Fazit:

In den genannten drei Punkten bedarf der Gesetzentwurf der Bundesregierung
der Nachbesserung, um den Vorgaben des Bundesverfassungsgerichts zu ge-

nugen.

Mit freundlichen GrilRen

gez. Dr. Alexander Dix



