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Sehr geehrter Herr Bosbach,

am 24, Oktober 2012 hat das Kabinett tber den Entwurf eines Gesetzes zur
Anderung des Telekommunikationsgesetzes und zur Neuregelung der Be-
standsdatenauskunft beraten. Der vorgeschlagene Gesetzestext zum § 113 TKG
dient in erster Linie der Umsetzung von Vorgaben des Bundesverfassungsge-
richts und hat nunmehr Eingang in die parlamentarische Beratung gefunden.

Anders als in der Kabinettvorlage dargestellt, beachtet der Gesetzentwurf der
Regierung die Belange der ITK-Unternehmen in einigen Bereichen nicht hinrei-
chend. Daher Ubersenden wir lhnen anliegend unsere Stellungnahme mit der
freundlichen Bitte um Kenntnisnahme.

Als besonders bedenklich bewerten wir, dass die auskunftsverpflichteten Unter-
nehmen das Risiko einer falschen Beurteilung der Ermachtigungsnorm tragen
sollen. Eine solche Risikoverteilung ist aus unserer Sicht nicht verhaltnismanig.
Die verpflichteten Unternehmen mussen sich auf ein rechtmafiges Handeln der
berechtigten staatlichen Stellen verlassen kénnen. In der Praxis sind bereits
heute zahllose auf § 113 TKG gestitzte Auskunftsersuchen bekannt, die die
Herausgabe von Daten zum Gegenstand haben, die gerade keine Bestandsda-
ten sind (z.B. Log Files, dynamische [P-Adressen, Datum und Uhrzeit des letz-
ten Zugritfs auf einen Account). Private Unternehmen kénnen jedoch nicht die
Verantwortung dafiir tragen, ob in Grundrechte eingegriffen wird oder nicht.
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Dies gilt insbesondere dann, wenn Provider verpflichtet werden, dynamische IP-
Adressen intern zu verarbeiten, um eine Bestandsdatenauskunft erteilen zu
kdnnen. Hierin liegt bereits ein Eingriff in das Fernmeldegeheimnis, weil die
Anbieter in einem Zwischenschritt die vertraulichen Verbindungsdaten ihrer
Kunden sichten mlssen. Dies halten wir nicht nur aus rechtsstaatlichen Ge-
sichtspunkten for bedenklich. Wir sehen dartber hinaus die Gefahr, dass durch
eine solche Regelung das Vertrauensverhaltnis zwischen Kunden und Anbietern
von Telekommunikationsdiensten und damit das Vertrauen in eine vertrauliche
Kommunikation insgesamt gestdrt wirden.

Vor diesem Hintergrund appellieren wir an Sie, auf eine entsprechende Anpas-
sung der vorgesehenen Regelung im Rahmen des nunmehr anstehenden
parlamentarischen Verfahrens hinzuwirken. Far Rlickfragen, weitere Informatio-
nen oder ein persdnliches Gesprach siehen wir Ihnen selbstverstandlich gerne
zur Verflgung.

Mit den besten GriilBen

Thomas Mosch Marc Konarski
Mitglied der Geschéftsleitung Bereichsleiter Telekommunikationspolitik
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Der Bundesverband Informationswirtschaft, Telekommunikation und neus Medi-
en e.V. vertritt mehr als 1.700 Unternehmen, davon iiber 1.100 Direktmitglieder
mit etwa 135 Milliarden Eure Umsatz und 700.000 Beschéftigten. Hierzu z&hlen
Anbieter von Software & IT-Services, Telekommunikations- und Internetdiensten,
Hersteller von Hardware und Consumer Electronics sowie Unternehmen der
digitalen Medien, Der BITKOM setzt sich inshesondere fur eine Modermisierung
des Bildungssystems, eine innovative Wirtschaftspolitik und eine zukunftsorien-
tierte Netzpolitik ein.

Im September 2012 hat das Bundesministerium des Innerm mit einer Verbénde-
beteiligung gem, § 47 Abs. 1 GGO zu dem ven Bundesregierung vorgelegten
Entwurf eines Gesetzes zur Anderung des Telekommunikationsgesetzes und zur
Neuregelung der Bestandsdatenauskunft begonnen. Wir bedanken uns fir diese
Moglichkeit und nehmen zu dem Gesetzesentwurf wie folgt Stellung:

1 Zusammenfassung der vorgeschlagenen Regelungen

Der vargeschlagene Gesetzestext zum § 113 TKG dient im Wesentlichen der
Umsetzung von Vorgaben des Bundesverfassungsgerichts. Das Gericht hatte in
seiner Entscheidung vom Februar 2012 festgestellt, dass die Norm eine bloRe
Offnungsklausel fiir die Ubermittlung der Daten durch einen TK-Provider an eine
zustandige Stelle ist. Fiir den Datenabruf im kenkreten Einzelfall bedarf es
demnach zusétzlich einer eigenen fachrechtlichen ggf. landesrechtlichen Er-
méchtigungsgrundlage (scg. ,Doppeltirenmodell®).

Kunftig soll § 113 Abs. 1 Satz 1 TKG den TK-Diensteanbletern erlauben, Daten
aus Vertragsverhaltnissen (§ 95 TKG) sowie solche Daten, die im Hinblick auf
Auskunfisersuchen der Sicherheitsbeh&rden erhoben und gespeichert werden
(§ 111 TKG), fur die Zwecke von Auskunftsersuchen zu verwenden, Darilber
hinaus erlaubt § 113 Abs. 1 Saiz 2 TKG-E die Beauskunftung von Zugangs-
codes zu Endgeraten etc. Schliefllich sieht § 113 Abs, 1 8atz 3 TKG-E auch die
Auskunft von Inhabern von iP-Adressen unter vorheriger automatisierter Aus-
wertung von Verkehrsdaten vor. In diesem Zusammenhang sind alle unterneh-
mensinternen Datenquellen zu beriicksichtigen,

Die {bundesrechtlichen) fachrechtlichen Ermachtigungsgrundlagen fur den Abruf
dieser Daten finden sich in dem neuen § 100} StPO-E sowie in weiteren Sicher-
heitsgesetzen, die nunmehr ausdriicklichen Bezug auf die Méglichkeit der Be-
standsdatenauskunft nehmen. Darunter ist nunmehr auch das Bundespolizeige-
setz. Fir die Abfrage von Zugangscodes und [P-Adress-Inhabern sind jeweils
besondere Voraussetzungen vorgesehen. Die Durchfilhrung entsprechender
Klarstellungen auf Ebene der Landesgesetze bleibt den Landern fiberlassen.
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2 Bewertung

Nach Auffassung des BITKOM stellt der vorliegende Gesetzesentwurf eine
konsegquente Umsetzung des vom Bundesverfassungsgericht vorgegebenen
.Doppeltiirenmodells® dar. Der Entwurf enthélt zahlreiche Kiarstellungen und
damit eine Kodifizierung der vielfach bereits gelebten Praxis. So ist es beson-
ders begrliBenswert, dass viele der Anforderungen des bestehenden § 113 TKG
in der Entwurfsfassung tbersichtlicher wiedergegeben werden. Daneben besteht
nach Auffassung des BITKOM in einigen Teilen aber noch Uberarbeitungs- bzw.
Klarstellungsbedarf.

Zu den Regelungen im Einzelnen:

2.1 §113 Abs. 1 TKG-E

Aus Sicht des BITKOM bedarf § 113 Abs. 1 Satz 3 TKG-E aus zwei Grlinden der
Uberarbeitung bzw. der Klarstellung.

Zunachst méchten wir darauf hinweisen, dass § 113 Abs. 1 TKG-E gegebenen-
falls missverstanden werden kénnte, wenn es um die Beauskunftung dynami-
scher IP-Adressen geht. Wir befiirchten, dass mangels weiterer Klarstellung der
Eindruck erweckt werden kdnnte, dass § 113 Abs. 1 TKG-E Strafverfolgungsbe-
hérden die Abfrage von dynamischen IP-Adressen erlaubt. Dies wirde dazu
fiihren, dass Unternehmen mit zahlreichen, unberechtigten Auskunftsverlangen
konfrontiert wiirden, die nicht von § 113 Abs. 1 TKG-E gedeckt wéren. Denn
dynamische IP-Adressen dirfen nach dieser gesetzlichen Grundlage nur zu
internen Zwecken verarbeitet werden, wenn dies fiir eine Bestandsdatenaus-
kunft erforderlich ist. Daher halten wir es fir wichtig, eine derartige Fehlinterpre-
tation durch eine entsprechende Klarstellung zu verhindern.

Die vorliegende Fassung kénnte zudem zu Diskussionen im Rahmen der Ent-
schadigung filhren. In Anlage 3 zu JVEG steht unter Nr. 201

f...] far bis zu 10 in demselben Verfahren gleichzeilig angefragte Kennun-
gen, die der Auskunftserteilung zugrunde liegen”.

Spatestens nach dem Neuentwurf wéren auch mehrere Zeitpunkte zu einer IP-
Adresse lediglich eine Kennung. Da hier schon das JVEG interpretierbar ist,
sollte im § 113 TKG zumindest der Singular verwendet werden:

.-..] anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internet-
protokoll-Adresse”.

Dies deckt sich auch mit dem tatsachlichen Aufwand, da jede Kombination aus
IP-Adresse und Zeitpunkt einzeln bearbeitet werden muss. Dieser Punkt gilt far
die Anderungen von StPO, BKAG etc. entsprechend.

Des Weiteren regen wir an, die Formulierung des Satz 3, 2, Halbsatz, zu préazi-
sieren. Darin wird dem verpflichteten Unternehmen gestattet, zwecks Beaus-
kunftung von Daten des Inhabers einer IP-Adresse, Verkehrsdaten ,automati-
siert' auszuwerten, Wir verstehen diesen Passus dahingehend, dass das Unter-
nehmen einerseits Verkehrsdaten zu diesem Zweck Oberhaupt auswerten darf
und darliber hinaus diese Auswertung auch automatisiert erfalgen kann. Die
Formulierung kénnte aber auch dahingehend interpretiert werden, dass die
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Auswertung zwingend automatisiert durchgefiihrt werden muss. Da es in be-
stimmten Fallkenstellationen vorkommen kann, dass die zugrundeliegenden
Verkehrsdaten nicht vollstandig automatisiert ausgewertet werden kénnsn, und
weil der Entwurf diese Falle sicher nicht vom Anwendungsbereich der Norm
ausschlieRen wolite, sollte der zweite Halbsatz wie folgt erganzt werden:

JA . herfir dirfen Verkehrsdaten auch automatisiert ausgewertol wer-
den.”

22 §113 Abs. 2 TKG-E

Nach dem vorliegenden Entwurf darf die Auskunft kiinftig nur dann erteilt wer-
den, wenn die zugrundeliegende Anordnung sich auf eine entsprechende
Rechtsgrundlage beruft, die die Erhebung der Jeweiligen Daten auch erlaubt.
Damit besteht gine formelle Prifpflicht in Bezug auf die materielle Reichweite
der jeweils in Bezug genommenen Ermachtigungsnorm, Fir den Bereich des
Bundesrechts wird diese Prifung aber wiederum dadurch vereinfacht, dass der
Gesetzentwurf die einschlagigen Rechtsgrundlagen durch Erganzung der StPO
und der Sicherheitsgesetze ausdriicklich einfihrt. Im Ergebnis ist diese Klarstel-
lung, wo genau eine Rechtsgrundlage fur die Abfrage von Bestandsdaten vor-
liegt, zu begriiBen. Gleichwohl kann es, zumindest in einer Ubergangszeit,
insoweit zu Diskussionen mit den anfragenden Behd&rden und damit zu Verzége-
rungen bei der Bearbeitung kommen.

Im Ubrigen wére es wilnschenswert, wenn das Vorliegen einer "Gefahr im
Verzug" nach § 113 Abs. 2 Satz 2 TKG-E durch die Beh&rde belegt werden, also
der durch einen Zeitverlust entstehende Schaden mindestens ansatzweise
nachvollziehbar dargetan werden muss. Anderenfalls ist zu beflirchten, dass die
Behdrdenmitarbeiter sich durch schiichte telefonische Nachfragen die Schreib-
arbeit ersparen wollen und sich daher im Regelfall auf Gefahr im Verzug berufen
werden. Zwar muss die Anfrage nach der jetzigen Entwurfsfassung in Textform
nachgeholt werden, allerdings wird dies in der Praxis kaum durchsetzbar sein,
wenn die Daten dann bereits herausgegeben worden sind.

2.3 § 113 Abs. 4 TKG-E

Nach dem vorliegenden Entwurf sind die Daten vom Diensteanbieter unverziig-
lich und vollstandig zu Ubermitteln. Das Merkmal "unverziiglich" entspricht dabei
dem bestehenden Wortlaut. "Vollstandig" scheint der Klarstellung geschuidet,
kann aus Sicht des BITKOM aber nur im Sinne von "soweit Daten vorhanden”
verstanden werden, was zumindest in der Gesetzeshegriindung entsprechend
deutlich gemacht werden sollie.

2.4 §113 Abs. 5 TKG-E

§ 113 Abs. 5 Satz 2 TKG-E verpflichtet Diensteanbister zum Aufbau einer elekt-
ronischen Schnittstelle fir die Beauskunftung von Bestandsdaten.

Diese Verpflichtung ist neu, sie fihrt notwendigerweise zu Investitioneh ohne
Einsparungspotential. BITKOM begriift es zwar grundséatzlich, dass eine bereits
bestehende Schnittstelle genutzt wird, die entsprechend TKG und TR TKUV
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auch schon flr die Abfrage von Verkehrsdaten Verwendung finden wird, wenn
jedoch Unternehmen ohne Entschadigung zur Schaffung dieser Schnittstelle
verpflichtet werden, so sollte auch die Verwendung dieser Schniitstelle auf
Seiten der Bedarfstrager verpflichtend sein. Nur in absoluten Ausnahmefallen
wie etwa zur Gefahrenabwehr sollien andere Kommunikationswege Verwendung
finden durfen.

Darliber hinaus mochten wir zu dieser Norm folgende Anmerkungen machen:

= Einen geringeren Personalaufwand wie. im Vorblatt beschrieben sehen wir
nicht, da der Wechsel von Fax auf ,eine gesicherte slektronische Schnittstel-
le* keinen geringeren Bearbeitungsaufwand bedeutet — im Gegenteil bedarf
es sogar noch zusatzlichen Personals fir die Entwicklung, Betrieb, Wartung,
und Entstérung der technischen Systeme — und sich Bestandsdatenanfra-
gen nur sehr bedingt automatisieren lassen (val. Anfragen von Vertragsko-
pien und Lieferscheinen).

»  AuBerdem sind Diensteanbister bersits nach § 112 TKG zur Vorhaltung
giner elektronischen Schnitistelle fir den automatisierten Abruf von Be-
standsdaten (SARV) verpflichtet. Eine zweite parallel zu betreibende
Schnittstelle ist unnétig und unverhaltnismakig.

e Kritikwirdig ist schlieBlich auch, dass die berechtigten Stellen nicht ver-
pflichtet sind, die elektronische Schittstelle fur die Ubermittlung der Anord-
nung auch tats&chlich zu nutzen. Nach der Gesetzesbegriindung wurde auf
eine solche Anforderung verzichtet, "um insbesondere im Ellfall auch auf
anderen Wegen eine Auskunft einholen zu kénnen". Dies Uberzeugt aus
Sicht des BITKOM jedoch nicht. Die Begriindung suggeriert ein Regel-/
Ausnahmeverhaltnis, ohne dass die "Nutzung der elektronischen Schnittstel-
le" als Regel Giberhaupt aufgestellt wurde. So ist fr die Ubermittlung der
Anordnung tatsachlich grundsatzlich die Textform vorgesehen, allerdings
ohne Pflicht zur Nutzung der elektronischen Schnittstelle. Da gerade Be-
standsdaten von einer Vielzahl von Behérden angefragt werden diirfen (vgl.
§ 113 Abs. 3 TKG), werden diese weiterhin haufig den fiir sie einfachsten
Weg per Fax nutzen,

§ 113 Abs. 2 TKG-E sollte daher um die Pflicht der berechtigten Stellen er-
génzt werden, fir Ubermittiungen in Textform grundsatzlich die elektronische
Schnittstelle zu nutzen, sofern das verpflichtete Unternehmen diese iiber-
haupt vorhalten muss.

Zudem ist aus Sicht des BITKOM ganz grundsétzlich zu kritisieren, dass die
Anbieter nach dem aktuellen Entwurf wiederum das Risiko einer falschen Beur-
teilung der Erméchtigungsnorm tragen sollen, wie es in § 113 Abs. 5 Satz 3
TKG-E zum Ausdruck kommt. Eine solche Risikoverteilung ist nicht verhélinis-
mafig, denn die Anbieter miissen sich auf ein rechtmaliges Handeln der be-
rechtigten Stellen verlassen kénnen. In der Praxis sind zahllose, auf § 113 TKG
gestitzte Auskunftsersuchen bekannt, die die Herausgabe von Daten zum
Gegenstand haben, die gerade keine Bestandsdaten sind (z.B. log-files, IP-
Adressen, Datum und Uhrzeit des letzten Zugriffs auf einen Account, bekannte
E-Mail-Adressen des Betroffenen bei anderen Providern, Identitét der Behdérden,
die bereits nach denselben Bestandsdaten gefragt haben, efc.).

Daraus folgt, dass die Anbieter bereits heute mit zahlreichen Anfragen umzuge-
hen haben, die der Ausforschung dienen und weit Gber den Regslungsgehali der
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Norm hinausgehen. Vor diesem Hintergrund sehen wir § 113 Abs. & Satz 3 TKG-
E als besonders bedenklich an. Es ist nicht Aufgabe der Provider, das rechts-
staatliche Handeln der Behérden zu Oberpriifen. Hier zeigt sich im Ubrigen
nochmals die Notwendigkeit einer Klarstellung im Hinblick auf die Rechtsnatur/
Beauskunftung der dynamischen IP-Adressen (vgl. Ausfuhrungen unter Punkt
2.1).

Aus Sicht des BITKOM kritikwirdig ist hier schliellich auch die doppelte Beriick-
sichtigung des § 113 Abs. 5 TKG-E im Rahmen der Kontrollbefugnisse der
Bundesnetzagentur. Ein VerstoR gegen die Pflicht zur Vorhaltung einer elektro-
nischen Schnittstelle sowie der Prifung durch Fachkréfte soll zu unterschiedlich
hohen Zwangsgeldern fihren kéinnen, und zwar nach § 115 Abs. 2 Satz 1 Nr. 2
(bis zu 100.000 Euro) und nach Nr. 3 (bis zu 20.000 Euro). Es erschlief3t sich
nicht, warum identische Sachverhalte unterschiedlich stark sanktioniert werden
sollen.
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