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I.  Internet Gover nance— Die Bestandsaufnahme

Der Projektgruppe Internationales und Internet-Governance ist innerhab der Enquete-
Kommission Internet und digitale Gesellschaft die Aufgabe zugekommen, das komplexe und
vielschichtige Themenfeld Internet Governance zu bearbeiten. Tatsacheist, dass viele der
damit verbundenen Fragestellungen in Deutschland, d. h. rein national, nicht gel 6st werden
konnen. Daher hat sich die Projektgruppe entschlossen, nach einer Bestandsaufnahme neben
den dblichen Handlungsempfehlungen (L eit) Fragen aufzuwerfen, um so vor alem
Handlungsbedarfe im Themenfeld Internet Governance aufzuzeigen, die es kinftig

aufzugreifen gilt.

.1  Einleitung

Die Entwicklung des Internets a's ein Kommunikationsnetzwerk verschiedener Netze nahm
seinen Anfang in den sechziger Jahren des vergangenen Jahrhunderts. Durch globalen
Datenaustausch ermdglicht das Internet heute die Nutzung von Diensten wie www, E-Mail,
Datei Ubertragung und in der jungeren Gegenwart auch vermehrt den Zugriff auf Radio,
Fernsehen oder Telefonie.

Dieswar 1969, as mit der Umsetzung von ARPANET? der Grundstein fiir das heutige
Internet gelegt wurde, noch nicht vorstellbar. Mit der Entwicklung des Transmission Control
Protocol (TCP) einige Jahre spéter gab es erstmals algemeine Standards fur den
Datenaustausch zwischen Computern. Das Netzwerk war damit dezentral nutzbar®, in Folge
dessen spéter auch international und global. Das Wachstum des Internets hatte begonnen und
wurde immer rasanter. Es gedieh seit dem vor allem in Selbstorganisation.* Bis Anfang der
1990er Jahre war das Internet ein Forschungsnetz, dann wurde es auch fir die kommerzielle
Nutzung gedffnet. Die Uber das Netz transportierte Datenmenge wuchs seit dem stetig.
Geschétzt wird, dass 1993 lediglich 1% der weltweiten Informationsfllsse Uber das Internet
erfolgte, wahrend es im Jahr 2000 bereits ca. 51% und im Jahr 2007 ca. 97% waren.®

Das Netz veranderte die Art und Weise der Kommunikation wie insbesondere deren

Geschwindigkeit. Es entgrenzte Kommunikationsméglichkeiten, da es Landergrenzen

! Wikipedia: Internet, http://de.wikipedia.org/wiki/Internet

? ebd.

* Wikipedia: Arpanet http://de.wikipedia.org/wiki/Arpanet sowie Geschichte des Internets,

http://de.wikipedia.org/wiki/Geschichte des Internets

:Wikipedia: Geschichte des Internets, http://de.wikipedia.org/wiki/Geschichte des Internets
ebd.
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Uberschreitet. Mit der Verbreitung mobiler Endgerédte wird das Internet zunehmend
ortsunabhangig nutzbar. Andere M 6glichkeiten in Kontakt zu treten oder sich mitzuteilen
entstanden. Das Netz ist inzwischen ein wichtiger, ein eigener Wirtschaftsraum. Es
ermdglicht neue Geschéftsmodelle und erschliefdt fur die Unternehmen ein grof3eres
Kundenpotenzial. Das Internet verandert auch politische Kommunikation, indem es den
direkten ungefilterten Kontakt und Informationsaustausch zwischen Reprasentanten und
Reprasentierten ermoglicht. Es erschliefdt prinzipiell jedem neue Moglichkeiten sich zu
vernetzen und sich zu organisieren. Dies sind nur einige Beispiele, um die durch das Internet
entstandenen und entstehenden Chancen und Moglichkeiten zu verdeutlichen.

Das Internet eroffnet Wege fur neue Organisations- und Aktionsformen. Computerviren,
Spam, Trojaner, Datenschutzprobleme oder Befiirchtungen etwas Illegales zu tun, sorgen aber
wiederholt dafiir, dass sich mit der Internetnutzung zeitwei se auch ein unbehagliches Gefihl
verbindet. So steht heute die Faszination Gber die breiten technischen
Anwendungsmoglichkeiten in einem Spannungsverhaltnis mit dem Bewusstsein fur die mit
der Internetnutzung verbundenen Gefahren.®

Mit der internationalen Verbreitung des Internets, spatestens jedoch zu Beginn der 1990er
Jahre, wurde bereits deutlich, dass die Notwendigkeit besteht, grundlegende technische
Fragen zu regeln, um die Funktionsfahigkeit des Internets auch kiinftig zu gewahrleisten.

Forderungen nach einer Regulierung kamen auf. Damit stellten und stellen sich zwei bis heute
elementare Probleme: Nationale Regulierung stof3t im globalen Internet an Grenzen. Eine
wirksame Regulierung des weltweiten Netzwerkes ist nur auf globaer Ebene moglich. Die
Geschichte des Internets zeigt: Die bisherigen Versuche, eine tiber die technischen
Erfordernisse hinausgehende Regulierung des Internets vorzunehmen, wurden dadurch
erschwert, dass National staaten nur sehr eingeschrankt Zugriff auf dessen Ressourcen haben.
Uberdies steht der hierarchiearme Multistakehol der-Ansatz des Internets im Widerspruch zur
hierarchischen Organisation anderer Netze wie auch von Staaten.

Eine hierarchische Struktur widerspricht bislang der Regulierungskultur des Netzes. Die
hierarchisch strukturierte Regulierung eines sich bis dato selbst organisierenden Mediums

schien daher kein erfolgversprechender Lésungsansatz zu sein.’

7 ebd.
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Von einer Regulierung sind weiterhin eine Vielzahl von Akteuren betroffen. Wenn also von
Netzregulierung gesprochen wird, so ist es zwangs aufig erforderlich, dass aul3erstaatliche
Akteure hierbel elne besondere Rolle spielen.

Die Diversitdt der Akteure ist dabei hoch. Ihre Interessenlagen sind verschieden. Wahrend

bei spiel sweise Telekommunikationsanbieter, die mit einem angebotenen Internetzugang
Gewinn erwirtschaften und getétigte Investitionen refinanzieren wollen, dartiber nachdenken,
nutzungsabhangige Transportklassen einzufiihren, pladieren Netzaktivisten fir einen
grundsétzlich gleichberechtigten Netzzugang fir jedermann. Diesist nur ein Aspekt der
Debatte, die unter dem Stichwort Netzneutralitéat gefthrt wird.

Einige (autoritére) Regierungen, dieihren staatlichen Einfluss auch im Internet geltend
machen wollen, trachten nach einer staatlichen Kontrolle des Netzes, andere freiheitlich-
demokratisch verfasste Staaten lehnen dies ab und wollen damit gleichsam ihre
Wertevorstellungen durchsetzen. Strafverfol gungsbehdrden streben danach, die sich bietenden
Uberwachungsmdglichkeiten zu nutzen; Datenschiitzer wie Birgerinnen und Biirger wollen
personliche Daten vor sdmtlichem unerwinschten Zugriff geschiitzt und die Privatsphére
gewahrt sehen. Wahrend Kinstler, seien es Musiker, Maer oder Filmschaffende ihre
Urheberrechte gewahrt und besonders geschiitzt wissen wollen, favorisieren einige Nutzer
eine unentgeltliche Nutzung dieser Giter. Ebenso spielen Netzaktivisten, Netznutzer und
international e Organisationen eine wichtige Rolle und verfolgen dabel wiederum eigene
Interessen. Auch hier lief3e sich die Kette mit Beispielen fir im Netz aktive Akteure wohl
nahezu endlos fortsetzen. Diese sehr heterogenen Interessengruppen sind alle direkt oder
indirekt von den Ergebnissen einer Regulierung des Internets betroffen; sie haben ale ein
berechtigtes Interesse am Verlauf oder Ergebnis eines entsprechenden Prozesses. Diese so
genannten Sakeholder® sind, da niemand von ihnen in der Lage ist, den Prozess der kiinftigen
Entwicklung des Internets allein zu bestimmen, in diesbeziigliche V erhandlungsprozesse
einzubeziehen. Es hat sich weitgehend die Erkenntnis durchgesetzt, dass alle am Prozess
Beteiligten aufeinander angewiesen sind.® Governance ist hier das Stichwort, das heif¥, die
Bewaltigung transnationaler Probleme jenseits national staatlicher Regierungsdominanz.*
Demnach ist Internet Governance im Sinne eines internationalen Multi-Stakeholder- Ansatzes

ZuU betrachten.

8 Vgl. Wikipedia: Stakeholder, http://de.wikipedia.org/wiki/Stakeholder
9Vg|. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance
unter besonderer Berlicksichtigung der Tatigkeit der Institution ICANN, WD 10 — 3000/25-2012, 26. April 2012,
S. 4. sowie Wikipedia: Stakeholder, , http://de.wikipedia.org/wiki/Stakeholder
10Governance, in: Brockhaus in 15 Bdnden. Leipzig, Mannheim: F. A. Brockhaus 2002-2006. Permanent
aktualisierte Online-Auflage. Verlag: © Brockhaus in der Wissenmedia.

5




116

117
118
119
120
121
122
123
124
125

126

127
128
129
130
131
132
133

134
135
136

137
138
139
140
141
142
143

1.2  TCP/IP

Der Austausch von Daten Gber Computer, die in einem Netzwerk miteinander verbunden
sind, erfolgt Uber Netzwerkprotokolle. Dabei Gibernehmen verschiedene Protokolle
unterschiedliche Aufgaben bel der Nachrichtentbermittiung. Zum erfolgreichen
Datenaustausch ist also die Interaktion verschiedener Protokolle n6tig. Damit dies gelingt,
sind die Protokolle in Schichten (Layer) organisiert und nehmen dort unterschiedliche
Aufgaben wahr. Diese Schichten bauen aufeinander auf, so dass Protokolle htherer Schichten
Dienste der Protokolle niedrigerer Schichten verwenden (vgl. auch OSI-Schichtenmodel ).
Die Protokolle selbst enthalten fur den Datenaustausch wichtige Informationen, wie z.B.

Absender, Empfanger, Pakettyp, Paketlange etc.)™
Die wichtigsten Aufgaben dieser Protokolle sind:

o sicherer und zuverlassiger Verbindungsaufbau zwischen den an der Kommunikation
beteiligten Computern (Handshake),

o Vverldsdliches Zustellen von Datenpaketen,

« wiederholtes Senden nicht angekommener Datenpakete (Best Effort),

e Zustellen der Datenpakete an den/die gewtinschten Empféanger,

« Sicherstellen einer fehlerfreien Ubertragung (Priif summe),

o Zusammenfligen ankommender Datenpakete in der richtigen Reihenfolge,

Am bekanntesten ist wohl die Verwendung von Protokollen im Zusammenhang mit der
Nutzung des Internets. Mit ihrer Hilfe kénnen Webseiten geladen (HTTP, HTTPS), E-Mails
versandt (SMTP) oder Dateien geladen werden (FTP, HTTP, HTTPS).

Das grundlegende Protokoll zu Nutzung des Internetsist das Internet-Protokoll (IP). Mit
seiner Hilfe lassen sich Rechner weltweit eindeutig adressieren.™ IP bildet die erste Schicht
der Internetprotokoll-Familie und ist vom Ubertragungsmedium unabhéngig. Computer eines
Netzwerkes konnen in logische Einheiten, so genannte Subnetze, gruppiert und somit in
grofReren Netzwerken adressiert werden. Daher ist es mdglich ,,ihnen IP-Pakete zu senden, da
logische Adressierung die Grundlage fir Routing (Wegewahl und Weiterleitung von
Netzwerkpaketen) ist.“** Eine IP-Adresse st ein 32-Bit Wert, der stetsin vier durch Punkte

" Eiir Detailinformationen sei verwiesen auf: Wikipedia, OSI-Modell, http://de.wikipedia.org/wiki/OSI-Modell
2 vgl. Wikipedia: Netzwerkprotokoll, http://de.wikipedia.org/wiki/Netzwerkprotokoll
13 Vgl. Wikipedia: Netzwerkprotokoll, http://de.wikipedia.org/wiki/Netzwerkprotokoll
14 Vgl. Wikipedia: Internet Protocol, http://de.wikipedia.org/wiki/Internet Protocol
6
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getrennte Dezimal zahlen angeben wird. Jede IP-Adresse wird im Netzwerk nur einmal

vergeben.’®
Die Vergabe der IP-Adressen obliegt der Internet Assigned Numbers Authority (IANA).

IPist ein ungesichertes und verbindungsl oses Protokoll. Zur Sicherung und fir den Transport
der Nutzerdaten wird daher mit TCP ein Transportprotokol| verwandt, das fur die Dauer der
Dateniibertragung eine Verbindung zwischen zwei Netzteilnehmern herstellt.® Das
Transmission Control Protocol (TCP) arbeitet damit verbindungsorientiert und zudem
paketvermittelnd. Es bestimmt also, wie die Datenlibertragung zwischen Computern gesteuert
wird. Nahezu alle aktuellen Betriebssysteme beherrschen TCP und nutzen das
Transportprotokoll fir den Austausch von Daten mit anderen Rechnern. TCPist Teil der

Internetprotokol Ifamilie.*’

TCP fIP model

- TCP fIP protocol suite
Application
layer
Telnet FTP SMTP DMNS RIP SHMP
T“ﬁi"'SF'E"’t TCP UDP IGMP ICMP
aver
Internet P IPSEC
layer
_____ T ¥ e 0
Network | | Ethernet || Token Ring || Frame 1 1
Interface | | L Th Relay 4y
layer

Quelle: Microsoft Corporation (http://technet.microsoft.com/de-de/library/cc786900%28v=ws.10%29.aspx)

1 Vgl. Thiel, Frank (2009): TCP/IP-Ethernet bis WEB 10, Wiesemann & TheilR GmbH. S. 27.,

http://www.wut.de/pdf/e-58www-11-prde-000.pdf

16 Vgl. Thiel, Frank (2009): TCP/IP-Ethernet bis WEB 10, Wiesemann & TheilR GmbH. S. 30.,

http://www.wut.de/pdf/e-58www-11-prde-000.pdf

1 Vgl. Wikipedia: Transmission Control Protocol, http://de.wikipedia.org/wiki/Transmission Control Protocol
7
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[.2.1 Versionen deslnternet Protokolls—1Pv4, | Pv6

Derzeit wird groftenteils noch die Version 4 des Internet Protokolls (IPv4) verwendet. Dieser
Standard wurde Anfang der 1970er Jahre entwickelt, als das Internet in seiner heutigen
Gestalt und GrofRe noch nicht vorstellbar war.*® Der Adressraum von IPv4 ist auf rund 4
Milliarden (2*%) IP-Adressen begrenzt und nahezu ausgeschopft.*

Erkennbar ist, dass in Zukunft nicht mehr nur Computer, Laptops, Tablet-PC’s oder
Smartphones mit dem Internet verbunden sein werden, sondern mehr und mehr auch
Fahrzeuge, Alltagsgegenstande wie K iihlschrénke oder sogar ganze Hauser.” Um diese
Weiterentwicklung des Internets zu ermdglichen, werden mehr 1P-Adressen, also ein grof3erer

Adressraum benétigt.

Diesen Adressraum soll die Version 6 (IPv6) liefern. Die Internet Engineering Task Force
(IETF) begann bereits 1995 mit der Arbeit an IPv6. Im Dezember 1998 wurde IPv6 mit der
Publikation von RFC 2460 zum Nachfolger von IPv4 bestimmt.?* Der Umfang verfiigbarer
|P-Adressen steigt auf 2'% oder 340 Sextillionen Adressen. Damit kénnte man , jeden
einzelnen Quadratmillimeter Erdoberflache mit rund 660 Billiarden 1P-Adressen belegen - ein
praktisch unerschopfliches Potenzial .“?? Daneben wird erwartet, dass mit der Umstellung die
Stéarken von |Pv4 erhalten bleiben, wahrend sich die Funktionalitdt erhoht. Verbesserungen
verspricht man sich unter anderem in den Bereichen Sicherheit, Quality of Service und
Routing. Natirlich erhofft man sich auch mit Blick auf neue Anwendungen Erfolg, namlich
z.B. durch die Entwicklung und Vermarktung neuer Services™ oder Effizienzsteigerungen
durch intelligentes Energiemanagement oder eine sichere und effiziente Lenkung von
Verkehrsstromen.*

Die Protokollumstellung schreitet allerdings nur langsam voran.

'® Deutscher IPv6 Rat : What is IPv6? http://www.ipv6council.de/ipv6.html?L=1
¥ |CANN (2011): Available Pool of Unallocated IPv4 Internet Addresses Now Completely Emptied, The Future
Rests with IPv6, Press Release, 3. Februar 2011. http://www.icann.org/en/news/press/releases/release-
03febll-en
20 Vgl. Universitat Potsdam, Hasso-Plattner-Institut (HP1): IPv6 Ubersicht, http://www.hpi.uni-
potsdam.de/hpi/initiativen/ipv6 uebersicht.html
21 Vgl. Wikipedia: IPv6, http://de.wikipedia.org/wiki/IPv6
2 Vgl. Universitat Potsdam, Hasso-Plattner-Institut (HPI): IPv6 Ubersicht, http://www.hpi.uni-
potsdam.de/hpi/initiativen/ipv6_uebersicht.html
% Deutscher IPv6 Rat : What is IPv6? http://www.ipv6council.de/ipv6.html?L=1
** Deutscher IPv6 Rat (2009) Nationaler IPv6-Aktionsplan fiir Deutschland, Potsdam, 14. Mai 2009. S. 3.
http://www.ipv6council.de/fileadmin/summit09/Aktionsplan.pdf
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Die Motivation der Internet Service Provider (1SP), die mit htheren Kosten verbundene
Einfuhrung von IPv6 bzw. dem Parallelbetrieb beider Protokollversionen umzusetzen, ist
gering. Es bedeutet neben zusétzlichen Investitionskosten fir Hard- und Software auch einen
erhdhten administrativen Aufwand, den zumindest der Parallelbetrieb von 1Pv4 und IPv6
(Dual Stack) fiir eine langere Ubergangszeit verursacht. Vor allem bedarf es IPv6-fahiger
Hard- und Softwarekomponenten; z. B. missen die Router bel den Endkunden IPv6
unterstitzen, um so neue Dienste, auf die moglicherweise nur Uber 1Pv6 zugegriffen werden
kann, nutzen zu kénnen.?® Hier wurden seitens der Unternehmen, obwohl die Umstellung auf
|Pv6 absehbar war, noch lange Zeit Router an die Kunden ausgeliefert, diein ihrer
Verwendung vor allem auf 1Pv4 zugeschnitten waren.

Die Schlusselrolle um diesen Kreislauf zu durchbrechen, wird bel den ISP gesehen, da davon
auszugehen ist, dass elnerseits Mitbewerber nachziehen werden, sobald ein Unternehmen mit
entsprechender Marktmacht die Umstellung auf 1Pv6 beginnt und somit auch eine
entsprechende Nachfrage am Markt schafft. Zum anderen werden dann auch die

Diensteanbieter beginnen |Pv6 fahige Anwendungen zu entwickeln.®

Die Vergabe der IPv6-Adressen erfolgt durch die gleichen Institutionen, denen auch die
Vergabe der IPv4 Adressen obliegt, nédmlich durch die Zuteilung von Adressbl 6cken Uber
IANA den Regional Internet Registries (RIRs), die aber beziiglich der IP-Adressen ihre
Politik jeweils individuell und selbstandig gestalten kénnen.?’

.3 DasDomain Name System (DNYS)

Das DNSist ein weltweit auf tausenden von Servern verteilter hierarchischer
Verzeichnisdienst, der den Namensraum des Internets verwaltet.?® Die Verwaltung des DNS
obliegt ICANN,? einer in privatrechtlicher Form organsierten Institution mit Sitz in den
USA.

*® Emmert, Monika (2011): IPv6-Einflihrung bleibt hinter den Erwartungen zuriick, heise-Online, erschienen in
iX 11/2011, http://www.heise.de/ix/artikel/Nachgefragt-1355062.html

2 Kommentierung von Prof. Kleinwachter, E-Mail vom 04.01.2012

%8 http://de.wikipedia.org/wiki/Domain_Name System

* Fiir nihere Informationen zu ICANN s. Kapitel 1.4.
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Vereinfacht dargestellt ist das DNS eine Art Telefonbuch des Internets. Fir Menschen
kompliziert zu merkende IP-Adressen, die aus bis zu zw6lf Ziffern bestehen (1Pv4) werden
umgewandelt in einfacher zu merkende Domainnamen wie bundestag.de.*

Das DNS hat damit seit seiner Einfihrung Anfang der 1990er Jahre einen entscheidenden
Beitrag zur weltweiten Verbreitung des Internets gel eistet.3* Ein Doménenname besteht nun
zum einen aus der Top-Level-Domain (TLD) wie z.B. ,,com® oder, um beim genannten
Beispiel zu bleiben, ,,de* [der country code Top-Level-Domain, (ccTLD)] und dem
eigentlichen Domanennamen, im Beispidl ,, bundestag®. ccTLD bilden symbolisch

National staaten in Form des zugehdrigen DNS-Namensraums ab. Der DNS-Namensraum ist
hierarchisch aufgebaut, was eine Vergréf3erung des Namensraums ebenso ermoglicht wie
seine dezentrale Verwaltung. Die Wurzel der Baumstruktur des DNS-Namensraums bildet das
root-master file. Darunter teilt sich der Namensraum in ccTLD und generische TLD. Je
grofRer die Anzahl registrierter Second Level Domains desto gréf3er ist die TLD.
Domainnamen haben in ihrer Eigenschaft als symbolische Kennungen fir die technische
Abwicklung des Datenverkehrs eine untergeordnete Bedeutung. Die Trennung von
Domainname und Adressierung flexibilisiert den Adressraum. Auch die ccTLD stellen somit
lediglich eine symbolische Kennung dar, ,,die nur eine delegierte Kontrolle und folglich keine
Souveréanitét Uber einen nationalen Namensraum implizieren.“*? Letztlich lassen sie sich auf
einen Eintrag im root masterfile reduzieren. Durch eine,, Ldschung dieses Eintrags kdnnen
betreffende TLD zum Verschwinden gebracht werden. Das Domai nnamensystem ist somit
durch ein globales autoritatives Zentrum gekennzeichnet.“*® Dieses Zentrum liegt derzeit mit
ICANN inden USA (siehe Kapitel 1.4 Root Server).

Die TLD —auch dieccTLD- werden jeweils von unterschiedlichen Organisationen verwaltet,
die mit ICANN in Vertragsbeziehungen stehen. Diese sogenannten Registries sind fr
bestimmte TLDs verantwortlich und registrieren jeweils zugehorige Domanen, wofur sie eine

Registrierungsgebuhr erheben.

Die Top Level Domain .dewird von DENIC verwaltet. Sie ,,ist die zentrale
Registrierungsstelle fiir alle Domains unterhalb der Top Level Domain .de und damit

verantwortlich fir den Betrieb und die technische Stabilitdt einer wichtigen Ressource des

3 http://de.wikipedia.org/wiki/Domain Name System

3 Vgl. Kern, Bernhard Georg (2008): Das Internet zwischen Regulierung und Selbstregulierung, S.149,

http://edoc.hu-berlin.de/dissertationen/kern-bernhard-georg-2008-11-13/PDF/kern.pdf

32 Vgl. Hofmann, Jeanette (2007), Wandel von Staatlichkeit in digitalen Namensrdumen — Zwischen Hierarchie

;13I’ld Selbstregulierung, Discussion Paper SP 11l 2007-107, Wissenschaftszentrum Berlin fiir Sozialforschung, 67 p.
ebd.
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deutschen Internets.“** Die DENIC ist in Form einer eingetragenen Genossenschaft
organisiert. Ihr Sitz befindet sich in Frankfurt am Main. Mitglieder sind Unternehmen, die die
Domainsihrer Kunden verwalten.* Mit derzeit tiber 15 Millionen registrierten .de-Domains
betreut DENIC derzeit die weltweit grofte Landerkennung (ccTLD).*® Die .de-Zone ist damit
nach .com auch die zweitgréfte TLD. Der Erfolg ist auch dadurch zu erkléren, dass Domains

ohne grof3e Restriktionen registriert werden konnten und sehr guinstig sind.

Die Inhaber von Domains kdnnen innerhalb ihrer Domain weitere Sub-Domains vergeben
z.B. subdomain.bundestag.de. Sie sind verantwortlich dafir, dass jeder Sub-Domainname nur
einmal vergeben wird. Aus der daraus resultierenden grundsétzlich begrenzten Verfugbarkeit
bestimmter Domainnamen sowie durch die Privatisierung des Netzes verbunden mit der
Moglichkeit fir Unternehmen, sich unter dem eigenen (Domain)Namen im Internet zu
prasentieren, entwickelten sich DNS-Domainnamen zu einem Handel sgut. Die technische
Ursache dafiir liegt wiederum in der - im Zusammenhang mit den ccTLD bereits
beschriebenen - Flexibilitét des Adressraums. Diese erfordert eine Regulierung ndmlich eine
entsprechende Vergabepolitik und ist zugleich einer der Griinde fur die Etablierung einer
Organisation wie ICANN.*

1.4 Root-Server

Eine wichtige Ressource fir das Funktionieren des DNS sind die Root-Server. Die
Koordinierung und Verwaltung obliegt mit der Internet Assigned Numbers Authority (IANA),

derzeit einer Unterorganisation von ICANN.

Root-Server fungieren quas wie Adressbiicher des Internets. Sie Ubersetzen TLDs in IP-
Adressen und listen zu jeder TLD Adressen auf, unter denen sich die unter dieser TLD
registrierten Doméanen finden lassen. Alle mit dem Internet verbundenen Computer speichern
alerdings von sich aus die Adressen aler TLD, sobald sie diese einmal erhalten haben, sodass
die Root-Server selten direkt konsultiert werden. %

* DENIC eG, http://www.denic.de/
* DENIC eG, Die DENIC eG, http://www.denic.de/denic.html
*® DENIC eG (2012), .de-Domains knacken die 15 Millionen-Marke, Pressemitteilung vom 18. April 2012,
http://www.denic.de/denic-im-dialog/pressemitteilungen/pressemitteilungen/3457.html
*’ Hofmann, Jeanette (2007), Wandel von Staatlichkeit in digitalen Namensraumen — Zwischen Hierarchie und
Selbstregulierung, Discussion Paper SP Il 2007-107, Wissenschaftszentrum Berlin flir Sozialforschung, 67 p.
38 Vgl. ICANN, Welche Aufgaben erfiillt ICANN?, http://www.icann.org/de/about/participate/what
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Derzeit existieren 13 Root-Server, die eher ein weltweites Netzwerk hunderter Server sind.

Hostname

IP Addresses

Manager

a.root-servers.net (Hidden

Server)

198.41.0.4,
2001:503:BA3E::2:30

VeriSign, Inc.

b.root-servers.net

192.228.79.201

University of Southern
California (ISI)

c.root-servers.net

192.33.4.12

Cogent Communications

d.root-servers.net

128.8.10.90, 2001:500:2D::D

University of Maryland

e.root-servers.net

192.203.230.10

NASA (Ames Research Center)

f.root-servers.net

192.5.5.241, 2001:500:2f::f

Internet Systems Consortium,
Inc.

g.root-servers.net 192.112.36.4 US Department of Defence
(NIC)
h.root-servers.net 128.63.2.53, US Army (Research Lab)

2001:500:1::803f:235

i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod

j.root-servers.net 192.58.128.30, VeriSign, Inc.
2001:503:¢c27::2:30

k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC

|.root-servers.net 199.7.83.42, 2001:500:3::42 ICANN

m.root-servers.net

202.12.27.33, 2001:dc3::35

WIDE Project

(Quélle: https://www.iana.org/domains/root/servers)

Der primére Root-Server ist der von VeriSign betriebene Hidden Server (formals a-Root-

Server). Dieser bildet die Vorlage, von dem ale anderen Root-Server jeweils Kopien ziehen.

Das root master file wird nur mit Zustimmung der US Regierung verandert. Es bestimmt

dartiber, welche TLDs im Internet aufzufinden sind und welche nicht. Dies geschieht in
Absprache mit dem US-Handel sministerium und steht somit faktisch unter Aufsicht der US-

Administration.*

Allerdings sind Uber das Anycast Server System tber 200 zusétzliche Rootserver in Betrieb,

die jewells an einen der 13 Rootserver angeschlossen sind. Das ist deshalb wichtig, well

Anycast das Argument, die Root Server werden von den USA kontrolliert, erheblich

entkréftet wenn nicht ganz beseitigt. Der spezielle Vertrag zwischen dem US-

3 Vgl HESSEN-IT (2004), Domainregistrierung international, Hessen media Band 47, Hrsg.:

Hessisches Ministerium fiir Wirtschaft, Verkehr und Landesentwicklung, S. 36 s.a. Kern, Bernhard Georg (2008):
Das Internet zwischen Regulierung und Selbstregulierung, S.177, http://edoc.hu-berlin.de/dissertationen/kern-
bernhard-georg-2008-11-13/PDF/kern.pdf
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Handel sministerium (DOC) und VeriSign Uber den Hidden Server (vormals A-Root Server)
gibt der National Telecommunications and Information Administration (NTIA) — einer
Behorde des DOC- zwar nach wie vor die Rolle der "Autorisierung” der Publikation (oder der
Streichung) von Zone Filesim Root; das Anycast System garantiert aber, dass eine einseitige
L 6schungsmal3nahme der US Regierung ins Leere |auft, da zwischen den 13 Root Servern
keine rechtlich bindenden Vertrage existieren, was z.B. dem Root Server in Stockholm und
den an ihm hangenden Anycast Servern erlauben wirde, bel einer missbrauchlichen Aktion
zwischen US Regierung und dem Hidden Server ohne Vertragsbruch eine "Ldschung” zu

ignorieren.*

1.5 ICANN

Wiein den vorherigen Ausfihrungen deutlich geworden ist, spielt die Internet Corporation
for Assigned Names and Numbers (ICANN) eine Schllsselrolle bel der Verwaltung zentral er
Internetinfrastrukturen. Sie wird nachfolgend kurz vorgestellt.

Am 18. September 1998 wurde ICANN mit Sitz in Kaifornien gegriindet. Der Griindung ging
die Einsicht voraus, dass das Internet, spatestens mit seiner Internationalisierung und
Kommerzialisierung seit Beginn der 1990 Jahre, einer anderen Art der Regulierung bedurfte,
als der bis dato praktizierten Selbstregulierung durch Entwickler und Nutzer des Netzes. Bel
der Vergabe von Domainnamen spielten wirtschaftliche Interessen eine Rolle, Fragen
eingetragener Warenzeichen waren tangiert.** Zwei gegensétzliche Ansétze wurden in die
Diskussion eingebracht. Wahrend die USA ihre historische gewachsene Rolle nicht aufgeben
wollte und eine privatrechtlich organisierte Non-Profit-Organisation mit Sitz in den USA
verschlug, favorisierten andere Regierungen eine international e intergouvernementale
Organisation die eng mit der International Telecommunication Union (ITU)
zusammenarbeiten sollte. Letztlich hielten die USA an ihrer Auffassung fest und etablierten
mit ICANN eine Organisation, die die Selbstregulierung des Netzes unterstiitzen und

Wettbewerb innerhalb der Domainnamenvergabe fordern sollte.*?

%% E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)
74 Beginn wurde kontrovers diskutiert, ob Warenzeichen auf Domainnamen anwendbar sind oder nicht.
2 Vgl. Donges, Patrick/ Puppis, Manuel (2010): Internet Governance: Entwicklung, Akteure, Bereiche in:
Schweiger, Wolfgang/ Beck, Klaus (Hrsg.): Handbuch Online-Kommunikation, VS Verlag fir
Sozialwissenschaften. 1. Aufl. Wiesbaden. S. 85-86.

13



310
311
312
313
314
315
316
317

318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339

Daim Grindungsprozess von ICANN vieles nicht festgelegt und der Selbstorganisation der
Organisation anheim gestellt war, musste ICANN sowohl seine Struktur als auch seine Rolle
erst finden. So gab es zu Letzterer anfanglich Diskussionen, ob sich ICANN allein um
technische Fragen der Netzwerkverwaltung kiimmern solle oder dartiber hinaus tétig werden
kénne, namlich Entscheidungen mit politischer Tragwelte zu treffen. Da das Internet weltweit
ein gewichtiger Faktor in gesellschaftlicher, politischer und 6konomischer Hinsicht ist, lief2e
sich eine Selbstbeschrankung auf technische Belange wohl aber kaum durchhalten.®

Organisationsstruktur
Der Vorstand, dass Board of Directors, in dem alle der ICANN zurechenbaren

Beratungsgremien vertreten sind, ist das Entschei dungsgremium der Organisation.

ALAC (At-Large Advisory Committee) représentiert die Internetnutzer. Durch dieses Komitee
flief3en Nutzerinteressen in die Arbeit von ICANN ein. Derzeit beteiligen sich hieran mehr als

100 verschieden Gruppen.*

Die ASO (Adress Supporting Organzation) ist eine der Unterorganisationen, die ICANN

nach ihren Statuten (Bylaws, insbes. Article VI-A: The Address Supporting Organization)
bilden sollte und bildet in der Struktur regional e Registrierungsorganisationen (RIRs) ab.
Aul¥erdem verfugt ist, dass einmal jahrlich eine entsprechende Zusammenkunft des Gremiums
stattfindet.*

ccNSO (Country Code Names Supporting Organization). Sie wurde 2003 ins Leben gerufen
und bildet das Forum fiir die Verwalter der ccTLD.*

Das GAC (Gouvernmental Advisory Committee) versammelt unter seinem Dach
Regierungsvertreter. Hier werden sowohl national e Interessen eingebracht und die
Auswirkungen der Entscheidungen von ICANN auf nationale Gesetze oder internationale
Ubereinkiinfte erdrtert als auch politische Implikationen der Internetkoordinierung im

Rahmen von ICANN besprochen. Andere Organisationen konnen die Beratungen des GAC

2 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance
unter besonderer Berlicksichtigung der Organisation ICANN, WD 10 — 3000/25-2012, 26. April 2012, S. 10.
* Vgl. http://www.atlarge.icann.org/

*> Vgl. http://aso.icann.org/

46 Vgl. http://ccnso.icann.org/
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als Beobachter verfolgen. Dies tun derzeit z.B. Interpol, Unesco, OECD oder der Rat der

Européischen Union.*’

GNSO (Generic Names Supporting Organization) Hier werden in Abgrenzung zu den
ccTLD Angelegenheiten der generischen Top-Level Domains (gTLD, zB. ,,com®, , net*)
diskutiert. Das wichtigste Thema seit Griindung von ICANN besteht in der Frage, ob und
nach welchem Verfahren neue TLDs elngerichtet werden sollen. Weitere relevante Themen

sind beispiel sweise Innovation und Wettbewerb.*®

DieInternet Engineering Task Force (IETF) berét die ICANN bezuglich der zentralen
technischen Fragen des Internets.

Das Nominating Committee (NomCom) bestimmt die Mehrzahl der Mitglieder des
Vorstands.”® Das Gremium besteht aus wahlberechtigten und nicht-wahlberechtigten
Mitgliedern. >

Bemerkenswert ist, dass Vertreter der Internet-Nutzer in dem Gremium sehr stark vertreten
sind; sie entsenden funf stimmberechtigte Mitglieder. Die im GAC reprasentierten
Regierungsvertreter erhalten dagegen kein Stimmrecht.

DNS Root Server System Advisory Committee (RSSAC) ist ebenfalls eine Unterorganisation,
die ICANN nach ihren Statuten (Bylaws, insbes. Article X1, Section 3) bilden sollte. In
diesem Gremium sind Vertreter der Organisationen vertreten, die fir den Betrieb der

weltweit 13 Root-Server verantwortlich sind.>

Security and Stability Advisory Committee (SSAC) befasst sich vor allem mit Fragen der
Sicherheit und Integritét des Namen- und Adressverwaltungssystems.*

7 Vgl. https://gacweb.icann.org/display/gacweb/About+The+GAC

*® Vgl. http://gnso.icann.org/en/about

9 Vgl. http://www.ietf.org/about/mission.html. Die IETF wird im Rahmen von Kapitel Il. Entwicklung der
Internet Governance — Ein Uberblick kurz vorgestellt.

0 Vgl. http://nomcom.icann.org/

>t Bezliglich der konkreten Zusammensetzung des NomCom wird verwiesen auf: ICANN, Bylaws for Internet
Corporation on Assigned Names and Numbers, Article VIIl Nominating Committee, Section 2. Composition,
http://www.icann.org/en/about/governance/bylaws#VII-1

>2 Vgl. http://www.icann.org/en/groups/rssac

>3 Vgl. http://www.icann.org/en/groups/ssac
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Technical Liaison Team (TLC) Ihr gehtren vier Organisationen an, die ICANN vor allemin
technischen Fragen des Internets beraten:

- European Telecommunications Standards Institute (ETSI),

- International Telecommunications Union's Telecommunication Standardization Sector
(ITU-T),

- World Wide Web Consortium (W3C),

- Internet Architecture Board (IAB).>*

All diese Gremien sind entsprechend im Board reprasentiert. Daraus ergibt sich, das
nachfolgende Multi-Stakeholder-Modell der ICANN-Struktur:

ICANN Multi-Stakeholder Model

Board of Directors

Governmental G

Presidentand CEO ; T 1 :1‘;[;1;'1:&99 ?

Mominating
Committee Technical Internet
Per ICANM Liaison Engineering

Bylaws, Articlke Group TaskForce
5 Wll, section 2

ccN3O At-lLarge

Internet Users AOVISOTY ! iy
(At-Large Committee Committee

Regional Intemet gTLD Registries ccTLD registries

Registries GTLD Registrars {us, .uk, .au, i, Advis
AfTiNIC [F interests .be, .nl, etc.) i)
AFNIC I5P= Committes,
ARIN Buszineszes in DDF]I..I':I:ID\F
LACMIC Mon-Commercisl with RALO=)
| RIFENCC Interasts. ALAC

Abbildung 1 (Quelle: http://www.icann.org/en/groups/chart)

»Kernstucke" in dieser Struktur sind die ASO, die GNSO und die ccNSO. Hinter der ASO
steht die Number Resource Organization (NRO), die ein loser Zusammenschluf3 der finf
Regional Internet Registries (RIRs), AfriNIC, APNIC, ARIN, LACNIC und RIPE NCC ist.
Fur die RIRs besitzt ICANN eigentlich keine Zustandigkeit. Die Politiken fir 1P Adressen
werden von den funf RIRs individuell und selbstandig gemacht. NRO/ASO sind lediglich

>* Vgl. http://www.icann.org/en/groups/tlg™
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Plattformen, die dem gegenseitigen Austausch dienen. Sie konnen keine Beschl Uisse fassen.
Dasist Teil der dezentralen Philosophie.

Die GNSO hat mehrere Reformen durchlaufen. Thre Mitglieder sind in zwei Gruppen
(Contracting Parties und Non-Contracting Parties) geteilt. Die Contracting Parties sind die
Registries und Registrare, die mit ICANN einen bilateralen Vertrag geschlossen haben.
Momentan sind das rund 25 Registries und mehr als 1000 Registrare. Durch das Programm
zur Einfilhrung neuer gTLD> wird die Zahl der Vertrage mit den Registries auf
moglicherweise Uber 1000 anwachsen. Das Non-Contracting House hat zwei Constituency
Groups, Commercial and Non-Commercia. Die Commercia Group hat vier Mitglieder (1SPs,
Business, Small Business, Intellectual Property), die Non-Commercial zwel, namlich die Non
Commercia Users Constituency (NCUC) sowie die Not-For-Profit Operational Concerns
Constituency (NPOC).

Die ccNSO hat potentiell 243 Mitglieder aber nur rund 100 sind auch aktiv. Etwa 50 haben
bilaterale Vertrége, ebensoviele betreiben einen sogenannten "Exchange of Letters' Andere
folgen noch Postel"s Handshake Agreement. °’

Die Advisory Committees haben sehr unterschiedlichen Status:

Das GAC hat derzeit rund 120 Mitgliedstaaten und ist, nach Einschézung von Prof. Dr.
Wolfgang Kleinwéachter, de facto eine intergouvernemental e Organisation. Die Debatte Uber
die "Rechtsnatur eines GAC Advice" war diesbeziiglich sehr interessant und eswird sich
beim Programm zur Einfhrung neuer gTLD jetzt zeigen, inwieweit ein solcher Advice
Bindungswirkung erzielt.

Das ALAC entstand nachdem die ICANN-Wahlen fur die urspriinglich neun vorgesehenen
ICANN Nutzer-Direktoren 2001 abgeschafft worden waren. Jahrelang waren die Nutzer im
Board nicht vertreten, dann erhielten sie eine Non-Voting Liaison. Nach dem 1. At Large
Gipfel 2009 in Mexico, auf dem sie zwei Voting Seats forderten, haben die Nutzer jetzt einen
ALAC Voting Direktor im Board. ALAC hat funf regionale At-Large Organisationen
(Regional At-Large Organizations, RALO) mit rund 300 At Large Structures (ALSs). Die

>> E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)

*® Vgl. ICANN: About the New gTLD Porogram, http://newgtlds.icann.org/en/about/program

> E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)
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Nutzervertretung fir Europaist die EURALO (Chair Wolf Ludwig) mit etwa 40 ALSs,

darunter sieben aus Deutschland.®

Der Vorstand (Board of Directors) von ICANN besteht nun aus sechzehn stimmberechtigten
Mitgliedern, von denen acht durch das Nominating Committee gewahlt werden. Zwei weitere
Vertreter mit Stimmrecht bestimmt die ASO. Je zwel stimmberechtigte Mitglieder werden
von der GNSO und der ccNSO entsandt. Je eine Stimme entfallt auf das ALAC sowie auf den

Pré&sidenten des Boards.

Die zusétzlich dem Vorstand angehtrenden aber nicht-stimmberechtigten Mitglieder entfallen
jeweils auf das GAC, das RSSAC sowie das SSAC. Je ein weiterer nicht-stimmberechtigter
Vertreter wird von der TLG und der IETF entsandt.”® Bei der TLG rotiert die Non-Voting
Liaison zwischen ITU-T, IETF und W3C.

Die Struktur verdeutlicht, dass die Organisation offensichtlich bemiht ist, ale Stakeholder an
entsprechenden Prozessen teilhaben zu lassen. Die Organisationsstruktur ist damit letztlich
auch Ausdruck einer angestrebten grofitmoglichen Legitimation der Organisation und ihres
Handelns. Relativiert wird diesletztlich allerdings durch die Vertellung der Stimmrechte im
Board of Directors.

Kritiker halten die Struktur von ICANN fir zu hierarchisch und beanstanden, dass die
Zivilgesellschaft al's Stakeholder unterrepréasentiert sei. Regierungen wiederum wenden ein,
die Struktur von ICANN sai nicht hierarchisch genug und messe Nichtregierungsinteressen

eine zu groRe Bedeutung bei.*°

> ebd.
> Vgl. Bylaws for Internet Corporation on Assigned Names and Numbers, Article VI: Board of Directors, Section
2. Directors and their Selection, Election of Chairman and Vice-Chairman,
http://www.icann.org/en/about/governance/bylaws#VI sowie Bylaws for Internet Corporation on Assigned
Names and Numbers, Article VI: Board of Directors, Section 9, Non-voting Liaisons,
http://www.icann.org/en/about/governance/bylaws#VI-9
60 Vgl Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance
unter besonderer Berlicksichtigung der Organisation ICANN, WD 10 — 3000/25-2012, 26. April 2012, S. 15.
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Aufgaben
ICANN erfiillt primér folgende Aufgaben®:

Koordination des Internet-Namenssystems (DNS),

Akkreditierung/ vertragliche Regulierung der Registries/Registrars,

»Zzentrales Repository“, also Koordinationsstelle fur IP-Adressen, von dem Bereiche
an die regionalen Registrierungen vergeben werden, die diese wiederum an die
Netzwerkanbieter weitergeben,®

Entwicklung und Einfihrung neuer TLD,

Entwicklung von Richtlinien zu den Unique-Identifiers des Internets,

Forderung des Wettbewerbs,

Forderung von Sicherheit, Stabilitdt und Interoperabilitét des Internets.

Die so genannte |ANA-Funktion ist in einer eigenen Unterabteilung abgebildet. Hier sind die

zentralen Bestandteile der Internetinfrastruktur gebiindelt, die sozusagen das Herzstiick des
Internets bilden Uber die IANA-Funktion wurde seitens der US-Regierung mit ICANN ein

Vertrag abgeschlossen, der durch die US-Administration nach Ablauf ausgeschrieben wird.
Damit unterliegt die IANA-Funktion der politischen Aufsicht der US-Administration, denn es
besteht die Méglichkeit, ICANN diese Funktion zu entziehen.®®

Dazu gehoren im Einzelnen®:

Koordinierung der technischen Parameter von Internetprotokollen,

Verwaltung von Codes und IP-Nummern bei verschiedenen Internet-Registries unter
Leitung der IETF und des |AB,

Wahrnehmung administrativer Aufgaben in Verbindung mit dem Rootmanagement,
Koordinierung der Zuteilung von Internetressourcen, einschliefdlich IPv4, IPv6 und
AS-Nummern sowie

welitere von den Parteien vertraglich vereinbarte Dienstleistungen.

1 https://www.icann.org/de/about/participate/what

82 https://www.icann.org/de/about/participate/what

® Froomkin, Michael (2011): Almost free: An Analysis of ICANN’s ‘Affirmation of Commitments’
https://www.law.nyu.edu/.../ecm pro 067688.pdf

64 Vgl. ICANN, FAQ, Archive: http://archive.icann.org/de/jpa/iic/fag-de.htm sowie ICANN/ U.S. Government
Contract for the IANA-Functions, 1. Oktober 2012; insb. S. 6, Abschnitt C.2.9 Internet Assigned Numbers
Authority (IANA) Functions, http://www.icann.org/en/about/agreements
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Auch die Verwaltung des DNSSEC-Schliissels* fiir die Root-Zone gehért zum

« 66

Aufgabenbereich.

Dierechtliche Basis der Beziehungen zwischen ICANN und dem US Handel sministerium
(Department of Commerce, DOC) bildeten anfangs drei Dokumente:
1. eine gemeinsame Absichtserkldrung [Memorandum of Understanding (MoU), spéter
ersetzt durch das Joint Project Agreement (JPA)],
2. eineVereinbarung zur gemeinsamen Forschung- und Entwicklung [Cooperative
Research and Devel opment Agreement (CRADA)] sowie
3. der Vertrag zur Wahrnehmung der IANA-Funktion durch ICANN.

Im Lauf der Zeit wurde jede der Vereinbarungen mehrfach geandert. Mit jeder Anderung
erhielt ICANN mehr Befugnisse und mehr Unabhéangigkeit. Dabel war stets die vollstandige
Unabhéngigkeit von der US-Administration das Ziel von ICANN.®” Es mehrten sich mit der
globalen Verbreitung der Internetnutzung auf internationaler Ebene die Stimmen anderer
(einflussreicher) Regierungen und Interessengruppen, die die Alleinstellung der USA bei der
Kontrolle des DNS in Frage stellten. Gleichwohl war ICANN nach wie vor auf den guten
Willen der US-Administration angewiesen, wollte sieihr Ziel der vollstdndigen Autonomie
erreichen. Dazu verfolgte ICANN eine Doppel strategie indem sie versuchte, sich einerseits
das Wohlwollen der US-Regierung zu erhalten und andererseits andere Stakeholder,
zuvorderst andere Regierungen, einzubeziehen. Letzteres geschah mittels des GAC und fuhrte
dazu, dass einige Staaten eine unabhéngige ICANN dem Status quo vorzogen, zugleich aber
nicht mehr vorrangig eine Internationaisierung der Kontrolle des DNS anstrebten.®

Das im Jahre 2009 zwischen dem US Handel sministerium und ICANN geschlossene

»Affirmation of Commitments® erkennt zunéchst einmal das Auslaufen des Joint Project

% Die Domain Name System Security Extensions (DNSSEC) sind eine Reihe von Internetstandards, die das

Domain Name System (DNS) um Sicherheitsmechanismen zur Gewahrleistung der Authentizitdt und Integritat

der Daten erweitern. Ein DNS-Teilnehmer kann damit verifizieren, dass die erhaltenen DNS-Zonendaten auch

tatsachlich identisch sind mit denen, die der Ersteller der Zone autorisiert hat.” (Vgl. Wikipedia: Domain Name

System Security Extensions)

6 Wikipedia: Internet Corporation for Assigned Names and Numbers,

http://de.wikipedia.org/wiki/Internet Corporation for Assigned Names and Numbers sowie ICANN/ U.S.

Government Contract for the IANA-Functions, 1. Oktober 2012; insb. S. 8, Abschnitt C.2.9.2f Root Domain

Name System Security Extensions (DNSSEC) Key Management, http://www.icann.org/en/about/agreements

& Vgl. Froomkin, Michael (2011): Almost Free: An Analysis of ICANN’s ‘Affirmation of Commitments’, S.191-

193.

6 Vgl. Froomkin, Michael (2011): Almost Free: An Analysis of ICANN’s ‘Affirmation of Commitments’, 5.194 ff.
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Agreement an, was als wichtiger Schritt in Richtung formale Unabhéngigkeit von ICANN
gesehen werden kann, da das Handel sministerium damit die rechtliche Kontrolle Gber ICANN

aufgibt.*® Dariiber hinaus aber enthélt es keine verbindlichen Zusagen der US-Regierung.

ICANN selbst bekréftigt bekannte Positionen. Die Organisation sichert zu, weiterhin nicht-
profitorientiert und nach dem Multi-Stakeholder-Ansatz zum Wohle der Allgemeinheit zu
arbeiten sowie ihr Wirken offen, nachvollziehbar und transparent zu gestalten. Als
Zugestandnis an die US-Administration halt sie an ihrem Hauptsitz in den USA fest. Die
Bekraftigung und das Festhalten an den vorgenannten Bekenntnissen sind zwar von
Bedeutung, letztendlich aber durch Dritte, d. h. sowohl durch die Stakeholder aber auch durch
die US-Regierung nicht durchsetzbar.”

Beachtung finden muss aber auch, was sich durch die Vereinbarung nicht anderte.

1. Die US-Regierung kann einseitig Verdnderungen im Root vornehmen. Fur die ccTLD
»-Us‘ ist —und damit unter faktischer Umgehung von ICANN- seit 2001 die Neustar
Corporation verantwortlich. Auch kénnte die US-Administration nicht daran gehindert
werden, VeriSign zu veranlassen, Veranderungen im Root ohne Beteiligung von
ICANN vorzunehmen.™

2. DieUS-Regierung konnte die 2009 geschlossene Ubereinkunft mit ICANN
aufkuindigen und die Organisation durch einen anderen Partner ersetzen. Damit wéren
auch alle zwischen ICANN und den Registries/Registrars geschlossenen Vertrage
hinfallig.

3. DalCANN die IANA —Funktionen mittels eines separaten Vertrags Ubertragen
wurden, konnte die US-Regierung durch die Auswahl eines anderen V ertragspartners

im Zuge der Ausschreibung ICANN diese Zustandigkeit wieder entziehen.

All dies sind unter Wirdigung aller Umsténde aber eher theoretische Moglichkeiten alsreale
Optionen. Das 6ffentliche Anerkenntnis der Unabhangigkeit von ICANN seitens der US-

* ehbd. S. 188.

% ebd. S. 203.

"' Die US Regierung reguliert das Domainnamensystem auch durch nationale Gesetze. Beispiele dafiir sind der

Pro-IP Act von 2008, der die Beschlagnahmung von Domains erméglicht und die gescheiterten Gesetzentwiirfe

PIPA und SOPA, die ein Blockieren von internationalen Domainnamen im Falle vermuteter

Urheberrechtsverletzungen vorsahen. Kritisch dazu: Crocker et al 2011: Security and Other Technical Concerns

Raised by the DNS Filtering Requirements in the PROTECT IP Bill http://domainincite.com/docs/PROTECT-IP-

Technical-Whitepaper-Final.pdf

72 Froomkin, Michael (2011): Almost Free: An Analysis of ICANN’s ‘Affirmation of Commitments’,. S. 205-207.
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Regierung ist ein starkes Indiz dafiir, dass sie nicht beabsichtigt, von diesen Moglichkeiten
Gebrauch zu machen.

Dejureist ICANN von der USG seit dem AoC unabhangig. In mindestens zwel Féllen hat es
auch demonstriert, dass es gegen den Willen der US Regierung Entscheidungen treffen kann
(.xxx und new gTLDs). De facto bleibt aber eine problematische Tatsache, dass ICANN unter
kalifornischem (Non-for Profit) Recht inkorporiert ist, d.h. ale Streitfragen mit ICANN vor
kalifornischen Gerichten auszutragen sind. Es gab daher immer wieder Plane, entweder
ICANN einen exterritoria Status (wie der UN in New Y ork) zu geben oder einen zweiten
ICANN Sitz in Genf oder Briissel zu schaffen.”

Diese Entwicklung bewirkte, dass sich Kritik an ICANN —neben dem gleichwohl weiterhin
vermuteten US-amerikanischen Einfluss — verstérkt auf die Frage der Kontrolle von ICANN
konzentriert. Wem gegentiber ist eine Organisation, die ihre Organisationsstruktur und ihr
Handeln weitgehend selbst bestimmen kann, verantwortlich und in welcher Form sollte eine
Rechenschaftspflicht ausgestaltet sein? Seit mit der Affirmation of Commitmentsdie einzig
demokratische Kontrolle, ndmlich die der US-Regierung weggefallen sei, kontrolliere de facto
niemand eine Organisation, in der wirtschaftliche Interessen stark vertreten seien.
Verantwortlichkeit und Transparenz bilden damit weitere zentrale Punkte in der Diskussion
um ICANN.™

Allerdingsist im AoC ein Review Mechanismus” firr die vier Bereiche Transparancy and
Accountabilty (1), Securty and Stability (2), Whois (3) und Competition/ Consumer Choice/
Consumer Trust (4) enthalten, der gleichwohl auch als die grofite Innovation im AoC und fir
Internet Governance in den letzten Jahren gesehen wird. Damit habe man sich von einem
traditionellen Oversight-Mechanismus befreit und die Aufsicht sowohl dezentral as auch
Multistakeholder organisiert. Es gebe nicht ein Aufsichtsgremium fir ales sondern vier
Aufsichtsgremien in denen ale Stakeholder vertreten seien. In diesem innovativen

Aufsichtsmechanismus stecke sehr viel Potential.”

73 E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)

I Vgl. Froomkin, Michael (2011): Almost Free: An Analysis of ICANN’s ‘Affirmation of Commitments’, S. 208 ff.
73 Vgl. ICANN, Review Teams’ Composition, http://www.icann.org/en/about/aoc-review/teams

7% E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)
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Dennoch kann aus den zuvor genannten Grinden und auch wegen der anhaltenden Skepsis
gegentiber ICANN als einer Organisation mit einer stets vermuteten amerikanischen
Dominanz, davon ausgegangen werden, dass es weiterhin intensive Bestrebungen geben wird,
die Verwaltung des Internets, z. B. im Rahmen der Vereinten Nationen, zu

internationalisieren.’’

1.6  Konkurrenz zu ICANN — DieInternational Telecommunications Union
(ITY)
Die Internationale Fernmeldeunion a's Sonderorganisation der Vereinten Nationen ist
verantwortlich fur Informations- und Kommunikationstechnologien. Die ITU koordiniert die
gemeinsame globale Nutzung des Radiospektrums, fordert die internationale K ooperation bei
der Festlegung von Satellitenorbits, arbeitet an der Verbesserung der TK-Infrastruktur in
Entwicklungslandern, und setzt weltweite Standards fest.”

Ilhr kommt deshalb eine besondere Rolle zu, weil zu ihren Hauptaufgaben , insbesondere die
Allokation von Frequenzen und Satellitenpositionen sowie die Entwicklung einheitlicher
technischer Standards [gehdren], womit die Organisation fur die internationale
Zusammenarbeit bezlglich der el ektronischen Kommunikationsinfrastruktur, auf der das
Internet basiert, zentral ist.“” Eines der Komitees der ITU war bereits an der Entwicklung des
Standards X.400 beteiligt, der zum Datenaustausch bestimmt ist. Dieser basiert auf dem OSI-
Modéll, konnte sich aber gegen SMTP/POP3 als Standard zur E-Mail Datentibertragung im
Internet nicht durchsetzen.®® Es wurde namlich der Versuch unternommen, die elektronische
Post analog zum Briefverkehr zu gestalten. X.400 wird heute nur noch vereinzelt in der
offentlichen Verwaltung genutzt. Das zentrale Adressregister wird durch die ITU verwaltet.
Der Namensraum von X.400 ist territorial staatlich aufgeteilt. Zur weltweiten Vernetzung
werden bilaterale V ertrége geschlossen, was eine Souveranitét tber den jeweiligen nationalen

Namensraum impliziert.®*

7 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance

unter besonderer Berlicksichtigung der Organisation ICANN, WD 10 —3000/25-2012, 26. April 2012,, S. 13.

8 Vgl. Wikipedia: International Telecommunication Union, http://en.wikipedia.org/wiki/ITU

7 Vgl. Donges, Patrick/ Puppis, Manuel (2010): Internet Governance: Entwicklung, Akteure, Bereiche in:

Schweiger, Wolfgang/ Beck, Klaus (Hrsg.): Handbuch Online-Kommunikation, VS Verlag fir

Sozialwissenschaften. 1. Aufl. Wiesbaden. S. 87.

% vgl. Wikipedia Simple Mail Transfer Protocol, http://en.wikipedia.org/wiki/SMTP

8l Vgl. Hofmann, Jeanette (2007), Wandel von Staatlichkeit in digitalen Namensrdumen — Zwischen Hierarchie

und Selbstregulierung, Discussion Paper SP 111 2007-107, Wissenschaftszentrum Berlin fiir Sozialforschung, 67 p.
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Das Verhdltnis zwischen ICANN und der ITU ist komplex. Als 1995 Jon Postels Versuch,
Uber die Internet Society (1ISOC) 150 neue TLDs zu starten, fehlschlug, bot der damalige
Generalsekretér der ITU, Pekka Tarjanne, die ITU as Alternative an. Es wurde das Interim ad
Hoc Committee (IAHC) gebildet, dessen Mitglieder IANA, 1SOC, IAB, WIPO, ITU und
INTA waren. Im Mai 1997 wurde ein Memorandum of Understanding (MoU) Uber sieben
neue TLDs unterzeichnet mit der ITU as Depositar. Das Memorandum wurde allerdings nie
ratifiziert, well die US Regierung heftig intervenierte und im Juni 1997 einen alternativen
Prozess startete, der 1998 zur Grindung von ICANN fihrte. Diese Auseinandersetzung pragte
die 1998er ITU Plenipotentiary Conference in Minneapolis. Erst asdie ITU aufgab, das MoU
zu den neuen gL TDs welter zu verfolgen (und dafUr die Zustimmung der US Regierung fur
WSIS bekam), war der Weg frei fir ICANN. Die erste Sitzung des Interim Board von ICANN
fand zwei Wochen nach Minneapolisin Cambridge statt. Die ITU hat diese "Demitigung" nie
verkraftet. Immer wieder wurde versucht (Uber WSIS und jingst Gber WCIT), Funktionen
von ICANN zu transferieren. Die Resolution zu Internet Protocol-based networks™
(Resolution 101, Guadalgara, 2010), die die ITU verpflichtet, die Beziehungen u.a. zu
ICANN, den RIRs, IETF etc. zu verbessern (das war das erste Mal dasICANN ineinem ITU
Dokument erwahnt wurde, wenn auch nur in einer Ful3note) wurde eigentlich nicht erfallt.
Umso bemerkenswerter ist es, dass nach einer informellen Zusammenkunft zwischen Fadi
Chehadé, dem CEO von ICANN, und Hamadoun Touré, dem General sekretér der ITU, beim
IGF in Baku 2012, ICANNSs CEO zur Er6ffnung der World Conference on International
Telecommunications (WCIT) im selben Jahr nach Dubai eingeladen wurde. Ob das aber
ausreicht, dass sich die ITU einordnet als ein Partner unter vielen in das dezentrale und
Multistakeholder Internet Governance Eco-System bleibt zunachst eine offene Frage.®

Wiirde man heute das Internet auf einem weil3en Blatt neu erfinden, so wirde man vielleicht
eher an eine Regulierung durch eine Organisation der Vereinten Nationen denken, die durch
Vertrége aler Staaten fundiert ist a's durch eine privatrechtliche Organisation mit Sitz in den
USA. Doch die gewachsenen Strukturen haben sich in der Vergangenheit als erfolgreich
erwiesen. Einen solchen Bewels musste die ITU erst antreten und so gewinnen das Internet

und seine Governance-Struktur immer mehr an Bedeutung.

8 Vgl. International Telecommunication Union (2010) : Resolution 101 (Rev. Guadalajara, 2010), Internet
Protocol-based networks, http://www.itu.int/osg/csd/intgov/resoultions 2010/PP-10/RESOLUTION 101.pdf
# E-Mail von Prof. Dr. Wolfgang Kleinwachter vom 04.01.2012, (liegt dem Sekretariat der Enquete-Kommission
vor)
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Dies erklart den Druck der ITU, die glaubt, auf die Verdnderungen in diesem Sektor reagieren
Zu mussen, um nicht der Bedeutungslosigkeit anheim zu fallen. Zum Beispiel mussten die
Strukturen der ITU dringend den verénderten Umfel dbedingungen angepasst werden. Fir die
ITU war und ist die Frage von entscheidender Bedeutung, wie kinftig die Zustandigkeiten

beziiglich des Internets organisiert werden.®

|.7 Zwischenfazit

Aufgrund der Zustandigkeit der ITU fir technische Aspekte der Telekommunikation
innerhalb der Vereinten Nationen und der Zentralisierung der wichtigsten Internetressourcen
bei ICANN, insbesondere durch die Wahrnehmung der IANA-Funktionen, ist - wie bei den
Ausfuhrungen zu Grindung von ICANN schon angedeutet wurde - von einem
Konkurrenzverhétnis beider Organisationen in diesem Bereich der Internetregulierung

auszugehen.

Mit beiden Organisationen stehen sich alternative Regulierungsansétze gegentber. Wahrend
ICANN weitgehend einen Multi-Stakeholder Ansatz der Selbstregulierung représentiert, steht
die ITU fur einen regierungsdominierten intergouvernementalen Ansatz der Regulierung.
ICANN verkdrpert damit eher einen Bottom-up-Ansatz, wahrend sich in der ITU der Gedanke
einer Top-Down-Regulierung manifestiert. Zugespitzt formuliert, steht das Modell einer
koordinierten Selbstregulierung (ICANN) einer staatlichen Kontrolle des Internets (ITU)
gegentiber, auch wenn diese Sicht aufgrund der ihr immanenten V ereinfachung sicherlich zu

kurz greift.®®

8 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance im
Rahmen Internationaler Organisationen, WD 10 — 3000/40-12, 16. Mai 2012.,S. 7.
& Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;
http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html
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I1.  Entwicklung der Internet-Governance— Ein Uberblick

Damit Kommunikation Gber ein Netzwerk funktioniert, miissen die angeschlossenen Rechner
natUrlich miteinander kommunizieren kdnnen. Das war in den Anfangen des Internets so und
ist noch heute die Grundvoraussetzung. Kommunikation erfolgt demnach nur dann, wenn sich
die Beteiligten Uber grundlegende Dinge verstandigen. Sie missen also Standards fur die
technische Infrastruktur und die zum Betrieb des Netzes notwendigen Prozesse entwickeln.
Zugleich muss dafir Sorge getragen werden, dass alle Beteiligten diese festgel egten
Standards bzw. deren Weiterentwicklungen implementieren, damit das Netzwerk in Ganze

nutzbar bleibt.

Am Beginn der Entwicklung als das Netzwerk zwischen einer Giberschaubaren Anzahl von
Nutzern bestand, wurden Standards und Prozesse von einer informellen Gruppe von
Ingenieuren entwickelt. Seit 1986 verfigt diese Gruppe mit der Internet Engineering Task
Force (IETF) auch Uber einen formellen Rahmen. Zur Entwicklung technischer Standards
unterbreitete eiln Wissenschaftler einen VVorschlag und bat seine Kollegen, diesen zu
kommentieren. Aus diesen Request for Comments (RFC) entwickelten sich Quasi-Standards,
indem moglichst viele der Netzwerkadministratoren diese umsetzten. Die Umsetzung war
jedoch nicht verpflichtend. Das Netz entwickelte sich also seit seinen Anfangen in
praktizierter Selbstregulierung. Die Umsetzung der von der IETF entwickelten RFC’s
erlangten nie den Status bindender technischer Vorgaben, entfalten aber dann Wirkung, wenn
Unternehmen diese zur Grundlage ihrer Produktentwicklung wahlen. Die Entwicklung des
urspriinglichen Forschungsnetzes wurde finanziert von der dem US-V erteidigungsministerium
zugehorigen Advanced Research Projects Agency (ARPA). %

Mit der Entwicklung des World Wide Web (WWW) Anfang der 1990er Jahre und der
zeitgleich beginnenden Privatisierung der amerikanischen Netze war der Weg geebnet, fur die
Entwicklung des Internets bis zu seiner heutigen Gestalt. Das Domai nnamensystem wurde
verwandt, um Inhalte im Internet einfacher zuganglich zu machen. Die grafische
Seitenbeschreibungssprache HTML schuf die Méglichkeit Dinge, Organisationen,

Unternehmen usw. auf einer grafischen Oberflache, der Website, zu prasentieren. Dies fuhrte

8 Vgl. Hofmann, Jeanette (2007), Wandel von Staatlichkeit in digitalen Namensrdumen — Zwischen Hierarchie
und Selbstregulierung, Discussion Paper SP 111 2007-107, Wissenschaftszentrum Berlin fiir Sozialforschung, 67 p.
26



661
662

663
664
665
666
667
668
669
670
671

672
673
674
675
676
677
678
679
680
681
682
683
684
685
686
687
688

nicht zuletzt auch zu einer steigenden Nachfrage nach entsprechend attraktiven

Domainnamen. &

Mit der Ubernahme der Registrierungsfunktion 1993 durch das Unternehmen Network
Solution Inc. (NS) von der Nationale Science Foundation hatte sich der 6ffentliche Sektor
aus der Finanzierung und dem Betrieb der Internetinfrastrukturen offiziell zurlickgezogen.
Um die National Science Foundation von den, mit der sprunghaft steigenden Nachfrage nach
Domainnamen, anfallenden Registrierungskosten zu entlasten, wurde NSI ab 1995 gestattet,
Gebiihren firr die Registrierung zu verlangen.®® Allerdings vergab die NSI auch solche
Domainnamen, fur die Anspriiche aufgrund eingetragener Warenzeichen vorlagen. Rechtliche
Auseinandersetzungen folgten und zugleich wuchs der Unmut der Internetnutzer Uber die

Zentralisierung der Kontrolle der Internetinfrastrukturen in den USA.®

Angesichts dieser Entwicklungen wurde deutlich, dass das bisherige ,, first come, first serve®-
Prinzip der Domainnamenvergabe nicht mehr trug. Es kollidierte mit wirtschaftlichen
Interessen. Der Regelungsbedarf war deutlich zu Tage getreten. Erkennbar wurde auch, dass
dieinformellen Verwaltungsstrukturen der zentralen Internetinfrastrukturen einer starkeren

Formalisierung bedurften. Eine entsprechende Regel ungsinstanz musste geschaffen werden.*

Als Ergebnis eines konfliktreichen Prozesses™, in dem die grundlegend verschiedenen
Ansichten zu einer Internetregulierung deutlich wurden, wurde schlief3lich am 18. September
1998 die Internet Corporation for Assigned Names and Numbers (ICANN) mit Sitzin
Kalifornien gegriindet.

In dem Mal3e, wie die allumfassende Nutzung des Internets und damit auch seine
wirtschaftliche, gesell schaftliche und politische Bedeutung zunahmen, erhéhte sich
naturgemal3 auch die Anzahl der Stakeholder, die versuchte ihren Interessen Gehér und
Geltung zu verschaffen. Spielten zu Beginn vor allem technische und wirtschaftliche Fragen
eine Rolle, so beanspruchen auch gesellschaftliche und politische Akteure zunehmend mehr

Einfluss auf grundsétzliche Fragen des Internets.

¥ ebd.
% ebd.
8 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance
unter besonderer Berlicksichtigung der Organisation ICANN, WD 10 — 3000/25-2012, 26. April 2012,, S. 7.
% Vgl. Donges, Patrick/ Puppis, Manuel (2010): Internet Governance: Entwicklung, Akteure, Bereiche in:
Schweiger, Wolfgang/ Beck, Klaus (Hrsg.): Handbuch Online-Kommunikation, VS Verlag fir
Sozialwissenschaften. 1. Aufl. Wiesbaden. S. 85
L vgl. Kapitel 1.4 ICANN.
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ICANN kommt durch die Verwaltung der zentralen Internetressourcen natirlich eine
Schlisselstellung in Regulierungsfragen zu. Obwohl sich die Organisation augenscheinlich
um grofitmagliche Transparenz der Prozesse und eine Einbeziehung aller Stakeholder bemiint,
wird immer wieder Kritik laut. Wie bereits dargel egt,* erregt insbesondere die oft unklare
Rolle der US-Administration und deren mutmal3liche Einflussnahme das Missfallen der
anderen Stakeholder. Einige von ihnen préferieren daher die Internationalisierung der
Verwaltung der zentralen Internet-Ressourcen, z. B. im Rahmen der Vereinten Nationen.

[1l. Internet Governanceim Rahmen der Vereinten Nationen

[11.1 World Summit on the Information Society | (WSISI)

Auf Vorschlag der ITU beschloss das Chief Executive Board (CEB) der Vereinten Nationen,
einen Weltgipfel zur Informationsgesellschaft (World Summit on the Information Society,
WSS durchzufihren. Dessen erster Teil fand unter der Schirmherrschaft des damaligen UN-
Generalsekretars, Kofi Annan, 2002 und 2003 in Genf statt.

Die Diskussion wahrend des Gipfels konzentrierte sich auf Regulierungspraferenzen. Die
USA und die Européische Union bekréftigten ihren Standpunkt, an der Verwaltung der
Ressourcen durch ICANN und damit grundsétzlich am Prinzip der Selbstregulierung
festzuhalten. Vertreter der G20-Staaten wie China, Indien, Brasilien und Slidafrika
reklamierten eine stirkere Rolle der ITU in diesem Bereich.*® Auch die ITU selbst hatte ein
starkes Eigeninteresse an einem solchen Ergebnis. Sie sei sehr gut aufgestellt, um die

K oordinierung und VVerwaltung der kritischen Internetinfrastrukturen zu iibernehmen.**

« 9 yerabschiedet, in dem u.a.

Als Ergebnis wurde auf dem Gipfel der ,, Genfer Aktionsplan
der General sekretdr gebeten wurde, elne Arbeitsgruppe zum Thema Internet Governance
einzusetzen. Ihr sollten ausdriicklich Vertreter aler Interessengruppen und Akteure angehoren

und so der Multi-Stakeholder-Ansatz verwirklicht werden. Dazu heif3t es:

*2 ebd.
» Vgl. Donges, Patrick/ Puppis, Manuel (2010): Internet Governance: Entwicklung, Akteure, Bereiche in:
Schweiger, Wolfgang/ Beck, Klaus (Hrsg.): Handbuch Online-Kommunikation, VS Verlag fir
Sozialwissenschaften. 1. Aufl. Wiesbaden. S. 86.
o Vgl. Collins, Richard (2009): Three Myth of Internet Governance, Chicago. S.200.
> vgl. http://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-DOC-0005!!PDF-E.pdf
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718  Neben einer Arbeitsdefinition des Internet Governance Begriffs, sollten mit dem Thema
719  verknupfte Politikfelder identifiziert und das jeweilige Rollenverstandnis aller beteiligten
720  Stakeholder herausgearbeitet werden. Die Ergebnisse dieser Working Group on Internet
721 Governance (WGIG) sollten auf der Folgekonferenz des Weltgipfels 2005 in Tunis anhand
722 einesvorgelegten Berichts besprochen werden. %

723
724 [11.2 Working Group on Internet Governance (WGIG)

725

726  Die Arbeitsgruppe bestand aus 40 Mitgliedern®’, von denen die Halfte Reprasentanten der
727  Zivilgesellschaft, der Privatwirtschaft sowie aus technischen und akademischen Kreisen
728  waren. Eswar eine echte Neuerung, dass dieses Gremium nicht nur aus Vertretern von
729  Staaten bestand®, sondern bereits eine nicht hierarchisch organsierte Multistakehol der-
730  Arbeitsgruppe darstellte.

731

732 Zur Bearbeitung der drei gestellten Aufgabenfelder:

733

734 - Erarbeitung einer Arbeitsdefinition des Begriffs Internet Governance,
735 - ldentifizierung damit verknupfter Politikfelder,

736 - Herausarbeitung des jeweiligen Rollenverstandnisses jedes Stakeholders
737

738 ging die WGIG so vor, dass versuchte wurde, Konfliktpunkte zu identifizieren und

739  abzugrenzen. Die Beratungen fanden zu einem Teil sowohl 6ffentlich statt und wurden per
740  Livestream Ubertragen as auch zum anderen Teil als nicht-6ffentliche Sitzungen.

741  Positionspapiere, die zu Fragen vorgel egt wurden, die in 6ffentlicher Sitzung beraten wurden,
742 konnten von allen Stakeholdern auch entsprechend kommentiert werden.*

743

744  Dievon der WGIG gefundene Arbeitsdefinition des Begriffs Internet Governance findet sich
745  inderen abschlieffenden Bericht und lautet:

% Vgl. world summit on the information society. Geneva 2003 — Tunis 2005. Plan of Action. Document WSIS-
03/GENEVA/DOC/5-E, 12. Dezember 2003, S. 7-8; http://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-
WSIS-DOC-0005!!PDF-E.pdf
7 http://www.wgig.org/members.html
% Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;
http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html
» Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance im
Rahmen Internationaler Organisationen, WD 10 — 3000/40-12, 16. Mai 2012., S. 12ff.
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“ Internet governance is the development and application by Governments, the private sector
and civil society, in their respective roles, of shared principles, norms, rules, decision-making

procedures, and programmes that shape the evolution and use of the Internet.” %1%

Die Definition stellt klar, nur durch das Zusammenwirken aller Stakeholder inihren
jeweiligen Rollen konnen Fragen des Internets einer (fur alle Betelligten akzeptablen)
Klérung zugefuhrt werden. Weiterhin impliziert sie, dass ale kinftigen Internetpolitiken nur
noch gemeinsam erarbeitet werden kdnnen. Das gilt auch fir die zugrunde liegenden

Prinzipien und Normen sowie firr die Einbeziehung aller in Entschei dungsprozesse. 2

Letztlich schlug die WGIG vor, ein Gremium zu bilden, welches alle bisherigen Stakeholder
in die Behandlung der internetspezifischen politischen Fragen einbeziehe. Es erteilte zugleich
dem Vorschlag eine Absage, auf Ebene der V ereinten Nationen eine neue zwischenstaatliche
Organisation zu grinden. Beziiglich der Verwaltung der grundlegenden
Internetinfrastrukturen, d.h. in der Frage der Aufsicht Uber ICANN, konnte WGIG zu keiner

Einigung gelangen.’®#

[11.3 World Summit on the Information Society |1 (WSISII)

Auf dem Gipfel in Tunis 2005 wurden die Ergebnisse des ersten Treffensin Genf bestétigt. In
den Abschlusserkl&rungen heil3t es zur Internet Governance, die Verwaltung des Internets
solle multilateral, transparent und demokratisch ausgestaltet werden. Alle Stakeholder, d.h.
Staatsregierungen, der private Sektor, die Zivilgesellschaft und international e Organisationen
sollen dabei zusammenwirken. Der auf dem Gipfel gefundene Kompromiss sieht vor, dass die
Verwaltung der zentralen Internetinfrastrukturen bel ICANN verbleibt. Zur politischen

100 Report of the Working Group on Internet Governance, Chateau de Bossey, Juni 2005, S. 4.

http://www.wgig.org/docs/WGIGREPORT.pdf
101 Ubersetzung: ,Internet Governance ist die Entwicklung und Anwendung durch Regierungen, den
Privatsektor und die Zivilgesellschaft, in ihren jeweiligen Rollen, von gemeinsamen Prinzipien, Normen, Regeln,
Vorgehensweisen zur Entscheidungsfindung und Programmen, die die Weiterentwicklung und die Nutzung des
Internets beeinflussen.”

102 Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;
http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html

103 Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. Boll. Thema 2/2012;
http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html
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771 Diskussion der internetspezifischen Themen wird das Internet Governance Forum (IGF)

772 gegriindet, wel ches vom General sekretér der Vereinten Nationen einberufen wird.'™

773

774  Damit war es gelungen, auf internationaler Ebene ein Forum zu schaffen, welchesim Rahmen
775  des Multi-Stakeholder Modells politische Aspekte des Themas Internet Governance

776 diskutiert.

777

778  Gleichwonhl steht auch dieses Forum vor der Herausforderung, die grundsétzlich

779  auseinanderfallenden Ansichten einer Internet-Regulierung, deren Pole einerseits die

780  Forderung nach einer starken Regulierungskompetenz einer intergouvernementalen

781  Organisation und andererseits die Ansicht, das freie Internet bedirfe keiner Regulierung,

782  sondern allenfalls einer zentralen Koordinierung seiner technischen Infrastruktur, bilden,

783 zusammenzufithren.'®

784

785  Die Tunis-Agenda erkennt dabei sowohl an, dass jeder Staat das Recht hat, eine

786  internetbezogene Politik zu entwickeln und zu verfolgen, as auch eine bedeutende Rolle fir
787  die Zivilgesellschaft in diesem Themenfeld, die diese auch kiinftig spielen solle.*®
788

789 I11.4 Das Internet Governance Forum (IGF)’

790

791  DasMandat des 2006 ins Leben gerufenen IGF wurde zuletzt 2010 fur funf Jahre verlangert.
792  DasForum tagt einmal jahrlich an wechselnden Orten. Es versteht sich als offenes

793  Diskussionsforum und hat demzufolge keine institutionalisierten Mitglieder. In die Debatte
794  konnen sich ale Teilnehmer egal, ob es sich um Vertreter von Regierungen, Unternehmen,
795 NGO’soder Privatpersonen handelt, gleichberechtigt einbringen. Ausdrtcklich und

796  insbesondere hervorgehoben wird die Einbeziehung von Vertretern aus Entwicklungsliéndern.
797

798 DasIGF versteht sich als Labor, als neutraler Raum, in den jeder Diskussionsthemen

799  enbringen kann. Alle Stakeholder kénnen sich am Forum gleichberechtigt beteiligen, well

1% peutsche Unesco Kommission: Weltgipfel Informationsgesellschaft- World Summit on the Information

Society; http://www.unesco.de/wsis.html
105 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2012): Horvath, Sabine: Internet Governance im
Rahmen Internationaler Organisationen, WD 10 — 3000/40-12, 16. Mai 2012., S. 14.
106 Vgl. Collins, Richard (2009): Three Myth of Internet Governance, Chicago. S.186.
Vgl. Internet Governance Forum (2011): What is the Internet Governance Forum? Background note,
www.intgovforum.org/cms/2011/press/Backgrounder What is IGF final.doc
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das IGF keine verbindlichen Entscheidungen treffen kann. Das IGF sieht seine Rolle darin,

internetrel evante Themenbereiche zu identifizieren und zu diskutieren und somit letztlich

Diskussionsprozesse, Verhandlungen und Entschei dungsprozesse anderer Institutionen

vorzubereiten.

Die Arbeit des IGF wird von einem Sekretariat unterstitzt. Weiterhin hat der General sekretéar
der Vereinten Nationen dem IGF Berater [ Multi Stakeholder Advisory Group (MAG)'®®] zur
Seite gestellt, die alle Stakeholder reprasentieren.’® Beide Positionen sind allerdings seit
Anfang 2011 unbesetzt.

Seit 2006 fanden jahrlich Konferenzen statt.

Jahr Ort Link

2006 Athen/ Griechenland | http://www.intgovforum.org/cms/athensmeeting

2007 | RiodeJaneiro/ Brasilien | http://www.intgovforum.org/cms/secondmeeting

2008 Hyderabad/ Indien http://www.intgovforum.org/cms/2008-igf -hyderabad

2009 Sharm El Sheik/ http://www.intgovforum.org/cms/2009-igf-sharm-el -
Agypten sheikh

2010 Vilniug/ Litauen http://www.intgovforum.org/cms/2010-igf-vilnius

2011 Nairobi/ Kenia http://www.intgovforum.org/cms/2011-igf-nairobi

2012 Baku/ Aserbaidschan | http://www.intgovforum.org/cms/component/content/art

icle/114-preparatory-process/927-igf-2012

Der Erfolg eines solchen Gremiums wird am Ende vor allem an seinen Fortschritten zur

Losung konkreter Sachfragen bemessen werden. Allerdings wird auch der Wert der

Entwicklung des IGF a's offenes Diskussionsforum und die Etablierung des Multi-

Stakeholder Ansatzes durch dieses Gremium betont.**° Die Zusammenarbeit von

Regierungsvertretern, Organisationen und Einzel personen erschaffe einen einzigartigen

Raum, in dem alle Aspekte von Internet Governance Geltung erlangten; losgel 6st von

108

Vgl. Internet Governance Forum: The Multistakeholder Advisory Group,

http://www.intgovforum.org/cms/magabout

109

Vgl. Internet Governance Forum (2011): What is the Internet Governance Forum? Background note,

www.intgovforum.org/cms/2011/press/Backgrounder What is IGF final.doc

110

Vgl. dazu und zum Folgenden Hofmann, Jeanette (2009): Critical Internet Resources: Coping with the

Elephant in the Room. In: Drake, William J. (Hrsg.): Internet Governance: Creating Opportunities for All. Online
abrufbar unter: http://www.intgovforum.org/cms/images/2010/book/igf.sharm.book.final.pdf, S. 1-14 (8ff.).
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819 typischen formaen UN-Prozessen, vor allem mit Blick auf die Méglichkeit aller, sich zu

820  beteiligen oder zum Thema zu sprechen. Im Laufe der Jahre hétten die Teilnehmer Vertrauen
821 indieses Konzept des offentlichen Diskurses entwickelt. So sel eine Diskussionskultur

822  entstanden, die es moglich mache, sich auch tber sehr kontroverse Themen auszutauschen
823  und unterschiedliche Ziele und Interessen miteinander in Einklang zu bringen. Auch das lange
824  tabuisierte Thema lCANN oder auch das Management kritischer Internet-Ressourcen im

825  Allgemeinen habe man in dieser Atmosphare diskutieren kénnen.

826  Darlber hinaus fordere dieses offene Forum ein besseres Versténdnis von der Komplexitét
827  der Internetregulierung in der Gesellschaft. Da keine bindenden Entscheidungen getroffen
828  wirden, die die Interessen einzelner Stakeholder potenziell verletzten, komme es zu einem
829  echten Austausch der Argumente, der gegenseitiges Versténdnis fordere. So habe es eine

830  Annaherung im Begriffsverstandnis gegeben, so dass auf Grundlage einer gemeinsamen

831  semantischen Basis Uber ,,enhanced cooperation”, ,, multi-stakeholder approach* oder ,, critical
832  Internet ressources* diskutiert werden konne. Auch wirden nun bei spiel sweise politische
833  Implikationen technischer Entscheidungen im Zusammenhang diskutiert, statt osgel 6st

834  voneinander in eigenen Gruppen.**

835

836  Ungeachtet der schwierigen Debatten innerhalb des Forums und auch jenseits

837 innerstruktureller Schwierigkeiten, mit denen das |GF zu kampfen hat, wird also allein die
838  Existenz eines solchen Gremiums von Beobachtern al's grofRer Fortschritt in der globalen

839 Internet Governance Debatte betrachtet

840

841  Nach wievor gibt es natirlich auch Bestrebungen aulerhalb des IGF, zu einer Regulierung
842  des Cyberspace zu kommen. Russland und China erstreben z.B. den Abschluss eines

843  volkerrechtlichen Vertrags, der einen Code of Conduct fir Regierungen festschreibt, so die
844  Souverdnitét der Staaten im Internet stérken und eine Einmischung in deren innere

845  Angelegenheiten mit Hilfe des Internets verhindern soll. Auch Indien, Brasilien und Sud-
846  Afrikasind Verfechter einer stdrkeren Regulierung und Kontrolle des Internets. Sie schlagen
847  dazu die Einrichtung eines entsprechenden intergouvernementalen Rates bei den Vereinten
848  Nationen vor. *?

849

111
Ebd.
1 Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;
http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html
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Eine Gelegenheit auf die kiinftige Regulierung des Internets Einfluss zu nehmen, bot sich bei
der World Conference on International Telecommunications (WCIT) im Dezember 2012 in
Dubai.

[11.5 World Conference on International Telecommunications (WCIT)

Die International Telecommunications Regulations (ITR) bezeichnet einen Vertrag der ITU,
der die landerUbergreifende Telekommunikation regelt. Er wurde im Dezember 2012 in Dubai
neu verhandelt. Dabei stand zur Diskussion, ob das Mandat der ITU Uber die
Telekommunikation hinaus auch auf das Internet ausgedehnt werden soll. Unter anderem
wollten Russland, Chinaund Iran die Verhandlungen zur Novellierung der Internet
Telecommunication Regulations (ITR) nutzen, um die Kontrolle nationaler Regierung tber
das Internet (Z.B. IP-Adressen) zu starken.™ Dies hétte einen K ompetenzzuwachs der ITU
im Bereich der Internetinfrastruktur und moglicherweise auch der dariiber transportierten

Inhalte nach sich gezogen.™*

Telekommunikation werde heute aber tberwiegend nicht mehr von staatlichen Monopolen,
sondern weltweit zumeist von privaten Unternehmen in einem freien Wettbewerb angeboten.
Die Frage, die sich unter diesen Umstanden stelle sei, warum Internet Governance behandelt

werde, als etwas, das zwischenstaatlicher Vertragsverhandlungen bediirfe.

Auch die ITU selbst —so wurde vermutet- wiirde bestrebt sein, die sich bietende Gel egenheit
im Rahmen der Uberarbeitung des V ertrages zu nutzen, um rechtlich verbindliche
Regelungen bezliglich des Internets zu verankern, um die einzige Organisation zu werden, die

weltweit fUr die globale Internetsicherheit zustandig ist.

Die internationalen Experten waren sich uneinig darlber, wie realistisch die Gefahr einer

Ubernahme der Internetinfrastruktur durch die ITU war. Einige Beobachter duRerten die

1 Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;

http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html

1% vgl. die Berichterstattung bei Carta.info: http://carta.info/51115/un-kontrolle-fur-das-internet bzw. auf
Netzpolitik.org: https://netzpolitik.org/2012/europaische-ausenpolitik-und-das-netz-orientierungspunkte-fur-
eine-cyber-ausenpolitik-der-eu/

1 Vgl. Mueller, Milton: Threat analysis of WCIT part 2: Telecommunications vs. Internet. Online abrufbar
unter: http://www.internetgovernance.org/2012/06/07/threat-analysis-of-wcit-part-2-telecommunications-vs-

internet/
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Auffassung, dass die Gefahren fir die Meinungsfreiheit und Innovationsoffenheit des

Internets gegenwartig eher von den National staaten al's von der ITU ausgehe. ™'

Tatsachlich wurde von China, Russland, Iran und anderen Staaten ein Antrag eingebracht, der
darauf zielte offiziell anzuerkennen, dass alle Nationalstaaten das Internet gleichberechtigt
regulieren diirfen.'*” Diese Formulierung sowie konkrete Beziige zum Internet finden sich
nicht im Vertragsdokument wohl aber in einer dem Vertragstext beigefiigten Resolution.™®
Dies fiuihrte am Ende dazu, dass die USA, Kanada und weitere westliche Lander — darunter
auch Deutschland — das Vertragswerk nicht unterzeichneten. Es sollte vor allem vermieden
werden, die Autoritét der Nationalstaaten Uber das Internet formal anzuerkennen. Gleichwonhl
durfte die Weigerung der USA auch darauf zurlckzufihren sein, dass sie ihre Stellung im

derzeitigen Modell der VVerwaltung der Internetressourcen nicht aufzugeben bereit ist.**°

V. Internet Governancein Deutschland und der Europdaischen Union

IV.1 Internet Governancein Deutschland!®

Die Projektgruppe Internationales und Internet Governance fihrte am 19. November 2012 ein
Expertengesprach™®! zum Thema Internet Governance mit Prof. Dr. Wolfgang Kleinwéchter
und Vertretern aus den Bundesministerien durch. Dabel bestétigte sich, dass fir Fragen der
Internet Governance in Deutschland abhangig von der Materie entweder das
Bundesministerium fur Wirtschaft und Technologie (BMWi), das Auswéartige Amt (AA) oder

das Bundesministerium des Innern (BMI) zustandig sind:

16 Vgl. dazu die Analysen von Prof Milton Mueller: Threat Analysis of ITU’s WCIT (Part 1, 2, 3):

http://www.internetgovernance.org/2012/05/24/threat-analysis-of-itus-wcit-part-1-historical-context/;
http://www.internetgovernance.org/2012/06/07/threat-analysis-of-wcit-part-2-telecommunications-vs-
internet/; http://www.internetgovernance.org/2012/06/09/threat-analysis-of-wcit-part-3-charging-you-
charging-me/

117 Vgl. Lischka, Konrad: Streit Gber Staatsregulierung, USA boykottieren internationales Netz-Abkommen,
Spiegel-Online, 14.12.2012. http://www.spiegel.de/netzwelt/netzpolitik/itu-gipfel-usa-wollen-internet-
abkommen-boykottieren-a-872873.html

18 Vgl. Final Acts, World Conference on International Telecommunications (Dubai 2012), RESOLUTION PLEN/3
(DUBAI, 2012), To foster an enabling environment for the greater growth of the Internet, e) p. 20.
http://www.itu.int/en/wcit-12/Documents/final-acts-wcit-12.pdf

19 Vgl. Lischka, Konrad/ Stécker, Christian: Eklat bei ITU-Konferenz, Keinen FuBbreit den Freiheitsfeinden,

Spiegel-Online, 14.12.2012. http://www.spiegel.de/netzwelt/netzpolitik/itu-konferenz-warum-es-richtig-ist-
den-vertrag-zu-boykottieren-a-872938.html

29 pie Darstellungen beruhen auf den AuRerungen der Experten in der éffentlichen Anhérung der PG
Internationales und Internet Governance vom 19. November 2012.

! LINK ZUM PROTOKOLL EINFUGEN!!!
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e BMWi: Das BMWi hat die Federfihrung beim Thema Internet Governance inne. Es
tritt auf internationaler Ebene als Vertreter der BRD auf, etwabei der ICANN, beim
GAC, beim international en und deutschen IGF und der ITU. Zum Tell agiert das
BMWi hier nur als Botschafter fur andere Ministerien. Im Referat fur die
internationale K oordinierung stehen derzeit zwei Dienstposten fir die Beobachtung
der globalen Entwicklungen im Internet Governance zur Verfligung. Wichtige

Themen sind die Vergabe von IP-Adressen und die Domain-Verwaltung.

e AA: Anléasslich der Cyber-Sicherheitsstrategie der Bundesregierung hat das
Auswartige Amt zu Beginn des Jahres 2011 einen Koordinierungsstab fur Cyber-
Aul¥enpolitik eingerichtet. Hier wird die Arbeit der insgesamt ca. zwdlf mit Internet-
Fragen befassten Referate gebundelt. Dafur stehen drei Vollzeit-Stellen zur
Verfligung, diverse Mitarbeiter Ubernehmen Aufgaben zusétzlich zu ihrem
angestammten Arbeitsbereich. Im Cyber-Sicherheitsrat ist das Auswartige Amt mit
einer Staatssekretérin vertreten. Estritt fir die Interessen der BRD u.a. beim G-8-
Gipfel, innerhalb der EU, der NATO, der UN und der OECD ein und tbernimmt
héufig die Abstimmung von Weisungen der deutschen Del egationen auf
internationalen Konferenzen. Hauptthema sind dabei die kritischen Infrastrukturen.

e BMI: Das BMI tUbernimmt die Aufgabe der IP-Adressen-Verwaltung und hier
insbesondere die Umstellung auf 1Pv6. Dabei begleitet das Ministerium das Thema
politisch. Es tbernimmt aber auch die Koordinationsfunktion bei der technischen
Einfuhrung von 1Pv6 im 6ffentlichen Dienst. Mit Internet Governance sind
verschiedene Referate befasst, insgesamt arbeiten zwel Mitarbeiter in diesem Bereich.

Nach Ansicht aller Beteiligten funktioniert die Koordinierung und Zusammenarbeit zwischen
den Ressorts in Form von Absprachen und Ressortbesprechungen tiberwiegend sehr gut.

Der Deutsche Bundestag hat sich bisher mit Aspekten der Internet Governance,
themenbezogen in den entsprechenden Ausschiissen beschéftigt. Eine kontinuierliche
parlamentarische Begleitung dieses Politikfeldes findet bisher in institutionalisierter Form
nicht statt. Einzelne Fachpolitiker verfolgen die Entwicklungen auf diesem Gebiet und
bringen sich in die entsprechenden Diskussionsprozesse, z. B. im Rahmen des |GF oder des
IGF-D, ein. Aufgrund der Relevanz internetbezogener Themen hat die Enquete-Kommission

Internet und digitale Gesellschaft angeregt, einen entsprechenden Rahmen zu schaffen, um
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Kompetenzen zu biindeln und die Begleitung dieses wichtigen Querschnittsthemas zu

verstetigen. Die Enquete Kommission empfiehlt daher dem Deutschen Bundestag die

Einrichtung eines Ausschusses,,, Internet und digitale Gesellschaft.“ '

Das Internet Governance Forum Deutschland (IGF-D)

123

Das IGF-D wurde im Sommer 2008 von Annette M tihlberg, Wolfgang Kleinwéachter,

Henning Lesch und Dean Ceulic in Berlin gegrindet.

Zide

Das Internet Governance Forum — Deutschland (IGF-D) ist eine offene und informelle
Multistakeholder Diskussionsplattform fir Regierung, Privatwirtschaft und
Zivilgesdllschaft sowie der technischen und akademischen Community in Deutschland
zur Behandlung von Fragen im Zusammenhang mit der weiteren Entwicklung des
Internets.
Inhaltliche Schwerpunkte der Arbeit des IGF-D orientieren sich an den globalen
Themen des IGF (Internet fur Entwicklung mit den Unterthemen Zugang, Vielfalt,
Offenheit, Sicherheit, kritische Internetressourcen und Zukunft des Internets) unter
spezifischer Berticksichtigung der Problem- und Interessenlage in Deutschland.
Konkrete Ziele des IGF-D sind:
o Den Dialog zwischen Stakeholdern zu konkreten Fragen der Internet-
Entwicklung zu beférdern um neue Potenziale fur Deutschland zu erschlief3en.
o Den Beitrag der deutschen Stakeholder zum Internet Governance Forum (UN-
IGF) der Vereinten Nationen vorzubereiten und zu stérken sowie das

européi sche Internet Governance Forum zu flankieren.

122
123

Verweis auf Bericht der PG Demokratie und Staat
Die Darstellungen wurden wortgleich lbernommen aus der Selbstdarstellung des IGF-D: http://igf-

d.de/kontakt/ziele/
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V.2 Européische Union'

Die Européische Union hat sich von Beginn an in laufende Prozesse, die sich mit Internet
Governance befassen, eingebracht. Im Jahre 2009 stellte die EU 7% der Weltbevdlkerung
aber 19% der Internet-Nutzer. Die Kommission stellt heraus, dass die Birgerinnen und

Birger staatliche Handlungsféhigkeit in diesem Bereich erwarteten. So wirden sich die
Nutzerinnen und Nutzer z. B. im Falle einer Unterbrechung des Internets an die Behdrden
wenden und nicht an die zustandigen (privaten) Netzverwaltungsstellen.*® Das Internet sei
zudem eine kritische Infrastruktur, was zusétzlich eine staatliche Zusténdigkeit bedeute. Diese
Argumentation fiihrt am Ende zu der Forderung anzuerkennen, dass letztlich ,dlein die

Regierungen fiir die Politikgestaltung und staatliches Handeln zustandig sind.“*?°

Die EU hat sie sich in den Gesprachen zur Grindung von ICANN engagiert und wesentlich
an der Formulierung der Ziele der Organisation mitgewirkt. Sie hat dies unter folgenden

Bedingungen getan:

1. DieKoordinierung der zentralen Internetressourcen erfolgt weiterhin vorrangig durch
den Privatsektor, der diesbeztiglich der internationalen Gemeinschaft
Rechenschaftspflichtig sein soll.

2. Das Hauptaugenmerk bei der Verwaltung des Internetsist auf das Allgemeinwohl zum

Vortell dler Internetnutzer zu richten.

Gleichwonhl kritisiert die Kommission die unzureichende Transparenz und unilaterale Aufsicht
Uber die Tétigkeit von ICANN.

In die WSIS-Verhandlungen hat sich die EU stets eingebracht; ebenso wie in die des IGF*?.

Die Européai sche Kommission hat zum Ausdruck gebracht, dass bel der Verwaltung des

Internets Folgendes grundsétzlich berticksichtigt werden misse:

124 Europaische Kommission (2009): Verwaltung des Internets: Die ndchsten Schritte, Mitteilung der
Kommission an das Europaische Parlament und den Rat, KOM(2009)277, Briissel, 18.Juni 2009,
http://ec.europa.eu/information_society/policy/internet gov/docs/communication/comm?2009 %20277 fin
de.pdf
% ebd. S.3.
ebd. S.6.
N&here Informationen hierzu enthalt die Broschiire ,,From Tunis to Vilnius: the European Parliament, the
European Commission and the Internet Governance Forum process” aus dem September 2010.
http://ec.europa.eu/information society/policy/internet gov/docs/igf brochure.pdf
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- die Sicherheit und Stabilitédt des globalen Internets,
- die Wahrung der Menschenrechte,

- dieMeinungsfreiheit,

- der Schutz der Privatsphére sowie

- die Férderung der kulturellen und sprachlichen Vielfalt.*®

Grundsétzlich misse die einheitliche und offene Struktur sowie die Interoperabilitdt des
Internets erhalten werden; ebenso die Fihrungsrolle des Privatsektors. Die Européische
Kommission spricht sich fir multilaterale Prozesse und dabel fir ,,einen umfassenden Diaog
mit allen Beteiligten“*?° aus, was auch die volle Einbindung der Regierungen erfordere.
Insbesondere miisse die Beteiligung der Entwicklungslander deutlich verbessert werden.™*°

Im Ergebnis spricht sich die Kommission zwar fir die Fortsetzung des Dialoges mit alen
relevanten Akteuren aus, fordert aber, ,, die Regulierung der weltweiten Internet-
Kernressourcen (insbesondere jener, die einer globalen Koordinierung bedirfen) [misse] im
Rahmen einer multilateralen zwischenstaatlichen Zusammenarbeit erfolgen.“**!

Mit Neelie Kroes verfligt die Européische Kommission tber eine eigene Kommissarin, die
sich mit dem Thema Digitale Agenda befasst.** Weiterhin werden Teilbereiche des Themas
Internet Governance von unterschiedlichen Ausschiissen des Europaischen Parlaments
begleitet, z. B. im Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres*> oder im

Ausschuss fiir Industrie, Forschung und Energie.™**

I nter netver waltung auf Europaischer Ebene— Organisationen

Abschlief3end werden nachfolgend kurz einige Organisationen vorgestellt, die auf
europaischer Ebenein die Verwaltung zentraler Internetressourcen involviert sind bzw. sich
in Fragen des Internets engagieren (EURODIG, 1SOC).

%% ebd. S. 5.
'* ebd. 5.8-9.
% ebd. S. 6.
B ebd. . 9.
32 vgl. http://ec.europa.eu/commission_2010-2014/kroes/index_en.htm
33 vgl. z. B. http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-
423.753+01+DOC+PDF+V0//DE&language=DE
B4 vgl. z. B. http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
%2f%2fEP%2f%2fNONSGML%2bREPORT%2bA7-2012-0167%2b0%2bD0OC%2bPDF%2bV0%2{%2fDE
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CENTR'

Im Council of European National Top-Level Domain Registries (CENTR) haben sich 1998
Regi stries zusammengeschl ossen, die europdische country-code Top-Level-Domains (ccTLD)
betreuen. Heute kdnnen auch die Verwalter nichteuropaischer ccTLDs eine Mitgliedschaft
beantragen, wie das zum Beispiel Afghanistan, Iran, Isragl und Kanada getan haben. Der
CENTR hat seinen Sitz in Brissel und einen Status als non-for-profit-Organisation; derzeit
verflgt er Gber 51 Mitglieder. Die Organisation nimmt insbesondere die Interessen seiner
Mitglieder gegentiber der ICANN wahr und setzt sich dort flr eine dezentrale Verwaltung der

nationalen bzw. regionalen TLDs ein.
RIPE™®

In den Réseaux | P Européens (gegrindet 1989) haben sich urspriinglich Betreiber von
Rechnernetzten zusammengeschlossen, um ein gesamteuropai sches Netz basierend auf dem
Internet Protocol zu errichten. Heute ist das RIPE Network Coordination Centre (RIPE NCC,
gegrundet 1992) eine von weltweit finf Regional Internet Registries, die die IP-Adressen
verwalten, die sie von der IANA zugewiesen bekommen. Beide Einrichtungen sind al's Non-

Profit-Organisationen anerkannt.
1SO 0137

Die Internet Society (1ISOC) ist eine Nichtregierungsorganisation mit Sitz in Reston VA
(USA) und Genf. Sie wurde 1992 gegrundet und besteht heute aus rund 55.000
Einzelmitgliedern, sowie gut 130 Organisationen. Sie setzt sich fur die freie Entwicklung und
Nutzung des Internets sowie die Pflege seiner Infrastruktur ein. In Deutschland existiert seit
1995 eines von insgesamt 90 nationalen ,, Chaptern”, das als eingetragener Verein organisiert
ist ISOC.DE e.V.). Die ISOC wird von einem Vorstand (Board of Trustees) geleitet; er setzt
sich aus 15 Mitgliedern zusammen, die jewells auf drei Jahre von den Chaptern, den
Mitgliedsorganisationen und der IETF auf drei Jahre gewdahit werden. Der Vorstand wird von
einem Advisory Body — bestehend aus Vertretern der Wissenschaft, Wirtschaft, Politik und
Zivilgesellschaft — beraten und unterstiitzt. Zu den Partnern der 1SOC z8hlen verschiedene
Gremien, die Standards entwickeln und verbreiten bzw. Ressourcen verwalten. Beispiele sind

3 Diese Darstellung basiert Giberwiegend auf den Informationen des eigenen Internetauftritts; diese sind

abrufbar unter: http://www.centr.org/about

3% |nformationen zu den RIPE und zu RIPE NCC sind abrufbar unter: http://www.ripe.net

Fir mehr Informationen vgl. den Internetauftritt: http://www.internetsociety.org bzw. http://www.isoc.de
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e das European Telecommunications Standards Institute (ETSI),

e dielnternet Engineering Task Force (IETF) mit dem Internet Architecture Board
(IAB) und

e dasWorld Wide Web Consortium (W3C).

Die ISOC arbeitet aul3erdem in bzw. mit anderen Organisationen wie der ICANN, dem IGF,
der ITU, der OECD, der UNESCO und der WIPO.

EuroDIG*®

Der Pan-European dialogue on Internet governance (EuroDIG) ist ein alen européischen
Stakeholdern in Fragen der Internet Governance offen stehendes Netzwerk. Es wurde 2008
gegrundet und erdffnet einen Raum fur informelle und inklusive Diskussionen zum Thema
Internet Governance. EuroDIG will damit zu einer aktiven und offenen Diskussion

entsprechender Fragen beitragen.

Esvereint dabel Stakeholder aus der Zivilgesellschaft, des Privatsektors der technischen und
akademischen Community sowie Vertreter européi scher Regierungen, Institutionen und
Organisationen z.B. Reprasentanten des Européi schen Rates, der Européischen Kommission
oder des Européi schen Parlaments.

EuroDIG verfolgt dabei die Ziele den européaischen Stakeholdern die Méglichkeit zu geben,
ihre Ansichten zu Themen, die innerhalb des IGF diskutiert werden, auszutauschen, sowie
gemeinsame Standpunkte al's auch Unterschiede in den Auffassungen zu identifizieren.
Weiterhin will das Gremium das Bewul3tsein fur die im IGF-Kontext diskutierten Themen
erhéhen und dazu beitragen, dass die grundsétzliche Bedeutung des vom I GF verfol gten
Multi-Stakeholder Ansatzes Beachtung findet.

V. Fazt

Internet Governance ist heute ein Thema, das nicht mehr nur die Verwaltung der
Netzinfrastruktur im engen Sinne umfasst, sondern auch dessen Inhalte und die Nutzung.
Zugleich lassen sich die technische Funktionalitét, die Anwendungen, Inhalte und ihre
Regulierung immer weniger auseinanderhalten. Technik und Politik Gberlappen sich im

Internet. Zu Fragen der Regulierung des Internets, as globalem Medium, streben viele

138 . .
Informationen zum Europaischen Internet Governance Forum sind abrufbar unter:

http://www.eurodig.org/about-eurodig/what-about
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unterschiedliche Interessengruppen und Akteure, seien es Staaten, internationale
Organisationen, Unternehmen, NGO's, Interessenverbande oder Vertreter der Internetnutzer
danach ihren Belangen Gehor zu verschaffen und sie durchzusetzen. Dies betrifft technische
Fragen, aber auch konkrete politische Inhalte wie Menschenrechte, Netzneutralitét,
Datenschutz, Urheberrecht etc., denen letztlich verschiedene Normen- und
Wertevorstellungen zugrunde liegen. Je nach Interessenlagen werden dabei auch
unterschiedlichen Regulierungsansétze préferiert. Letztlich geht es bel diesen Fragen um die
Verfasstheit des Internets bel gleichzeitiger Wahrung der Freiheit im Netz.

Dieinternationale Diversitét der beteiligten Stakeholder und politischen Kulturen erschweren

es bisher, einen fur ale Beteiligten akzeptablen L 6sungsansatz zu finden.

» Das gegenwartige Internet Governance Modell kann und muss weiter verbessert werden. Es
gibt aber [...] sehr unterschiedliche Vorstellungen[dariiber], wie eine solche Verbesserung
aussehen soll.“** Ein Streitpunkt bildet die Sonderstellung der U.S. Regierung in der
Verwaltung der Infrastrukturressourcen (IP-Adressen und Domainnamensystem). Ein zweiter
Streitpunkt betrifft das Verhéltnis zwischen staatlicher und privater Autoritét in der
Regulierung des Internet. Fir viele Regierungen ist der Multi-Stakeholder Ansatz, der die
Rolle der Zivilgesellschaft und der Wirtschaft in der Entwicklung und dem operativen Betrieb
des Netzes wurdigt, aus verschiedenen Grinden bis heute unakzeptabel. Die Grenzen der
Selbstverwaltung des Internets werden auch hierzulande im Zusammenhang von Datenschutz,
Netzneutralitét, Meinungsfreiheit und Urheberrecht immer wieder kritisch diskutiert.

Ruckblickend hat sich jedoch die langjdhrige international e Debatte Uiber die angemessenen
Prinzipien und Formen der Regulierung des Internet al's durchaus produktiv und innovativ
erwiesen. Ein Beispiel dafiir sind die umfangrei chen organisatorischen Reformen von ICANN
in den vergangenen zehn Jahren, die darauf zielen, innerhalb eines privaten, multi-

stakehol der-bas erten Rahmens politisch |egitime und rechenschaftsfahige
Entscheidungsstrukturen zu etablieren. Ein weiteres wichtiges Beispiel ist die Entstehung des
Internet Governance Forums, bei dem sich erstmals auf internationaler Ebene staatliche,
zivilgesellschaftliche und wirtschaftliche Akteure auf gleicher Augenhthe begegnen. In
diesem Sinne bildet die internationale Regulierung des Internet ein Laboratorium fur neue

Politikmodelle, die es verdienen, auch auf der nationalen Ebene mehr Beachtung zu finden.

139 Vgl. Kleinwéachter, Wolfgang (2012): Clash of Cultures im Cyberspace. B6ll.Thema 2/2012;

http://www.boell.de/demokratie/netz-clash-of-cultures-im-cyberspace-15551.html
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