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Elektronischer Reisepass (E-Pass)

Der elektronische Reisepass (E-Pass, mitunter auch als ePass bezeichnet) ist ein mit einem Spei-
cherchip ausgestatteter Reisepass, der seit dem 01.11.2005 ausgegeben wird. Der Chip enthalt
neben den Ublichen persdnlichen Angaben zum Inhaber auch biometrische — also zur Personen-
erkennung anhand biologischer Merkmale — verwertbare Daten. Gegenwartig ist darauf ein digita-
les Passfoto hinterlegt, ab November 2007 sollen zusatzlich zwei Fingerabdriicke gespeichert
werden. Vom 01.03 bis zum 30.06.2007 werden Uber zwanzig Passbehdérden in Deutschland das
neue Antragsverfahren flr den elektronischen Reisepass der zweiten Generation im Echtbetrieb
testen. Fur das Jahr 2008 ist zudem ein elektronischer Personalausweis vorgesehen, auf dem
ebenfalls biometrische Merkmale gespeichert werden. Auf europaischer Ebene ist die Einflihrung
biometrischer Reisepasse in der EG-Verordnung 2252/2004 vom 13.12.2004 geregelt. Sie greift
weitgehend auf technische Vorgaben der International Civil Aviation Organization (ICAQO) zurlck,
einer Unterorganisation der Vereinten Nationen. Bisher wurden insgesamt 2,6 Millionen E-Passe
ausgegeben.

Funktionsweise des E-Passes

Der im E-Pass verwendete ,Radio Frequency ldentification”-Funkchip (RFID) ist in den Passdeckel
integriert. Er kann kontaktlos ausgelesen und batterielos Uber das Lesegerat mit Strom versorgt
werden. Uber einen eingebauten Mikroprozessor lberwacht er den Zugriff auf die gespeicherten
Daten und steuert deren Verschlisselung. Organisiert sind diese nach einem als ,Logical Data
Structure® (LDS) bezeichneten Muster, das von der ICAO normiert ist. Neben den bereits gespei-
cherten Angaben und den Fingerabdruckbildern ist in diesem Schema auch Raum fir ein — in
Deutschland nicht erfasstes — Irismuster vorgesehen. Ebenfalls angelegt sind optionale Speicher-
bereiche, unter anderem fur Adresse, Telefonnummer und Beruf des Inhabers sowie flr zusatz-
liche Fotos oder einen Nachweis der Staatsbirgerschaft.

Beim Grenzubertritt mit dem E-Pass wird neben der ublichen Sicherheitsprifung auch der Inhalt
des Chips ausgelesen und mit den gedruckten Passdaten abgeglichen. Die biometrischen Merk-
male werden nur zur Unterstitzung herangezogen. E-Passe, deren Chip nicht funktioniert, bleiben
daher weiter gultig, was allerdings die Funktion des RFIDs als Sicherheitsmerkmal aufhebt. Bei der
Uberpriifung erfolgt eine Zugangs- und Zugriffskontrolle durch den Chip, auRerdem priift das Le-
segerat die Daten auf Manipulationsversuche. Je nach Empfindlichkeit der Daten werden diese
durch aufeinander aufbauende Sicherungsmechanismen gesichert: (1) Als weniger empfindlich
gelten die personenbezogenen Angaben und das Passfoto. Sie sollen Gber den grundlegenden
Zugriffsmechanismus ,Basic Access Control“ (BAC) vor unerlaubtem Auslesen geschitzt werden.
Um Zugriff zu erhalten, errechnet dabei das Lesegerat aus den Angaben auf der Passkarte einen
Zugangsschlussel, mit dem es sich beim Chip ausweist. Damit soll sichergestellt werden, dass nur
ein zur Inspektion Ubergebener, gedffneter E-Pass ausgelesen werden kann. (2) Will ein Inspekti-
onssystem ab November 2007 auf die Fingerabdriicke zugreifen, muss es neben der BAC auch
eine erweiterte Zugangskontrolle ,Extended Access Control® (EAC) absolvieren. Hierbei weist zu-
erst der Chip nach, dass er seit Ausgabe des E-Passes nicht ausgetauscht wurde. Danach legt
das Lesegerat ein digital signiertes Zertifikat des Landes vor, das den E-Pass ausgestellt hat. An
diesem erkennt der E-Pass, auf welche Daten das Lesegerat zugreifen darf. Bei jedem Zugriff
(BAC und EAC) uberprift das Lesegerat zudem eine auf dem E-Pass gespeicherte digitale Signa-
tur sowie einen ,Fingerabdruck® der hinterlegten Daten. Damit soll sichergestellt werden, dass
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diese nicht manipuliert wurden. Die ICAO schreibt lediglich letztere Echtheitspriifung vor, die EG
verlangt zusatzlich BAC und (wenn Fingerabdriicke gespeichert werden) EAC. Je nachdem, ob
BAC oder EAC genutzt wird, erfolgt eine unterschiedlich starke Verschliisselung der Ubertragung.
Zur Uberpriifung des E-Passes miissen mehrfach digitale Signaturen gepriift werden. Die dafir
notigen Schllssel sollen zwischen den Staaten in einem als ,Public Key Infrastructure” (PKI) be-
zeichneten Netzwerk produziert und ausgetauscht werden. Je nach Art des bendtigten Schllissels
erfolgt die Verteilung zwischen den Staaten zentral Uber die ICAO oder dezentral durch die Staa-
ten selbst. Da innerhalb der PKI auch vor kompromittierten Schlliisseln gewarnt wird, kommt ihr
grolte Bedeutung fir das Funktionieren und die Sicherheit des E-Passes zu. Oberste PKI-
Institution in Deutschland wird das Bundesamt fiur Sicherheit in der Informationstechnik (BSI). Es
beglaubigt mittelbar die in den Passen enthaltenen Daten und vergibt die Zugriffszertifikate fir aus-
landische Kontrolleure. Um das Risiko kompromittierter Schllissel zu senken, wird die Gultigkeits-
dauer der verwendeten Zertifikate auf moglichst kurze Zeitrdume verringert.

Erwartungen und Einwande

Beflurworter des E-Passes verweisen darauf, dass die Bedrohung durch den internationalen Terro-
rismus eine Aufnahme biometrischer Daten in Ausweisdokumente nétig mache. Der E-Pass er-
mogliche die eindeutige Identifizierung des Passinhabers anhand biometrischer Kennzeichen. Ter-
roristen fiele es damit schwerer, unerkannt in die Bundesrepublik einzureisen. Mit der neuen Gene-
ration deutscher Passe wirde die Sicherheit der Dokumente auf ein neues Niveau gehoben. Aus
diesem Grund wird die Nutzung von Biometrie auch als geeignetes Mittel zur Vorbeugung gegen
Identitatsdiebstahl bezeichnet. Zusammen mit dem geplanten europaischen Visuminformations-
system und einer biometriegestiitzten Aufenthaltskarte stellt der E-Pass Teil eines integrierten
Konzeptes dar. Auch sei der E-Pass nétig, um einen einheitlichen europaischen Standard fur Rei-
sepasse zu schaffen, da die Dokumente anderer Mitgliedsstaaten leicht zu falschen seien. Vom
E-Pass wird zudem erwartet, dass er eine Verwendung gestohlener Papiere erschwert und dass
Sicherheitskontrollen (z.B. an Flughafen) beschleunigt werden kdnnen.

Kritiker wenden ein, dass Sicherheitsllicken das Risiko eines |dentitatsdiebstahls erhdhen. So sei-
en wiederholt Sicherheitsmechanismen des E-Passes umgangen worden; darunter auch Verfah-
ren, die in der EAC verwendet werden. Obwohl die EAC weiter als im Grunde sicher angesehen
wird, kdnne — da die Daten zur Kontrolle zwangslaufig entschlisselt werden missen — eine miss-
brauchliche Speicherung oder Verwendung der Passinhalte durch kontrollierende Staaten nicht
verhindert werden. Uberdies kénnen Lesegerate entwendet oder EAC-Zugriffszertifikate unerlaubt
weitergegeben werden. Kritiker weisen zudem darauf hin, dass durch Tauschung oder Bestechung
echte E-Passe mit falschen Daten erworben werden kdnnen. Daher sei ein Abgleich mit einer Re-
ferenzdatenbank notig. Kritiker sehen daher in einem Referenzabgleich auch ein Datenschutzrisi-
ko, da in diesem Zusammenhang eine umfassende und zukiinftig europaweite Sammeldatei ent-
stehen kdnnte.
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