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Safer Internet Programm

Das Internet ist aufgrund seiner zahlreichen Mdglichkeiten zum Alltagsmedium geworden, und die Nutzung
von Webdiensten wie Blogging, sozialen Netzwerken und Instant Messaging werden bei Kindern und Ju-
gendlichen zunehmend beliebter. Laut einer Studie des Medienpadagogischen Forschungsverbunds Siid-
west aus dem Jahr 2007 verfigen 45% der Minderjahrigen zu Hause (ber einen personlichen Internetzu-
gang. 84% der Kinder und Jugendlichen greifen taglich auf das Internet zu. Uber die Hélfte der jugendlichen
Nutzer hat bereits ein personliches Profil in einem der virtuellen sozialen Netzwerke erstellt, in welchem sie
individuelle Informationen, Bilder und Dateien darstellen. Die immer komplexer werdende Online-Welt birgt
jedoch neben den offensichtlichen Vorziigen auch viele Schattenseiten. Vor allem Kinder und Jugendliche
riskieren durch die schnelle Preisgabe ihrer personlichen Daten nicht nur Nachteile in Schule und Beruf,
sondern sind zunehmend durch ,Cyber-Mobbing“ und ,,Online-Grooming* gefahrdet. Die EU hat sich deshalb
zur Aufgabe gemacht, durch das Safer Internet Programm das Problembewusstsein der Gesellschaft zu
scharfen und nationale Anlaufstellen fiir Betroffene zu bieten.

Cyber-Mobbing und Cyber-Grooming

Wissenschaftler definieren im Rahmen der Fachtagung des Ministeriums fiir Bildung, Wissenschaft, Jugend
und Kultur sog. Cyber-Mobbing oder -Bullying als ,systematische und wiederholte Schikanierung von Perso-
nen mittels internetbasierter Kommunikationsmittel“. Praktiziert wird Cyber-Bullying beispielsweise in Form
von diffamierenden AuRerungen in Chats, Foren oder Portalen oder mittels Versenden von beleidigenden
oder belastigenden E-Mail-Nachrichten. Die Ausweitung des Mobbings von der physischen Gegenwart des
Opfers auf die Online-Schikanierung wird durch die im Internet herrschende Anonymitat beglnstigt. Insbe-
sondere Kinder und Jugendliche missbrauchen das Internet fur Mobbing-Attacken etwa gegen unbeliebte
Mitschiler in dem Bewusstsein, versteckt vor den Augen ihrer Eltern und Lehrer kaum Konsequenzen firch-
ten zu missen. Fir die Tater hat das Cyber-Mobbing selten gravierende Folgen wie z.B. eine Strafanzeige
oder einen Schulwechsel. Die Opfer hingegen leiden vielfach unter psychosomatischen Symptomen oder
posttraumatischen Belastungsstorungen.

Online- oder Cyber-Grooming bezeichnet die systematische sexuelle Belastigung von Erwachsenen gegen-
Uber Kindern und Jugendlichen im Internet. Sie erschleichen sich in Online-Chats das Vertrauen junger In-
ternetnutzer — nicht selten mit der Absicht, sich auch im wahren Leben mit ihnen zu treffen und sie zu miss-
brauchen. Andere Formen der sexuellen Viktimisierung in virtuellen sozialen Netzwerken sind das Ubermit-
teln pornographischer Darstellungen, die verbale sexuelle Belastigung oder exhibitionistische Handlungen.
Die Opfer sind vor allem Madchen im Alter zwischen 12 und 16 Jahren, allerdings sind auch immer wieder
Jungen betroffen.

Laut einer EU-Eurobarometer-Umfrage (2008) auf3ern sich 60% der Eltern in Europa dariber besorgt, dass
ihr Kind Opfer von Online-Grooming werden kdnnte, und 54% befurchten Cyber-Mobbing.

Bisherige MaBnahmen

Die Europaische Union hat diese Gefahren und die Sorgen der Eltern friihzeitig erkannt und dementspre-
chend reagiert. Am 25. Januar 1999 beschloss das Europaische Parlament gemeinsam mit dem Europai-
schen Rat einen mehrjahrigen Aktionsplan der ,Gemeinschaft zur Férderung einer sicheren Nutzung des
Internets und der neuen Online-Technologien®. Ziel des Aktionsplanes ist es, das Vertrauen der Benutzer in
eine sichere Nutzung des Internets zu starken und illegale und schadigende Inhalte zu bekdmpfen. Die
Schaffung eines sicheren Umfelds durch Hotlines und Selbstkontrolle ist ein erster Schritt, um das Ziel zu

Nr. 23/09 (18. Marz 2009)

Das Dokument gibt nicht notwendigerweise die Auffassung des Deutschen Bundestages oder seiner Verwal-
tung wieder und ist urheberrechtlich geschiitzt.
Eine Verwertung bedarf der Zustimmung durch die Leitung der Abteilung W.



-2-

ereichen. Darlber hinaus sieht der Plan vor, die Entwicklung von Filter- und Bewertungssystemen voran zu
treiben sowie deren Verwendung zu férdern. Im Rahmen einer Vergleichsstudie wurden zahlreiche Filter-
technologien auf deren Effektivitat Gberprift und bewertet. Hinzu kommen Sensibilisierungsmaflinahmen und
Lehrmaterial fuir eine verantwortungsvolle Nutzung des Internets. Der Aktionsplan war zunachst bis zum Jahr
2005 ausgelegt, doch durch die dauerhafte Weiterentwicklung des Internets musste Uber FolgemalRhahmen
nachgedacht werden. Das Programm ,Mehr Sicherheit im Internet® sah weiterfihrende MalRhahmen im Zeit-
raum 2004-2008 vor.

In Deutschland hat die Europdische Kommission seit 2004 im Rahmen der Umsetzung des Aktionsplans
unter anderem die Organisation klicksafe beauftragt. Der Hauptpfeiler der klicksafe-Arbeit liegt zum einen
darin, Jugendlichen eine fundierte Medienkompetenz durch Materialien, Broschiiren und direkte Aufklarung
durch qualifizierte Lehrer, Eltern, Padagogen und Organisationen zu vermitteln. Ein weiterer Schwerpunkt
liegt in offentlichen Kampagnen zur Thematik der Internetsicherheit. Durch TV-Spots, Messen und Veran-
staltungen wie auch durch den jahrlich stattfindenden ,Safer Internet Day“ soll die gesellschaftliche Sensibili-
tat gescharft werden.

Durch den EU-Aktionsplan wurde bis Ende 2005 ein europdisches Netzwerk von 21 Meldestellen geschaf-
fen, bei denen illegale Internetinhalte anonym angezeigt werden kénnen. Hinzu kommen 23 nationale Sen-
sibilisierungszentren zur Férderung der verantwortungsvollen und sicheren Nutzung des Internets. Den Er-
folg der MalRnahmen belegen 65.000 im Jahr 2005 gemeldete Anzeigen, die zur Weiterverfolgung an natio-
nale und internationale Justizbehdrden Gbermittelt wurden.

Safer Internet Programm 2009 bis 2013
Am 1. Januar 2009 wurde durch das Europaische Parlament und den Europaischen Rat eine Weiterflihrung
des Programms mit einem Budget von 55 Mio. € beschlossen. Das neue Programm verfolgt als Ziele die
Steigerung des Problembewusstseins der Offentlichkeit durch Beratung iiber relevante VorsichtsmaRnah-
men, die Erweiterung des Netzwerks 6ffentlicher Anlaufstellen zur Meldung illegaler und schadigender Inhal-
te und Verhaltensweisen, die Férderung von Initiativen zur Selbstregulierung in diesem Bereich, die Einbe-
ziehung der Kinder in die Schaffung eines sichereren Online-Umfelds sowie die Schaffung einer Wissensba-
sis Uber neue Trends in der Nutzung von Online-Technologien. Im Zuge der Initiative wurde erstmalig eine
Vereinbarung mit Betreibern von virtuellen sozialen Netzwerken getroffen, um die Sicherheit fur Minderjahri-
ge bei der Nutzung von Websites zu verbessern. Zu den Unterzeichnern zahlen auch die Anbieter von in
Deutschland haufig genutzten virtuellen sozialen Netzwerken. Teil der Absprache ist die Ergreifung nachste-
hender MalRnahmen:
e EinfUhrung einer einfach anklickbaren und zuganglichen Meldetaste, mit der Nutzer anst6ige Kon-
taktaufnahmen oder Verhaltensweisen mit einem Mausklick melden kénnen;
e Sicherstellung, dass alle Online-Profile und Kontaktlisten der Website-Nutzer, die als unter 18 regist-
riert sind, vorgabemalig als ,privat® eingestuft werden;
e Gewahrleistung, dass die privaten Profile von Nutzern unter 18 nicht suchbar sind;
e Sicherstellung, dass die Optionen fir den Schutz der Privatsphare jederzeit auffindbar und zugang-
lich sind;
e Gewahrleistung, dass zu junge Nutzer von den Angeboten ausgeschlossen werden®.
Uber die Umsetzung der jeweiligen Sicherheitsstrategien wird die Kommission durch die betreffenden Betrei-
ber bis April 2009 unterrichtet.
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