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18. Wahlperiode 1. Untersuchungsausschuss

Original Deutsche Ubersetzung

Vorsitzender Dr. Patrick Sensburg: Wir setzen
jetzt die unterbrochene Sitzung des Untersu-
chungsausschusses fort, und ich rufe den Tages-
ordnungspunkt 2 auf:

Tagesordnungspunkt 2

Sachverstandigenanhérung
(Beweisbeschluss SV-3):

- Prof. Russell A. Miller
- Prof. Dr. lan Brown

Thema ist die - ich zitiere wieder wortlich aus
dem Beweisbeschluss -

nationale Regelungslage in den
Vereinigten Staaten von Ame-
rika und in Grofbritannien im
Untersuchungszeitraum zur Er-
hebung, Speicherung auf Vor-
rat und Weitergabe von Daten
aus und Uber Telekommunikati-
onsvorgange und Internetnut-
zung aller Art von Privatperso-
nen und offentlichen Stellen
durch staatliche Stellen bzw. in
deren Auftrag handelnde Dritte.

Dazu ganz herzlich begriflen darf ich unsere
Sachverstandigen, Herrn Professor Russell A.
Miller, Professor an der Washington & Lee Univer-
sity School of Law in Lexington - seien Sie herzlich
begrifdt! -, und Herrn Professor Dr. lan Brown,
Stellvertretender Direktor des Cyber Security Cen-
tre der Universitat Oxford und Senior Research Fel-
low am Oxford Internet Institute. Seien auch Sie
herzlich begruft!

Ich stelle fest, dass beide Sachverstandige ord-
nungsgemaf geladen sind. Herr Professor Russell,
Sie haben die Ladung am 21. Mai 2014 erhalten.
Herr Professor Brown, Sie haben die Ladung am
21. Mai 2014 ebenfalls erhalten.

Ich habe Sie darauf hinzuweisen, dass die Bun-
destagsverwaltung eine Tonbandaufnahme der Sit-
zung fertigt. Diese dient ausschlief3lich dem Zweck,
die stenografische Aufzeichnung der Sitzung zu er-
leichtern. Die Aufnahme wird nach Erstellung des
Protokolls geléscht.

Das Protokoll dieser Anhérung wird lhnen nach
Fertigstellung zugestellt. Sie haben - falls dies er-
wulnscht ist - die Moglichkeit, innerhalb von zwei
Wochen Korrekturen und Erganzungen vorzuneh-
men.

Haben Sie hierzu noch Fragen? - Danke schon.

Vor Ihrer Anhérung habe ich Sie zunachst zu be-
lehren: Sie sind als Sachverstandige geladen wor-
den. Als Sachverstandige sind Sie verpflichtet, die

18. Wahlperiode Zweisprachige Protokollierung: Stenografischer Dienst Seite 44 von 94
Deutsche Ubersetzung: Sprachendienst



18. Wahlperiode

Original

Wabhrheit zu sagen. lhr Gutachten ist unparteiisch
und nach bestem Wissen und Gewissen zu erstat-
ten.

Ich habe Sie auRerdem auf die mdglichen straf-
rechtlichen Folgen eines VerstoRes gegen lhre
Wahrheitspflicht hinzuweisen. Wer vor dem Unter-
suchungsausschuss uneidlich falsch aussagt, kann
gemal § 162 in Verbindung mit § 153 des Strafge-
setzbuches mit Freiheitsstrafe von drei Monaten bis
zu funf Jahren oder mit Geldstrafe bestraft werden.
Nach § 28 in Verbindung mit § 22 Abs. 2 des Unter-
suchungsausschussgesetzes koénnen Sie aller-
dings die Auskunft auf solche Fragen verweigern,
deren Beantwortung Sie selbst oder Angehorige im
Sinne des § 52 Abs. 1 der Strafprozessordnung der
Gefahr aussetzen wirde, einer Untersuchung nach
einem gesetzlich geordneten Verfahren ausgesetzt
zu werden. Dies betrifft neben Verfahren wegen ei-
ner Straftat oder Ordnungswidrigkeit auch Diszipli-
narverfahren.

Haben Sie hierzu noch Fragen? - Nein.

Nach diesen notwendigen Vorbemerkungen darf
ich Ihnen den geplanten Ablauf kurz darstellen:

Zu Beginn haben Sie nach § 28 in Verbindung
mit § 24 Abs. 4 des Untersuchungsausschussge-
setzes Gelegenheit, zum Beweisthema im Zusam-
menhang vorzutragen. Zunachst erhalt Herr Pro-
fessor Miller das Wort und im Anschluss Herr
Professor Brown. Ich bitte Sie dabei, sich jeweils an
einen Zeitrahmen von circa 15 Minuten zu halten.
Danach koénnen die Fraktionen Fragen stellen - und
werden dies sicherlich auch.

Haben Sie Fragen zum Prozedere? - Ich sehe,
das ist nicht der Fall.

Ich darf dann zunachst Herrn Professor Russell
A. Miller bitten, uns in die Thematik einzufliihren
und uns dementsprechend zu berichten. Herr Pro-
fessor Miller.

Sachverstandiger Prof. Russell A. Miller: Her-
zlichen Dank. Ich traue mir nicht zu, das alles auf
Deutsch zu machen. Ich werde daher auf Englisch
weiterreden. - Mr. Chairman, Professor Sensburg!
Members of the committee! For several reasons |
am very pleased to have the chance to address the
committee of inquiry today.

First, as someone who is very deeply committed,
both personally and professionally, to a strong rela-
tionship between my country and Germany, | am
acutely aware of the displeasure - perhaps | should
say: outrage - many Germans feel about the revela-
tions that the American intelligence community has
been sweeping up large amounts of Germans’
communications data. | think this committee has
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Sachverstéandiger Prof. Russell A. Miller: Herz-
lichen Dank. Ich traue mir nicht zu, das alles auf
Deutsch zu machen. Ich werde daher auf Englisch
weiterreden. - Herr Vorsitzender, Herr Professor
Sensburg! Mitglieder des Ausschusses! Ich bin aus
verschiedenen Griinden sehr erfreut liber diese Mog-
lichkeit, heute vor dem Ausschuss zu sprechen.

Erstens. Als jemand, dem eine starke Beziehung
zwischen meinem Land und Deutschland aus per-
sénlichen und beruflichen Griinden ein wichtiges
Anliegen ist, ist mir die Tatsache, dass viele Deut-
sche in keiner Weise lber die Enthillung erfreut
sind - vielleicht sollte ich sagen: wiitend sind -, dass
der amerikanische Geheimdienst grol3e Mengen an
Kommunikationsdaten von deutschen Blirgern ab-
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the potential to channel and formalize those feel-
ings and thereby make an important contribution to
a genuine dialogue between Germany and the
United States on these important issues. It's my
conviction that only an open dialogue, in which
Americans come to clearly understand the perspec-
tive of Germans on these questions, will have the
opportunity to move us past this difficult phase in
what | see as a sometimes turbulent but always im-
portant and firm partnership. I'm glad that | can play
a small role in promoting that dialogue.

Second, | have a distinct scholarly interest in the
work of this committee. Perhaps | will have the
chance to say something more about it in my re-
sponse to your questions. One of the most im-
portant moments in the history of the American
intelligence community was a congressional in-
vestigation undertaken in the mid-1970s. The in-
vestigation courageously laid bare the abuses and
misdeeds of the American intelligence community
across the whole of the Cold War. That congressio-
nal investigative committee came to be known by
the last name of its chairman, Senator Frank
Church, and thus it is known as the Church Com-
mittee. In 2009 | published a small book that sought
to apply the lessons of the Church Committee to
the American intelligence community and to the
policy in the years after the 11t September 2001
terrorist attacks. The Church Committee is an his-
toric high watermark in the ebb and flow of Ameri-
can democracy and the rule of law. To me, the par-
allels between the Church Committee and this
Committee are obvious. If this committee will ag-
gressively seek to expose the secretive functions of
governments on both sides of the Atlantic, then this
committee might hold the same historic signifi-
cance. From the perspective of an academic re-
searcher in these subjects, it is a rare privilege to
be here firsthand to witness that work.

Before we turn to your questions, let me offer two
caveats with regard to my contribution.

First, the questions you posed to me involve sev-
eral separate legal regimes including constitutional
law, the statutory framework for intelligence activi-
ties and the distinct norms and institutions that
make up America’'s system of data protection.
These separate fields converge in the questions
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gehért hat, nur zu bewusst. Meines Erachtens hat
dieser Ausschuss das Potenzial, diese Gefiihle zu
kanalisieren und zu formalisieren und dadurch ei-
nen grol3en Beitrag zu einem echten Dialog zwi-
schen Deutschland und den Vereinigten Staaten zu
diesen wichtigen Themen zu leisten. Ich bin davon
tiberzeugt, dass wir nur mit Hilfe eines offenen Dia-
logs, durch den die Amerikaner zu einem klaren
Verstédndnis der deutschen Perspektive auf diese
Fragen gelangen, diese schwierige Phase unserer
mitunter turbulenten, jedoch meiner Ansicht nach
immer wichtigen und festen Partnerschaft liberwin-
den kénnen. Ich bin froh, dass auch ich bei der For-
derung dieses Dialogs eine kleine Rolle spielen
kann.

Zweitens habe ich ein klares wissenschaftliches
Interesse an der Arbeit dieses Ausschusses. Viel-
leicht habe ich die Gelegenheit, das in meinen Ant-
worten auf lhre Fragen noch etwas auszufiihren.
Zu den bedeutendsten Momenten in der Ge-
schichte des amerikanischen Geheimdienstes ge-
hért eine Untersuchung des Kongresses Mitte der
1970er-Jahre. Die Untersuchung legte mutig den
Missbrauch und die Untaten des amerikanischen
Geheimdienstes wéhrend der gesamten Zeit des
Kalten Krieges offen. Der Untersuchungsaus-
schuss des Kongresses erlangte Bekanntheit als
Church Committee. Dieser Name geht auf den Fa-
miliennamen des Ausschussvorsitzenden, Senator
Frank Church, zuriick. 2009 habe ich ein Buch ver-
offentlicht, mit dem ich versuchte, die Lektionen
aus den Arbeiten des Church Committee auf den
amerikanischen Geheimdienst und die Politik in
den Jahren nach den Anschldgen vom 11. Septem-
ber 2001 zu (bertragen. Das Church Committee ist
ein historisches Hoch in den Gezeiten der Demo-
kratie und Rechtsstaatlichkeit der Vereinigten Staa-
ten. Aus meiner Perspektive sind die Parallelen
zwischen dem Church Committee und diesem Aus-
schuss eindeutig. Wenn dieser Ausschuss sich ent-
schieden dafiir einsetzt, die geheimen Funktionen
der Regierungen auf beiden Seiten des Atlantiks
offenzulegen, dann kann dieser Ausschuss eine
ahnliche historische Bedeutung erlangen. Aus ei-
ner wissenschaftlichen Perspektive auf diese The-
men st es ein seltenes Privileg, hier zu sein und
diese Arbeit aus erster Hand zu bezeugen.

Bevor wir zu Ihren Fragen kommen, méchte ich
zwei Warnungen hinsichtlich meines Beitrags &u-
Bern.

Erstens. Die an mich gerichteten Fragen bezie-
hen sich auf mehrere separate Rechtssysteme, da-
runter das Verfassungsrecht, das gesetzliche Rah-
menwerk fiir nachrichtendienstliche Tétigkeiten und
die jeweiligen Normen und Institutionen, die das
US-amerikanische Datenschutzsystem konstituie-
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with which the committee is concerned, but if they
have anything else in common, it might be that they
are extremely volatile and complex fields of law in
the United States. It would be enough, | suppose, to
be an expert in just one of these fields. Nonethe-
less | will do my best to answer your questions and
apologize in advance if I'm unable to do so.

| hope the second caveat would be obvious. |
should say that as a modest law professor | am not
in a position to speak for or defend the American
government’s policies. | have some personal and
professional insight into the thinking of the current
President’s administration, and I’'m happy to share
that with you if there is any worth to it. And | should
say as an American voter and citizen: | assure you
that | take the democratic responsibility for the ac-
tions of my government extremely seriously. But
these are probably the limits of my ability to ac-
count for the activities that have come to light in the
last year.

Let me conclude my opening remarks with one
general theme - I'm certain others will emerge dur-
ing the questions -: It's extremely important that you
keep in mind that the imperfect account of imposing
some oversight and limitations on the activities of
the American intelligence community has largely
been a political story and not a story about judicial
intervention. It can be debated whether such an ap-
proach is adequately faithful to the ,Rechts-
staatsprinzip®, but that debate will not change the
fact that the fields of security and foreign policy
have not been as heavily influenced by the review
of the independent judiciary, which has played such
an enormous role in other sectors of American life
and policy. There are many fewer landmark cases
from the Supreme Court with widespread name
recognition in these fields. There are very few
cases like Brown v. Board of Education or Roe v.
Wade or even Bush v. Gore. The courts, including
the Supreme Court, have traditionally been very
modest with respect to these issues. They have ex-
ercised their discretion to choose not to hear these
cases or they have found procedural barriers to ad-
mitting these cases for review or they have applied
the political question doctrine to extract themselves
from these cases.
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ren. Diese separaten Bereiche konvergieren in den
Fragen, mit denen dieser Ausschuss sich befasst.
Wenn sie jedoch noch etwas gemeinsam haben,
dann vielleicht, dass es sich um extrem volatile und
komplexe Bereiche des US-amerikanischen Rechts
handelt. Ich nehme an, es wére ausreichend, nur in
einem dieser Bereiche Experte zu sein. Nichtsdes-
toweniger werde ich mich nach Kréften bemiihen,
Ihre Fragen zu beantworten, und ich entschuldige
mich im Voraus dafiir, falls ich dazu nicht in der
Lage sein sollte.

Ich hoffe, die zweite Warnung liegt auf der Hand.
Als bescheidener Juraprofessor bin ich nicht in der
Lage, im Namen der Politik der amerikanischen
Regierung zu sprechen oder diese zu verteidigen.
Ich habe ein paar persénliche und berufliche Einbli-
cke in das Denken der derzeitigen amerikanischen
Regierung, und ich teile Ihnen gerne Informationen
mit, sofern dies lohnenswert ist. Und als amerikani-
scher Wéhler und Biirger méchte ich sagen: Ich
versichere lhnen, dass ich die demokratische Ver-
antwortung fiir die Handlungen meiner Regierung
sehr ernst nehme. Aber dies sind wahrscheinlich
schon die Grenzen meiner Méglichkeit, Verantwor-
tung fiir die Aktivitdten zu (bernehmen, die im letz-
ten Jahr aufgedeckt wurden.

Lassen Sie mich meine Eréffnungsworte mit ei-
nem allgemeinen Thema abschlie3en - ich bin si-
cher, weitere werden aktuell werden -: Es ist 4u-
Berst wichtig, dass Sie im Sinn behalten, dass die
fehlerhaften Ergebnisse der Bemiihungen, die Akti-
vitdten des amerikanischen Geheimdienstes zu
kontrollieren und zu begrenzen, weitgehend eine
politische Geschichte und weniger eine Geschichte
der rechtlichen Eingriffe war. Es kann dariiber ge-
stritten werden, ob ein derartiger Ansatz tatséchlich
auf angemessene Weise dem Rechtsstaatsprinzip
entspricht. Aber ein solcher Streit &ndert nicht die
Tatsache, dass die Bereiche Sicherheit und Aul3en-
politik nicht im gleichen Mal3e von der Priifung der
Unabhéngigkeit der Justiz beeinflusst waren, wie
das in anderen Bereichen des Lebens und der Poli-
tik in den USA massiv der Fall war. Es gibt deutlich
weniger richtungsweisende Félle des Obersten Ge-
richtshofs mit hohem Bekanntheitsgrad in diesen
Bereichen. Es gibt nur sehr wenige Félle wie Brown
gegen das Board of Education oder Roe gegen
Wade oder auch Bush gegen Gore. Die Gerichte,
auch der Oberste Gerichtshof, haben sich im Hin-
blick auf diese Fragen traditionell sehr zuriickhal-
tend verhalten. Sie haben ihr Ermessen ausgelibt,
zu entscheiden, diese Félle nicht anzuhéren, oder
haben Verfahrenshemmnisse fiir die Zulassung
dieser Félle zur Revision festgestellt oder haben
die Political Question Doctrine angewandt, um sich
von diesen Féllen zuriickzuziehen.
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Politics have played a far more important role.
There may yet be a dramatic groundbreaking deci-
sion from the Supreme Court on these matters, but
| suspect the more significant response will come -
if it comes at all - from the political branches. We
saw this in the 1970s with the Church Committee,
and we may be seeing it again now in the form of
President Obama’s policy directive from January of
this year or legislation currently pending before the
Congress.

I mention this theme as there is one lesson in it
for Europeans who are working as importantly as
this committee is on this issue: Europeans should
be aware of how truly foreign any call for legal and
especially judicially enforced approaches to these
issues will sound to Americans. I'm not saying
those calls for judicial review and limitations are un-
justified. I'm not saying that those calls for judicial
intervention are wrong. | only want to offer the com-
parative reflection that they will not be heard by
Americans in the same way as they are offered.
With that | will conclude my opening remarks. -
Thank you.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich komme damit zu Professor
Brown. Ich wirde auch Sie bitten, Ihr Eingangs-
statement abzugeben. Sie haben das Wort.

Sachverstandiger Prof. Dr. lan Brown: Thank
you. - Mr. Chairman! Members of the committee!
I’m honored to be here today. | would echo Profes-
sor Miller's opening remarks and note that the cul-
ture of judicial scrutiny of these matters is even less
developed in the UK than in the US, as | will try to
briefly explain. | hope it would be helpful if | summa-
rize the written opinion that | have sent to the com-
mittee regarding the questions that you asked me,
and then, of course, I'm happy to provide further
details on specifics to anyone that would be inter-
ested.

The three main UK intelligence agencies, par-
ticularly Government Communications Headquar-
ters, which is the particular subject of these mat-
ters, of your inquiry, in the UK, have a relatively
brief statutory history. Until the late 1980s they did
not officially exist. It was only thanks to rulings from
the European Court of Human Rights that they
were put on a statutory basis: the domestic intelli-
gence agency, known as MI5, under the Security
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Politik hat eine weitaus wichtigere Rolle gespielt.
Mébglicherweise trifft der Oberste Gerichtshof noch
dramatische, grundlegende Entscheidungen in die-
sen Angelegenheiten, aber ich vermute, die ein-
drucksvollere Reaktion wird - wenn (iberhaupt eine
Reaktion kommt - von politischer Seite kommen.
Das war in den 1970ern so beim Church Commit-
tee, und méglicherweise werden wir etwas Derarti-
ges erneut in Form der Richtlinie von Président
Obama vom Januar dieses Jahres oder eines der-
zeit vor dem Kongress anhédngigen Gesetzes erle-
ben.

Ich erwdhne dieses Thema, da es den Euro-
péern, die an diesem Thema arbeiten - wie dieser
so wichtige Ausschuss - etwas vermittelt: Die Euro-
péer sollten sich bewusst sein, wie grundsétzlich
fremd den Amerikanern die Forderung nach ge-
setzlichen und insbesondere gerichtlich erzwunge-
nen Ansétzen zu diesen Themen erscheinen wird.
Ich sage damit nicht, dass die Forderungen nach
gerichtlicher Kontrolle und Begrenzung ungerecht-
fertigt seien. Ich sage nicht, dass diese Forderun-
gen nach gerichtlichem Einschreiten falsch seien.
Ich méchte lediglich vermitteln, dass in einer ver-
gleichenden Betrachtung diese Forderungen von
den Amerikanern anders aufgenommen werden,
als sie geduBBert wurden. Damit will ich mein Ein-
gangsstatement schliel3en. -Vielen Dank.

Sachverstéiandiger Prof. Dr. lan Brown: Vielen
Dank. - Herr Vorsitzender! Mitglieder des Ausschus-
ses! Es ist mir eine Ehre, heute hier zu sein. Ich
mdchte mich dem Eingangsstatement von Professor
Miller anschlieBen und feststellen, dass die Kultur der
gerichtlichen Kontrolle in diesen Angelegenheiten in
GroBbritannien sogar noch weniger entwickelt ist als
in den Vereinigten Staaten, wie ich kurz darzulegen
versuche. Ich hoffe, es ist hilfreich, wenn ich die
schriftliche Stellungnahme zusammenfasse, die ich
an den Ausschuss zu Ihren Fragen gesendet habe.
AulRerdem vermittle ich gern weitere Details, wenn In-
teresse besteht.

Die drei wichtigsten britischen Geheimdienstbe-
hérden, insbesondere das Government Communi-
cations Headquarters, GCHQ, das in dieser Ange-
legenheit im Zusammenhang mit lhren Fragen das
Thema ist, haben eine relative kurze Rechtsge-
schichte. Bis in die spaten 1980er existierten sie of-
fiziell nicht. Nur aufgrund von Urteilen des Européi-
schen Gerichtshofs fiir Menschenrechte erhielten
sie eine gesetzliche Grundlage: der als MI5 be-
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Service Act in 1989, and then GCHQ and also the
foreign intelligence agency, MI6, in 1994 in the In-
telligence Services Act. That act sets out that
GCHQ’s first statutory function is - quote -:

to monitor or interfere with elec-
tromagnetic, acoustic and other
emissions and any equipment
producing such emissions and
to obtain and provide informa-
tion derived from or related to
such emissions or equipment
and from encrypted material ...

So, a very broad function.

That act also provides that GCHQ’s director
must ensure - quote -:

that there are arrangements for
securing that no information is
obtained by GCHQ except so
far as necessary for the proper
discharge of its functions and
that no information is disclosed
by it except so far as necessary
for that purpose or for the pur-
pose of any criminal proceed-
ings ...

These functions can be exercised “in the inter-
ests of national security”, “the economic well-being
of the United Kingdom” and “in support of the pre-
vention or detection of serious crime.” So, quite a
broad set of functions and purposes under which

GCHQ can monitor communications.

Turning to specific areas of law that you asked
about. In telecommunications law the key statute
regulating interception by GCHQ and by other UK
government bodies is the Regulation of Investiga-
tory Powers Act 2000. Part 1, chapter 1 of that act
sets out the framework under which GCHQ and
others with authorization from the Foreign Secre-
tary, usually one of the Secretaries of State, is al-
lowed to intercept communications, either in a
targeted way: When the subjects of those commu-
nications are purely internal to the United Kingdom,
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kannte Inlandsnachrichtendienst gemaR dem Se-
curity Service Act im Jahr 1989 und das Govern-
ment Communications Headquarters, GCHQ,
sowie der Auslandsnachrichtendienst MI6 geman
dem Intelligence Services Act im Jahr 1994. Das
Gesetz sieht vor, dass die erste gesetzlich vorge-
schriebene Aufgabe des GCHQ darin besteht, - Zi-
tat -:

... elektromagnetische, akusti-
sche und andere Emissionen
und jegliche Ausstattung, die
solche Emissionen erzeugt, zu
kontrollieren oder zu stéren,
und Informationen abzufangen
und bereitzustellen, die von sol-
chen Emissionen oder solcher
Ausstattung und von verschliis-
seltem Material stammen ...

Es handelt sich also um einen sehr breiten Funk-
tionsumfang.

Dieses Gesetz legt auch fest, dass der
GCHQ-Leiter sicherstellen muss, dass - Zitat -:

... es Vorkehrungen fiir die Ge-
wéhrleistung gibt, dass das
GCHQ nur solche Informatio-
nen erlangt, die notwendig fir
die angemessene Austibung ih-
rer Funktionen sind, und dass
Informationen nur insoweit of-
fengelegt werden, wie dies fiir
diesen Zweck oder fiir den
Zweck jeglicher Gerichtsverfah-
ren notwendig ist.

Diese Funktionen kénnen im ,Interesse der na-
tionalen Sicherheit’, des ,wirtschaftlichen Wohl-
ergehens des Vereinigten Koénigreichs® und zur
,Unterstitzung der Verhinderung oder Aufkldrung
schwerwiegender Verbrechen® ausgelibt werden.
Dies sind also sehr breit gefasste Funktionen und
Zwecke, denen geméal3 das GCHQ die Kommunika-
tion Giberwachen darf.

Kommen wir zu den spezifischen Rechtsgebie-
ten, nach denen Sie gefragt haben. Das Gesetz
tber Ermittlungsbefugnisse von 2000 - Regulation
of Investigatory Powers Act, RIPA 2000 - ist das
wichtigste Statut im Bereich der Telekommunika-
tion. Es regelt die Uberwachung durch das GCHQ
und andere britische Behérden. Teil 1 Kapitel 1 die-
ses Gesetzes gibt den Rahmen vor, dem geméal es
dem GCHQ und anderen Stellen mit Genehmigung
des Auflenministeriums, normalerweise des zu-
sténdigen Ministers, gestattet ist, Kommunikation
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then the interception authorization will be targeted
at a specific named individual or premises. Where
the interest comes from Germany and other coun-
tries, that regime is much looser when it relates to
what is called external communication, a communi-
cation that starts and/or ends outside the United
Kingdom. Any communications that originated or
terminated in Germany would certainly come under
that categorization. The Regulation of Investigatory
Powers Act is relatively specific and detailed al-
though it can be quite hard to understand the pre-
cise effect of some of its provisions, particularly be-
cause they are exercised with no judicial scrutiny,
no court involvement, and, indeed, intercepted
communications are explicitly excluded from court
proceedings.

A second important telecommunications law
power comes in the Telecommunications Act 1984,
section 94, which gives a very broad power to the
Secretary of State to give directions to telecommu-
nications companies - quote -

of a general character as ap-
pear to the Secretary of State to
be requisite ... in the interests of
national security or relations
with the government of a coun-
try or territory outside the United
Kingdom.

Data protection law is relatively straightforward
to explain, because you are very familiar with the
EU Data Protection Directive which, of course, is
implemented in Germany and in the UK, which
does not cover national security, because of the
competence of the EU, and, indeed, the UK Data
Protection Act 1998, section 28, sets out a very
broad national security exemption: A Minister of the
Crown may certify that any matter comes under this
exemption, and by definition, therefore, it is exempt
from that act.

National security is a very broad concept in Eng-
lish law. In one leading case the Court of Appeal
said that it was - quote -:
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abzufangen, entweder auf gezielte Weise: Wenn
die Teilnehmer dieser Kommunikation rein inl&n-
disch sind, dann bezieht sich die Abfanggenehmi-
gung auf eine bestimmte namentliche Person oder
einen bestimmten namentlichen Ort. Wenn die be-
treffende Kommunikation [wértlich: das Interesse]
aus Deutschland oder einem anderen Land
stammt, dann ist die Regelung viel weniger strikt,
wenn sie sich auf sogenannte externe Kommunika-
tion bezieht, eine Kommunikation, die aul3erhalb
des Vereinigten Kénigreichs ihren Start- und/oder
Endpunkt hat. Jegliche Kommunikation, die ihren
Ausgangs- oder Endpunkt in Deutschland hat, fallt
definitiv in diese Kategorie. Das Gesetz liber Er-
mittlungsbefugnisse ist relativ spezifisch und detail-
liert, auch wenn die genaue Auswirkung einiger sei-
ner Bestimmungen schwer verstdndlich ist,
insbesondere weil sie ohne gerichtliche Kontrolle,
ohne gerichtliche Beteiligung ausgelibt werden.
Tatsdchlich ist abgefangene Kommunikation aus-
driicklich von Gerichtsverfahren ausgeschlossen.

Ein zweites wichtiges Telekommunikationsge-
setz ist das Telekommunikationsgesetz von 1984,
das dem Minister in Absatz 94 breite Befugnisse
gibt, Telekommunikationsunternehmen anzuweisen
- Zitat -:

... der Minister darf, soweit es
ihm notwendig erscheint, die-
ser Person Anweisungen von
allgemeinem  Charakter ge-
ben ... im Interesse der nationa-
len Sicherheit oder im Inte-
resse der Beziehungen zur
Regierung eines Landes oder
eines Gebiets aulerhalb des
Vereinigten Kénigreichs.

Das Datenschutzrecht ist relativ einfach zu erkla-
ren, da lhnen die EU-Datenschutzrichtlinie gut be-
kannt ist, die nattirlich in Deutschland und in Grol3-
britannien umgesetzt wurde und aufgrund der
Zusténdigkeit der EU nicht nationale Sicherheit ab-
deckt. Und das britische Datenschutzgesetz von
1998, Absatz 28, sieht eine sehr umfangreiche
Ausnahme vor, die sich auf die nationale Sicherheit
bezieht: Ein Minister der Krone darf fiir jegliche An-
gelegenheit festlegen, dass sie unter diese Aus-
nahme und daher gemal Definition nicht unter die-
ses Gesetz féllt.

Die nationale Sicherheit ist im englischen Recht
ein sehr breit gefasstes Konzept. In einem wichti-
gen Fall stellte der Court of Appeal fest, dass
dies - Zitat -:
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a protean concept, “designed to
encompass the many, varied
and (it may be) unpredictable
ways in which security of the
nation may best be promoted”.

Constitutional law, again, in some ways is rela-
tively straightforward, because the UK does not
have a codified constitution. Certain statutes have
quasi-constitutional effect, most importantly in this
regard the Human Rights Act 1998, which requires
public authorities to act in accordance with the Eu-
ropean Convention on Human Rights. That Con-
vention’s protection may be enforced by the UK
courts. The senior courts, so the High Court, the
Court of Appeal and the Supreme Court, may de-
clare a UK legislative provision is not in accordance
with the Convention, but it is then up to Parliament
to change the law to remedy this incompatibility.
And until this happens, the provision remains in ef-
fect.

So, you can see from that statutory framework,
there are certain broad statements on what GCHQ
may do, its activities, and few limits beyond that.
So, data protection law does not apply to their ac-
tivities. Quite straightforwardly, constitutional law,
the Human Rights Act, of course, apply to all activi-
ties of the UK government, but because so little is
publicly known of the activities of the intelligence
agencies, the government has reassured the British
people that all of GCHQ’s activities are absolutely
necessary, proportionate and so on, comply with
the provisions of the European Convention.

But you may be aware that a challenge has been
brought at the European Court of Human Rights by
certain UK campaign groups and also a German
academic, Dr. Constanze Kurz. That case is Big
Brother Watch and others v. the United Kingdom.
That has been prioritized by the court, but is cur-
rently stayed while domestic cases are heard in the
UK. Those have been brought, again, by a number
of campaign groups, both, organizations based in
the UK, but also foreign organizations including the
American Civil Liberties Union and a Paki-
stan-based group, “Bytes for All’. Those cases
have been filed with the Investigatory Powers Tri-
bunal. This is a specific tribunal set up under the
regulation of the Investigatory Powers Act to hear
all complaints about the intelligence agencies or in-
terception by any government agency. The tribunal
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... ein wandelhaftes Konzept
ist, ,das formuliert wurde, um
die zahlreichen unterschiedli-
chen und mdglicherweise auch
unvorhersagbaren Weisen ab-
zudecken, auf die die Sicherheit
der Nation am besten gewahr-
leistet werden kann®.

Die Verfassung ist in einigen Hinsichten relativ
gradlinig, da Grobritannien keine kodifizierte Ver-
fassung hat. Einige Statuten haben quasikonstituti-
onelle Wirkung. Am wichtigsten in dieser Hinsicht
ist das Menschenrechtsgesetz von 1998, dem ge-
mé&f Behérden der Europdischen Menschenrechts-
konvention entsprechen miissen. Der Schutz der
Konvention kann durch die Gerichte des Vereinig-
ten Kénigreichs durchgesetzt werden. Die héchs-
ten Gerichte, also der High Court, der Court of Ap-
peal und der Supreme Court, kénnen befinden,
dass eine britische gesetzliche Bestimmung nicht
mit der Konvention (bereinstimmt. Es ist dann Auf-
gabe des Parlaments, das Gesetz zu dndern, um
dieser mangelnden Ubereinstimmung abzuhelfen.
Bis zu diesem Zeitpunkt bleibt die Bestimmung in
Kraft.

Sie sehen also, dass das gesetzliche Rahmen-
werk einige breite Aussagen dazu macht, was dem
GCHQ gestattet ist, liber seine Aktivitdten und da-
riber hinaus wenige Grenzen zieht. Das Daten-
schutzgesetz gilt also nicht fiir seine Aktivitaten.
Das Verfassungsgesetz, das Menschenrechtsge-
setz gelten natiirlich fir alle Aktivitdten der briti-
schen Regierung. Da aber so wenig 6ffentlich (iber
die Aktivitdten der Geheimdienste bekannt ist, hat
die Regierung ihren Blirgern zugesichert, dass alle
Aktivitdten des GCHQ absolut notwendig, ange-
messen usw. sind und mit der Européischen Kon-
vention Ubereinstimmen.

Es mag Ilhnen jedoch bekannt sein, dass be-
stimmte britische NROs und auch eine deutsche
Akademikerin, Dr. Constanze Kurz, vor dem Euro-
pdischen Gerichtshof fiir Menschenrechte im Fall
Big Brother Watch und andere gegen das Verei-
nigte Koénigreich geklagt haben. Dieser Fall hat
hohe Prioritdt beim Gericht, ruht derzeit jedoch,
wéhrend inléndische Félle im Vereinigten Koénig-
reich gehért werden. Auch in diesem Fall sind die
Klager eine Reihe von Initiativen, sowohl Organisa-
tionen, die ihren Sitz im Vereinigten Kénigreich ha-
ben, aber auch ausléndische Organisationen, da-
runter die American Civil Liberties Union und eine
Gruppe mit Sitz in Pakistan: ,Bytes for All“. Diese
Klagen wurden beim Investigatory Powers Tribunal
eingereicht. Es handelt sich hier um ein spezifi-
sches Tribunal, das geméall dem Gesetz liber Er-
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has accepted the complaints from the foreign orga-
nizations as well as the UK-based organizations
and will be having a hearing on them next month.

Let me just conclude with a little bit more detail
about the Tempora operations, the very large-scale
capturing of communications by GCHQ and analy-
sis of these external communications from outside
the UK. This is done under a very broad set of war-
rants that has been issued by the Secretary of State
under the Regulation of Investigatory Powers Act.
These warrants can be as broad as to simply iden-
tify a specific communications facility such as one
of the many fiber optic cables which carry much of
the communications between continental Europe
and North America. It's been estimated that up to
25 % of global Internet traffic flows through the
United Kingdom because of the topology of the In-
ternet. According to the documents leaked by Ed-
ward Snowden, those warrants have allowed
GCHaQ to intercept around 200 “wavelengths” of la-
ser light carrying information across those fiber ca-
bles and then, under broad certificates issued by
the Secretary of State, access material related to
categories of data such as - quote - “fraud, drug
trafficking and terrorism”. These broad warrants
must be renewed every six months.

A separate provision of the Intelligence Services
Act also allows a UK government agency to under-
take activity including, for example, breaking into
computer systems outside the United Kingdom and
to be protected from any civil or criminal liability un-
der English law for doing so, as long as an authori-
zation has been given to them by the Secretary of
State.

Regarding the safeguards that exist in statute,
there is not a great amount of detail. Let me just
quickly tell you what they are, so you can under-
stand the level on which they are placed. So, under
section 15 of the Regulation of Investigatory Pow-
ers Act the Secretary of State must put in place
general safeguards in relation to intercepted mate-
rial and ensure that

(a) the number of persons to whom any of the
material or data is disclosed or otherwise
made available,
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mittlungsbefugnisse eingerichtet wurde, um alle
Beschwerden gegen Geheimdienste oder gegen
das Abfangen von Kommunikation durch jegliche
Behérde zu héren. Das Tribunal hat die Klagen von
ausléndischen wie von inldndischen Organisatio-
nen akzeptiert, und es wird nédchsten Monat eine
Anhérung zu ihnen stattfinden.

Lassen Sie mich mit einigen weiteren Details
liber die Operation ,,Tempora*“, dem &ul3erst grol3-
flichigen =~ Kommunikationsspdhprogramm  des
GCHQ und den Analysen der externen Kommuni-
kation, aullerhalb GroB3britanniens, abschliel3en.
Dies geschieht gemal3 sehr breiten Befugnissen,
die der Minister geméal3 dem Gesetz (iber Ermitt-
lungsbefugnisse ausgestellt hat. Diese Befugnisse
kénnen sich in ihrer Breite beispielsweise einfach
auf die Feststellung einer bestimmten Kommunika-
tionseinrichtung beziehen, wie eines der zahlrei-
chen Glasfaserkabel, (iber die groRe Mengen an
Kommunikationsdaten zwischen Kontinentaleuropa
und den USA (ibermittelt werden. Schétzungen zu-
folge flieBen bis zu 25 Prozent des globalen Inter-
netdatenverkehrs aufgrund der Topologie des Inter-
nets liber das Vereinigte Kénigreich.

Gemél3 den von Edward Snowden enthlillten
Dokumenten konnte das GCHQ etwa 200 ,Wellen-
ldngen” von Laserstrahlen kontrollieren, die Infor-
mationen (lber diese Faserkabel (bermitteln, und
gemal breit gefasster Genehmigungen des Minis-
ters auf Material zugreifen, das im Zusammenhang
mit Datenkategorien wie - Zitat - ,Betrug, Drogen-
handel und Terrorismus* stand.

Diese breiten Befugnisse miissen alle sechs Mo-
nate erneuert werden.

Eine gesonderte Bestimmung des Intelligence
Services Act erlaubt britischen Behdrden Aktivita-
ten wie den Einbruch in Computersysteme aul3er-
halb des Vereinigten Kénigreichs und schiitzt sie
von jeglicher zivil- oder strafrechtlicher Haftung ge-
méal englischem Recht, solange ihnen dafiir eine
Genehmigung durch den Minister vorlag.

Im Hinblick auf gesetzliche SchutzmalBnahmen
existieren nicht viele Details. Lassen Sie mich sie
kurz aufzéhlen, damit Sie nachvollziehen kénnen,
auf welcher Ebene sie angesiedelt sind. Geman
Absatz 15 des Gesetzes (iber Ermittlungsbefug-
nisse muss der Minister in Bezug auf das abgefan-
gene Material fiir allgemeine Sicherheitsvorkehrun-
gen sorgen und gewéhrleisten, dass

(a) die Anzahl der Personen, denen gegen-
liber das Material oder die Daten offenge-
legt oder anderweitig zur Verfiigung
gestellt werden,
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(b) the extent to which any of the material or
data is disclosed or otherwise made avail-
able,

(c) the extent to which any of the material or
data is copied, and

(d) the number of copies that are made,

is limited to the minimum that is necessary for the
authorised purposes.

When it comes to sharing that information with a
foreign government such as the United States, the
Secretary of State must satisfy himself or herself
that similar protections are in place. We don’t have
any more detail than that. We don’t know any detail
about what those safeguards are specifically, and
we don’t know what agreements the UK has
reached with the United States over the US protect-
ing that data.

So, | hope that has given you some top level an-
swers to the questions that you asked. But I'd be
very happy to answer more specific questions you
might have. - Thank you.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Professor Brown. - Wir wirden
jetzt den Ausschussmitgliedern die Moglichkeit ge-
ben, Fragen zu stellen. Fir die Fraktionen gibt es
nach der sogenannten Berliner Stunde ein festes
Zeitbudget fur Fragen. Die Union hat 27 Minuten,
die SPD 17 Minuten, die Linke 8 Minuten und
Bindnis 90/Die Grunen auch 8 Minuten. Die Rei-
henfolge richtet sich nach dem Prinzip von Rede
und Gegenrede.

Da ich als Ausschussvorsitzender jetzt keine ei-
genen Fragen stellen werde, wirden wir mit der
Union anfangen und danach die Fraktionen Die
Linke, SPD und Biindnis 90/Die Grinen fiir Fragen
horen.

Ich darf das Wort zuerst der Fraktion der CDU/
CSU geben. Herr Obmann Kiesewetter, bitte.

Roderich Kiesewetter (CDU/CSU): Sehr herzli-
chen Dank, Herr Vorsitzender. - Herr Professor
Miller und Herr Professor Brown, ich danke lhnen,
auch im Namen meiner Fraktion, fur Ihre klaren
Stellungnahmen. Ich halte fest, Herr Professor
Miller, dass Sie eingangs sehr stark fir ein Ver-
standnis dafir geworben haben, dass es in den
Vereinigten Staaten wenig Verstandnis im Verhalt-
nis zu Deutschland fiir die Vorgange gibt, die wir
hier in der Bundesrepublik Deutschland versuchen
aufzuklaren. Ich halte auch fest, Herr Professor
Brown, dass Sie gesagt haben, dass Sicherheit
quasi das Oberziel GroRbritanniens ist, das mit der
Implementierung des GCHQ verfolgt wird.
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(b) der Umfang, in dem Material oder Daten
offengelegt oder anderweitig zur Verfi-
gung gestellt werden,

(c) der Umfang, in dem jegliches Material oder
Daten kopiert werden, und

(d) die Anzahl der angefertigten Kopien

auf ein fiir die genehmigten Zwecke erforderliches
Minimum beschrénkt sind.

Sofern diese Informationen an Regierungen an-
derer Lénder, wie die Vereinigten Staaten, weiter-
geleitet werden, muss der Minister sich davon
liberzeugen, dass dort &hnliche Schutzmalinah-
men gelten. Uber diese spezifischen Bestimmun-
gen hinaus existieren keine weiteren. Uns sind
keine Details bekannt, worin diese Schutzmaf3nah-
men konkret bestehen. Wir wissen nicht, welche
Vereinbarungen Grol3britannien mit den Vereinig-
ten Staaten zum Schutz der Daten durch die Verei-
nigten Staaten getroffen hat.

Ich hoffe, ich konnte Ihnen auf lhre Fragen Ant-
worten in Bezug auf die héchsten Ebenen geben.
Aber ich beantworte gerne spezifischere Fragen,
die Sie haben. Vielen Dank.
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Ich mochte an dieser Stelle deshalb einleitend
deutlich machen, dass es uns nicht darum geht, in
dieser Anhorung ausschlie3lich das Verhalten
amerikanischer oder britischer Dienste in den Mit-
telpunkt zu stellen, sondern ich mdéchte an dieser
Stelle, weil auch internationale Presse sich fir die-
sen Vorgang interessiert, deutlich machen, dass
gewiss andere Staaten, mit denen wir nicht in die-
ser engen Weise und freundschaftlichen Weise seit
Jahrzehnten verbunden sind, sich um Belange in
Deutschland kiimmern, die allerdings aus meiner
Sicht leider nicht im Interesse des Untersuchungs-
ausschusses aufgeklart werden. Das liegt aber am
Einsetzungsauftrag des Untersuchungsausschus-
ses, den ich hier nicht zu kritisieren habe.

Zweitens bitte ich um Verstandnis, dass ich wah-
rend der Anhoérung fir einige Zeit gehen muss, weil
ich eine Rede im Parlament halte. Mich wird dann
der Kollege Schipanski vertreten.

Nun zu meinen Fragen.

Zunachst an Sie, Herr Professor Brown: Es geht
- Sie haben es vorhin angesprochen - um Big
Brother Watch. Sie haben seinerzeit, am 27. Sep-
tember 2013, in der Ziffer 76 lhres Zeugenstate-
ments deutlich gemacht, das deutsche System der
Transparenz und Uberwachung nachrichtendienst-
licher Arbeit sei beispielgebend. Ich danke Ihnen
fur das Kompliment, aber wirde Sie bitten, naher
zu erlautern, was Sie zu dieser lobenden Einschat-
zung bewogen hat.

Meine nachsten Fragen richten sich an Herrn
Professor Miller:

Glenn Greenwald hat jingst in einem Interview
in Deutschland erklart, fir etwa 60 Prozent der
Amerikaner gelte Snowden als Held. Halten Sie
diese Einschatzung fur richtig? Wie war lhr Ein-
druck der 6ffentlichen Reaktion auf das jingste In-
terview mit Edward Snowden in NBC?

Zweitens. Das aktuelle Google-Urteil des Euro-
paischen Gerichtshofs wurde diesseits und jenseits
des Atlantiks ganz unterschiedlich aufgenommen.
Hier haben wir das Urteil als Sieg des Datenschut-
zes gefeiert, dort, in den USA, galt es als Nieder-
lage der Meinungsfreiheit. Wie erklart sich aus lhrer
Sicht die ganz andere Einschatzung in den USA?

Meine letzte Frage - allerdings nicht die letzte
unserer Fraktion - ist: Président Obama hat im Ja-
nuar Reformen fur die NSA eingeleitet. Eine seiner
Ankundigungen war, Daten sollten kiinftig nicht
mehr bei den staatlichen Stellen gespeichert wer-
den, sondern bei den Telekommunikations- und In-
ternetunternehmen. An staatliche Stellen sollten sie
nur im begrindeten Einzelfall Ubermittelt werden.
Wird das bereits umgesetzt bzw. ab wann soll das
umgesetzt werden? - Herzlichen Dank.
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Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Kiesewetter. - Ich
darf jetzt das Wort an den Kollegen Schipanski ge-
ben.

Tankred Schipanski (CDU/CSU): Danke, Herr
Vorsitzender. - Meine ersten beiden Fragen richten
sich an den Professor Miller, auch noch einmal zum
- klar - amerikanischen Recht:

Herr Professor Miller, zwei Bundesgerichte in
den USA haben Ende Dezember 2013 Uber An-
trage auf vorlaufigen Rechtsschutz gegen die
NSA-Spahprogramme entschieden. Beide haben
die Annahme der Klager nicht bezweifelt, von der
Erfassung der Verbindungsdaten bei Telekommuni-
kationsanbietern betroffen zu sein. Der Richter fir
den District of Columbia erkannte darin einen
Grundrechtsversto3 und erlie3 eine Anordnung.
Der Richter fur den siidlichen Bezirk von New York
erklarte, die Verbindungsdaten seien nicht Daten
der Klager, sondern Daten der Telefongesellschaft,
und erliel3 die Anordnung nicht. Wie ist diese Ein-
ordnung aus lhrem Rechtsverstandnis, von lhrer
Rechtsauffassung her zu erklaren?

Eine zweite Frage geht auch noch einmal in
diese Richtung der Daten. Sie wissen ja, dass Un-
ternehmen wie Facebook oder Google personen-
bezogene Daten zusammenfiihren und somit letzt-
endlich ein gewisses Screening einer Person auch
mdglich ist. In den USA gelten die Daten, die ein
Nutzer Google oder Facebook anvertraut, faktisch
als nicht geschitzt, da sie freiwillig an diese Unter-
nehmen weitergegeben wurden. Wie erklart sich
diese rechtliche Einordnung, und sieht man in den
USA eine Notwendigkeit, diese bisherige rechtliche
Einordnung zu Uberdenken?

An den Herrn Professor Brown darf ich zwei Fra-
gen richten:

Zum einen haben Sie, Herr Professor Brown, im
Guardian im November 2013 ein Interview gege-
ben, in dem Sie sich ganz klar gegen die Idee einer
europadischen Cloud oder eines Schengen-Rou-
tings ausgesprochen haben. Sie haben davon ge-
sprochen, dass das zu einer Balkanisierung des In-
ternets fuhrt. Vielleicht kénnten Sie das einfach ein
Stlck mehr erldutern, weil Uber beide Instrumente
in Deutschland nachgedacht wird, um einen wirksa-
meren Datenschutz zu erreichen.

Eine zweite Frage ist sehr detailliert noch mal:
Sie haben den Telecommunications Act von 1984
angesprochen, haben kurz beschrieben, dass der
ja faktisch die Ermachtigungsgrundlage ist, relativ
viele Daten zu sammeln. Da stellt sich uns die
Frage, wie dieser sich abgrenzt zu dem Regulation
of Investigatory Powers Act aus dem Jahre 2000
und ob ich Sie da richtig verstanden habe, dass
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dieser Telecommunications Act von 1984 faktisch
keinerlei Aufsicht unterliegt, dass wir also bei die-
sen MalRnahmen, die da getroffen werden, keine
Aufsicht haben bzw. in irgendeiner Art und Weise
eine Publizitat oder Transparenz, und ich wisste
gern, ob es da eine 6ffentliche Diskussion bei lhnen
gibt, das eventuell einzufiihren.

Eine weitere direkte Nachfrage an Sie: Sie hat-
ten vorhin beschrieben, dass es durchaus notwen-
dig ist - auch nach verschiedensten Entscheidun-
gen im \Vereinigten Konigreich -, dass der
zustandige Minister bei lhnen Vorkehrungen gegen
den Missbrauch von Datenmaterial aus Abhdrvor-
gangen ftrifft. Vielleicht kdnnten Sie uns aufzeigen,
welche Vorkehrungen hier vonseiten des Ministe-
riums in GroRbritannien ergriffen werden.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Schipanski. - Ich
komme nun zum Kollegen Dr. Ostermann.

Dr. Tim Ostermann (CDU/CSU): Vielen Dank. -
Zunachst einige Fragen an Sie, Herr Professor
Miller:

Es ist ja so, dass selbst im Kongress gewichtige
Stimmen zu horen sind, die die bisherige Kontrolle
der Nachrichtendienste durch Spezialgerichte wie
den FISC fur misslungen halten. Welche Ansatze
werden verfolgt, um die Kontrolle effektiver zu ma-
chen? Ware es nicht richtiger, die Kontrolle in ei-
nem hoéheren Male als bislang durch das Parla-
ment durchfiihren zu lassen, um mehr im Lichte der
Offentlichkeit zu stehen? Wie ist lhre Einschatzung
des aktuellen Freedom Acts und der vorgesehenen
Neuerungen? - Das war die erste Frage.

Die zweite Frage bezieht sich auf lhre AuRerun-
gen, die Sie im vergangenen Jahr in der deutschen
Presse getatigt haben. Da haben Sie die USA als
Sicherheitsstaat bezeichnet und haben gesagt,
dass die Amerikaner im Prinzip zwar staatsskep-
tisch waren, wenn es aber um das Thema Sicher-
heit ginge, wirden die Amerikaner den Institutionen
in einem erstaunlichen Mal} vertrauen. Kénnen Sie
uns diese Haltung des amerikanischen Volkes et-
was naher erlautern?

Dann habe ich noch zwei Fragen an Herrn Pro-
fessor Brown:

Zunachst zu den Vorkehrungen gegen den Miss-
brauch des Datenmaterials, das gesammelt wird
aus Abhoérvorgangen: In der Klageschrift von Big
Brother Watch gegen das Vereinigte Kdnigreich
vor dem Europaischen Gerichtshof fir Menschen-
rechte wird auf zwei Vorschriften hingewiesen, nam-
lich auf den Interception of Communications Code of
Practice und den Acquisition and Disclosure of
Communications Data Code of Practice. Was re-
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geln diese Vorschriften, und kénnen Sie uns wei-
tere Vorkehrungen gegen den Missbrauch von per-
sonlichen gespeicherten Daten nennen?

Zweite Frage: Ist es richtig und haben wir es
richtig verstanden, dass hinsichtlich der Weitergabe
solcher Daten an auslandische Regierungen kei-
nerlei Kontrolimechanismen vorgesehen sind?

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Dr. Ostermann. - Wir
kommen jetzt zu Frau Kollegin Warken. Ich darf Ih-
nen das Wort geben.

Nina Warken (CDU/CSU): Vielen Dank. - Ich
habe an beide jeweils eine kurze Frage.

An den Professor Brown: Sie sprechen in Ihrem
Gutachten ja von 1 469 Beschwerden, die bis zum
Jahr 2012 beim Investigatory Powers Tribunal er-
hoben wurden. Wenn Sie uns das berichten kénn-
ten: Worum ging es bei diesen Beschwerden
schwerpunktmafig, und werden die Urteile dann
veroffentlicht?

Noch eine Frage an den Herrn Professor Miller:
Sie beschreiben in lhrem Gutachten ja auf Seite 9
eine groRe Bandbreite von Aufsichts- und Berater-
gremien aufseiten der Exekutive. Scheinbar stam-
men nicht bei allen dieser Gremien die Mitglieder
aus der Exekutive, so zum Beispiel die Mitglieder
des President's Intelligence Advisory Board. Da
wird also auch gezielt auf Unabhangigkeit geachtet.
Wie kénnen Sie sich dann erklaren, dass trotzdem
die nun diskutierten Programme zur verdachtsun-
abhangigen Sammlung und Speicherung massen-
hafter Daten auch von Amerikanern praktiziert wer-
den konnten? - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Frau Kollegin Warken. - Wir kom-
men nun, da ich keine weiteren Fragen der Fraktion
der Union sehe, zur Beantwortung.

Ich wirde jetzt gerne mit lhnen, Professor
Brown, anfangen. Zur Beantwortung der Fragen
haben Sie das Wort.

Sachverstiandiger Prof. Dr. lan Brown: Thank
you. - Firstly on Germany’s oversight system, which
I mentioned in my expert witness statement for the
European Court of Human Rights. | came to the
conclusion that Germany currently had one of the
best systems based particularly on a comparative
study undertaken for the European Parliament by
Mathias Vermeulen and colleagues, which was
published, | think, in 2012 and which looked in quite
a lot of detail at a number of European states’ over-
sight mechanisms. I'm also very familiar with the
US and, of course, with the UK’s oversight system.
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Sachverstéiandiger Prof. Dr. lan Brown: Vielen
Dank. - Erstens zum Kontrollsystem Deutschlands,
das ich in meinem Zeugenstatement fiir den Européi-
schen Gerichtshof fiir Menschenrechte erwéhnte. Ich
komme insbesondere auf Grundlage einer Ver-
gleichsstudie, die Mathias Vermeulen und Kollegen
flir das Européische Parlament angefertigt haben und
die meines Wissens nach 2012 veréffentlicht wurde
und sich mit vielen Details von Kontrollmechanismen
mehrerer européischer Staaten beschéftigt, zu dem
Schluss, dass Deutschland derzeit eines der besten
Systeme hat. Ich kenne mich aullerdem mit dem
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| think one of the things that are unusual about the
German system - and | think it is a model for other
countries - is the extent to which your G 10 Com-
mission is involved with operational detail of what
the German intelligence agencies are doing. The
UK’s equivalent - in some ways equivalent; al-
though it is a higher level intelligence and security
committee of Parliament - is explicitly prevented
from looking at ongoing and current operations un-
less they have the direct approval of the Prime
Minister.

So that was one of the features that | thought
was a good model although | have been also fol-
lowing the debate in the German media recently
over how far the G 10’s oversight extents and pro-
tects foreigners’ privacy rights. Of course, it is an
important feature of the European Convention and
of the International Covenant on Civil and Politi-
cal Rights that protection is not just for the nationals
of a state, it's also to other nationals that come
within the jurisdiction of the state, and, in fact, the
UN Human Rights Committee explicitly has criti-
cized the United States for its position that the US’s
obligations and the ICCPR do not extend outside
the territory of the United States.

Secondly, on the Balkanization of the Internet.
I’'m not perhaps as concerned about the prospect of
things like the Schengen routing that have been de-
bated in Germany in trying to keep Internet traffic
more local. I'm sure you're aware that a very large
percentage of Internet traffic flows via the United
States, which, of course, makes it trivial for US in-
telligence agencies to access it. At the same time |
think there is a justifiable concern from Internet
companies. If this was a model that many countries
took up - it has also been discussed in Brazil, for
example -, particularly provisions as were debated
in Brazil - although less so in Europe - of requiring
data about nationals to be stored in that state, that
would then make it much more expensive for new
Internet businesses to set up services that can
reach customers all around the world. And one of
the main drivers of the fast pace of innovation on-
line is how easily today start-up companies can go
from 1 to 100 to 10 million users. Those kinds of
Balkanization provisions might endanger that. | also
suspect that ultimately they would make little differ-
ence to the security of the data. I'm sure it's not be-
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US-amerikanischen und nattirlich mit dem britischen
Kontrollsystem aus. Zu den Aspekten, die ungewdéhn-
lich sind am deutschen System - das ich fiir vorbildlich
fiir andere Staaten halte - gehért der Umfang, in dem
Ihre G-10-Kommission an operativen Details der T&-
tigkeiten der deutschen Geheimdienste beteiligt ist.
Die entsprechende britische Stelle - sie ist in einigen
Hinsichten die Entsprechung, obwohl sie ein auf h6-
herer Ebene angesiedelter britischer Ausschuss fiir
nachrichtendienstliche Aufkldrung und Sicherheit des
Parlaments ist - hat ausdrticklich keinen Einblick in
laufende Operationen, es sei denn, es liegt eine di-
rekte Genehmigung durch den Premierminister vor.

Das ist also ein Punkt, den ich am deutschen
System fiir vorbildlich halte, auch wenn ich die De-
batte vor kurzem in den deutschen Medien liber die
Frage, wie weit die Kontrolle durch das Arti-
kel-10-Gesetz geht und die Datenschutzrechte von
Ausldndern schiitzt, verfolgt habe. Natiirlich ist es
ein wichtiger Aspekt der Européischen Konvention
und des Internationalen Pakts (ber biirgerliche und
politische Rechte, dass der Schutz sich nicht nur
auf die Blirger eines Staates, sondern auch auf An-
gehérige anderer Staaten erstreckt, die in den Zu-
standigkeitsbereich des Staates fallen, und in der
Tat hat die Menschenrechtskommission der Verein-
ten Nationen ausdrlicklich Kritik an den Vereinigten
Staaten aufgrund ihrer Position gelbt, dass die
Verpflichtungen der Vereinigten Staaten und die
Bestimmungen des internationalen Pakts sich nicht
auf Gebiete aulBerhalb der Vereinigten Staaten be-
Ziehen.

Zweitens zur Balkanisierung des Internets: Ich
bin méglicherweise nicht so sehr lber die Aussicht
auf Dinge wie das Schengen-Routing besorgt, die
in Deutschland diskutiert werden, und den Internet-
datenverkehr lokal begrenzen sollen. Ich bin sicher,
es ist Ihnen bekannt, dass ein hoher Anteil des In-
ternetdatenverkehrs (lber die Vereinigten Staaten
flieBt und dass der Zugriff auf diese Daten fiir die
US-Geheimdienste infolgedessen einfach ist.
Gleichzeitig halte ich die Bedenken auf Seiten der
Internetunternehmen fiir gerechtfertigt. Wenn viele
Lénder dieses Modell bzw. bestimmte Bestimmun-
gen aufgreifen wiirden, die beispielsweise auch in
Brasilien diskutiert wurden, allerdings weniger in
Europa, dass Daten (iber Staatsangehérige im ent-
sprechenden Staat gespeichert werden miissen,
dann wiirde es flir neue Internetunternehmen deut-
lich teurer werden, Dienste fiir Kunden in aller Welt
anzubieten. Einer der Faktoren, die die On-
line-Innovationen schnell voranbringen, ist die Ein-
fachheit, mit der Start-up-Unternehmen heutzutage
ihre Reichweite ausdehnen kbénnen - von einem zu
hundert und zu zehn Millionen Nutzern. Diese Art
Balkanisierungsbestimmungen kénnen dafiir eine
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yond the NSA and GCHQ to get access to German
cable traffic.

Thirdly, the Telecommunications Act 1984 provi-
sion. It's incredibly broad. | don’t believe that it's
used for the acquisition of data. | think the govern-
ment will use the more specific provisions in the
Regulation of Investigatory Powers Act to do that,
not least because RIPA allows that data to be used
for purposes outside national security. The Tele-
coms Act direction is only relating to national secu-
rity.

| think what may well have happened under that
act - but, as | said, we have no idea - is that if the
UK government had had any difficulty in persuading
British telecommunications companies to install the
probes, the taps on the fiber optic cables that en-
able them to record all of this external communica-
tion as it passes through the UK, then an order
could have been given under that section of the
Telecoms Act. What we have heard more recently,
actually just two days ago: A UK online publication
called The Register published a story saying that
British Telecom and Vodafone are doing a lot of that
work for the UK government and are each being
paid tens of millions of pounds each year to do so.
It seems those companies are willing to do that kind
of thing even without being required to do so under
a statutory direction.

There has been some public debate about intro-
ducing more oversight and transparency, about the
use of that Telecoms Act provision. At the same
time the UK government feels very strongly that na-
tional security is an area that should be really al-
most the exclusive competence of the government.
It's very concerned even about Parliament playing
any role in the oversight of that power, and the
Home Affairs Select Committee of the House of
Commons questioned the Intelligence Services
Commissioner and the Interception of Communica-
tions Commissioner, who are both appointed by the
Prime Minister - they are either current or previ-
ously high ranking judges - to oversee the activities
of the agencies. They were both asked: Are you
overseeing the use of this Telecommunications Act
power? - And they both said: No. - The Home Af-
fairs Committee just published a report on that a
few weeks ago.
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Gefahr darstellen. Ich habe aullerdem den Ver-
dacht, dass sie letztlich nur geringfligigen Einfluss
auf die Sicherheit der Daten haben. Ich bin sicher,
dass die NSA und das GCHQ Wege finden kénnen,
um auf den deutschen Kabeldatentransfer zuzu-
greifen.

Drittens die Bestimmungen des Telekommunika-
tionsgesetzes von 1984: Diese sind unglaublich
weit gefasst. Ich denke nicht, dass sie fiir die Da-
tenbeschaffung herangezogen werden. Ich denke,
die Regierung verwendet spezifischere Bestim-
mungen des Gesetzes lber Ermittlungsbefugnisse
flir diesen Zweck, nicht zuletzt deswegen, weil die-
ses Gesetz die Verwendung der Daten fiir Zwecke
aullerhalb der nationalen Sicherheit gestattet. Das
Telekommunikationsgesetz bezieht sich von seiner
Richtung her nur auf nationale Sicherheit.

Was meiner Vermutung nach gemdél3 diesem
Gesetz gut der Fall gewesen sein kann - allerdings
wissen wir es, wie gesagt, nicht - ist: Wenn die briti-
sche Regierung Schwierigkeiten hat, britische Tele-
kommunikationsunternehmen davon zu (berzeu-
gen, die Sonden zu installieren, um die
Glasfaserkabel anzuzapfen, mit dem alle externen
Kommunikationsdatenstréme aufgezeichnet wer-
den, die durch GroB3britannien geleitet werden,
dann kann gemél3 diesem Absatz des Telekommu-
nikationsgesetzes eine entsprechende Anweisung
erteilt werden. Was wir vor kurzem, tatséchlich erst
vor zwei Tagen erfahren haben: Gemal3 einer Ver-
offentlichung von The Register, einem britischen
Onlinemedium, (bernehmen British Telecom und
Vodafone viel Arbeit fiir die britische Regierung und
erhalten jahrlich jeweils dafiir Gelder in zweistelli-
ger Millionenhéhe. Es scheint, diese Unternehmen
sind zu solchen Dingen bereit, selbst wenn sie ge-
setzlich dazu nicht gezwungen sind.

Es gab eine &ffentliche Debatte (iber die Einfiih-
rung von mehr Kontrolle und Transparenz im Hin-
blick auf diese Bestimmung des Telekommunika-
tionsgesetzes. Gleichzeitig vertritt die britische
Regierung den festen Standpunkt, dass nationale
Sicherheit ein Bereich ist, fiir den fast ausschliel3-
lich die Regierung zusténdig ist. Sie hat sogar
groBe Bedenken, dass das Parlament bei der Kon-
trolle dieser Befugnis lberhaupt eine Rolle spielt
und dass der parlamentarische Ausschuss fiir Inne-
res den Kommissar fiir Nachrichtendienste sowie
den Kommissar fiir Abhéren von Kommunikation
befragte, die beide vom Premierminister berufen -
beide sind oder waren zuvor hochrangige Richter -
und beauftragt sind, die Aktivitdten der Behdérden
zu kontrollieren. Beide wurden gefragt: Kontrollie-
ren Sie die Anwendung dieser Befugnis geméal3 Te-
lekommunikationsgesetz? Beide antworteten: Nein.
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Fourthly: What are the detailed safeguards that
the Secretary of State has implemented under the
Regulation of Investigatory Powers Act? We don’t
know. The detailed provisions are not made public.
And | think actually that if the European Court of
Human Rights does choose to admit the Big
Brother Watch case once the domestic proceed-
ings have concluded, that might be something they
might focus on. There need to be more public statu-
tory detailed safeguards rather than secret safe-
guards introduced by the government and the Sec-
retary of State respectively. We have had not
anything like the detailed debate that has been in
the US about reform of GCHQ practices and of law.
So, we have no idea what the government may or
may not change. We have a general election next
May, and the Labour Party, which is not in power,
and the Liberal Democrats, who are the junior coali-
tion partner of the current government, have both
said they think debate and reform are needed. So,
that discussion may happen after next May.

The interception code of conduct, which the Sec-
retary of State publishes under RIPA - although it's
much longer than the section of RIPA that | read to
you - actually says little more in detail about restric-
tions on interception. And, yes, | do indeed believe
that Big Brother Watch and others are correct in
their complaint to the European Court of Human
Rights that - again, what | read to you about the
Secretary of State having to be satisfied that safe-
guards are in place before data is shared with a for-
eign government - there is no further control be-
yond that, at least in public statute law.

Finally: What were these 1.419 complaints to the
Investigatory Powers Tribunal about? A range of
things, some of them very trivial and with little sub-
stance but some very serious. Actually, for exam-
ple, there were successful claims by police officers
in the London Metropolitan Police who had already
been involved in racial discrimination complaints
within the police and then had alleged that they had
been wrongly investigated using some of the pow-
ers in RIPA following those complaints, and those
were upheld by the Investigatory Powers Tribunal.
The IPT does not publish detailed regular reports.
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- Der Ausschuss fiir Inneres veréffentlichte gerade
vor ein paar Wochen einen Bericht dazu.

Viertens: Welches sind im Detail die Sicherheits-
vorkehrungen, die der Minister geméal3 dem Gesetz
tber Ermittlungsbefugnisse getroffen hat? Das ist
uns nicht bekannt. Die konkreten Bestimmungen
werden nicht verdffentlicht. Meines Erachtens wird
der Europdische Gerichtshof filir Menschenrechte
sich in der Tat dafiir entscheiden, den
Big-Brother-Watch-Fall zuzulassen, sobald die in-
ldndischen Verfahren abgeschlossen sind; das ist
etwas, worauf méglicherweise ein Schwerpunkt
liegt. Es muss mehr gesetzliche detaillierte Sicher-
heitsvorkehrungen anstelle der geheimen Vorkeh-
rungen geben, die von der Regierung bzw. dem
Minister eingefiihrt wurden. Bei uns gab es nichts
mit der detaillierten Debatte Vergleichbares, die in
den USA hinsichtlich der Reform der GCHQ-Prakti-
ken und -Gesetze stattfand. Wir haben folglich
keine Kenntnisse dazu, was die Regierung dndern
oder nicht &ndern kénnte. Im n&chsten Mai finden
allgemeine Wahlen statt, und die Labour-Partei, die
nicht an der Macht ist, sowie die Liberal Democrats,
Juniorkoalitionspartner der derzeitigen Regierung,
haben beide gesagt, dass ihres Erachtens Debat-
ten und Reformen notwendig sind. Diese Diskus-
sionen werden also mdglicherweise nach dem
néchsten Mai stattfinden.

Der Uberwachungsverhaltenskodex, den der
Minister geméal3 dem Gesetz liber Ermittlungsbe-
fugnisse verdffentlicht - dieser ist deutlich langer
als der Abschnitt des Gesetzes, den ich lhnen vor-
gelesen habe - vermittelt wenig mehr Details liber
Beschrédnkungen bei der Datenerfassung. Und ja,
ich denke in der Tat, dass Big Brother Watch und
andere bei ihrer Klage beim Européischen Ge-
richtshof fiir Menschenrechte richtig liegen - wie ge-
sagt, ich habe lhnen vorgelesen, dass der Minister
sich vom Vorhandensein geeigneter Sicherheits-
vorkehrungen (lberzeugen muss, bevor Daten an
eine ausléndische Regierung Ubermittelt werden.
Es gibt jedoch davon abgesehen keine weiteren
Kontrollen, zumindest nicht geméaR gesetzlicher
Bestimmungen.

Zuletzt: Worum ging es bei den beim Investiga-
tory Powers Tribunal eingereichten 1419 Be-
schwerden? Um ganz diverse Dinge, einige davon
sind ziemlich trivial und haben wenig Substanz, an-
dere sind ernster Natur. Tatsédchlich gab es erfolg-
reiche Klagen von Polizeibeamten der London Met-
ropolitan Police, die bereits an Klagen hinsichtlich
rassistischer Diskriminierung innerhalb der Polizei
beteiligt waren und dann geltend gemacht haben,
dass sie nach diesen Klagen zu Unrecht durch-
sucht wurden, wofiir einige der Befugnisse des Ge-
setzes lber Ermittlungsbefugnisse verwendet wur-

18. Wahlperiode

Zweisprachige Protokollierung: Stenografischer Dienst

Seite 60 von 94

Deutsche Ubersetzung: Sprachendienst



18. Wahlperiode

Original

When it turns down a complaint, it has no duty to
provide a public statement of its basis for doing so.
When it upholds a complaint, it will publish brief de-
tails of why it has done that.

And, in fact, the Home Affairs Select Committee
report that | mentioned - it was published very re-
cently - was very critical of the IPT. They noted that
the level of transparency seems to be decreasing in
recent years, that the IPT had published quite de-
tailed annual reports in 2010 and 2011, but that had
been reduced. The most previous report was a
two-paragraph statement on their webpage. And
the Home Affairs Committee has suggested that if
the tribunal is not willing to be more transparent it-
self, the law should be changed to require it to do
SO.

Vorsitzender Dr. Patrick Sensburg: Danke
schon, Professor Brown. - Wir kommen jetzt zu |h-
nen, Professor Miller. Auch lhnen darf ich das Wort
geben zur Beantwortung der Fragen.

Sachverstiandiger Prof. Russell A. Miller: |
thank the fraction for its questions. | will do my best
to answer all of them though there are many of
them.

The first question turned on the relationship be-
tween Edward Snowden as a public figure and this
story as a matter of policy. | believe the question
specifically asked about my reactions to his recent
appearance in an exclusive interview on NBC. |
have to say that for me one of the less satisfying
parts of the important development that resulted
from Mr. Snowden’s disclosures is the central role
he has played as a personality in this story. | say
that not because | have any personal dislike or dis-
favor for him, but | find that it is a potential impor-
tant distraction from the policy debate. So, | will not
try to confirm or dispute Mr. Greenwald’s claims
that Mr. Snowden is viewed as a hero in America or
not.

However, this question brings me to reflect a bit
on the status enjoyed by Daniel Ellsberg who is an
earlier example of a whistleblower in American his-
tory. Daniel Ellsberg leaked the very important Pen-
tagon Papers in the early 70s and was willing to
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den. Diese Klage wurde durch das Investigatory
Powers Tribunal zugelassen. Das Tribunal veréf-
fentlicht nicht regelméfBig detaillierte Berichte.
Wenn es eine Klage abweist, dann ist es nicht ver-
pflichtet, eine &ffentliche Erklarung zur Grundlage
dieser Entscheidung bereitzustellen. Wenn es eine
Klage zuldsst, dann veréffentlicht es ein paar Ein-
zelheiten zu den Griinden.

Und tatséchlich enthélt der soeben erst verof-
fentlichte Bericht des parlamentarischen Ausschus-
ses fiir Inneres, den ich erwédhnte, sehr kritische
Aussagen zum Tribunal. Ein Kritikpunkt besteht da-
rin, dass das Mal3 an Transparenz in den vergan-
genen Jahren abgenommen hat, ein weiterer be-
steht darin, dass das Tribunal fiir 2010 und 2011
recht detaillierte Jahresberichte veréffentlicht hat,
dass dies jedoch danach nicht mehr der Fall war.
Der jiingste Bericht bestand aus einer zwei Ab-
sétze umfassenden Erkldrung auf der Website des
Tribunals. Der Ausschuss fiir Inneres hat vorge-
schlagen, das entsprechende Gesetz zu &ndern,
falls das Tribunal nicht von sich aus zu mehr Trans-
parenz bereit ist.

Sachverstéiandiger Prof. Russell A. Miller: Ich
danke der Fraktion fiir ihre Fragen. Ich werde mein
Bestes geben, sie alle zu beantworten, auch wenn es
viele sind.

Bei der ersten Frage ging es um die Beziehung
zwischen Edward Snowden als &ffentlicher Figur
und dieser Geschichte als politischer Angelegen-
heit. Ich verstehe es so, dass Sie damit spezifisch
nach meinen Reaktionen auf seinen Auftritt vor kur-
zem bei einem exklusiven Interview auf NBC fra-
gen. Ich muss sagen, dass meiner Ansicht nach zu
den weniger befriedigenden Aspekten dieser wich-
tigen Entwicklung, die sich aus den Enthlillungen
Edward Snowdens ergaben, die zentrale Rolle ge-
hért, die er als Person in dieser Geschichte spielt.
Ich sage das nicht aus einem Gefiihl der Abnei-
gung gegen ihn heraus, halte das aber flir eine po-
tenziell groBe Ablenkung von der politischen De-
batte. Daher werde ich nicht versuchen, die
Behauptung von Herr Greenwald zu bestétigen
oder anzufechten, Herr Snowden werde als Held in
Amerika wahrgenommen.

Diese Frage bringt mich jedoch zu Uberlegun-
gen im Hinblick auf den Status, den Daniel Ellsberg
geniel3t, der in der Geschichte Amerikas ein friihe-
res Beispiel fiir einen Whistleblower liefert. In den
frithen 70ern enthillte Daniel Ellsberg sehr wichtige
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submit himself to criminal prosecution for his viola-
tion of the law in response to that disclosure. And
although he still plays an important role in American
public life, he didn't come to assume a prominent
posture in the story of the Pentagon Papers itself
and in the response to the policy debate that fol-
lowed the disclosure of those papers. And | might
say only generally that that seems to me a pre-
ferred or more appropriate status for the personali-
ties involved in this very important debate.

The second question was with respect to the Eu-
ropean Court of Justice’s recent decision with re-
spect to what is now known as a right to be forgot-
ten. | was asked to reflect a bit on why there might
be such a diverse or different response to that pos-
sibility from the United States. Just to be clear,
there is a very strong and very different view on this
particular question in the United States. My report
includes just a sample of a few headlines that were
generated by the announcement of the European
court’'s decision. One reads: Yet another grave
threat to free speech from Europe.

How can we explain this difference? Maybe the
best place to begin is with the text of our respective
constitutions. | say that because | view constitu-
tions not only as a normative regime that dictates
and prescribes particular behavior but also as an
expressive regime. That is, constitutions serve as
windows into the character of the societies they or-
ganize. And if that’s true, it's worth noting that the
First Amendment of the United States Constitution
guarantees free speech and Article 1 of the Grund-
gesetz guarantees human dignity. These clear tex-
tual commitments, placing grave and immense im-
portance on these two distinct values, signal
something deeper in these two social orders: in the
United States a greater priority on free speech and
in Germany a greater priority on human dignity - as
interpreted to include privacy. | think we probably
don’t have to linger long over the historical - poten-
tial historical - bases for that distinction; but there is
a historical component to that.

Let me just highlight a couple of other possibili-
ties: One might be that there is a strong commit-
ment not only to the free flow of information, a radi-
cal commitment to the free flow of information in the
United States, but there is also a very strong com-
mitment to commercial interests in a laissez-faire
economy, to the degree that a ruling like the Google

3
"

Stenografisches Protokoll 18/7

1. Untersuchungsausschuss

Deutsche Ubersetzung

Pentagon-Dokumente. Er war bereit, sich infolge
der Enthiillung einem Strafverfahren aufgrund sei-
ner Gesetzesverletzung zu stellen. Auch wenn er
noch heute eine wichtige Rolle im 6ffentlichen Le-
ben Amerikas spielt, ist er weder eine wichtige Fi-
gur in der Geschichte der Pentagon-Dokumente
noch in der politischen Debatte nach der Enthiil-
lung der Dokumente. Und ich méchte generell sa-
gen, dass dies meiner Ansicht nach ein angemes-
senerer Status fiir die Personen ist, die in diesen
aduBerst wichtigen Debatten involviert sind.

Die zweite Frage bezog sich auf die vor kurzem
getroffene Entscheidung des Européischen Ge-
richtshofs fiir Menschenrechte im Hinblick auf das
sogenannte Recht darauf, vergessen zu werden.
Ich wurde gebeten, meine Gedanken dazu wieder-
zugeben, warum die Reaktionen auf diese Méglich-
keit in den USA so anders sind. Um es klarzustel-
len: In den USA herrscht eine sehr starke und
andere Ansicht zu dieser speziellen Frage vor.
Mein Bericht enthélt nur eine Auswahl einiger Uber-
schriften, mit denen auf die Ankiindigung der Ent-
scheidung durch den Gerichtshof reagiert wurde.
Eine lautet: Noch eine weitere Bedrohung aus Eu-
ropa fiir die freie Rede.

Wie kénnen wir diesen Unterschied erkldren?
Vielleicht ist der beste Ausgangspunkt dafiir der
Wortlaut unserer jeweiligen Verfassungen. Ich be-
trachte Verfassungen ndmlich nicht nur als norma-
tive Rechtstexte, die bestimmtes Verhalten vorge-
ben und vorschreiben, sondern auch als expressive
Rechtstexte. Verfassungen vermitteln einen Ein-
blick in den Charakter der Gesellschaften, die sie
organisieren. Wenn dies zutrifft, dann ist es bemer-
kenswert, dass der Erste Zusatzartikel zur Verfas-
sung der Vereinigten Staaten die Redefreiheit
garantiert und Artikel 1 des Grundgesetzes die
menschliche Wiirde. Diese klaren Festlegungen
legen ernstes und immenses Gewicht auf zwei un-
terschiedliche Werte und signalisieren etwas
Tiefergehendes in den jeweiligen gesellschaftlichen
Ordnungen: in den Vereinigten Staaten eine hbhere
Prioritét der freien Rede und in Deutschland eine
héhere Prioritét der menschlichen Wiirde - die als
den Datenschutz einschlieBend ausgelegt wird. Ich
denke, wir brauchen uns nicht lange mit der histori-
schen - potenziell historischen - Grundlage fiir die-
sen Unterschied aufzuhalten. Nichtsdestoweniger
gibt es eine historische Komponente.

Lassen Sie mich ein paar andere Méglichkeiten
hervorheben: Eine besteht darin, dass es nicht nur
eine starke Befiirwortung des freien Informations-
flusses gibt, eine radikale Befiirwortung des freien
Informationsflusses in den Vereinigten Staaten,
sondern auch eine starke Befiirwortung kommerzi-
eller Interessen in einer Laissez-faire-Wirtschatt.
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ruling might come to be viewed as a regulatory limi-
tation on a very lucrative commercial sector like
telecommunications or the Internet. There will also
be strong resistance to regulation on the basis of
pure commitment to a less regulated economic
sector.

| for one - and this is just the privilege of a com-
parative lawyer reflecting a bit on this important
question - think: There also might be a basis in the
distinction that results from our distinct legal cul-
tures - | have to use broad characterizations here -:

The continental legal tradition is one that prefers
or prioritizes comprehensive systematic ex-ante
conceptual resolutions of social problems. It does
so by way of a code. It addresses social problems
by codifying a discreet resolution to a perceived so-
cial problem.

That is not the regulatory spirit of the common
law. The Anglo-American common law tradition is
fragmented, fact-driven and reactive rather than op-
erating ex-ante. It is an ex-post regulatory regime.
That means that the concept of regulating social
contexts like the Internet or even data is suscepti-
ble to an ex-post regulatory perspective: That is,
the common law will wait and see if there is a real
problem - with respect to being remembered or for-
gotten - before it will respond. Those are two deep
cultural attempts at explaining those differences.

A third question asked involved the NSA reform,
whether the President’s directive from January of
this year is already in action. | have to say, first of
all, that it's impossible to know in the sense that it
would be implemented largely by way of the Attor-
ney General's or NSA-internal guidelines. And to
the degree that that is true, | won’t have access to
those guidelines. We saw a number of those guide-
lines disclosed as part of Edward Snowden’s cache
of documents in previous years. | can, of course,
only assume, however, that when the President or-
ders a certain conduct from parts of the executive
branch that it in fact is taking place.

| was asked about two recent decisions of
first-instance federal courts as well. These are deci-
sions from December 2013. What is remarkable
about these two decisions is that they each involve
challenges to the telephony metadata collection
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Dies geht so weit, dass ein Urteil wie das
Google-Urteil als eine gesetzliche Beschrdnkung
eines dullerst lukrativen kommerziellen Sektors wie
dem der Telekommunikation oder des Internets be-
trachtet werden kann. AulBerdem gibt es einen star-
ken Widerstand gegen Regulierung auf der Grund-
lage einer Befiirwortung einer wenigen regulierten
Wirtschatft.

Ich persénlich denke - und dies ist einfach das
Privileg einer Person, die sich mit Rechtsverglei-
chen befasst und (ber diese wichtige Frage nach-
denkt -: Es kénnte fir diesen Unterschied auch
eine Grundlage existieren, die sich aus unseren un-
terschiedlichen Rechtskulturen erklért - ich muss
hier breite Charakterisierungen verwenden -:

In der kontinentaleuropdischen Rechtstradition
werden umfangreiche systematische konzeptio-
nelle Ex-ante-Lésungen gesellschaftlicher Pro-
bleme bevorzugt. Dies geschieht mit Hilfe des kodli-
fizierten Rechts. Dieses behandelt gesellschaftliche
Probleme durch Kodifizierung einer gesonderten
Lésung fiir ein wahrgenommenes gesellschaftli-
ches Problem.

Dies ist nicht der regulatorische Geist des Com-
mon Law. Die angloamerikanische Rechtstradition
ist fragmentiert, auf Fakten gestiitzt und geht reak-
tiv, nicht ex ante vor. Es handelt sich um ein
Ex-post-Recht. Das heil3t, dass das Konzept, so-
ziale Kontexte wie das Internet oder sogar Daten
zu regulieren, fiir eine Ex-post-Rechtsperspektive
anféllig ist. Das heil3t, das Common Law wartet ab,
ob tatséchlich ein Problem vorliegt - im Hinblick auf
das Vergessen oder eine Speicherung -, bevor es
reagiert. Dies sind zwei Versuche, diese Unter-
schiede auf weit gehende kulturelle Weise zu erkla-
ren.

Bei der dritten Frage ging es um die NSA-Re-
form, darum, ob die Richtlinie des Prdsidenten vom
Januar dieses Jahres tatséchlich bereits in Kraft ist.
Als Erstes muss ich sagen, dass man dies nicht
wissen kann, in dem Sinne, ob sie weitgehend (iber
Richtlinien des Generalstaatsanwalts oder NSA-in-
terne Richtlinien umgesetzt wird. Und in dem
Male, wie dies zutrifft, werde ich keinen Zugang zu
diesen Richtlinien haben. Wir haben eine Reihe
solcher Richtlinien aus den vergangenen Jahren
als Teil der von Edward Snowden enthlillten gehei-
men Dokumente gesehen. Ich kann natiirlich nur
vermuten, dass bestimmte Verhaltensweisen, die
der Président fiir Teile der Exekutive anordnet, tat-
séchlich auch umgesetzt werden.

Eine Frage bezog sich aullerdem auf zwei Ent-
scheidungen von zwei erstinstanzlichen Bundesge-
richten. Es handelt sich um Entscheidungen vom
Dezember 2013. Bemerkenswert an ihnen ist, dass
sie jeweils das Programm fiir Telefonmetadatener-
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program that was disclosed by way of the Snowden
documents. This program of the NSA was chal-
lenged before these separate first-instance federal
courts, and the two courts reached very different
conclusions: In one instance the first-instance fed-
eral court concluded that there had been a constitu-
tional violation, and in the second the court ruled
that there had not been a constitutional violation.

This allows me to say just a little bit about the
constitutional protection relevant to these matters.
Above all the privacy interest implicated - it resides
in the Fourth Amendment of the US Constitution -
operates only to provide protection against unrea-
sonable searches and seizures. That means that a
threshold question in any Fourth-Amendment case
is whether a search has actually taken place or not.
If government conduct does not rise to the level of
the judicially defined concept of a search - this is re-
ally the scope question that is common in any inter-
pretation of the Grundgesetz, of the “Grundrechte”
-, if a search is not involved, then the Fourth
Amendment does not apply. It was possible for one
of these courts to conclude that there had been no
constitutional violation because it relied on previous
precedent from the US Supreme Court, the Smith
case, Smith v. Maryland, in which the Supreme
Court said that any information that a person offers
to a third party is not protected by a reasonable ex-
pectation of privacy to the degree that if someone
offers information to a third party and there is no
reasonable expectation of privacy, then no govern-
ment acquisition of that information counts as a
search, and the Fourth Amendment simply does
not apply. That's the essence of the ruling of the
lower first-instance court which found no constitu-
tional violation.

The second court which found a constitutional vi-
olation chose to try to distinguish the facts of the te-
lephony metadata collection program undertaken
by the NSA from the facts in the Smith case. This is
a classic common law exercise: The common law
demands that the lawyer distinguish his facts and
his case from previous precedent. This court that
found the constitutional violation drew the distinc-
tion on these terms: A search must be deemed to
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fassung betreffen, das durch die Snowden-Doku-
mente bekannt wurde. Dieses Programm der NSA
war jeweils Gegenstand einer Klage vor diesen bei-
den separaten erstinstanzlichen Bundesgerichten.
Die beiden Gerichte kamen zu sehr unterschiedli-
chen Schlussfolgerungen: In einem Fall kam das
erstinstanzliche Bundesgericht zu der Ansicht,
dass ein Verstol3 gegen die Verfassung vorliegt;
das zweite Gericht urteilte, dass kein Verstol3 ge-
gen die Verfassung vorliegt.

Das gibt mir Gelegenheit, ein paar Worte (iber
den Schutz durch die Verfassung zu sagen, der in
diesen Sachen relevant ist. Vor allem kann das ein-
bezogene Datenschutzinteresse - geméall dem
Vierten Zusatzartikel zur amerikanischen Verfas-
sung - nur zum Schutz vor unverhéltnisméfigen
Durchsuchungen und Beschlagnahmungen geltend
gemacht werden. Das heil3t, dass sich in jedem
Fall, der den Vierten Verfassungszusatz beriihrt,
die Frage stellt, ob die Schwelle einer Durchsu-
chung tatséchlich erreicht wurde oder nicht. Wenn
das Verhalten der Regierung nicht die Schwelle
des rechtlich definierten Konzepts einer Durchsu-
chung erreicht - es geht tatsdchlich um die Frage
der Schwelle, was eine Gemeinsamkeit mit jegli-
cher Auslegung des Grundgesetzes, der Grund-
rechte darstellt -, wenn keine Durchsuchung vor-
liegt, dann ist der Vierte Verfassungszusatz nicht
anwendbar. Eines der Gerichte konnte unter Beru-
fung auf einen vorangegangenen Prdzedenzfall
des Obersten Gerichtshofs, den Smith-Fall, Smith
gegen Maryland, zu dem Schluss kommen, dass
kein Verstol3 gegen die Verfassung vorgelegen hat.
Im Smith-Fall war der Oberste Gerichtshof der Auf-
fassung, dass im Hinblick auf jegliche Daten, die
eine Person einer dritten Partei anbietet, angemes-
senerweise keine Erwartung an Datenschutz ge-
stellt werden kann, insoweit als zutrifft, dass, wenn
eine Person einer dritten Partei Informationen an-
bietet und es nach verniinftigem Ermessen keine
Erwartung an Datenschutz gibt, keine Informations-
beschaffung durch die Regierung als Durchsu-
chung gelten kann und der Vierte Verfassungszu-
satz schlichtweg nicht zutrifft. Dies ist der
Kernpunkt des Urteils des erstinstanzlichen Ge-
richts der unteren Ebene, das keinen Verstol3 ge-
gen die Verfassung feststellte.

Das zweite Gericht, das einen Verstol3 gegen die
Verfassung feststellte, entschied sich fiir einen Ver-
such, die Sachlage in Bezug auf das von der NSA
betriebene Programm fiir Telefonmetadatenerfas-
sung von der Sachlage des Smith-Falls zu unter-
scheiden. Es handelt sich um eine klassische juris-
tische Aufgabe des Common Law: Das Common
Law verlangt, dass der Jurist die Sachlage seines
Falls von einem vorangegangenen Prdzedenzfall
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have occurred with respect to this particular pro-
gram because in the Smith case the search in-
volved only a discreet one-time attempt to gather
the telephone numbers used by a criminal suspect
as part of a distinct criminal investigation. This is a
very different scenario than the scenario faced by
the NSA program which involves long-term - years
long - acquisition of communications data and not
in pursuit of a particular criminal investigation.
These two fundamental distinctions between the
cases allowed one first-instance federal court judge
to find a possible constitutional violation.

That judge could also rely on a bit of Supreme
Court precedent: the recent case from 2012, the
Jones case which might have some comparative in-
terest for this audience because it might also be
known as the GPS case. | reference that briefly
only because the German Constitutional Court in
the same year issued a decision on GPS monitor-
ing. It is a point of pride for me to be able to point
out that the German Constitutional Court found
GPS monitoring to be constitutional, but in the
Jones case the US Supreme Court found that that
particular GPS monitoring of a criminal suspect was
unconstitutional - as did the first-instance federal
court with respect to the NSA program. In the
Jones case, the Supreme Court noted that the GPS
monitoring was much more long-term - operating
over a month or more - than a discreet one-time at-
tempt to gather phone information, as had been the
case in the Smith case.

Very importantly in what we might refer to as a
shadow majority of the court, Justice Sotomayor is-
sued a concurring opinion in which she noted that
the distinction really centers between Smith and
Jones and perhaps even this present NSA case,
that the real distinction involves the very different
ways technology plays a part in our lives today.
There is at least one Justice of the US Supreme
Court who seems to have found a vocabulary that
sounds something like a German constitutional
guarantee of informational self-determination.

The following question involved the protection of
corporate data, that is data collected by corpora-
tions, particularly Internet corporations or telecom-
munications corporations. It was a question based
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abgrenzt. Das Gericht, das den Verfassungsver-
stol3 feststellte, hob auf folgende Unterschiede ab:
Eine Durchsuchung muss im Hinblick auf dieses
Programm als stattgefunden gelten, da im
Smith-Fall die Durchsuchung lediglich einen sepa-
raten einmaligen Versuch beinhaltete, im Rahmen
strafrechtlicher Ermittlungen Telefonnummern zu
sammeln, die von einem mutmallichen Straftater
genutzt wurden. Dieses Szenarium unterscheidet
sich signifikant vom Fall des NSA-Programms, das
eine langfristige - jahrelange - Beschaffung von
Kommunikationsdaten beinhaltet und nicht im Rah-
men einer bestimmten strafrechtlichen Ermittlung
stattfindet. Aufgrund dieser beiden fundamentalen
Unterschiede zwischen den beiden Féllen konnte
das erstinstanzliche Bundesgericht einen mégli-
chen Verstol3 gegen die Verfassung feststellen.

Dieser Richter konnte sich auch ein wenig auf ei-
nen Prdzedenzfall des Obersten Gerichtshofs beru-
fen: den Jones-Fall aus dem Jahr 2012, der auch
fur dieses Publikum von vergleichendem Interesse
sein kénnte. Er ist auch als GPS-Fall bekannt. Ich
komme nur kurz darauf, weil das deutsche Bundes-
verfassungsgericht im gleichen Jahr ein Urteil zur
GPS-Uberwachung veréffentlicht hat. Ich bin
stolz, dass ich darauf hinweisen kann, dass das
deutsche Bundesverfassungsgericht befand, dass
GPS-Uberwachung verfassungsgemald ist, der
Oberste Gerichtshof jedoch im Jones-Fall fest-
stellte, dass die spezifische GPS-Uberwachung ei-
nes mutmallichen Straftéters nicht verfassungsge-
mal ist - so wie das erstinstanzliche Bundesgericht
im Hinblick auf das NSA-Programm. Im Jones-Fall
stellte der Oberste Gerichtshof fest, dass die
GPS-Uberwachung deutlich ldngerfristig sei - (iber
einen Monat und dariiber hinaus - als ein separater
einmaliger Versuch, Telefondaten zu erfassen, wie
das im Smith-Fall zutraf.

Sehr wichtig im Hinblick auf etwas, was wir als
Schattenmehrheit des Gerichts bezeichnen kénn-
ten: Richterin Sotomayor veréffentlichte eine zu-
stimmende Stellungnahme, in der sie feststellte,
dass die Abgrenzung zwischen den Féllen Smith
und Jones und mdglicherweise sogar diesem
NSA-Fall zentral ist, dass die tatsdchliche Unter-
scheidung sich auf die sehr unterschiedliche Art
und Weise bezieht, in der Technologie heutzutage
eine Rolle in unserem Leben spielt.

Es gibt mindestens eine Richterin am Supreme
Court, die anscheinend Worte gefunden hat, die ei-
ner deutschen verfassungsméBigen Garantie fiir
informationelle Selbstbestimmung &hneln.

Bei der folgenden Frage ging es um den Schutz
von Unternehmensdaten, also Daten, die von Un-
ternehmen, insbesondere Internetunternehmen
oder Telekommunikationsunternehmen, gesammelt
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on the reflection that the general position is that
that data is not protected, and in fact | have to re-
port that in the United States there is no general-
ized data protection regime of the kind that is famil-
iar to Europeans.

Instead, data protection in the United States
- perhaps drawing on this comparative legal-cul-
tural explanation | offered earlier - as a private mat-
ter is fragmented, subject to both state and federal
statutory regulation, and those regulations special-
ize - they are not general - with respect to distinct
sectors: television communications or financial in-
formation or health care information or educational
information. Each one of those public sectors has
their own potential state and federal data protection
regime. From that complex landscape | am able to
offer at least one sort of rough impression of Ameri-
can data protection. And that is this: that there is
some data protection, but it is largely been directed
towards business self-regulation. This is a product
of the Clinton-era commitment to information tech-
nology and the understanding that the industry itself
best understands how to manage its technology.
Business self-regulation means to a degree that
these companies possess personal data that indi-
viduals might want to haven them protected, that
they are thrown onto the mercy of these industries -
with one exception, | would offer: That is the Fed-
eral Trade Commission. The Federal Trade Com-
mission has taken its rather new posture as a kind
of consumer protection agency very seriously, and
in doing so it has sought to try to regulate - again, in
a fragmented way and within the limited abilities of-
fered to it by its statutory mandate - data protection
with respect to technology and communications.

| can offer just a few examples of this: The Fed-
eral Trade Commission, in its enforcement mecha-
nisms, has ordered in a few occasions that compa-
nies protect customers’ data from hackers, for
example; but again it leaves that to the companies:
to take advantage of what the FTC called “readily
available security measures”.

The FTC has also sought to protect customers
from companies that do not shield them from secret
spyware downloads as part of the access to their
software. Lastly, the FTC has pursued its enforce-
ment powers to enforce private companies’ privacy
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werden. Diese Frage griindet auf der Uberlegung,
dass die generelle Position darin besteht, dass
diese Daten nicht geschlitzt sind. Und in der Tat
muss ich berichten, dass es in den Vereinigten
Staaten keine Datenschutzregelung der Art gibt,
wie sie Europédern bekannt ist.

Der Datenschutz in den Vereinigten Staaten ist
hingegen - vielleicht ein Bezug zu der vergleichen-
den rechtlich-kulturellen Erklérung, die ich vorher
abgab - als Privatinteresse fragmentiert und unter-
liegt Regelungen auf Bundesstaats- und auf
Bundesebene, und diese Regelungen sind nicht
allgemein, sondern beziehen sich auf verschie-
dene Sektoren: Fernsehkommunikation, Finanzda-
ten oder gesundheitsbezogene oder bildungsbezo-
gene Daten. Jeder einzelne dieser oOffentlichen
Bereiche hat seine eigenen potenziellen bundes-
staatlichen und auf Bundesregelungen basieren-
den Datenschutzregelungen. Von dieser komple-
xen Landschaft kann ich mindestens eine Art
groben Eindruck vom US-amerikanischen Daten-
schutz vermitteln. Und zwar: Es gibt einen gewis-
sen Datenschutz, aber dieser ist hauptsédchlich an
der Selbstregulierung von Unternehmen ausgerich-
tet. Dies ist das Ergebnis des Engagements fiir In-
formationstechnologie der Clinton-Ara und der Auf-
fassung, dass die Industrie selbst am besten
versteht, wie ihre Technologie zu verwalten ist.
Selbstregulierung von Unternehmen heil3t zu ei-
nem gewissen Mal3, dass diese Unternehmen per-
sOnliche Daten besitzen, die die betreffenden Per-
sonen moglicherweise geschiitzt wissen wollen,
dass sie auf die Gnade dieser Branchen angewie-
sen sind. Mit einer Ausnahme: Das ist die Federal
Trade Commission, Handelskommission. Die Fede-
ral Trade Commission nimmt ihre relativ neue Posi-
tion als eine Art Verbraucherschutzbehérde sehr
ernst. Dazu gehérte ihr Streben, den Datenschutz
im Hinblick auf Technologie und Kommunikation zu
regulieren - wiederum auf eine fragmentierte Weise
und innerhalb der beschrédnkten Méglichkeiten ih-
res gesetzlichen Auftrags.

Ich kann daftir nur ein paar Beispiele anfiihren:
Die Federal Trade Commission hat (ber ihre
Durchsetzungsmechanismen bei einigen Gelegen-
heiten angewiesen, dass Unternehmen beispiels-
weise Kundendaten vor Hackern schiitzen, Uber-
I&sst dies allerdings den Unternehmen, die von der
Federal Trade Commission sogenannten ,ohne
Weiteres zugénglichen SicherheitsmalBnahmen* zu
nutzen.

Die Federal Trade Commission war aullerdem
bestrebt, Kunden vor Unternehmen zu schlitzen,
die sie nicht gegen geheime Spyware-Downloads
bei Zugriff auf ihre Software schiitzen. Die Federal
Trade Commission hat aulBerdem ihre Befugnisse
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policies. Again this is a clear example of the re-
gimes’ commitment to self-regulation, that is: If a
company posts a privacy policy offering some
sense of fair use, expected use or privacy to its
customers, the FTC will take an enforcement mea-
sure if there is evidence that the company is not ful-
filling its own privacy policies.

The following question centered on a perhaps
growing disillusionment with the enforcement and
oversight potential of the Foreign Intelligence Sur-
veillance Court. The question really focused on
whether or not we should expect to see greater po-
litical involvement. | would be completely in support
of greater congressional and political involvement -
| think as maybe my remarks from the beginning of
the session indicated; | am happy to talk about that
maybe at some greater length -, but | would say
that we might not expect to give up on the FISC al-
ready. There might be some modest reforms of the
court itself that would embolden and deepen its
oversight power. One of those, of course, would be
the public disclosure of its proceedings, which are
now completely private. Another might be that the
proceedings before the FISC could become adver-
sarial. As they proceed now, only the government is
represented before the court. So there might be
some small reforms possible with respect to that in-
stitution.

| will turn to a final question that | was posed, that
is in reference to a quote that was attributed to me
in the German media in which | refer to the United
States as a security state. | would only point out - |
qualified that reference, | believe; it would certainly
have been my intention to qualify that - that | char-
acterized the United States as a democratic secu-
rity state. That is an important point for me to un-
derscore because it allows me to point out that one
part - not the exclusive explanation, but one part -
of the strong interest from policy makers in the
United States for security - and | mean: strong se-
curity measures - is driven by America’s majoritar-
ian politics; | make reference to this in my report. It
is important to understand that in ways that may not
be the same in what political scientists refer to as
German corporatist politics, the American majoritar-
ian political culture leaves policy makers a very
simple calculus: Do they want to run political cam-
paigns having been the political party or the politi-
cian that neglected national security? That is an im-
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eingesetzt, um Datenschutzrichtlinien von Unter-
nehmen durchzusetzen. Dies stellt wiederum ein
Beispiel fiir die Befiirwortung von Selbstregulierung
durch das Gesetz dar. Das heil3t, wenn ein Unter-
nehmen Datenschutzbestimmungen veréffentlicht,
die seinen Kunden fairen Umgang, einen bestimm-
ten Umgang oder Schutz bieten, dann ergreift die
Federal Trade Commission Durchsetzungsmal-
nahmen, wenn Beweise dafiir vorliegen, dass das
Unternehmen seine eigenen Datenschutzrichtlinien
nicht erflillt.

Die folgende Frage konzentrierte sich auf eine
wachsende Desillusionierung im Hinblick auf das
Durchsetzungs- und Uberwachungspotenzial des
Foreign Intelligence Surveillance Court. Schwer-
punktméfig beschéftigt sich diese Frage damit, ob
wir eine gréBere politische Beteiligung erleben wer-
den oder nicht. Ich wiirde eine umfangreichere Be-
teiligung des Kongresses und der Politik absolut
begriilen - wie ich méglicherweise mit meinen An-
merkungen zu Anfang der Sitzung andeutete; ich
spreche dartiber méglicherweise noch lénger -,
aber ich wiirde sagen, dass nicht zu erwarten ist,
dass wir das Thema FISC bereits aufgeben. Mégli-
cherweise wird es ein paar bescheidene Reformen
des Gerichts selbst geben, durch die seine Uber-
wachungsbefugnisse gefbrdert und vertieft werden.
Dazu wiirde natiirlich gehéren, dass es eine Offen-
legung seiner Verfahren gibt, die derzeit vollstédndig
geheim sind. Eine weitere kbnnte darin bestehen,
dass die Verfahren vor dem FISC kontradiktorisch
werden. Derzeit ist nur die Regierung vor dem Ge-
richt repréasentiert. Im Hinblick auf diese Institution
kénnten also einige kleinere Reformen mdéglich
sein.

Ich wende mich einer letzten an mich gerichteten
Frage zu, die sich auf ein Zitat bezieht, das in den
deutschen Medien mir zugeschrieben wird und in
dem ich die Vereinigten Staaten als Sicherheits-
Staat bezeichne. Ich méchte darauf hinweisen - ich
habe dies eingegrenzt, denke ich;, zumindest war
es mit Sicherheit meine Absicht, dies einzugrenzen
-, dass ich die Vereinigten Staaten als demokrati-
schen Sicherheitsstaat bezeichnet habe. Das ist fiir
mich ein wichtiger Punkt, den ich herausstreichen
mochte, weil ich damit darauf hinweisen kann, dass
ein Teil - nicht die ganze Erkldrung, sondern ein Teil
- des starken Interesses der Politiker in den Verei-
nigten Staaten an Sicherheit - und damit meine ich:
starke SicherheitsmalRnahmen - mit der amerikani-
schen Mehrheitspolitik begriindet wird. Ich beziehe
mich darauf in meinem Bericht. Es ist wichtig, zu
verstehen, dass auf Weisen, die mdglicherweise
nicht identisch sind mit dem, was Politikwissen-
schaftler als deutsche korporatistische Politik be-
zeichnen, die politische Kultur der amerikanischen
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portant point to underscore: that part of what drives
this commitment to security in American culture is
its majoritarian politics.

There is another, maybe deeper or theoretical
explanation: That is the strong sense that Ameri-
cans have as regards state theory, the theory of
why we bother to have a state, the strong affinity
Americans have for the social contract explanation.
It is clear to understand why that is appealing to
America: The constitution can function as some-
thing like a social contract for a country that had to
be invented. It seems like a clear connection for
Americans that the state is based on that kind of
social contract. In the social contract theory of the
state there is an obvious great importance placed
on the security function of the state. The reason the
state has been formed is first and foremost: in order
to secure ourselves both internally and externally.
To secure the community is part of this fundamental
social contract. So | think there is a relationship be-
tween the American affinity for the social contract
theory of the state and this commitment to a priority
on security.

The last part of this question asked was, how-
ever: How does one explain - despite those expla-
nations, those points - the seeming distinction be-
tween that commitment to security, which has these
separate explanations, and Americans’ otherwise
deeply-felt suspicion for government? | am working
on trying to find an answer for that, except to say
that | think the American people’s suspicion for gov-
ernment has the potential for emerging, even with
respect to this most fundamental role for the state,
the security function - if the American people come
to be persuaded that the security function in this
case, intelligence activities, has resulted in some
kind of political abuse. | say this with reflection on
the Church Committee as | referenced in my open-
ing remarks. By political abuse | mean that the
Church Committee did discover, exposed that intel-
ligence activities had been used by the White
House to undermine and degrade political move-
ments like the Vietnam-era anti-war movement,
that this intelligence had been used to harm Ameri-
can political processes or to degrade or do harm to
particular personalities in American public life. The
Church Committee revealed that much of American
intelligence activity in the 60s had been devoted to
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Mehrheitspolitik Politiker hin zu einer sehr einfa-
chen Berechnung fiihrt: Méchten sie politische
Kampagnen, in denen sie als politische Partei oder
als Politiker verstanden werden, die bzw. der die
nationale Sicherheit vernachlédssigt? Dieser Punkt
ist wichtig und sollte hervorgehoben werden: Die
Mehrheitspolitik ist der Teil der Erklarung, was die-
ses Engagement fiir Sicherheit in der amerikani-
schen Kultur vorantreibt.

Es gibt eine weitere, vielleicht tiefere oder theo-
retische Erkldrung: Diese liegt in dem starken Sinn,
den die Amerikaner flir Staatstheorie haben, die
Theorie, warum wir einen Staat haben, die starke
Affinitdt der Amerikaner fiir den Gesellschaftsver-
trag als Erklédrung. Es ist klar, warum dies fiir Ame-
rika so attraktiv ist: Die Verfassung kann als etwas
wie ein Gesellschaftsvertrag fiir ein Land dienen,
das erfunden werden musste. Fir Amerikaner
besteht die klare Vorstellung [wértlich: eine klare
Verbindung], dass der Staat auf dieser Art Gesell-
schaftsvertrag griindet. In der Theorie des Gesell-
Schaftsvertrags liegt klar erkennbar ein wichtiger
Schwerpunkt auf der Sicherheitsfunktion des Staats.
Der Grund fiir das Bestehen des Staats ist zualler-
erst. Er gewéhrleistet interne und externe Sicher-
heit fiir uns. Gewéhrleistung von Sicherheit fiir die
Gemeinschatft ist Teil dieses grundlegenden Gesell-
schaftsvertrags. Meines Erachtens besteht also
eine Beziehung zwischen der amerikanischen Affi-
nitét fir die Theorie des Gesellschaftsvertrags und
der Befiirwortung von Sicherheit als Prioritét.

Der letzte Teil der Frage war allerdings: Wie sind
- abgesehen von diesen Erkldrungen, diesen Punk-
ten - die Unterschiede zwischen dieser Befiirwor-
tung von Sicherheit, fiir die es diese Erklérungen
gibt, und dem tiefen Gefiihl des Misstrauens der
Amerikaner gegeniiber der Regierung zu erkldren?
Ich arbeite daran, eine Antwort darauf zu finden, au-
Ber zu sagen, dass meines Erachtens das Miss-
trauen der Amerikaner gegeniiber der Regierung
das Potenzial hat, zutage zu treten, selbst im Hin-
blick auf diese grundlegendste Rolle des Staates,
die Sicherheitsfunktion, wenn die Amerikaner davon
liberzeugt sind, dass die Sicherheitsfunktion - in die-
sem Fall die Tétigkeiten der Geheimdienste - zu ei-
ner Art politischem Missbrauch gefiihrt hat. Ich sage
das im Hinblick auf das Church Committee, das ich
in meinem Eingangsstatement erwéhnte. Mit politi-
schem Missbrauch meine ich, dass das Church
Committee entdeckte, enthlillte, dass geheimdienst-
liche Tétigkeiten vom WeiBen Haus verwendet
worden waren, um politische Bewegungen wie die
Antikriegsbewegung in der Vietnam-Ara zu untermi-
nieren und herabzuwdlirdigen, dass dieser Geheim-
dienst verwendet wurde, um politische Verfahren
Amerikas zu schédigen oder bestimmte Personen
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trying to discredit and to encourage Dr. Martin
Luther King to commit suicide, for example.

| think if the American people become convinced
that this current round of disclosures about intelli-
gence excesses comes to implicate those kinds of
political abuses, we might just see this suspicion for
government rear its head. In that sense | think it is
worth noting that - at least from the American per-
spective - these disclosures do not seem to have
yet identified a direct harm to the American people -
outside the abstract notion of privacy which | do not
mean to belittle. But until there is this pragmatic
concrete sense of harm to the American people,
these excesses don’t seem likely to activate that
suspicion in this one segment of American life
where we trust the government. Maybe we are
looking for just a little bit of a push with respect to
that question. - Thank you.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Professor Miller, fir die umfang-
reichen und detailreichen Antworten.

Ich wirde jetzt nach der Befragung durch die
Fraktion der CDU/CSU gerne die Befragung kurz
unterbrechen, bevor wir mit den anderen Fraktio-
nen weitermachen, weil ungefahr in 15 Minuten,
wenn ich es richtig sehe, die namentliche Abstim-
mung im Plenum stattfindet. Ich glaube, da misste
ich zeitlich ungefahr richtig liegen. Es macht jetzt
keinen Sinn, mit den Fragen einer Fraktion anzu-
fangen, ohne dass wir im direkten Anschluss die
Antworten héren kdnnen. Das wirde das auseinan-
derreil3en.

Von daher wirde ich jetzt die Sitzung bis 16 Uhr
unterbrechen und bitte alle, pinktlich wieder hier zu
sein. - Danke schon.

(Unterbrechung von 15.20 bis 16.06 Uhr)

Vorsitzender Dr. Patrick Sensburg: Ich erdffne
die unterbrochene Sitzung des Untersuchungsaus-
schusses, um die Sachverstandigenanhérung fort-
zusetzen. Wir haben die ersten Antworten auf die
Fragen der Fraktion der CDU/CSU gehdort. Wir wir-
den jetzt die zweite Fraktion bitten, ihre Fragen zu
stellen. Wir haben als zweite Fraktion Blindnis 90/
Die Griinen; sie haben mit der Fraktion Die Linke
getauscht. Ich finde das sehr gut, dass man im
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im &ffentlichen Leben Amerikas herabzuwiirdigen
oder ihnen zu schaden. Das Church Committee ent-
hiillte, dass ein GroBteil der geheimdienstlichen T&-
tigkeiten sich in den 60er-Jahren damit beschéftigte,
zum Beispiel Dr. Martin Luther King zu diskreditieren
und in den Selbstmord zu treiben.

Wenn das amerikanische Volk davon (berzeugt
ist, dass die derzeitigen enthliillten Exzesse des
Geheimdienstes auf derartigen politischen Miss-
brauch hinauslaufen, dann kdnnen wir, wie ich
denke, méglicherweise erleben, wie es wieder zu
einer vergleichbaren Manifestation von Misstrauen
gegeniiber der Regierung kommt. In diesem Sinne
denke ich, dass es bemerkenswert ist - zumindest
aus einer amerikanischen Perspektive -, dass diese
Enthdllungen noch nicht zur Feststellung eines
direkten Schadens fiir das amerikanische Volk
gefiihrt haben - abgesehen vom Schaden am ab-
strakten Konzept der Privatheit, den ich nicht ver-
harmlosen méchte. Aber bis es zu diesem pragma-
tischen konkreten Bewusstsein von Schaden fiir
das amerikanische Volk kommt, werden diese Ex-
zesse wahrscheinlich nicht das Misstrauen in die-
sem Bereich des amerikanischen Lebens aktivie-
ren, wo wir der Regierung vertrauen. Vielleicht sind
wir in dieser Hinsicht einfach auf der Suche nach
einem kleinen AnstoR3. -Vielen Dank.
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Wechsel auch einmal die eine und die andere Frak-
tion zuerst hort. Von daher wirden wir jetzt Blnd-
nis 90/Die Griinen als nachste Fraktion horen. Ich
gebe dem Obmann Herrn von Notz das Wort.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender. Das ist
in der Tat sehr freundlich, und ich danke den Kolle-
gen dafir.

Meine Herren Professoren, ganz herzlichen
Dank fir Ihre hochinteressanten Ausfihrungen. -
Es ist ja jetzt ein bisschen schwierig: Ich fand, das
war eine sehr intensive Diskussion. Jetzt haben wir
diesen Bruch gehabt und zwischendrin Uber ein
KFOR-Mandat abgestimmt. Aber ich wollte noch
einmal an das anknulpfen, was Sie zuletzt gesagt
hatten, Herr Professor Miller, weil ich glaube, dass
unter den rechtlichen Fragen, die wir hier bewegen,
diese kulturellen Friktionen, die in der Debatte
wahrnehmbar sind und die ja auch den politischen
Diskurs bestimmen, diese kulturellen Verstandnis-
unterschiede ganz wesentlich sind, damit wir ge-
genseitig die Debatten tatsachlich verstehen koén-
nen.

Ich fand lhren Verweis sehr interessant auf diese
unterschiedliche Artikel-1-Setzung, sozusagen die
thematische Setzung: First Amendment - ,freedom
of speech” - und Artikel 1 Grundgesetz - die Men-
schenwirde - und was fur unterschiedliche Wertig-
keiten sich daraus ableiten. Ich glaube, dass man
tatsachlich vor allen Dingen von deutscher Seite
immer gedacht hat, man sei insbesondere rechtlich
und vom Grundrechtsverstandnis her eigentlich
sehr nahe beieinander. In einer Zeit, in der die Welt
tatsachlich Ubereinander rutscht durch das Internet,
in dem Code Law ist, werden die Unterschiede
doch starker.

Ich wollte kurz eine Bemerkung zu lhrem ,maijori-
tarian politics“-Verstandnis machen und dazu, was
der Unterschied zum deutschen Verstandnis ist,
und dabei referieren auf ein Kunstwerk, das sich
hier im Gebaude befindet, im Reichstag gegentber.
Dort ist eine Ansammlung von ,Keksdosen® mit frei
gewahlten Abgeordneten, in demokratischen Sys-
temen in den Reichstag und in den Deutschen Bun-
destag gewahlten Abgeordneten. Da hat auch
Adolf Hitler eine ,Keksdose® im Reichstag, weil er
gewahlt wurde und weil die Nazis dann sozusagen
ihre demokratisch errungenen Mehrheiten genutzt
haben, um die Verfassung abzuschaffen, zu perver-
tieren und die schlimmsten Verbrechen zu begehen,
die vorstellbar sind. Das ist etwas, was das deutsche
Verfassungsverstandnis natdrlich massiv pragt und
was tatsachlich im Unterschied zum amerikanischen
mit dieser langen Historie, glaube ich, einen Unter-
schied in der 6ffentlichen Debatte macht.
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Ich habe zwei konkrete Fragen, auch um das so
ein bisschen auszuloten und um es Ubersichtlich zu
machen; vielleicht eine einmal umgekehrt: zur
Sichtweise der Amerikaner auf eventuelles Verhal-
ten deutscher Dienste. Wir wissen nicht genau, wie
es exakt ist. Wir versuchen, das hier im Ausschuss
zu ergrinden. Aber ich sage jetzt mal: Gesetzt den
Fall, der BND wiirde im Nahen Osten sehr umfang-
reich aufklaren und sehr viele Daten erfassen, un-
ter anderem von US-amerikanischen Soldaten, und
wirde die profilen, verwenden und vielleicht sogar
aus den Facebook-Bildern biometrische Profile er-
arbeiten: Wie sahe das eigentlich aus US-amerika-
nischer rechtlicher Sicht aus? Was flir Moglichkei-
ten gibt es? Ist das alles legal und voll okay, oder
gibt es da aus US-amerikanischer verfassungsrecht-
licher Sicht eine Schutzpflicht des amerikanischen
Staates? Wie ist das eigentlich?

Die andere Frage geht an Herrn Professor
Brown, und zwar vor dem Hintergrund der Frage
der Anwendbarkeit des Europarechts, insbeson-
dere der EU-Grundrechtecharta, im Hinblick auf die
Uberwachung, die GroRbritannien wohl macht. Die
Frage lautet, wie Sie britisches Recht im Hinblick
auf europaisches Recht sehen, also inwieweit der
Rahmen und die europaischen Menschenrechte -
nicht auch GroRbritannien und alle Handlungen, die
auf der britischen Seite des Glasfaserkabels ge-
macht werden - nicht einem internationalen rechtli-
chen Kontext ausgesetzt sind, der das britische
Recht, ich sage mal, vielleicht in einem anderen
Licht spiegelt, als Sie das vorhin beschrieben ha-
ben, oder wie zumindest die Diskussion daruber in
GroRbritannien, wahlunabhangig, verlauft. - Herzli-
chen Dank.

Mein Kollege Strébele hat noch eine Frage, die
wir gerne anschlielen wiirden.

Vorsitzender Dr. Patrick Sensburg: Ja, das
hatte ich namlich auch vorgeschlagen; denn die
Fraktion hat noch dreieinhalb Minuten, und die soll-
ten Sie nutzen. - Herr Kollege Strébele.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Danke, Herr Vorsitzender. - Herr Pro-
fessor Miller, ich habe eine Frage. Der Prasident
der Vereinigten Staaten hat in seiner Rede zu dem
NSA-Skandal und den Folgen einen ganz bemer-
kenswerten Satz gesagt, der in der o6ffentlichen
Diskussion leider viel zu kurz gekommen ist. Er hat
namlich gesagt, dass das Recht auf ,privacy” nicht
nur ein Recht ist, was jeder Staat seinem Blrger
gewahren sollte - also kein Blrgerrecht, das nur fur
die eigenen Staatsbirger qilt -, sondern ein allge-
meines Recht der Menschen, also ein Menschen-
recht ist, und dass er den Kongress und seinen
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Justizstaatssekretar beauftragt, eine Losung fir
dieses Problem zu finden, dass auf3erhalb der USA
ohne Ricksicht auf Datenschutzregeln und auf ge-
richtliche Kontrolle die Daten von Millionen von
Birgerinnen und Blrgern verdachtslos, anlasslos
durch die NSA ausspioniert werden.

Meine Frage dazu: Wie wird das in den USA in
den Justizkreisen diskutiert? Wie sehen Sie das
personlich? Sehen Sie, dass es in den USA, im
US-Kongress - der ja quasi von dem Prasidenten
den Auftrag bekommen hat, sich Gedanken da-
riber zu machen, wie man das regeln kann - ir-
gendwelche Ansatze oder Fortschritte gibt, wie
man da rangeht, also wo es nicht nur um den
Schutz der ,privacy” der eigenen Burgerinnen und
Blrgern geht, sondern der ganzen Welt, also auch
der Deutschen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Strébele. - Wir soll-
ten nun wieder in der umgekehrten Reihenfolge an-
fangen. Ich wirde daher bitten, Professor Miller,
dass Sie mit der Beantwortung der Fragen anfan-
gen, und dann wirden wir zu lhnen kommen, Herr
Professor Brown. - Herr Professor Miller.

Sachverstindiger Prof. Russell A. Miller:
Thank you for the questions. As a professor | am
not used to being posed the hypotheticals. It's my
privilege usually to pose the hypothetical questions
to my students. But the experience calls to mind the
difficulty of answering hypothetical questions. Of
course, there are so many questions I'd like to ask
about the proposed scenario with respect to Ger-
man data collection or espionage leveled against
American soldiers. But | understand the general
theme of the question.

First, maybe, how would it feel to the American
public to learn that? Secondly, is there any legal im-
plication for that scenario?

| have to say that I'm not aware of any Ameri-
can-based law that would provide a remedy for
Americans for that, for those activities if conducted
by the German Federal Republic. I'm not aware of
any law that would provide Americans some kind of
recourse or remedy. | say that with some confi-
dence because I'm very certain that the American
law doesn’t provide a remedy in reverse. That is the
American law also provides no remedy for Ger-
mans who experience the espionage of the Ameri-
can government. In some sense there is this expec-
tation that beyond the territorial authority of the
United States this is an open legal matter.
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Sachversténdiger Prof. Russell A. Miller: Vielen
Dank fiir diese Fragen. Als Professor bin ich es nicht
gewohnt, dass man mir hypothetische Fragen stellt.
Normalerweise habe ich das Privileg, hypothetische
Fragen an meine Studenten zu richten. Aber aus Er-
fahrung weil3 ich, wie schwierig es ist, hypothetische
Fragen zu beantworten. Natiirlich gibt es viele Fra-
gen, die ich zu dem vorgeschlagenen Szenario im
Hinblick auf die Datenerhebung in Deutschland oder
die Spionagevorwiirfe gegen amerikanische Solda-
ten gerne stellen wiirde. Aber ich verstehe das zen-
trale Thema der Frage.

Zun&chst einmal geht es vielleicht darum, wie es
sich fiir die amerikanische Offentlichkeit anfiihlen
wirde, davon zu erfahren. Zweitens stellt sich die
Frage, ob ein solches Szenario rechtliche Konse-
quenzen hétte.

Ich muss sagen, dass mir kein amerikanisches
Gesetz bekannt ist, das Amerikanern dafiir ein
Rechtsmittel bieten wiirde, fiir solche Aktivitéten,
falls diese von der Bundesrepublik Deutschland
ausgelibt wiirden. Ich kenne kein Gesetz, das den
Amerikanern einen Rechtsweg oder ein Rechtsmit-
tel an die Hand geben wiirde. Und das sage ich mit
einiger Gewissheit, da ich mir absolut sicher bin,
dass das amerikanische Recht umgekehrt kein
Rechtsmittel bietet. Das bedeutet, dass das ameri-
kanische Recht auch Deutschen, die den Spiona-
geaktivitdten der amerikanischen Regierung aus-
gesetzt sind, kein Rechtsmittel bietet. In gewisser
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There is, however, a considerable discussion
about whether international law might apply - my
first answer was meant to reference the absence of
American-based legal responses -, but there is a
chance, there is the possibility for making the argu-
ment that public international law might apply in
that scenario. It's not my view that this is a settled
matter of public international law. | think this is an
open question in public international law. But argu-
ments can be made on the basis of public interna-
tional law that would allow the United States as a
government in the scenario you've offered to assert
some claim for legal harm in the international play.

One potential argument in public international
law is that there is an emerging consensus with re-
spect to this guarantee of privacy, such an emerg-
ing consensus that we might be able to refer to this
as customary international law. | think in German
this is “Gewohnheitsrecht im Voélkerrecht”. That is,
that is such a widely engaged practice by states,
the idea of restraining themselves from spying on
others, that is such a widely extended practice
among states and that is a practice the states pur-
sue because they feel legally obliged to do so.
Then you could make the argument that customary
international law could characterize that as a legal
harm in international law.

Those would be the elements that are neces-
sary. It's my view that it would be very difficult to es-
tablish that this is a widespread practice. Well, I'll
answer: It'd be very difficult to establish that it is a
widespread practice. | do believe that states are
spying on one another and their citizens. To the de-
gree that they are not doing it, | suspect they are
not doing it out of the feeling of legal responsibility -
the other element of customary international law -
but rather out of pragmatic or realpolitik bases.

The other possibility would be to anchor that
claim in international human rights arguments,
drawing particularly on the International Covenant
on Civil and Political Rights.

(Hans-Christian Strobele (BUNDNIS 90/
DIE GRUNEN): Diirfen wir eine Nachfrage
stellen, Herr Vorsitzender?)
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Weise besteht da also diese Erwartung, dass es
sich auBBerhalb der Gebietskérperschaft der Verei-
nigten Staaten von Amerika dabei um eine offene
Rechtsangelegenheit handelt.

Es gibt jedoch eine heftige Diskussion dariiber,
ob das Vilkerrecht greifen wiirde - meine erste Ant-
wort bezog sich auf das Fehlen entsprechender
rechtlicher Lésungen -, aber es besteht die
Chance, es gibt die Méglichkeit, so zu argumentie-
ren, dass in einem solchen Szenario das Vélker-
recht greifen kbnnte. Ich vertrete nicht die Ansicht,
dass es sich hierbei um eine geklarte Angelegen-
heit im Vélkerrecht handelt. Vielmehr ist es meiner
Ansicht nach im Vblkerrecht eine offene Frage.
Man kann jedoch so argumentieren, dass die Verei-
nigten Staaten von Amerika als Regierung auf-
grund der viélkerrechtlichen Bestimmungen in dem
von lhnen vorgeschlagenen Szenario die Méglich-
keit héatten, Anspriiche aufgrund einer Rechtsver-
letzung auf internationaler Ebene geltend zu ma-
chen.

Ein mdégliches Argument im Vélkerrecht lautet,
dass sich hinsichtlich dieses Schutzes der Privat-
sphére ein Konsens abzeichnet, ein solcher Kon-
sens, dass wir dies als vilkerrechtliches Gewohn-
heitsrecht bezeichnen kbnnen. Ich glaube, in
Deutschland nennt man das ,Gewohnheitsrecht im
Viélkerrecht”. Dies ist eine Praxis, die hédufig von
Staaten angewendet wird, der Gedanke, sich selbst
davon abzuhalten, andere auszuspionieren, eine
so weit verbreitete Praxis zwischen Staaten und
eine Praxis, die von den Staaten verfolgt wird, weil
sie sich gesetzlich dazu verpflichtet fiihlen. Dann
kénnte man das Argument anbringen, dass das
Gewohnheitsrecht im Vélkerrecht dies als Rechts-
verletzung im Vélkerrecht charakterisieren kénnte.

Das wéren die nétigen Elemente. Meiner Ansicht
nach wére es dullerst schwierig, dies als verbrei-
tete Praxis zu etablieren. Nun, ich werde darauf
antworten: Es wére dullerst schwierig, dies als ver-
breitete Praxis zu etablieren. Ich glaube, dass Staa-
ten sich und ihre Blrger gegenseitig ausspionieren.
In dem Mal3e, in dem sie dies nicht tun, glaube ich,
dass sie weniger aus dem Gefiihl der rechtlichen
Verantwortung darauf verzichten - das andere Ele-
ment des Gewohnheitsrechts im Vélkerrecht -, son-
dern vielmehr aus pragmatischen Griinden oder
aufgrund realer politischer Grundlagen.

Die zweite Méglichkeit wére, diesen Anspruch in
der Argumentation der internationalen Menschen-
rechte zu verankern, insbesondere im internationa-
len Pakt (iber biirgerliche und politische Rechte.
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Vorsitzender Dr. Patrick Sensburg: Eigentlich
nicht, auller, es ist eine Verstandnisnachfrage. -
Das hatte ich auch gesagt, Herr Kollege von Notz.
Dann haben Sie das Wort.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank. - Wir haben eine Diskus-
sion in Deutschland daruber, ob fiir den Staat eine
Schutzpflicht gegenilber seinen Birgerinnen und
Birgern entsteht. Wir hatten hier drei fihrende Ver-
fassungsrechtler, die so etwas gesagt haben. Das
wirde das amerikanische Recht aber nicht kennen.
Wenn sozusagen die Rechte von im Ausland be-
findlichen Soldaten zu Hunderttausenden verletzt
wurden, dann wirde keine Schutzpflicht des ameri-
kanischen Staates fir seine Soldatinnen und Sol-
datinnen bzw. Burgerinnen und Burger entstehen.

Sachverstiandiger Prof. Russell A. Miller: |
can assure you there would be strong political
forces. I've earlier indicated that this range of poli-
tics in the United States is largely given over to po-
litical forces.

But | will draw one important comparative consti-
tutional law distinction: The notion of a “Schutz-
pflicht” in German constitutional law understands
that the constitution and the “Grundrechte” not only
impose limitations on the government in a negative
sense, but also impose duties on the government to
be active in the realization of an objective order of
values. And that jurisprudence is missing com-
pletely in the American constitutional landscape.
That is, you have a constitutional claim against the
government only when the government has posi-
tively acted to do harm to you. The “Schutzpflicht”
that you’re describing is in some sense the passive
obligation on the part of the government to be doing
its work to allow citizens to enjoy their rights. And
this jurisprudence is foreign to the United States.
That is, there would be strong political forces to re-
spond.

But it’s difficult for me to imagine an American le-
gal basis for an action against Germany. And | have
an equally difficult time identifying a public interna-
tional law remedy. | can understand arguments for
a public international law limit. If | were working for
the State Department | would offer to my boss, the
Secretary of State, to suggest an action against
Germany in this case. But I'm not confident in how
solid that international law foundation is.
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Sachverstiandiger Prof. Russell A. Miller: Ich
kann lhnen versichern, dass es starke politische
Kréfte geben wiirde. Ich hatte bereits darauf hinge-
wiesen, dass dieses politische Gebiet in den Verei-
nigten Staaten weitgehend den politischen Kréften
liberlassen wird.

Aber ich werde auf eine wichtige Unterscheidung
im Verfassungsrecht hinweisen, die fiir diesen Ver-
gleich relevant ist: Der Begriff der Schutzpflicht ist
im deutschen Verfassungsrecht so zu verstehen,
dass die Verfassung und die Grundrechte der Re-
gierung nicht nur Einschrédnkungen im negativen
Sinne auferlegen, sondern dass die Regierung
auch verpflichtet ist, sich aktiv an der Realisierung
einer objektiven Werteordnung zu beteiligen. Und
diese Rechtsprechung fehlt in der Landschaft des
amerikanischen Verfassungsrechts véllig. Das be-
deutet, Sie haben nur dann einen verfassungs-
rechtlichen Anspruch gegen die Regierung, wenn
die Regierung tatséchlich gehandelt hat, um Ihnen
Schaden zuzufiigen. Bei der von lhnen beschriebe-
nen Schutzpflicht handelt es sich in gewisser Art
und Weise um die passive Verpflichtung seitens der
Regierung, ihre Arbeit zu tun, um so dafiir zu sor-
gen, dass die Blirger ihre Rechte austiiben kénnen.
Und diese Rechtsprechung ist den Vereinigten
Staaten vollkommen fremd. Das heif3t, es wiirde
starke politische Kréfte geben, die darauf reagie-
ren.

Es féallt mir aber schwer, mir eine amerikanische
Rechtsgrundlage fiir eine Klage gegen Deutsch-
land vorzustellen. Ebenso schwer féllt es mir je-
doch, ein Rechtsmittel zu finden, das auf dem Vél-
kerrecht basiert. Ich verstehe die Argumente fiir
eine Begrenzung des Vblkerrechts. Wenn ich fir
das US-AuBenministerium tétig wére, wiirde ich
meinem Chef, dem Aullenminister, empfehlen, in
diesem Fall Klage gegen Deutschland einzurei-
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The second question made reference to the
President’s speech and his call for a right of privacy
that inheres in government’s responsibility towards
its citizens. This is the “Sicherheits-"function of gov-
ernment that | have discussed earlier. | do not
mean to dispute the President’s understanding of
the constitution, none the least because he once
was also a constitutional law professor, but to claim
that the American legal regime and constitutional
regime recognizes a constitutional right that is ap-
plicable to all, is not well-based in an interpretation
of the US constitution. In fact, the US constitution
has been interpreted by the Supreme Court to have
extreme territorial limits. So it would be a misunder-
standing of American constitutional law to say that
the American constitution imposes a duty on the
United States to offer or to respect privacy for ev-
eryone, even those outside the United States.

Let me explain this jurisprudence just a little bit,
first as a matter of discrete jurisprudence or the de-
tails of the law and then maybe a brief comment
about the theory that might justify it.

So with respect to the law of the limits on the ter-
ritorial application of American constitutional pro-
tections it is incorrect to say that the US constitution
would never apply beyond the borders of the United
States. That is incorrect. It may only be passively
incorrect because the Supreme Court may not
have been asked whether every form of basic
rights’ guarantee applies abroad or not. So there
still may be some rights that the Supreme Court
could come to believe the United States must re-
spect abroad. That's possible. We just don’t have
that answer yet.

However, the Supreme Court was asked in 1990
whether the particular right provided by the Fourth
Amendment, the right most relevant to this commit-
tee’s work - that is the right to privacy with respect
to searches and seizures by the government -, ap-
plies beyond the borders of the United States. And
the Supreme Court definitely said it does not. There
is at least a textual basis for that. It's one that isn’t
alien to German constitutional law. Some provi-
sions of our Bill of Rights are meant to guarantee
protection for citizens - which is the case for some
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chen. Aber ich bin nicht sicher, wie solide dieses
voblkerrechtliche Fundament ist.

Die zweite Frage bezog sich auf die Rede des
Présidenten und seine Forderung nach einem
Recht auf Privatsphére, das der Verantwortung der
Regierung gegeniiber ihren Blrgern innewohnt.
Dies ist die ,Sicherheits“-Funktion der Regierung,
Uber die ich bereits gesprochen habe. Ich méchte
dem Présidenten sein Verfassungsverstdndnis
nicht absprechen, vor allem angesichts der Tatsa-
che, dass er friiher selbst einmal als Professor fiir
Verfassungsrecht tétig war; aber die Behauptung,
dass die amerikanische Rechtsordnung und die
verfassungsméBige Ordnung, die ein Grundrecht
anerkennt, das fir alle gilt, ist bei der Auslegung
der Verfassung der USA nicht fundiert. Der Oberste
Gerichtshof hat die Verfassung der USA als Verfas-
sung ausgelegt, die extremen territorialen Beschrén-
kungen unterliegt. Also wére es ein Missverstand-
nis des amerikanischen Verfassungsrechtes, zu
behaupten, die amerikanische Verfassung ver-
pflichte die Vereinigten Staaten, jedem Privatsphére
zu bieten bzw. die Privatsphére jedes einzelnen zu
respektieren, und zwar selbst fiir Personen aul3er-
halb der Vereinigten Staaten.

Lassen Sie mich diese Rechtsprechung nur kurz
erldutern, zunéchst die spezielle Rechtsprechung
oder die Einzelheiten des geltenden Rechts, an-
schlieBend vielleicht ein kurzer Kommentar (iber
die Theorie, die als Begriindung dienen kénnte.

Was das Gesetz (iber die Grenzen der territoria-
len Anwendung der Schutzbestimmungen der ame-
rikanischen Verfassung betrifft, so ist es falsch, zu
sagen, die amerikanische Verfassung wiirde nie-
mals aulerhalb der Grenzen der Vereinigten Staa-
ten Anwendung finden. Das ist falsch. Dieser Feh-
ler basiert vielleicht nur auf einer Untétigkeit, da der
Oberste Gerichtshof vielleicht nicht danach gefragt
wurde, ob die garantierten Grundrechte in jeder
Form auBerhalb der USA gelten oder nicht. Es
kénnte also dennoch einige Rechte geben, die die
Vereinigten Staaten laut Einschdtzung des Obers-
ten Gerichtshofs auch im Ausland beachten miis-
sen. Das ist méglich. Wir haben nur noch keine
Antwort darauf.

Der Oberste Gerichtshof wurde jedoch 1990 auf-
gefordert, dariiber zu entscheiden, ob das Recht,
das durch den Vierten Zusatzartikel zur Verfassung
der Vereinigten Staaten begriindet wurde, das
Recht, das fiir die Arbeit dieses Ausschusses die
héchste Relevanz hat - ndmlich das Recht auf Pri-
vatsphédre bei Durchsuchungen, Festnahmen und
Beschlagnahmen durch die Regierung -, aul3erhalb
der Grenzen der Vereinigten Staaten von Amerika
gilt. Und der Oberste Gerichtshof hat ausdriicklich
entschieden, dass dies nicht der Fall ist. Es gibt zu-
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of the “Grundrechte” -, and some of the provisions
of the Bill of Rights have a broader possible appli-
cation. And it turns out that the Fourth Amendment,
the right to be free from unreasonable searches
and seizures, bears the textual language that the
people shall be free from searches and seizures.
The Supreme Court in 1990 seized on this lan-
guage to advance the position that the Fourth
Amendment only provides protection for American
citizens. So it would be incorrect to suggest that
American constitutional law envisions a universal
right to privacy from this kind of intrusive govern-
ment behavior, and that is well settled.

One possible theoretical justification or explana-
tion for this narrow application of American consti-
tutional protection, this territorial application, is per-
haps to try to understand that the American
constitution is what some comparative constitu-
tional lawyers refer to as a “citizenship model con-
stitution”. That is it's a constitution meant to sum-
mon a polity into existence and to serve that polity.
There are other possible models of constitutional
law. Some other models are referred to as universal
constitutional models which seek to bring universal
principles to bear on a pre-existing polity. | think
that might be a fair way of describing the experi-
ence and the position of the Grundgesetz.

A polity like Germany existed although frag-
mented in 1949. There was no doubt that there was
a place that was Germany, a polity. And the Grund-
gesetz was meant to bring universal principles, to
bear relative to that polity. That is a different consti-
tutional ideal. It maybe offers some theoretical ex-
planation for why it's possible to imagine that the
US constitution doesn’t extend beyond the citizens
that it created - in some sense.

| think | may have answered the whole question.
| hope so.

3
"

Stenografisches Protokoll 18/7

1. Untersuchungsausschuss

Deutsche Ubersetzung

mindest eine Textgrundlage dafiir. Dabei handelt es
sich um eine Grundlage, die dem deutschen Ver-
fassungsrecht nicht fremd ist. Einige Bestimmun-
gen unserer Bill of Rights sollen den Schutz der
Biirger garantieren - was auch auf einige der
Grundrechte zutrifft -, und einige andere Bestim-
mungen der Bill of Rights haben einen breiteren
moglichen Anwendungsspielraum. Und es stellt
sich heraus, dass der Vierte Zusatzartikel zur Ver-
fassung, das Recht auf Schutz vor willkiirlicher
Durchsuchung, Festnahme und Beschlagnahme,
wértlich davon spricht, dass die Blirger vor Durch-
suchungen, Festnahmen und Beschlagnahmen zu
schiitzen sind. 1990 hat sich der Oberste Gerichts-
hof auf diese sprachliche Formulierung gestiitzt,
um seine Position zum Ausdruck zu bringen, dass
der Vierte Zusatzartikel zur Verfassung nur ametri-
kanischen Biirgern Schutz bietet. Es wére also
falsch, zu behaupten, das amerikanische Verfas-
sungsrecht stelle sich ein universelles Recht auf
Privatsphére fiir ein solches willkiirliches Verhalten
der Regierung vor, und daran besteht kein Zweifel.

Eine mégliche theoretische Begriindung oder Er-
kldrung fiir diese eng gefasste Anwendung der
Schutzbestimmungen der amerikanischen Verfas-
sung, diese territoriale Anwendung, liegt vielleicht
in dem Versuch, zu verstehen, dass die amerikani-
sche Verfassung etwas ist, das von einigen verglei-
chenden Verfassungsrechtlern als ,Verfassung
nach dem Biirgerschaftsmodell“ bezeichnet wird.
Das bedeutet, dass es sich um eine Verfassung
handelt, die eine politische Ordnung begriinden
und dieser politischen Ordnung dienen soll. Es gibt
andere verfassungsrechtliche Modelle. Einige die-
ser Modelle werden als allgemeingliltige Verfas-
sungsmodelle bezeichnet, die darauf abzielen, all-
gemeingliltige Prinzipien einzufiihren, die fiir eine
bereits bestehende politische Ordnung gelten. Ich
glaube, dies kénnte eine faire Art und Weise sein,
die Erfahrung und den Standpunkt des Grundge-
setzes zu beschreiben.

Eine politische Ordnung wie Deutschland exis-
tierte in fragmentierter Form bereits 1949. Und es
bestand kein Zweifel, dass es einen Ort gab, der
Deutschland hiel3, eine politische Ordnung. Und ein
Grundgesetz sollte allgemeingliltige Prinzipien brin-
gen, die fiir diese politische Ordnung gelten. Das ist
ein anderes Verfassungsideal. Vielleicht ist das
eine gewisse theoretische Erkldarung dafir, warum
es vorstellbar ist, dass die Anwendbarkeit der Ver-
fassung der USA nicht (iber die Biirger hinausgeht,
die die Verfassung in gewisser Weise selbst ge-
schaffen hat.

Ich glaube, ich habe die Frage vollstédndig beant-
wortet. Ich hoffe es.
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Vorsitzender Dr. Patrick Sensburg: Fast. - Die
Obleute sind sich einig, dass Herr von Notz eine
weitere Frage stellen kann. Das vermeidet mdogli-
cherweise eine weitere Fragerunde. Sie sehen
auch daran, wie gut wir in diesem Untersuchungs-
ausschuss zusammenarbeiten. Herr Kollege von
Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Danke sehr fiir das Entgegenkommen.
Aus Sachzusammenhangsgrinden macht das
durchaus Sinn.

Ich wollte noch einmal an den Gedanken von
eben anknipfen. Ich finde es gut, interessant und
auch beruhigend, dass es - selbst wenn der BND
im Ausland viele US-Amerikaner betreffen wirde -
durchaus auch eine sehr scharfe Diskussion in den
USA geben wirde. Wir haben den Umstand, dass
diese Diskussion der Massenuberwachung eben
nicht die Deutschen, die im Ausland sind, sondern
die Deutschen, die hier in Deutschland sind, betrifft.

Deswegen die Frage im Hinblick auf den Gedan-
ken des Hypothetischen: Nattrlich haben wir nicht
bis in die letzte Falte durchdekliniert, wie es insge-
samt lauft, aber ich glaube, wir haben in den letzten
Monaten einen sehr konkreten Eindruck bekom-
men, wie Geheimdienste kooperieren. Deswegen
meine anschlielende Frage: Wenn jetzt bei dieser
Uberwachung, die eventuell auch deutsche Dienste
im Ausland machen, Daten von US-Amerikanern
erhoben werden und wenn die dann bei regelmaRi-
gen Treffen, wenn interessante Muster bzw. Verhal-
tensmuster herauskommen, an US-Dienste weiter-
gegeben werden - das ist ja die interessante
Geschichte, Uber die wir eigentlich reden, ob sozu-
sagen die amerikanischen Rechte durch diese Be-
wegung praktisch umgangen werden, sodass
US-amerikanische Sicherheitsbehérden an Da-
ten kommen, die aus Massenuberwachungen
stammen, die sie nicht machen dirfen -, wie sahe
es denn dann nach amerikanischem Recht aus?
Koénnte man daraus einen Fall bauen? Ware das
eine Frage fir den Supreme Court, ware das offen-
sichtlich rechtswidrig, oder wie ware das eigent-
lich? Denn dass sich unsere Dienste treffen und re-
levante Daten austauschen, stimmt sicherlich.
Dass deutsche Dienste sagen: ,Wir geben keine
Daten von US-Amerikanern weiter”, habe ich in der
Debatte jetzt noch nicht gehort.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Ich wirde jetzt zum Einstieg Herrn Profes-
sor Miller bitten und das Wort dann an Herrn Pro-
fessor Brown weitergeben.
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Sachverstandiger Prof. Russell A. Miller: This
may be one of the gaps | worried about emerging
when | began my comments by saying there might
be some questions I'm not able to answer. So I'm
going to apologize by beginning to say that I'm not
aware of a legal regime, an American legal regime,
that speaks to this specific question. That’s not to
say that there isn’t a law that addresses this ques-
tion. | understand the question to be: It is the Amer-
ican government’s acquisition of information from
other intelligence agencies that it could not have
collected on its own. So this may be a gap in my ex-
pertise, and | apologize if it is.

| can say, however, in the affirmative that the law
that regulates the American collection of intelli-
gence also regulates the use of the intelligence that
its own services develop. So there might be some
glimpse into an answer from understanding the way
that FISA, the Foreign Intelligence Surveillance Act,
offers protection to Americans from our own intelli-
gence services. That is FISA limits how our intelli-
gence services can gather intelligence about us
and how those intelligence agencies might be able
to use them.

Again, that isn’t speaking directly to your ques-
tion. But the main element of those protections is
that the intelligence agencies are meant to be lim-
ited in their collection of intelligence against Ameri-
cans in ways that their work with non-US persons is
not limited. So there are real limits on the way these
intelligence agencies can collect information about
our own citizens, and those limits extend to the
ways that it can be used. So for example there are
limits on the degree to which and the manner in
which intelligence information can be handed off to
prosecutorial services for criminal investigations.
The American intelligence services cannot gather
and make use of intelligence that is derived, for ex-
ample, from First Amendment activities. Again an
example of the high priority our system places.

So this is a hint that there might be some limita-
tions on the use that intelligence services could
make of information gathered by others. | would ex-
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Sachverstédndiger Prof. Russell A. Miller: Dies
ist vielleicht eine der Liicken, vor denen ich Bedenken
hatte, als ich zu Beginn meiner Ausfiihrungen darauf
hinwies, dass es einige Fragen gibt, die ich vielleicht
nicht beantworten kann. Ich entschuldige mich also,
indem ich zunéchst sage, dass mir kein Rechtssys-
tem, kein amerikanisches Rechtssystem bekannt ist,
das sich mit dieser speziellen Frage beschétftigt. Das
bedeutet aber nicht, dass es kein Gesetz gibt, das
sich mit dieser Frage befasst. Ich verstehe die Frage
so: Es geht darum, dass die amerikanische Regie-
rung Daten von anderen Geheimdiensten erhélt, die
sie selbst nicht hétte sammeln kénnen. Also das ist
vielleicht eine Liicke in meinem Fachwissen, und falls
das so ist, so méchte ich mich an dieser Stelle dafiir
entschuldigen.

Ich kann jedoch bestétigen, dass das Gesetz,
welches die Erfassung von Informationen in den
USA reguliert, auch die Nutzung der Informationen
regelt, die von eigenen US-Diensten erworben wer-
den. Dies kénnte also ein Hinweis auf eine Antwort
auf die Frage sein, auf welche Art und Weise der
FISA, der Foreign Intelligence Surveillance Act,
den Amerikanern Schutz vor unseren eigenen
Nachrichtendiensten bietet. Der FISA legt Ein-
schrénkungen dafiir fest, wie unsere Nachrichten-
dienste Informationen (ber uns sammeln kénnen
und wie diese Nachrichtendienste diese Informatio-
nen verwenden diirfen.

Noch einmal, das ist keine direkte Antwort auf
Ihre Frage. Aber das Hauptelement dieser Schutz-
bestimmungen besteht darin, dass die Nachrich-
tendienste die Erfassung von Informationen von
den amerikanischen Blirgern einschrdnken miis-
sen, ihre Arbeit mit Personen aullerhalb der USA
jJjedoch keinen Einschrénkungen unterliegt. Es gibt
also reale Einschrdnkungen der Art und Weise, wie
die Nachrichtendienste Informationen (iber unsere
eigenen Blirger sammeln kénnen, und diese Ein-
schrédnkungen beziehen sich auch auf die Art und
Weise, in der diese Informationen verwendet wer-
den kbénnen. So existieren beispielsweise Ein-
schrédnkungen fiir den Umfang und die Art und
Weise, in der Informationen der Nachrichtendienste
fur strafrechtliche Ermittlungen an die Strafverfol-
gungsbehérden weitergeleitet werden dlirfen. Die
amerikanischen Nachrichtendienste dirfen bei-
spielsweise keine Informationen sammeln und nut-
zen, die aus Aktivitdten unter dem Ersten Zusatzar-
tikel zur amerikanischen Verfassung stammen. Ein
weiteres Beispiel fiir die hohe Prioritét, die unser
System diesem Thema einrdumt.

Dies ist also ein Hinweis darauf, dass es einige
Einschrdnkungen dafiir geben dlirfte, wie die Nach-
richtendienste Informationen nutzen diirfen, die von
anderen gesammelt wurden. Ich wiirde davon aus-
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pect that it might operate in a similar capacity, but |
can't offer a concrete example of that, | apologize.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Brown, ich darf
Ihnen das Wort geben.

Sachverstindiger Prof. Dr. lan Brown: Thank
you. - | think that further development of internatio-
nal law on privacy and foreign intelligence collec-
tion would be one of the most effective ways for
states to better protect their citizens' rights in future.
That could come through several roots. Of course,
Brazil and Germany proposed a resolution to the
UN General Assembly on this matter. Martin
Scheinin - he was the former UN Special Rappor-
teur on the protection of human rights while coun-
tering terrorism - has suggested actually that Ger-
many bring an interstate complaint to the Human
Rights Committee about American activity because
that would be the way that the Human Rights Com-
mittee could then conduct a detailed investigation,
because the US does not allow its own citizens to
make a direct complain to that body.

But a third mechanism which | think is worth ex-
ploring and which | have been involved with, actu-
ally with colleagues around Europe - including a
think tank here in Berlin, “Stiftung Neue Verantwor-
tung” -, on what a treaty might look like - - a foreign
intelligence collection treaty between close allies
initially like Germany, the US, the UK and other EU
member states, but all the time with the idea we
could extend that at least to some of the other ma-
jor democracies such as Brazil.

Your question on the applicability of European
law, particularly EU human rights law, the Charter,
in the UK: The UK government is absolutely clear -
at least in its own mind - that the EU Treaty’s Article
42 section, saying that national security is exclusive
competence of the member of states, means that
the EU has nothing to say on these matters. There
is also, of course, the Protocol 30 on the justiciabil-
ity of the CFR in UK law. It is not justiciable, al-
though there have been some recent cases in the
UK courts where actually the courts have said, be-
cause the Charter is now the general principle of
European law, actually they do take them into ac-
count in some specific ways. But | can’t see that, in
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gehen, dass dies &dhnlich funktioniert, kann aber
kein konkretes Beispiel nennen, was mir sehr leid
tut.

Sachverstéindiger Prof. Dr. lan Brown: Vielen
Dank. - Ich denke, die Weiterentwicklung des Vélker-
rechtes zu Datenschutz und Uberwachung durch
ausléndische Nachrichtendienste wére eine der ef-
fektivsten Méglichkeiten fiir Staaten, die Rechte ihrer
Blirger kiinftig besser zu schiitzen. Daflir kénnten
mehrere Ansétze verfolgt werden. Natlirlich haben
Brasilien und Deutschland in dieser Angelegenheit
der UN-Generalversammiung bereits einen Lésungs-
vorschlag unterbreitet. Martin Scheinin - ein ehemali-
ger UN-Sonderberichterstatter fiir den Schutz der
Menschenrechte bei der Terrorismusbekdmpfung -
hat den Vorschlag gemacht, Deutschland solle eine
zwischenstaatliche Beschwerde (iber die amerikani-
sche Aktivitdt beim Menschenrechtsausschuss einle-
gen. Nur so hétte der Menschenrechtsausschuss die
Moéglichkeit, eine detaillierte Untersuchung durchzu-
flihren, da die USA es ihren Biirgern nicht erlaube,
eine direkte Beschwerde bei dieser Stelle einzurei-
chen.

Ein dritter Mechanismus, den es sich zu erfor-
schen lohnt und in den ich mit Kollegen in Europa
tatséchlich involviert war - darunter auch ein Think
Tank, die ,Stiftung Neue Verantwortung® hier in Ber-
lin - und der sich damit befasst, wie ein solches Ab-
kommen aussehen kénnte - - ein Abkommen (iber
die Uberwachung durch ausléndische Geheim-
dienste, das zunéchst zwischen engen Verblinde-
ten wie Deutschland, den USA, dem Vereinigten
Kénigreich und anderen EU-Mitgliedstaaten ge-
schlossen wiirde, jedoch stets mit der Absicht, die-
ses Abkommen zumindest auf einige der (brigen
groBen Demokratien wie zum Beispiel Brasilien zu
erweitern.

Ihre Frage zur Anwendbarkeit des européischen
Rechts, insbesondere des EU-Menschenrechts,
der Charta, im Vereinigten Kénigreich: Die britische
Regierung ist sich absolut dariiber im Klaren - zu-
mindest ihrer Ansicht nach - dass der Absatz in Ar-
tikel 42 des EU-Vertrags, in dem es heil3t, dass die
nationale Sicherheit allein in den Zustédndigkeitsbe-
reich der Mitgliedsstaaten féllt, bedeutet, dass die
EU in diesen Dingen kein Mitspracherecht hat. Es
gibt natiirlich auch das Protokoll Nummer 30 (iber
die Anwendung der Charta der Grundrechte der
Européischen Union im britischen Recht. Die
Charta findet keine Anwendung, obgleich es kiirz-
lich Félle gegeben hat, in denen die britischen Ge-
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the area of what GCHQ is doing, having a big im-
pact. It was interesting to read the report from the
Civil Liberties’ Committee of the European Parlia-
ment, also talking about this matter.

| suspect what might happen in future is that the
core EU states, perhaps the euro zone, as they
deepen their integration, this might be something
that they work on, perhaps explicitly extending the
treaties. But | absolutely cannot see the UK wanting
to be part of that.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank fur Ihre Antworten. - Wir gehen
jetzt in der Fragerunde weiter und kommen zur
Fraktion der SPD. Herr Kollege Flisek, ich darf Ih-
nen das Wort fir lhre Fraktion geben. Bitte schon.

Christian Flisek (SPD): Herr Vorsitzender, herz-
lichen Dank. - Professor Miller, Professor Brown,
auch erst einmal von meiner Fraktion herzlichen
Dank fir lhre bisherigen Ausfihrungen und auch
fur Ihre schriftlichen Stellungnahmen. Ich denke, fur
uns ist das sehr lehrreich, weil wir zum einen natir-
lich immer schon geahnt haben, dass es in den
Rechtskulturen groRe Unterschiede gibt. Das ist si-
cherlich auch ein Aspekt, warum hier sozusagen
die Welten aufeinanderprallen. Aber das dann auch
noch einmal aus wissenschaftlicher Sicht in dieser
Form, wie Sie es hier tun, aufbereitet zu bekom-
men, ist sicherlich ein wesentlicher weiterer Schritt.

Ich habe zunachst einmal an Sie, Professor
Miller, eine Frage, die sich vor allen Dingen auf die
US-amerikanischen IT und Internetkonzerne be-
zieht, die weltweit tatig sind. Wir haben festgestellt,
dass hier wohl eine sehr differenzierte Zusammen-
arbeit - freiwillig, unfreiwillig; das lasse ich jetzt ein-
mal dahingestellt - mit auch amerikanischen Ge-
heimdiensten stattfindet. Ich sage einmal: Auf einer
ersten Stufe sind das Einzelfallanfragen, hoch indi-
vidualisierte Einzelfallanfragen, wie sie durchaus
auch von unseren Diensten gestellt werden, wenn
es darum geht, irgendwelche Ermittlungen zu tati-
gen. Auf einer zweiten Stufe ist es sozusagen eine
systematische Zusammenarbeit, wo ein regelmafi-
ger, undifferenzierter Datenaustausch stattfindet.
Ich wirde sagen, es gibt sogar noch eine dritte
Stufe, und zwar die, wo solche Firmen Ziele ver-
deckter Attacken sind, also wirklich verdeckter Atta-
cken durch die Geheimdienste selber. Meine
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richte tatséchlich zu der Entscheidung gelangt sind,
dass es sich bei der Charta nun um die allgemei-
nen Grundsétze des européischen Rechts handle
und sie diese deshalb in bestimmter Art und Weise
tatséchlich berticksichtigten. Aber ich sehe nicht,
dass dies im Tétigkeitsbereich des GCHQ betrécht-
liche Auswirkungen hat. Es war interessant, den
Bericht des Ausschusses fiir blirgerliche Freiheiten
des Européischen Parlaments zu lesen, der sich
ebenfalls mit diesem Thema beschétftigt.

Ich vermute, was klinftig passieren kénnte, ist,
dass die EU-Kernstaaten, vielleicht die Euro-Zone,
im Zuge der Vertiefung der Integration daran arbei-
ten kénnten, vielleicht durch eine ausdriicklich Aus-
weitung der bestehenden Abkommen. Aber ich
sehe absolut nicht, dass das Vereinigte Kénigreich
die Absicht hétte, sich daran zu beteiligen.
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Frage: Wirden Sie so eine Differenzierung auch so
sehen? Ist lhnen dazu was bekannt?

Kénnten Sie uns vielleicht auch dazu etwas dar-
stellen, wie die Reaktionen der US-amerikanischen
Firmen auf diese Situation im Rahmen der
US-amerikanischen Politik sind, weil diese Firmen
natirlich in der US-amerikanischen Wirtschaft, in
der Wertschopfung - Sie haben ja die ékonomi-
schen Aspekte und ihre Bedeutung herausgestellt -
eine ganz wesentliche Rolle spielen und damit -
das unterstelle ich jetzt einmal - auch einen ganz
wesentlichen Einfluss im Zweifel auf die US-ameri-
kanische Politik haben?

Wir hatten heute Morgen einen interessanten
Begriff von den Sachverstandigen, die uns hier
Auskunft zum Vdlkerrecht gegeben haben, ge-
hort. Das war der Begriff des sogenannten Juris-
diktionskonfliktes, also des Umstandes, dass ich
mich als ein Unternehmen, das in mehreren
Rechtskreisen tatig ist, im Zweifel der Gefahr aus-
gesetzt sehe, dass ich voéllig unterschiedlichen
Rechtspflichten genligen muss, im Zweifel auch
Rechtspflichten, die sich widersprechen. Also kon-
kret: Als ein IT-Unternehmen oder ein Internetun-
ternehmen habe ich vielleicht, wenn ich in den USA
meinen Sitz habe, aufgrund von US-amerikani-
schen Sicherheitsgesetzen die Pflicht, hier auf ei-
ner dieser Stufen mit Geheimdiensten zusammen-
zuarbeiten und Daten auszutauschen. DarUber gibt
es dann sozusagen auch noch ein ,non-disclosure
agreement*; also ich darf darlber nichts an die Of-
fentlichkeit geben, habe aber gleichzeitig, wenn ich
in Europa oder in Deutschland tatig bin, natirlich
ganz andere Standards, die ich einhalten muss.

Der Eindruck, der heute Vormittag geduflert
wurde, wie solche Jurisdiktionskonflikte in der Pra-
xis geldst werden, war der, dass man sich halt im
Zweifel an das Recht halt, von dem der meiste
Druck auf einen ausgehen kann. Man stellt sich so-
zusagen die Frage: Wo wird am meisten politischer
oder auch rechtlicher Druck erzeugt? - Wenn ich
den Konflikt nicht wirklich juristisch 16sen kann,
dann gehorche ich halt dem einen und nehme in
Kauf, dass ich auf der anderen Seite Rechtsverlet-
zungen begehe. Wirden Sie die Situation, in der
sich die meisten US-amerikanischen IT- und Inter-
netkonzerne derzeit befinden, so einschatzen, dass
wir da sozusagen solche Jurisdiktionskonflikte der-
zeit haben?

Mich wirde dann auch lhre Einschatzung inte-
ressieren: Wir haben derzeit eine ganze Fiille von
Verhandlungen, die Uber SWIFT, Safe Harbor und
natdrlich auch TTIP laufen, wo natlrlich auch die
Frage gestellt wird, solange wir den Eindruck ha-
ben, dass diese Standards, die wir hier haben, in
der Realitat in den USA, aber auch in GroRbritan-
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nien Uberhaupt keine Rolle spielen, inwieweit man
dann sozusagen daran denkt, solche Abkommen
auszusetzen oder auch, was die Novellierung be-
trifft, ein Moratorium zu fordern. Ich wirde gerne
auch einmal von lhnen eine Bewertung bekommen,
wie Sie das sehen.

Mich wirde dann zum anderen auch noch ein-
mal interessieren: Sie kennen unsere Grundrechts-
standards in dem Bereich; das haben Sie ja deut-
lich gemacht. Umgekehrt gibt es diese Figur des
Safe Harbor, also des sicheren Hafens fir europai-
sche Daten, flir deutsche Daten. Glauben Sie Uber-
haupt, dass angesichts der Situation und ange-
sichts des Kontextes - auch des NSA-Kontextes,
den wir hier vorfinden - so etwas wie ein sicherer
Hafen flir europadische Daten in den USA Uber-
haupt noch denkbar ist, oder sagen Sie, das ist ei-
gentlich etwas, was man in dieser Form eigentlich
gar nicht mehr konstruieren kann, weil selbst dann,
wenn man Regelungen trifft, diese Regelungen im
Zweifel eben so nicht eingehalten werden?

Die letzte Frage, die ich stelle, ist durchaus eher
eine politische und weniger eine juristische Frage,
die sich aber im gesamten Kontext der bilateralen
Beziehungen bewegt. Wie bewerten Sie es, dass
mehrere, auch offizielle Anfragen der Bundesregie-
rung an die Vereinigten Staaten gestellt worden
sind in Bezug auf die Problematik, die wir hier dis-
kutieren, man um Stellungnahme gebeten hat, um
Auskunft gebeten hat - auch der Ausschuss hat
jetzt naturlich Antrage gestellt, in denen wir um Na-
mensnennung von Personen bitten, mit denen wir
hier ins Gesprach kommen koénnen, aber auch um
Akten gebeten — und man halt regelmafig Uber-
haupt keine Antwort kriegt, noch nicht einmal eine
Ausrede oder so was, es komplett ignoriert wird?
Ich weil3, das ist keine juristische Frage. Aber im
Kontext der deutsch-amerikanischen Beziehungen,
auch der rechtlichen Beziehungen, die wir mitei-
nander haben, der vielen volkerrechtlichen Bezie-
hungen, die wir miteinander haben: Wie bewerten
Sie ein solches Verhalten? - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Weitere Fragen der Fraktion der
SPD sehe ich momentan nicht. Dann wirde ich
wieder in die Beantwortung Ubergehen und wirde
jetzt wieder Herrn Professor Brown zuerst bitten,
wenn Sie dazu antworten mochten und kénnen,
und dann Professor Miller. - Professor Brown.

(Christian Flisek (SPD): Die Fragen waren an
Herrn Professor Miller gerichtet!)

- Deshalb sagte ich: wenn Sie dazu antworten kén-
nen oder wollen. Ich mdchte jedem die Gelegenheit
geben. Herr Professor Brown, Sie missen nicht,
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weil Sie nicht direkt angesprochen worden sind,
kénnen aber, wenn Sie die Gelegenheit nutzen
mochten. Bei zwei Sachverstandigen, glaube ich,
ist das mdglich. - Wenn Sie schieben, dann wirde
ich Professor Miller direkt das Wort geben.

Sachverstandiger Prof. Russell A. Miller: | will
begin with the question about the US Internet com-
panies and their role in the revelations of the collec-
tion of private data and telecommunications infor-
mation.

You described it as a matter of two or possibly
three levels of cooperation between the Internet
companies. It's possible for me to resolve the first
one, this level of voluntary cooperation. And | don’t
mean this in a glib sense, but | can’t speak for the
policy within a corporation like Google. | can’t imag-
ine what would drive their policy making with re-
spect to voluntary cooperation. That's a matter of
expertise, but also maybe perhaps | mean to signal
by that some amazement myself. | can’t quite imag-
ine what would motivate a private company to par-
ticipate voluntarily in these programs, especially if it
is a publicly offered company for which there is
some chance that in the process of being a publicly
offered company that these practises would be dis-
covered and hurt them possibly as a commercial
matter. So the voluntary level maybe something
better addressed by members of the corporate
community, representatives of the corporate com-
munity.

The involuntary cooperation, however, has a di-
rect statutory basis. For this | at least can say -
again: | don’t mean this in a normative sense
whether | think this is good policy or not -, | can of-
fer you the fact that there is a clear statutory basis
for this. It allows me to highlight the fact that the
Foreign Intelligence Surveillance Act identifies re-
ally only four discrete ways in which foreign intelli-
gence can be gathered. The first is through elec-
tronic surveillance, the second is through physical
searches and the third is through what the statute
refers to as pen or trap and trace methods. These
are methods that allow the intelligence services to
actually attach intelligence gathering processes to
telecommunications equipment to discover the flow
of information.
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Sachverstédndiger Prof. Russell A. Miller: Ich be-
antworte zunéchst die Frage zu den amerikanischen
Internetunternehmen und ihrer Rolle in den Enthiillun-
gen lber die Erfassung von personenbezogenen Da-
ten und Telekommunikationsinformationen.

Sie haben das als eine Zusammenarbeit auf
zwei oder moglicherweise drei Ebenen zwischen
den Internetunternehmen beschrieben. Die erste
dieser Ebenen, die Ebene der freiwilligen Zusam-
menarbeit, kann ich erldutern. Und ich meine das
nicht in einem oberflachlichen Sinne, aber ich kann
nicht fiir die Politik in einem Unternehmen wie
Google sprechen. Ich kann mir nicht vorstellen,
was ihre Firmenpolitikgestaltung im Hinblick auf eine
freiwillige Zusammenarbeit steuern kénnte. Das ist
eine Frage der Kompetenz, vielleicht méchte ich
damit aber auch meine eigene gewisse Verwunde-
rung zum Ausdruck bringen. Ich kann mir wirklich
nicht vorstellen, was eine private Gesellschaft dazu
motivieren kbénnte, sich freiwillig an diesen Pro-
grammen zu beteiligen, insbesondere wenn es sich
um ein bdérsennotiertes Unternehmen handelt, bei
dem stets das Risiko besteht, dass diese Praktiken
im Rahmen seiner Eigenschaft als bérsennotiertes
Unternehmen entdeckt werden und so zu einem
kommerziellen Schaden fiir das Unternehmen fiih-
ren. Die freiwillige Zusammenarbeit ist also etwas,
zu dem Mitglieder und Vertreter der Unterneh-
mensgemeinschaft eine bessere Aussage machen
kénnten.

Die unfreiwillige Zusammenarbeit basiert jedoch
auf einer direkten gesetzlichen Grundlage. Zumin-
dest, was das anbetrifft, kann ich nur wiederholen:
Ich meine dies nicht im normativen Sinne und be-
werte nicht, ob es sich meiner Ansicht nach um
eine gute Politik handelt oder nicht; ich kann lhnen
nur die Tatsache anbieten, dass es eine eindeutige
gesetzliche Grundlage dafiir gibt. Das erlaubt es
mir, die Tatsache hervorzuheben, dass der Foreign
Intelligence Surveillance Act tatséchlich nur vier se-
parate Wege fiir die Erfassung von Informationen
im Ausland vorsieht. Der erste Weq ist die elektro-
nische Uberwachung, der zweite Weg sind physi-
kalische Durchsuchungen und bei dem dritten Weg
handelt es sich um das, was im Gesetz als Pen Re-
gister oder Trap-and-Trace-Methode bezeichnet
wird. Diese Methoden erlauben es den Geheim-
diensten, die Abldufe zur Informationserfassung
tatsdchlich mit den Telekommunikationsgeréten zu
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The last - and this is relevant to your question - is
that the Foreign Intelligence Surveillance Act per-
mits intelligence agencies like the NSA to acquire
intelligence by obtaining tangible materials, and this
has been interpreted to mean business records as
well. Profoundly this is Section 215 of the Foreign
Intelligence Surveillance Act which allows the intel-
ligence services, the NSA, to obtain an order from
the Foreign Intelligence Surveillance Court that
obliges private sector service providers to provide
the requested information. All the regular limits on
the collection of information that FISA establishes
would apply here as well, the first being that it must
be driven by a court order, a court order issued by
the Foreign Intelligence Surveillance Court, and
that order will be issued chiefly if there is evidence
that the intelligence gathering by way of obtaining
tangible business records minimizes the risk that
US persons will be affected by the request. So this
is a clear statutory basis. Again: I’'m not asserting a
normative position on this, but the statute provides
for it. That would explain the involuntary coopera-
tion on the part of corporations.

You asked, however, whether | reflect a bit on
the posture of American corporations, telecommu-
nications corporations, with respect to this middle
level, that is the involuntary level. This gives me a
chance at least to note that some of these service
providers, telecommunication service providers,
have been extremely active in bringing challenges
to some of these elements of the Foreign Intelli-
gence Surveillance Act. That is somehow signalling
their displeasure for their obligation under Section
215.

| think that leads back to the response | provided
you with respect to the first layer, which is: | can
only imagine that there are very strong market and
commercial interests in signalling that they are not
cooperating with these intelligence operations.
There is a market interest for that, and that is partly
signalled by these challenges, these court chal-
lenges they have offered.

You asked then lastly whether American corpo-
rations or the corporate sector is aware of what you
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verbinden, um den Informationsfluss zu (iberwa-
chen.

Die letzte Methode - und diese ist flir Ihre Frage
relevant - besteht darin, dass der Foreign Intelli-
gence Surveillance Act es Geheimdiensten wie der
NSA erlaubt, Informationen durch die Beschaffung
von greifbaren Materialien zu erlangen, und dies
wurde so interpretiert, dass damit auch Geschéfts-
unterlagen gemeint sind. Im Wesentlichen ist es
§ 215 des Foreign Intelligence Surveillance Act, der
es Geheimdiensten wie der NSA erlaubt, eine An-
ordnung des Foreign Intelligence Surveillance
Court zu erwirken, der private Dienstleister dazu
verpflichtet, die angeforderten Informationen her-
auszugeben. Alle reguldren Einschrdnkungen fiir
die Erfassung von Daten, die der FISA festlegt,
wirden hier ebenfalls Anwendung finden. Die erste
dieser Einschrdnkungen besagt, dass die Erfas-
sung durch eine gerichtliche Anordnung erwirkt
werden muss, eine gerichtliche Anordnung des
Foreign Intelligence Surveillance Court, und diese
Anordnung wird hauptsédchlich dann erlassen,
wenn Beweise dafiir vorliegen, dass die Sammlung
von Informationen durch die Beschaffung von greif-
baren Geschéftsunterlagen das Risiko minimiert,
dass US-Biirger von der Anfrage betroffen sein
kénnten. Dies ist also eine eindeutige gesetzliche
Grundlage. Noch einmal: Ich beziehe dazu nicht
auf wertende Art und Weise Stellung, aber das Ge-
setz sieht es so vor. Dies wiirde die unfreiwillige
Zusammenarbeit seitens der Unternehmen erklé-
ren.

Sie haben mich jedoch gebeten, ob ich ein wenig
liber die Haltung der amerikanischen Unterneh-
men, der Telekommunikationsunternehmen, be-
ziiglich dieser mittleren Ebene reflektieren kbnnte,
das heil3t die unfreiwillige Ebene. Das gibt mir die
Moglichkeit, zumindest darauf hinzuweisen, dass
einige dieser Dienstleister, die Telekommunikati-
onsdienstleister, dullerst aktiv dabei waren, einige
Elemente des Foreign Intelligence Surveillance Act
anzufechten. Dies bringt in gewisser Weise ihren
Unmut fiir ihre Verpflichtung aus § 215 zum Aus-
druck.

Ich glaube, das fiihrt zuriick zu der Antwort, die
ich lhnen zur ersten Ebene gegeben habe. Das
hei3t, ich kann mir nur vorstellen, dass es sehr
starke Markt- und Handelsinteressen gibt, um zu si-
gnalisieren, dass die Unternehmen nicht mit diesen
Aktivitdten der Geheimdienste kooperieren. Es be-
steht ein Marktinteresse daran, und das kommt teil-
weise in diesen Anfechtungen, diesen gerichtlichen
Anfechtungen zum Ausdruck, die die Unternehmen
unternommen haben.

AbschlieBend haben Sie gefragt, ob sich die
amerikanischen Unternehmen oder der Unterneh-
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referred to as the jurisdiction conflict. | can say affir-
matively that they are. Interestingly, this is part of
American corporate culture for the inverse reason.
Its part of American corporate culture because
there has been a maybe ten or twenty years history
now of American corporations and individuals wor-
rying about the liability to which they are exposed
under the different laws and standards and values
in the European context. So there are classic ex-
amples of fears on the other side of the Atlantic that
activities that we would have assumed are part of
our free speech culture and free speech entitiement
might become subject to limitations on speech in
the continental legal tradition, limitations that are of-
fered to protect honor, for example. There is a very
conscious concern about this jurisdictional dy-
namic, this jurisdictional tension in American corpo-
rate culture, but for the reverse interest that we
might become victims of European liability. So there
is some sense for this difficulty in corporate life, for
sure.

The next two questions. You characterized the
second to last, penultimate question as a legal
question and the last question as a political ques-
tion. But if you'll indulge me, | sense that maybe
both are more politically oriented. | say that be-
cause the penultimate question, the second to last
question, really asked whether there is any reason
to have confidence any longer in something like a
Safe Harbor Agreement, a treaty providing data
protection on the basis of “safe harbor”, and what
that scepticism means for further cooperation be-
tween the two countries.

My feeling at that leads smoothly to the last
question you offered, which is sort of: What is the
current state of affairs of this relationship, this part-
nership, especially if attempts by Germany to illumi-
nate and shed light on this issue are met by resis-
tance or disregard? | feel that maybe there is some
relationship between these last two questions.

| feel | should say as a formal matter that the
United States is obliged by its international agree-
ments as any country. In that respect we should ex-
pect and in some sense demand that it abide by its
obligations under the Safe Harbor Agreement as
well.
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menssektor dessen bewusst ist, was Sie als Juris-
diktionskonflikt bezeichnen. Ich kann Ihnen bestéati-
gen, dass sich die Unternehmen dessen bewusst
sind. Interessanterweise ist dies genau aus dem
umgekehrten Grund Teil der amerikanischen Unter-
nehmenskultur. Es ist Teil der amerikanischen Un-
ternehmenskultur, da amerikanische Unternehmen
und Einzelpersonen nun seit vielleicht zehn oder
auch zwanzig Jahren Bedenken hinsichtlich der
Verantwortlichkeit haben, die sie unter den ver-
schiedenen Gesetzen und Normen sowie den Wer-
ten im europdischen Kontext haben. Also gibt es
klassische Beispiele fiir die Angste auf der anderen
Seite des Atlantik, dass Aktivitdten, die unserer
Einschétzung nach unter unsere Kultur der Rede-
freiheit und unser Anrecht auf Redefreiheit fallen, in
der kontinentalen Rechtstradition Gegenstand von
Beschrédnkungen der Redefreiheit sein kbnnten,
beispielsweise Beschrdnkungen, die dazu dienen,
die Ehre zu schiitzen. Es bestehen in der amerika-
nischen Unternehmenskultur sehr bewusste Be-
denken (iber diese gerichtliche Dynamik, diese ge-
richtliche Spannung, jedoch aus dem umgekehrten
Interesse, dass wir Opfer von européischen Haft-
pflichten werden kénnten. Es gibt also ganz sicher
ein Gesplir fiir diese Problematik im Unternehmen-
salltag.

Nun zu den néchsten beiden Fragen. Sie haben
die vorletzte Frage als rechtliche Frage und die
letzte Frage als politische Frage charakterisiert.
Aber verzeihen Sie mir, wenn ich das Gefiihl habe,
dass beide Fragen eher politisch orientiert sind.
Das sage ich, da es bei der vorletzten Frage in
Wahrheit darum geht, ob es einen Grund gibt, auch
kinftig auf etwas wie ein Safe-Harbor-Abkommen
zu vertrauen, ein Abkommen, das einen Daten-
schutz auf Grundlage des ,sicheren Hafens” bietet,
und was diese Skepsis fiir die kiinftige Zusammen-
arbeit zwischen den beiden L&ndern bedeutet.

Meine Meinung zu diesem Thema leitet nahtlos
zur letzten Frage (ber, die Sie gestellt haben, diese
lautet in etwa: Wie ist der aktuelle Stand der Dinge
in dieser Beziehung, dieser Partnerschaft, vor al-
lem wenn Versuchen Deutschlands, diese Angele-
genheit aufzukldren und zu beleuchten, mit Wider-
stand oder Missachtung begegnet wird? Ich habe
das Gefiihl, dass zwischen diesen beiden letzten
Fragen ein gewisser Zusammenhang besteht.

Ich glaube, ich sollte sagen, dass die Vereinigten
Staaten von Amerika in offizieller Hinsicht ebenso
wie jedes andere Land an ihre internationalen Ab-
kommen gebunden sind. Diesbeziiglich sollten wir
erwarten und in gewisser Weise auch einfordern,
dass die USA sich auch an ihre Verpflichtungen un-
ter dem Safe-Harbor-Abkommen halten.
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| will say that, however, with no romanticism,
Americans might have thought that the American
legal limits operating on our intelligence services
might have meant that the NSA wouldn’t have been
acting with so much excess in these last years. Of
course, those expectations have proven not to be
true. So | don’t want to be romantic about this, but it
must be said that the United States should be held
responsible for its international agreements, as any
other country should be.

| want to say that there is a precedent for Ger-
many acting to enforce that not just obligation, but
expectation. By that I'm referring to the German
government’s pursuit of a challenge to American
enforcement of the Vienna Convention on Consular
Relations in the nineties and early 2000s with re-
spect to the LaGrand brothers, death row inmates
in the United States who happen to be German citi-
zens. | say this, because that strikes me as a pro-
foundly important cultural value in Europe and in
Germany. It proved to be so significant, so profound
for Germans and Europeans that it justified Ger-
many taking this rare step, which was to allege a vi-
olation of American international law obligations be-
fore the International Court of Justice.

So there is precedent for Germany, Europeans
to pursuit firmly held values on the basis of interna-
tional law even against the strong presence of
American power; there is precedent for that. The
Germans won that case in the International Court of
Justice. To me it sets an example for the possibili-
ties.

| hope the United States is abiding by its safe
harbor obligations. The lessons of the last year
have been that we can’t always hope that the
United States is complying with its legal obligations.
But | would say that there precedent for Germany
taking action on a firmly held position like this. It's
possible.

The last question - | fuelled this into my last re-
sponse - was sort of; What is the state of this part-
nership? | have to say that in my long interest and
commitment to this transatlantic partnership I've
learned that it is regularly characterized by these
moments of tension. That is, there were blockades
against the placement of American nuclear missiles
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Ich sage ohne jede romantische Verkldrung,
dass die Amerikaner gedacht haben kbnnten, dass
die in den USA fir unsere Geheimdienste gelten-
den gesetzlichen Einschrdnkungen bedeutet haben
kénnten, dass die NSA in den letzten Jahren nicht
in so hohem Ubermal tétig geworden wére. Natiir-
lich haben sich diese Erwartungen als unwahr er-
wiesen. Ich méchte also bei diesem Thema nicht
verklért klingen, aber man muss sagen, dass die
Vereinigten Staaten fiir ihre internationalen Abkom-
men zur Verantwortung gezogen werden sollten,
ebenso wie man es mit jedem anderen Land tun
wiirde.

Ich méchte sagen, dass es einen Prézedenzfall
flr Deutschland gibt, was die Durchsetzung nicht
nur einer Verpflichtung, sondern einer Erwartung
anbetrifft. Damit beziehe ich mich auf die Klage der
deutschen Regierung auf die Einhaltung des Wie-
ner Ubereinkommens (iber konsularische Bezie-
hungen seitens der USA Ende der neunziger
Jahre, Anfang 2000. Dabei ging es um die La-
Grand-Briider, Todeszellenhéftlinge in den USA,
bei denen es sich um deutsche Staatsangehdrige
handelte. Ich sage das, da es mir in Europa und in
Deutschland ein Kulturwert von erheblicher Bedeu-
tung zu sein scheint. Dieser Wert hat sich fiir die
Deutschen und die Européer als so bedeutsam er-
wiesen, dass er Deutschland zu dem seltenen
Schritt veranlasst hat, aufgrund eines Verstol3es
gegen die Verpflichtungen des Vélkerrechts durch
die Amerikaner Klage vor dem Internationalen Ge-
richtshof zu erheben.

Es gibt also einen Prdzedenzfall fiir Deutsch-
land, fiir die Europder, fest etablierte Werte, die auf
dem Viélkerrecht basieren, zu verfolgen, auch ge-
gen die starke Prdsenz der amerikanischen Macht;
es gibt dafiir einen Prdzedenzfall. Die Deutschen
haben diesen Fall vor dem Internationalen Ge-
richtshof gewonnen. Das ist fiir mich ein Beispiel
fiir die Méglichkeiten.

Ich hoffe, dass die Vereinigten Staaten ihre
Safe-Harbor-Verpflichtungen einhalten. Die Lektio-
nen, die wir letztes Jahr gelernt haben, besagen
aber, dass wir nicht immer darauf hoffen kénnen,
dass die Vereinigten Staaten ihren gesetzlichen
Verpflichtungen nachkommen. Aber ich wiirde sa-
gen, dass es einen Prézedenzfall dafiir gibt, dass
Deutschland aufgrund einer festen Position wie die-
ser aktiv wird. Es ist méglich.

Die letzte Frage - ich habe das in meine letzte
Antwort integriert - lautete in etwa: Wie ist der
Stand der Dinge in dieser Partnerschaft? Ich muss
sagen, dass ich im Rahmen meines lang anhalten-
den Interesses und Engagements fiir diese transat-
lantische Partnerschaft die Erfahrung gemacht
habe, dass die Partnerschaft hdufig durch solche
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in Germany, and there has been opposition to the
American-led war in Iraq in 2003, and there is resis-
tance to American genetically modified agriculture,
and there is this crisis.

| believe that we have to address these through
the kinds of open conversation we are having to-
day. | wish the American government would meet
you on your requests for information and dialogue
to promote that end. But I'm also not despairing of
this partnership. I've learned at least in my short
engagement with it that it might be better to under-
stand it as a turbulent partnership that is often char-
acterized by these moments of tension, as much as
it is jeopardized by them. - My reactions.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt mdchte ich doch noch Professor
Brown die Gelegenheit geben, ,remarks“ zu ma-
chen.

Sachverstindiger Prof. Dr. lan Brown:
Thanks. - Just a couple of additions on the volun-
tary and involuntary cooperation.

It's very interesting if you read the report that
was leaked by Edward Snowden from the NSA In-
spector General on many of the programs we are
discussing today, that | think was from 2009. He de-
scribed how, following 9/11, unsurprisingly leaders
of American businesses wanted to do anything they
could to help the US Government in tracking down
the perpetrators, and two of the largest US tele-
communication companies indeed - | think it was
AT&T and Horizon - offered to President Bush any
cooperation that he thought would be helpful. And
indeed, that was the start of the large-scale provi-
sion of information from these companies. So, of
course, in some political situations you have very
strong pressure for voluntary cooperation.

On the involuntary cooperation. Yes, it is true
that Yahoo, for example, had fought several of the
orders from the Intelligence Surveillance Court, but
ultimately ineffectively. We know that the NSA and
GCHQ together were tapping the links between Ya-
hoo and Google’s data centres to get bulk access
to that data on top of the Foreign Intelligence Sur-
veillance Act’'s more targeted root. | think the most
effective response to that which we are seeing from
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Spannungsmomente charakterisiert wird. So gab
es Blockaden gegen die Platzierung von US-Atom-
raketen in Deutschland, und es gab Widerstand ge-
gen den von Amerika gefiihrten Irakkrieg 2003.
Auch gegen die Gentechnik in der amerikanischen
Landwirtschaft gab es Widerstand, und dann ist da
Jetzt diese Krise.

Ich glaube, wir miissen diese Widersténde durch
die offenen Gesprédche angehen, die wir heute fiih-
ren. Ich wiinschte, die amerikanische Regierung
widrde lhre Informations- und Dialoggesuche beant-
worten, um diese offenen Gesprédche zu foérdern.
Aber ich verzweifle auch nicht an dieser Partner-
schaft. Ich habe wdhrend meiner kurzen Auseinan-
dersetzung mit dieser Partnerschaft zumindest ge-
lernt, dass es unter Umstdnden besser ist, sie als
turbulente Partnerschaft zu charakterisieren, die
ebenso héufig durch solche Spannungsmomente
charakterisiert wie auch gefédhrdet wird. - Das sind
meine Reaktionen.

Sachversténdiger Prof. Dr. lan Brown: Danke. -
Nur noch einige kurze Anmerkungen zur freiwilligen
und unfreiwilligen Zusammenarbeit.

Es ist dullerst interessant, den Bericht zu lesen,
den Edward Snowden vom Generalinspekteur der
NSA zugespielt hat. In diesem geht es um viele der
Programme, (ber die wir heute sprechen. Der Be-
richt stammt, glaube ich, aus dem Jahr 2009. Er
beschrieb, dass die amerikanischen Unternehmer
nach dem 11. September bereit waren, alles zu tun,
um der US-Regierung dabei zu helfen, die Téater
ausfindig zu machen, was kaum (iberraschend ist.
Und zwei der grél3ten Telekommunikationskon-
zerne der USA - ich glaube, es waren AT&T und
Horizon - sicherten Président Bush jegliche Mitwir-
kung zu, die er fiir hilfreich erachten wiirde. Und
das war tatséchlich der Beginn der breit angelegten
Informationsbereitstellung durch diese Unterneh-
men. Also besteht in bestimmten politischen Situa-
tionen tatséachlich ein sehr hoher Druck fiir eine frei-
willige Zusammenarbeit.

Nun zur unfreiwilligen Zusammenarbeit: Es trifft
zu, dass beispielsweise Yahoo mehrere Be-
schitisse des Intelligence Surveillance Court ange-
fochten hat. Dies war jedoch letztlich nicht erfolg-
reich. Wir wissen, dass die NSA und das GCHQ
gemeinsam die Verbindungen zwischen den
Datenzentren von Yahoo und Google angezapft ha-
ben, um neben dem gezielteren Ansatz des For-
eign Intelligence Surveillance Act einen Massenzu-
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those Internet companies is actually to make sure
they have effective encryption protecting those data
flows, ideally an encryption that has not been com-
promised by the National Security Agency, of
course. Just this morning Microsoft’s general coun-
sel Brad Smith published on his blog and made the
point that the US has just indicted five Chinese mili-
tary officers that they claim have been hacking into
American systems. He said: Well, for a government
that is doing this - wouldn’t it be nice if the US Gov-
ernment itself would stop hacking into American
company systems overseas? - So | think there is
still a lot of tension there over that.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Professor Brown. - Ich wurde jetzt
zur vierten Fraktion kommen und sie bitten, Fragen
zu stellen. Das ist die Fraktion Die Linke. Ich bitte
zuerst Frau Kollegin Renner, wenn ich es richtig
sehe, die Fragen flr die Fraktion zu stellen.

Martina Renner (DIE LINKE): Danke, Herr Vor-
sitzender. - Auch von mir herzlichen Dank, Herr
Professor Miller, Herr Professor Brown fir lhre
Ausfihrungen, lhre Geduld und Zeit, die Sie heute
mitgebracht haben.

Ich will an das anknupfen, was zuletzt Kollege
Flisek gefragt hat, die unfreiwillige/freiwillige Ko-
operation internationaler Telekommunikations- oder
Internetanbieter mit Geheimdiensten, und da zwei
Spezialaspekte gerne mit Ihnen diskutieren.

Die Frage: Sind Sicherheitsbehérden und Ge-
heimdienste in ihren jeweiligen Landern, also USA
und Vereinigtes Kénigreich, berechtigt, auf die bei
deutschen Tochterunternehmen US-amerikani-
scher oder britischer Unternehmen oder bei Fir-
mensitzen in der Bundesrepublik anfallenden Da-
ten zuzugreifen? Und auf welcher Grundlage
geschieht das moglicherweise? Damit verbunden
auch die Frage: Sind diese deutschen Tochterun-
ternehmen oder die Geschéftsteile dieser britischen
und US-amerikanischen Unternehmen, die sich
moglicherweise in der Bundesrepublik befinden,
verpflichtet, auch zum Beispiel sdmtliche Kunden-
daten herauszugeben? Gibt es dafir eine Grund-
lage, wenn es diese Praxis geben wirde?

Noch mal angeschlossen an unsere Grundfrage,
also: ,Welche Uberwachungsmafnahmen gab es
in der Bundesrepublik gegenlber Birgerinnen und
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griff auf diese Daten zu erhalten. Ich glaube, die
wirksamste Reaktion darauf, die wir von diesen
Internetkonzernen beobachten kénnen, besteht da-
rin, sicherzustellen, dass sie (ber effektive Ver-
schliisselungsverfahren verfligen, die diese Daten-
stréme schiitzen. Im Idealfall sollte dies natiirlich
eine Verschliisselung sein, die nicht von der Natio-
nal Security Agency entschliisselt wurde. Erst
heute morgen hat Brad Smith, der General Counsel
von Microsoft, einen Artikel in seinem Blog verof-
fentlicht und das Argument angebracht, die USA
habe soeben fiinf chinesische Militéroffiziere ange-
klagt, die sich laut USA in amerikanische Systeme
eingehackt hétten. Er sagte: Nun, wenn eine Re-
gierung eine solche Anklage erhebt - wére es nicht
toll, wenn die US-Regierung selbst damit aufhéren
wirde, sich in die Systeme amerikanischer Unter-
nehmen im Ausland einzuhacken? - Ich glaube, es
gibt also diesbeziiglich noch grolBe Spannungen.
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Birger durch britische und US-amerikanische
Nachrichtendienste?”; Wirde es eigentlich rechtlich
einen Unterschied machen, ob bei diesen Uberwa-
chungsmalRnahmen auf Metadaten zugegriffen
wurde oder auf Kommunikationsinhalte? Kdénnten
Sie vielleicht noch mal ausfiihren, ob es da eine
rechtlich differente Betrachtung geben kénnte?

Ich habe ja jetzt von Herrn Professor Miller
schon vernommen, dass es in den USA flr Betrof-
fene von Uberwachungsmalnahmen dann, wenn
sie keine US-Blurger sind, keine Rechtsschutzmittel
gibt. Aber gerne an beide Sachverstandigen dann
noch mal die konkretisierende Frage - neben
Rechtsmitteln, dass man sich dagegen rechtlich zur
Wehr setzt -, abgestuft die Frage: Welche Rechts-
schutzmdglichkeiten haben Nicht-US-Birger oder
nicht britische Blrger und Burgerinnen, wenn sie
von Abhérmalfinahmen betroffen sind, zum Beispiel
Auskunft zu verlangen zu den dort angefallenen
oder verarbeiteten Daten? Und: Gabe es auch die
Méglichkeit, zum Beispiel die Léschung dieser Da-
ten zu verlangen, wenn man nicht Burger oder Bir-
gerin von GroRbritannien oder den USA ist?

Das sind meine Fragen. Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Dann darf ich lhnen zur Beant-
wortung das Wort geben. Wir fangen jetzt bei Ihnen
an, Herr Professor Miller.

Sachverstandiger Prof. Russell A. Miller: If |
understood the question correctly, the question
asks whether there are any limitations on American
intelligence services’ access to data, collected by
American firms, subsidiaries that are based abroad.
It is important to establish that the Foreign Intelli-
gence Surveillance Act doesn’t prohibit the Ameri-
can intelligence community from collecting informa-
tion about American citizens. That is possible. It
just imposes a series of minimizations or limitations
on the collection of that data. That is, even Ameri-
cans might be susceptible to some provisions of the
authorization to collect intelligence.

On those terms, the key element in the statute is
the phrase “US person” or “US persons”. This is in-
dicated primarily by citizenship or it is someone
with a close relationship to the United States. And
it's that status that entitles someone to these higher
levels of protection under the Foreign Intelligence
Surveillance Act. Again, to be clear: Those higher
levels of protection would mean the prohibition on
the collection of intelligence exclusively on the ba-
sis of first amendment activities, free speech activi-
ties, or it would include a higher standard of review
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Sachverstéiandiger Prof. Russell A. Miller: Wenn
ich die Frage richtig verstanden habe, so geht es da-
rum, ob es Einschrdnkungen fiir den Zugriff der
US-Geheimdienste auf die Daten gibt, die von ameri-
kanischen Firmen und Tochterunternehmen im Aus-
land gesammelt werden. Es ist wichtig, festzuhalten,
dass der Foreign Intelligence Surveillance Act es den
amerikanischen Nachrichtendiensten nicht verbietet,
Informationen (iber amerikanische Staatsblirger zu
sammeln. Das ist méglich. Das Gesetz legt nur eine
Reihe von Minimierungen oder Einschrénkungen fiir
die Erhebung dieser Daten fest. Das bedeutet, dass
einige Bestimmungen (iber die Genehmigung zur Da-
tensammliung sogar auf Amerikaner Anwendung fin-
den kénnten.

Diesbeziiglich ist das Schliisselelement im Ge-
setz der Begriff ,US-Birger”. Darunter versteht
man Blirger mit amerikanischer Staatsangehoérig-
keit oder jemanden, der mit den Vereinigten Staa-
ten von Amerika in enger Beziehung steht. Und die-
ser Status ist es, der Biirgern unter dem Foreign
Intelligence Surveillance Act ein héheres Schutzni-
veau gewéhrt. Noch einmal, um es ganz klar zu sa-
gen: Dieses héhere Schutzniveau wiirde ein Verbot
der Datenerfassung ausschliel3lich auf Grundlage
von Aktivitdten unter dem Ersten Zusatzartikel zur
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that must be met before the Foreign Intelligence
Surveillance Court, before an order can be issued
for the collection of the information. So there are
some levels of protection offered to US persons.

So the question really hinges on that status. This
is really one of the five fundamental operative ques-
tions, | would say, under the Foreign Intelligence
Surveillance Act: Can the source of information, the
corporate source of information you are describing,
one of these subsidiaries, be characterized as a US
person or not? This is absolutely fundamental be-
cause a non-US person doesn’t enjoy these higher
levels of protection. In some circumstances, de-
pending on the particular method of data collection
or information collection, the non-US person is enti-
tled to no protections under the Foreign Intelligence
Surveillance Act.

So it really depends on how we would character-
ize the nature of status, the character of these
daughter or subsidiary entities. Are they closely
enough linked to the head cooperation in the United
States to qualify as a US person albeit abroad, a
US person abroad, who would nonetheless still
have the benefit? That, | suppose, would have to
do with sort of the corporate structure of the institu-
tion, whether it can actually qualify to have that sta-
tus as a US person.

That being said, | suppose it’'s possible that these
corporations of those subsidiaries would qualify and
then they would be subject of these slightly higher
levels of protection. It's important to underscore
that that protection under FISA, the Foreign Intelli-
gence Surveillance Act, falls well below the protec-
tion Americans are entitled to if their government is
pursuing a criminal investigation. So there are
some protections for US persons, but much lower
than those enjoyed in a criminal investigation, and
importantly, as | have already indicated, even those
minimum levels of protection offered to US persons
do not exist for non-US persons against whom in-
telligence is gathered while they are abroad. That is
the realm of least protection, a non-US person act-
ing abroad. So that would depend largely, | think,
on the corporate structure and how closely one
could make the argument that these subsidiaries
constitute a US person or not.

3
"

Stenografisches Protokoll 18/7

1. Untersuchungsausschuss

Deutsche Ubersetzung

amerikanischen Verfassung und Aktivitdten im
Rahmen der Redefreiheit bedeuten, oder es wiirde
einen héheren Priifungsmalstab festlegen, der vor
dem Foreign Intelligence Surveillance Court einzu-
halten ist, bevor eine Anordnung (ber die Erfas-
sung von Informationen erlassen werden kann. Es
gibt also einige Schutzniveaus, die US-Blirgern ge-
boten werden.

Die Frage héngt also wirklich von diesem Status
ab. Ich wiirde sagen, dass dies tatséchlich eine der
flnf grundsétzlichen entscheidenden Fragen unter
dem Foreign Intelligence Surveillance Act ist. Kann
die Informationsquelle, die firmeninterne Informati-
onsquelle die Sie beschreiben, eines dieser Toch-
terunternehmen, als US-Blirger eingestuft werden,
oder nicht? Das ist absolut entscheidend, da ein
Nicht-US-Biirger nicht von diesem hbheren
Schutzniveau profitiert. Unter bestimmten Um-
sténden, die von der jeweiligen Methode der Da-
ten- oder Informationserfassung abhéngen, steht
einem Nicht-US-Blirger kein Schutz unter dem For-
eign Intelligence Surveillance Act zu.

Es héngt also wirklich davon ab, wie wir die Art
dieses Status, den Charakter dieser Tochter- oder
Zweigniederlassungen bewerten. Sind sie eng ge-
nug mit dem Mutterkonzern in den Vereinigten
Staaten verbunden, um als US-Biirger eingestuft zu
werden, obwohl sie sich im Ausland befinden, also
ein US-Biirger im Ausland, der dennoch von die-
sem Schutz profitieren kénnte? Das hétte meiner
Ansicht nach mit der Unternehmensstruktur der
Einrichtung zu tun, ob sie tatsdchlich den Status ei-
nes US-Biirgers erhalten kann.

Unabhéngig davon glaube ich, dass es méglich
ist, dass diese Unternehmen der Tochtergesell-
schaften als US-Biirger eingestuft werden und so
von diesen etwas héheren Schutzniveaus profitie-
ren kénnten. Es ist wichtig, hervorzuheben, dass
dieser Schutz unter dem FISA, dem Foreign Intelli-
gence Surveillance Act, deutlich geringer ist als der
Schutz, auf den Amerikaner Anspruch haben, wenn
ihre Regierung eine strafrechtliche Ermittlung ver-
folgt. Es gibt also einen bestimmten Schutz flir
US-Biirger, dieser ist jedoch deutlich geringer als
der Schutz, der den Biirgern bei einer strafrechtli-
chen Ermittlung zusteht. Und besonders wichtig ist,
dass - wie ich bereits erwdhnt habe - dieses mini-
male Schutzniveau, das US-Blirgern geboten wird,
nicht fiir Nicht-US-Blirger existiert, von denen Infor-
mationen gesammelt werden, wéhrend sie sich im
Ausland befinden. Dies ist der am wenigsten ge-
Schiitzte Bereich: ein Nicht-US-Biirger, der im Aus-
land tétig ist. Also wiirde das meiner Meinung nach
zum GroB3teil von der Unternehmensstruktur und
davon abhédngen, wie genau man argumentieren
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You asked if we are only focused on intelligence
collection against Americans. As | have said this is
happening as well. The FISA statute in some sense
doesn’t outright prohibit that. It provides protec-
tions, but whether or not - there are legal protec-
tions that American citizens can invoke, not foreign-
ers, but American citizens can invoke. FISA in fact
provides a couple of legal remedies. | want to talk
about those briefly.

But let me just return to the theme that | tried to
highlight when | gave my opening remarks. That
theme was again - not because this is my position,
but I'm trying to characterize as fairly as | can for
this committee the posture and culture in the United
States - that these issues are more likely to be re-
solved by politics than they are by legal proceed-
ings, by judicially enforced remedies.

That theme aside, the Foreign Intelligence Sur-
veillance Act does provide some legal remedies.
There are two of significance. One is: It exposes
the actors in the intelligence community, the crimi-
nal liability, the potential criminal liability for the ex-
pressed violation or knowing violation of the limits
that the Foreign Intelligence Surveillance Act
erects. So if there is a knowing violation of this re-
gime, the actors are susceptible to criminal liability.
There is, however, in this realm a dramatic excep-
tion for intelligence agents acting in good faith, be-
lieving that they weren’t violating the law. Although
the FISA law gives this possible criminal liability
with one hand, it seems to me to significantly take it
away by offering immunity from criminal liability.

The other possibility - and this is the possibility
that gives rise to our earlier discussion about corpo-
rate suits, law suits with respect to these issues - is
the possibility of a civil law suit, brought against the
government with respect to violations of the protec-
tions provided by the Foreign Intelligence Surveil-
lance Act. | will say that while this possibility exists -
there have been some efforts undertaken to take
advantage of it -, perhaps the most damaging ele-
ment of this possible civil liability is the fact that in
2007 Congress as part of amendments to FISA ex-
tended immunity to major telecommunications pro-
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kénnte, ob es sich bei diesen Tochtergesellschaften
um einen US-Blirger handelt oder nicht.

Sie haben gefragt, ob wir uns nur auf die Erfas-
sung von Informationen bei Amerikanern konzen-
trieren. Und ich habe gesagt, dass dies ebenfalls
geschieht. Das FISA-Gesetz verbietet das in gewis-
sem Sinne nicht vollsténdig. Es bietet Schutz, aber
unabhéngig davon - es existieren Rechtsschutz-
malnahmen, auf die sich die amerikanischen Biir-
ger berufen kénnen, nicht die Auslénder, sondern
nur die US-Blirger. Der FISA sieht tatséchlich eine
Reihe von Rechtsmitteln vor. Ich méchte kurz auf
diese Rechtsmittel eingehen.

Aber lassen Sie mich noch einmal auf das
Thema zuriickkommen, das ich in meinen einleiten-
den Bemerkungen hervorheben wollte. Um es
nochmals zu wiederholen: Dieses Thema war nicht,
weil dies mein persénlicher Standpunkt ist, sondern
weil ich fiir diesen Ausschuss versuche, die Hal-
tung und Kultur in den Vereinigten Staaten so fair
wie méglich zu beschreiben - dass diese Probleme
wahrscheinlich eher auf politischem Wege als
durch Gerichtsverfahren und gerichtlich durchge-
setzte Rechtsmittel zu 16sen sind.

Abgesehen davon bietet der Foreign Intelligence
Surveillance Act einige Rechtsmittel. Zwei davon
sind wichtig. Das erste: Es setzt die Akteure in der
Gemeinschaft der Nachrichtendienste einer straf-
rechtlichen Verantwortlichkeit, der potenziellen
strafrechtlichen Verantwortlichkeit fir den geltend
gemachten oder bewussten Verstol3 gegen die Ein-
schrénkungen aus, die im Foreign Intelligence Sur-
veillance Act festgelegt sind. Liegt also ein bewuss-
ter Verstol3 gegen diese Regelung vor, so kbnnen
die Akteure strafrechtlich belangt werden. Es gibt
Jjedoch in diesem Bereich eine tiefgreifende Aus-
nahme fiir Geheimagenten, die in gutem Glauben
handeln und der Meinung sind, dass sie nicht ge-
gen das Gesetz verstoBen. Obgleich das FISA-Ge-
setz also einerseits eine potenzielle strafrechtliche
Verantwortlichkeit einrdumt, scheint mir, es wiirde
eben diese durch die Immunitdt vor einer straf-
rechtlichen Verantwortlichkeit wieder deutlich zu-
riicknehmen.

Die zweite Méglichkeit - und dies ist die Méglich-
keit, die unsere vorangegangene Diskussion liber
Klagen von Unternehmen, Prozesse, die sich auf
diese Fragen beziehen, ausgelést hat - ist die Még-
lichkeit einer Zivilklage aufgrund eines Versto3es
gegen die Schutzbestimmungen, die im Foreign In-
telligence Surveillance Act vorgesehen sind. Ich
mdchte sagen, dass diese Méglichkeit zwar besteht
- es wurden einige Bemlihungen unternommen,
diese zu nutzen -, jedoch ist das folgenschwerste
Element dieser méglichen zivilrechtlichen Haftung
die Tatsache, dass der Kongress im Jahr 2007 im
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viders for violations of the privacy secured by this
regime. It did so dramatically retroactively. That is,
all of the activities of telecommunications corpora-
tions as described by Professor Brown in the post
9/11 context were immunized after the fact by the
American Congress. | will note that the vote taken
on that retroactive extension of immunity involved a
vote for that immunity cast by then Senator Barack
Obama. That is, he voted for providing this retroac-
tive immunity along with a majority of the Congress.

| think this is a range of answers; | hope so.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. Ich darf Professor Brown jetzt das Wort ge-
ben. Professor Brown.

Sachverstiandiger Prof. Dr. lan Brown:
Pre-Snowden | wrote a general article, looking at
the powers that the UK government had to gain
systematic access to data, helped by private sector
organizations in the UK. | would be happy to send
you a copy of that article. It was part of a larger
comparative study, looking at that question across
about 15 countries. What | concluded was: While
that systematic access is happening, it would be
most likely happening actually through voluntary
cooperation rather than using specific UK legal
powers.

Also, | think one thing we have learned - that was
surprising to me - from all of the Snowden revela-
tions is: It would seem obvious that a British com-
pany, holding data from subsidiaries overseas,
would be an obvious target for the intelligence
agencies to go to and to try to get access to that
data, but actually what it seems instead to be the
case is: It has been so easy and productive for NSA
and GCHQ instead just to intercept everything they
can and process it. So it saves you going to the
company; it saves the need for any kind of legal
power or voluntary cooperation if you just pull it off
the wires and feed it directly into your database. So
it seems that has been the main approach to date.
That may change in future if companies as a con-
sequence of the Snowden revelations do start to
make much more use of encryption. We shall see.
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Zuge der Uberarbeitung des FISA die Immunitét
auch auf grole Telekommunikationsdienstleister
ausgeweitet hat, was Versté3e gegen die Privat-
sphére anbelangt, die durch diese Regelung ge-
schiitzt ist. Dies ist also mit deutlicher zeitlicher Ver-
zbégerung geschehen. Flr alle Aktivitdten der
Telekommunikationsunternehmen, die Professor
Brown im Kontext nach dem 11. September be-
schrieben hat, wurde also vom amerikanischen
Kongress riickwirkend Immunitdt gewéhrt. Ich
mochte anmerken, dass bei der Abstimmung liber
eine riickwirkende Ausweitung der Immunitat auch
der damalige Senator Barack Obama fiir diese Im-
munitat gestimmt hat. Das bedeutet, dass er sich mit
der Mehrheit des Kongresses fiir eine Gewédhrung
dieser riickwirkenden Immunitét entschieden hat.

Ich glaube, das sind eine Menge Antworten. Ich
hoffe es zumindest.

Sachverstiandiger Prof. Dr. lan Brown: Vor
Snowden habe ich einen allgemeinen Artikel verfasst,
der sich mit den Befugnissen der britischen Regie-
rung fiir einen systematischen Zugriff auf Daten mit
Unterstiitzung der Unternehmen des privaten Sektors
im Vereinigten Koénigreich befasst. Ich sende Ihnen
gerne eine Kopie dieses Artikels zu. Er war Teil einer
gréeren Vergleichsstudie, in der diese Frage in etwa
15 Landern untersucht wurde. Ich kam zu folgendem
Schluss: Ein solcher systematischer Zugriff findet
zwar statt, jedoch mit hoher Wahrscheinlichkeit tat-
séchlich durch eine freiwillige Zusammenarbeit und
nicht durch die Nutzung von speziellen gesetzlichen
Befugnissen, die im Vereinigten Kbnigreich gelten.

Ich glaube, eine Sache, die wir aus allen Snow-
den-Enthiillungen gelernt haben - und die mich
Uiberrascht hat - ist: Es erscheint offensichtlich,
dass ein britisches Unternehmen, das Daten von
ausldndischen Tochtergesellschaften besitzt, ein
eindeutiges Ziel fiir die Geheimdienste sein wiirde
und diese den Versuch unternehmen wiirden, Zu-
griff auf diese Daten zu erhalten. Vielmehr scheint
jedoch Folgendes der Fall zu sein: Es war so ein-
fach und produktiv fiir die NSA und das GCHQ,
stattdessen einfach abzuhbren, was immer sie
konnten, und die Daten zu verarbeiten. Damit er-
spart man sich den Weg ins Unternehmen, es sind
keine gesetzlichen Befugnisse oder freiwilligen Zu-
sammenarbeiten erforderlich, wenn man die Daten
einfach aus dem Kabel abfdngt und in die eigene
Datenbank einspeist. Es scheint so, als sei dies bis
heute der Hauptansatz. Dies kénnte sich kiinftig
dndern, wenn Unternehmen aufgrund der Snow-
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Secondly on the remedies available for non-Brit-
ish citizens in the UK legal system. Yes, non-citi-
zens can bring complains to the Investigatory Pow-
ers Tribunal. | mentioned the ACLU’s and the
Pakistani Group’s “Bytes for All” complaints at the
IPT. Let me just read you the very particular rele-
vant provision of the Regulation of the Investigatory
Powers Act about what it can do if it finds there has
been wrongdoing. It has the power to make any
award of compensation or other order as they think
fit. Then it gives some specific examples that they
might decide, a) an order quashing or cancelling
any warrant or authorization, b) an order requiring
the destruction of any records of information which
has been obtained in exercise of any power con-
ferred by a warrant or authorization or is held by
any public authority in relation to any data.

So certainly they could get the data removed. |
would be surprised if the tribunal was willing to or-
der the intelligence agencies to provide the claim-
ant with lots of further information that they held,
but it's not impossible.

Vorsitzender Dr. Patrick Sensburg: Danke
schon. - Ich sehe jetzt aus den Fraktionen keine
Fragen mehr. Dann habe ich die Gelegenheit, |h-
nen, sehr geehrter Herr Professor Brown, Herr Pro-
fessor Miller, ganz herzlich zu danken. Ich glaube,
das waren beeindruckende Statements. Ich habe
manchmal gedacht, wenn Sie so weitermachen,
diktieren Sie zu den einzelnen Fragen ein Lehrbuch
herunter. Das war wirklich beeindruckend. Ich
glaube, Sie haben alle Fragen beantwortet.

Ich darf mich auch bei den Ubersetzern bedan-
ken. Es ist nicht immer sehr leicht, Fachtermini so
schnell zu Ubersetzen und dann fachlich richtig zu
bleiben. Ganz herzlichen Dank, dass wir diese
Médglichkeit hatten. Ich glaube, das hat uns heute
intensiv weitergebracht.

Ich moéchte aber auch der jungen Stenografin
danken. Sie haben jetzt so lange hier gesessen. Ich
habe immer geguckt, wann Sie abgeldst werden.
Das ist auch eine Leistung, hier so lange mitzu-
schreiben. Ganz herzlichen Dank.

(Beifall)
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den-Enthiillungen anfangen, verstérkt Verschliisse-
lungstechnologien einzusetzen. Wir werden sehen.

Zweitens méchte ich kurz auf die Rechtsmittel
eingehen, die nicht britischen Biirgern im Rechts-
system des Vereinigten Konigreiches zur Verfi-
gung stehen. Ja, ausldndische Blirgern kénnen
Klage vor dem Investigatory Powers Tribunal erhe-
ben. Ich habe die Klagen der ACLU und der pakis-
tanischen Gruppe ,Bytes for All“ vor dem IPT er-
wéhnt. Lassen Sie mich Ihnen kurz die sehr
spezielle Bestimmung der Regulation of the Investi-
gatory Powers Act vorlesen, welche die weitere
Vorgehensweise bei einem Fehlverhalten festlegt.
Das Gericht hat die Befugnis, eine Entschéadigung
zuzuerkennen oder eine sonstige gerichtliche Ver-
fligung zu erlassen, die das Gericht fiir geeignet
hélt. Dann enthélt die Bestimmung einige spezifi-
sche Beispiele, dass das Gericht folgendes be-
schlieBen kénnte: a) eine Anordnung, mit der eine
richterliche Anordnung oder Genehmigung aufge-
hoben oder widerrufen wird, b) eine Anordnung, die
die Zerstérung von aufgezeichneten Informationen
verlangt, die in Ausiibung einer Befugnis unter ei-
ner richterlichen Anordnung oder Genehmigung
beschafft wurden oder sich im Besitz einer Behérde
befinden, bezliglich jeglicher Daten.

Sie kénnten die betreffenden Daten also sicher
entfernen lassen. Ich wére (berrascht, wenn das
Gericht bereit wére, die Geheimdienste anzuwei-
sen, dem Klager eine Menge weiterer Informatio-
nen, die sich im Besitz der Geheimdienste befin-
den, auszuhéndigen, aber unmoglich wére es nicht.
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Ich weise darauf hin, meine sehr geehrten Sach-
verstandigen, dass lhnen das Stenografische Pro-
tokoll nach Fertigstellung vom Sekretariat Uber-
sandt wird. Sie haben dann zwei Wochen Zeit,
Korrekturen vorzunehmen, falls Sie meinen, Sie
sind nicht richtig wiedergegeben worden, also Rich-
tigstellungen und Ergénzungen lhrer Aussage mit-
zuteilen.

Zum Schluss bedanke ich mich noch einmal
ganz herzlich fur Ihre ausgiebigen Informationen
und Ausfuhrungen. Wie gesagt, das hat uns sicher-
lich wieder einen Schritt weitergebracht, Licht in
das Grau dieser ganzen Affare zu bringen. Herzli-
chen Dank, dass Sie bei uns waren.

(Beifall)

Ich schlieRe damit diesen Teil der Untersu-
chungsausschusssitzung, die Sachverstandigen-
anhoérung, und wirde gerne fur fanf Minuten
unterbrechen, um die Sachverstandigen zu verab-
schieden. Dann werde ich die unterbrochene Bera-
tungssitzung wieder einberufen. - Danke schon.

(Schluss: 17.19 Uhr)
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