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Ergebnisse

1. Die geplante Erweiterung des Zusténdigkeitsbereichs des Bundesamts fur Verfassungs-
schutz durch § 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E steht mit der Kompetenzordnung des
Grundgesetzes nicht in Einklang.

2. Durch 8 6 BVerfSchG-E soll ein umfassender Datenverbund der Verfassungsschutzbe-
horden geschaffen werden. Der Entwurf sieht hierfiir keine hinreichenden begrenzenden
Regelungen vor. Die geplante Regelung steht daher mit den Grundrechten der Betroffenen
nicht in Einklang.

3. Die vorgesehene allgemeine Regelung zum Einsatz nachrichtendienstlicher Mittel in § 8
Abs. 2 Satz 2 BVerfSchG-E ist verwirrend formuliert und tragt nichts dazu bei, diesen
Einsatz rechtsstaatlich zu disziplinieren. Dabei ist es verfassungsrechtlich angezeigt, die
Rechtsgrundlagen fir den Einsatz nachrichtendienstlicher Mittel zu tiberarbeiten.

4. Die geplanten Ermdchtigungen zum Einsatz von verdeckten Mitarbeitern und Vertrauens-
leuten in 88 9a f. BVerfSchG enthalten flr eingriffsintensivere Einsatzformen keine hin-
reichende tatbestandliche Eingriffsschwelle. Zudem fehlt es fur solche Einsatzformen an
den gebotenen verfahrensrechtlichen Sicherungen.

5. Die vorgesehene Ausdehnung der strategischen Telekommunikationstiberwachung durch
den Bundesnachrichtendienst in § 5 Abs. 1 Satz 3 Nr. 8 G 10-E, um Angriffen auf IT-
Systeme zu begegnen, steht mit dem grundrechtlichen Fernmeldegeheimnis nicht voll-
stéandig in Einklang.

6. Der Entwurf beseitigt die derzeitigen Mangel der Datentbermittlungserméchtigungen in
8§ 19 ff. BVerfSchG nicht vollstandig. 8 19 Abs. 1 BVerfSchG-E geht teilweise immer
noch zu weit und verletzt Grundrechte. Der ebenfalls teils verfassungswidrig zu weit, zu-
dem teils zu eng gefasste § 20 BVerfSchG soll (iberhaupt nicht gedndert werden. Kritik-
wirdig ist schlielich, dass § 23 BVerfSchG unveréndert bleiben soll, obwohl gerade die-
se Norm die Gefahr birgt, dass Datentibermittlungen von Nachrichtendiensten an Polizei-
und Strafverfolgungsbehdrden auch bei schwerwiegenden Straftaten unterbleiben.

7. Die vorgesehenen Datenlibermittlungsermachtigungen in § 7 Abs. 4 Satz 1 Nr. 2, Satz 2
G 10-E sind teilweise zu weit gefasst und stehen insoweit mit den Grundrechten der Be-
troffenen nicht in Einklang.
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Eine umfassende Stellungnahme zu allen Rechtsfragen, die der Gesetzentwurf aufwirft, war
mir in der eingerdumten Bearbeitungszeit nicht moglich. Meine Stellungnahme beschrénkt
sich daher auf ausgewéhlte verfassungsrechtliche Probleme der beabsichtigten Regelungen.
Soweit ich mich zu dem Entwurf nicht &ufRere, ist daraus nicht zwangslaufig zu folgern, dass
ich die betreffenden Normen flir unbedenklich halte.

Der Entwurf weist in mehrfacher Hinsicht erhebliche verfassungsrechtliche Méngel auf: Er
sieht vor, den Zustandigkeitsbereich des Bundesamts flr Verfassungsschutz in einer Weise
auszubauen, die der bundesstaatlichen Kompetenzordnung widerspricht (unten I). Zudem soll
ein annahernd grenzenloser Datenverbund der Verfassungsschutzbehérden geschaffen wer-
den, der mit den Grundrechten der Betroffenen nicht in Einklang steht (unten Il1). Grundrecht-
liche Méngel enthalten auch die vorgesehenen Regelungen zum Einsatz nachrichtendienstli-
cher Mittel durch das Bundesamt fuir Verfassungsschutz (unten I11), zum Ausbau der strategi-
schen Telekommunikationstiberwachung durch den Bundesnachrichtendienst (unten 1V) und
zu Datentibermittlungen von Nachrichtendiensten an Polizei- und Strafverfolgungsbehérden
(unten V).

I. Erweiterte Zustandigkeit des Bundesamts fur Verfassungsschutz

Die geplante Erweiterung des Zustandigkeitsbereichs des Bundesamts fur Verfassungsschutz
durch 8 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E steht mit der Kompetenzordnung des Grundge-
setzes nicht in Einklang.

Kompetenzrechtlich ist es generell problematisch, dass das Bundesamt fur Verfassungsschutz
selbst und aufgrund eigener Erkenntnisinteressen Informationen ber verfassungsfeindliche
Bestrebungen erheben soll. Denn das Grundgesetz vermittelt dem Bund lediglich eine Ge-
setzgebungskompetenz fur die Zusammenarbeit von Bund und Léandern im Verfassungs-
schutz! und eine Verwaltungskompetenz fiir eine Zentralstelle in diesem Bereich.? Zwar sind
diese Begriffe und das Zusammenspiel beider Kompetenztitel schwierig zu bestimmen. lhnen
lasst sich aber doch entnehmen, dass das Grundgesetz den Bund gerade nicht erméchtigt, in
redundanter Weise eine Bundesbehdrde mit umfassenden Datenerhebungsbefugnissen neben
die Verfassungsschutzbehorden der Lander treten zu lassen. Insbesondere der Zentralstellen-
begriff gewinnt Konturen nur bei einer restriktiveren Interpretation. Die Aufgabe einer Zen-
tralstelle besteht danach lediglich darin, die Landesbehérden zu vernetzen und ihre Tétigkeit
zu koordinieren. Die Tatigkeit der Zentralstelle bleibt stets auf die Tatigkeit der Landesbehor-
den bezogen. Eigene Datenerhebungen fiihrt sie allenfalls durch, um diese Servicefunktion
erbringen zu kénnen,? nicht aber aufgrund selbst gesetzter Erkenntnisziele.*

L Art. 73 Abs. 1 Nr. 10 Buchstaben b und ¢ GG
2 Art. 87 Abs. 1 Satz 2 GG.

3vgl. in diesem Sinne die kompetenzrechtlich heiklen, aber noch zulassigen Erméchtigungen in § 7 Abs. 2 und 3
BKAG und néher dazu Graulich, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 7
BKAG Rn. 24 ff.

4 Naher mit Blick auf das G 10 Backer, DOV 2011, S. 840 (843 f.), m.w.N. auch zu den anderen vertretenen
Auffassungen.
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Diese Interpretation des Zentralstellenbegriffs liegt in der Gesetzgebungspraxis dem BKAG
zugrunde. Eigene Datenerhebungsbefugnisse hat das Bundeskriminalamt grundsatzlich® nicht
in seiner Eigenschaft als Zentralstelle, sondern aufgrund anderer Aufgaben, die auf andere
Kompetenztitel als Art. 87 Abs. 1 Satz 2 GG zu stiitzen sind.® Hingegen weist § 5 Abs. 2
(nach dem Entwurf zukinftig Abs. 1) BVerfSchG dem Bundesamt fir Verfassungsschutz
bereits heute auch die Zustandigkeit zu, eigenstandig — wenngleich im Benehmen mit den
Landesbehdrden — Informationen zu erheben. 8§88 8 ff. BVerfSchG enthalten die zugehdrigen
Datenerhebungserméchtigungen.

Immerhin beschréankt sich der Zustandigkeitsbereich des Bundesamts fur Verfassungsschutz
bislang jedoch auf Sachverhalte mit einem spezifischen Bundesbezug. Das Bundesamt ist
danach insbesondere zusténdig, wenn Bestrebungen tber den Bereich eines Landes hinausge-
hen oder auswartige Belange der Bundesrepublik beriihren oder wenn eine Landesbehérde das
Bundesamt um ein Téatigwerden ersucht. Die weitere Regelung, nach der es auch ausreicht,
wenn sich eine Bestrebung gegen den Bund richtet, beschreibt einen spezifischen Bundesbe-
zug dann, wenn sie restriktiv ausgelegt wird. Danach muss das Ziel der Bestrebung gerade
darin bestehen, den Bestand der Bundesrepublik zu untergraben. Nicht ausreichend ist es et-
wa, wenn eine Bestrebung sich lediglich gegen bestimmte materielle Kernbestandteile der
freiheitlich demokratischen Grundordnung richtet.’

Die kompetenzrechtlichen Begriffe der Zusammenarbeit von Bund und L&ndern und der Zen-
tralstelle mogen bei einer extensiven Interpretation so zu verstehen sein, dass eine eigenstén-
dige Datenerhebungstétigkeit des Bundesamts flr Verfassungsschutz in solchen Sachverhal-
ten mit einem spezifischen Bundesbezug noch von der Kompetenzordnung gedeckt ist. Damit
werden die maligeblichen Kompetenztitel allerdings bis zum duRersten Rand ausgereizt.

Die geplante Zustandigkeitsregelung des § 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E (berschreitet
selbst diese Grenze. Sie ersetzt einen Bundesbezug durch die Gefahrlichkeit der betreffenden
Bestrebung, indem das Bundesamt fur Verfassungsschutz pauschal zustandig sein soll, Infor-
mationen (ber gewaltbereite oder Gewalt beflirwortende Bestrebungen zu erheben. Damit
sind fur Datenerhebungen (ber solche Bestrebungen stets mindestens zwei Verfassungs-
schutzbehorden zustdndig, ndmlich das Bundesamt fir Verfassungsschutz und mindestens
eine Landesverfassungsschutzbehdrde. Eine derartige pauschale Verdoppelung des aufRen-
wirksamen Verfassungsschutzes wird von der Kompetenzordnung nicht mehr gedeckt.

Diesem Befund l&sst sich nicht mit der Entwurfsbegriindung entgegenhalten, gewaltorientierte
Bestrebungen seien stets gesamtstaatlich bedeutsam.® Wenn eine gewaltorientierte Bestrebung

° Eine Ausnahme bilden die Ermachtigungen in § 7 BKAG, die allerdings lediglich darauf gerichtet sind, ergan-
zende Informationen zu beschaffen, s.o. bei FuBnote 3.

6 Vgl. zu dem Gefiige von Kompetenztiteln, auf das sich die gegenwartige Ausgestaltung des Bundeskriminal-
amts stlitzen kann, mit unterschiedlichen Positionen im Einzelnen etwa Ibler, in: Maunz/Durig (Begr.), GG,
Stand 2012, Art. 87 Rn. 128 ff.; Backer, Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 18 ff.

" ALA. anscheinend Roth, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 5 BVerf-
SchG Rn. 12, der meint, dass sich ,,Bestrebungen im Sinne des § 3 Abs. 1 [BVerfSchG] so gut wie immer auch
gegen den Bund richten®. In dieser Auslegung ist bereits die geltende Zusténdigkeitsregelung mit der Kompe-
tenzordnung nicht zu vereinbaren.

8 BT-Drs. 18/4654, S. 20.
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einen spezifischen Bundesbezug aufweist, ist das Bundesamt fur Verfassungsschutz bereits
nach geltendem Recht zustindig, Informationen tber sie aufgrund eigener Erkenntnisziele zu
erheben. Einer neuen Zustindigkeitsregelung bedarf es insoweit nicht.® Im Ubrigen ist ohne
weiteres vorstellbar, dass sich eine extremistische Bestrebung regional auf ein kleines Gebiet
beschréankt, auf diesem Gebiet aber &dulerst aggressiv vorgeht. Eine gesamtstaatliche Relevanz
ergibt sich in einem solchen Fall nicht schon daraus, dass von der Bestrebung erhebliche
Schéden drohen mogen. Die bundesstaatliche Kompetenzordnung des Grundgesetzes beruht
vielmehr auf der Annahme, dass die Lander in der Lage sind, auch erhebliche Gefahren ab-
zuwehren; dies zeigt sich neben dem Verfassungsschutz etwa an der Gesetzgebungs- und
Verwaltungskompetenz der Lander fir die allgemeine polizeiliche Gefahrenabwehr. Ein
Schluss von Schadenspotenzialen auf Bundeskompetenzen ist ohne Verfassungséanderung
nicht statthaft.

I1. Datenverbund der Verfassungsschutzbehdrden

Nach dem derzeitigen § 5 BVerfSchG sind die Verfassungsschutzbehdrden der Lénder ver-
pflichtet, den anderen Landesbehérden und dem Bundesamt fir Verfassungsschutz Informati-
onen zu Ubermitteln, soweit dies erforderlich ist, damit die Empfangsbehorde ihre Aufgaben
erfillen kann. Umgekehrt hat das Bundesamt die Landesbehdrden uber alle Unterlagen zu
unterrichten, deren Kenntnis fur das jeweilige Land zum Zweck des Verfassungsschutzes er-
forderlich ist. Diese Unterrichtungspflichten werden durch die Regelung zu gemeinsamen
Dateien in 8§ 6 BVerfSchG flankiert, die bei dem Bundesamt flr Verfassungsschutz zu fihren
sind. Dabei handelt es sich gemaR Satz 2 dieser Vorschrift grundsatzlich'® nur um Indexdatei-
en, die dazu dienen, Akten aufzufinden und Personen zu identifizieren.

Der Gesetzentwurf sieht vor, den Datenverbund der Verfassungsschutzbehdrden erheblich
auszubauen. Dadurch intensiviert sich allerdings der Grundrechtseingriff erheblich, der darin
liegt, dass personenbezogene Daten in einer zentralen, automatisiert auswertbaren Verbundda-
tei gespeichert werden. Diese Intensivierung musste durch begrenzende materielle VVorgaben
kompensiert werden, die in dem Entwurf jedoch fehlen.

Der Entwurf fiihrt zundchst die wechselseitigen Unterrichtungspflichten der Verfassungs-
schutzbehorden in § 6 Abs. 1 BVerfSchG-E zusammen. Unklar ist, ob diese Pflichten inhalt-
lich weiterreichen als bislang. Der Entwurf ersetzt den Begriff der Erforderlichkeit fiir die
Aufgabenerfiillung durch die Relevanz fiir die Aufgaben und begriindet dies mit ,,Einschit-
zungsdivergenzen zur Erforderlichkeit..., aus denen auch Defizite beim Informationsaus-
tausch resultierten*.!* Allerdings kann es zu solchen Divergenzen bei jedem Rechtsbegriff
kommen. Sprachlich erscheint es naheliegend, Relevanz als Niitzlichkeit zu interpretieren.!?

% In sich widerspriichlich ist insoweit die Entwurfsbegriindung. Danach sollen gegeniiber gewaltorientierten
Bestrebungen zwar stets die Zustandigkeitsregelungen in § 5 Abs. 2 Satz 2 Nr. 1 und 2 BVerfSchG greifen.
Gleichwohl werden ,,Beobachtungsliicken® befiirchtet, denen die neue Zusténdigkeitsregelung begegnen soll.

10 Eine Ausnahme flr besonders schadenstrachtige Bestrebungen und fir ,.eng umgrenzte Anwendungsgebiete*
sieht § 6 Satz 8 BVerfSchG vor.

1 BT-Drs. 18/4654, S. 22.

12 50 wohl auch die Entwurfsbegriindung, die allerdings zugleich terminologisch zweifelhaft ausfiihrt, der Rele-
vanzbegriff sei als ,,Prizisierung der Erforderlichkeit” anzusehen, BT-Drs. 18/4654, S. 22.
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Hierfiir spricht mit Blick auf Ubermittlungen an das Bundesamt fiir Verfassungsschutz auch
die in 8 5 Abs. 2 BVerfSchG-E vorgesehene Aufgabe des Bundesamts, alle Erkenntnisse tiber
verfassungsfeindliche Bestrebungen auszuwerten. In dieser Interpretation ginge der neue Be-
griff deutlich weiter als der hergebrachte, im Datenschutzrecht gangige Begriff der Erforder-
lichkeit.!3

Jedenfalls sieht der geplante § 6 Abs. 2 BVerfSchG-E vor, den Inhalt der gemeinsamen Da-
teien erheblich auszubauen. Die bisherige Beschréankung auf eine Indexfunktion soll wegfal-
len. Damit geht die geplante Regelung jedoch zu weit.

Um eine behordliche Datensammlung zu regulieren, kann der Gesetzgeber bei unterschiedli-
chen Parametern ansetzen. Im Einzelnen handelt es sich dabei um

1. den Inhalt der Datensammlung, der durch Art und Umfang der gespeicherten Daten be-
stimmt wird,

2. die Voraussetzungen, unter denen Daten in der Datensammlung gespeichert werden, so-
wie

3. die Voraussetzungen und die zulassigen Arten einer Nutzung der gespeicherten Daten.

Von diesen Parametern hangt auch ab, wie intensiv eine behdrdliche Datensammlung, die
personenbezogene Daten enthélt, in Grundrechte eingreift. Dabei stehen die Parameter in ei-
nem wechselseitigen Kompensationsverhéltnis. Soll etwa eine Datensammlung Daten in gro-
Rem Umfang enthalten, die ganz oder weitgehend anlasslos bevorratet werden und aus denen
sich sensible Informationen gewinnen lassen, so sind an die VVoraussetzungen der Datennut-
zung grundsatzlich hohe Anforderungen zu stellen.** Wird allerdings die Datennutzung der
Art nach enger begrenzt, kénnen die Voraussetzungen niedriger angesetzt werden.'®> Umge-
kehrt kdnnen grof3ziigige Nutzungsvoraussetzungen gerechtfertigt werden, wenn die Daten-
sammlung nach ihrem Inhalt nur begrenzte Risiken fur die Betroffenen birgt oder wenn hohe
Anforderungen an eine Datenspeicherung bestehen.

Die vorgesehene Regelung gibt hingegen fiir den Datenverbund der Verfassungsschutzbehor-
den alle Parameter weitgehend frei:

Erstens enthdlt 8 6 Abs. 2 BVerfSchG-E keine begrenzenden Vorgaben fur den Inhalt der
gemeinsamen Dateien. Diese Dateien kénnen daher aufgrund beliebig vieler Datenfelder mit
jeglichen Daten befllt werden. Dies schlie8t Daten ein, die mit eingriffsintensiven nachrich-
tendienstlichen Mitteln erhoben wurden und bereits deshalb sensibel sind. Zudem soll § 10
Abs. 2 BVerfSchG-E den Verfassungsschutzbehdrden ermdglichen, zusétzlich zu den gespei-
cherten Daten auch Belegdokumente in den gemeinsamen Datenbanken abzulegen. Zusam-

13 Allgemein zur datenschutzrechtlichen Erforderlichkeit ~ Albers, in:  Hoffmann-Riem/Schmidt-
ARmann/VoRkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. 2, 2. Aufl. 2012, § 22 Rn. 130 ff.

14 \vgl. fur die Bevorratung von Telekommunikations-Verkehrsdaten grundsatzlich BVerfGE 125, 260 (327 ff.);
fur die umfassende Auswertung der Antiterrordatei in Eilfallen BVerfGE 133, 277 (364 f.).

15 vgl. fur die Auflésung einer dynamischen IP-Adresse mittels bevorrateter Verkehrsdaten BVerfGE 125, 260
(340 ff.); fur die Nutzung der Antiterrordatei als Indexdatei BVerfGE 133, 277 (360 ff.), anders aber fir eine
merkmalbezogene Recherche ebd., S. 363 f.
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men genommen ermdglichen die vorgesehenen Regelungen den Verfassungsschutzbehdrden
damit, praktisch ihren gesamten Informationsbestand in digitaler Form in den Datenverbund
einzustellen.

Zweitens erlaubt das Gesetz, personenbezogene Daten fast ohne einschrankende Vorausset-
zungen in die gemeinsamen Dateien einzustellen. Wegen der Speicherungsvoraussetzungen
verweist 8 6 Abs. 2 Satz 2 BVerfSchG-E inshesondere auf § 10 Abs. 1 BVerfSchG. Eine
Speicherung ist danach zul&ssig, wenn tatséchliche Anhaltspunkte fiir verfassungsfeindliche
Bestrebungen oder Téatigkeiten vorliegen oder wenn sie fiir die Erforschung und Bewertung
solcher Bestrebungen oder Tétigkeiten erforderlich ist. Damit fordert die Norm letztlich nur,
dass sich die Speicherung im Rahmen der Aufgaben des Verfassungsschutzes halt. Weitere
Restriktionen hinsichtlich des Gewichts der jeweiligen Bestrebungen und Tatigkeiten, hin-
sichtlich des konkreten Speicherungsanlasses oder hinsichtlich der betroffenen Personen ent-
halt § 10 Abs. 1 BVerfSchG nicht. Die Behordenpraxis mag restriktiver sein und insbesondere
die Speicherung an eine bestimmte Beziehung des Betroffenen zu der Bestrebung kniipfen.®
Dem Wortlaut der Norm l&sst sich eine solche Einschrankung jedoch nicht entnehmen. § 10
Abs. 1 BVerfSchG ermdglicht seinem Wortlaut nach im Zusammenwirken mit 8 6 Abs. 2
Satz 2 BVerfSchG-E vielmehr ohne weiteres, Daten etwa von nicht-dolosen Helfern (,,niitzli-
chen Idioten®), fliichtigen Kontaktpersonen oder potenziellen Opfern der Angehdrigen verfas-
sungsfeindlicher Bestrebungen in die vorgesehenen gemeinsamen Dateien aufzunehmen.

Drittens enthélt die vorgesehene Regelung kaum Beschrankungen fiir die Nutzung der gespei-
cherten Daten. Die Art der Nutzung ist in § 6 Abs. 2 BVerfSchG-E (iberhaupt nicht vorgege-
ben. Die gemeinsamen Dateien kénnen daher fur komplexe IT-gestiitzte Analysen genutzt
werden, mit denen etwa Sozialprofile gebildet oder persdnliche Eigenschaften und Vorlieben
erschlossen werden kénnen.!” Zudem setzt eine Nutzung nach § 6 Abs. 2 Satz 6 BVerf-
SchG-E lediglich voraus, dass sie fir die Aufgabenerfullung der nutzenden Behorde erforder-
lich ist. Ein besonderer Nutzungstatbestand wird damit nicht geregelt. Insbesondere muss we-
der ein konkreter Nutzungsanlass bestehen noch muss sich die Abfrage auf Personen bezie-
hen, die in einem spezifischen Néheverhaltnis zu einer verfassungsfeindlichen Bestrebung
stehen. Die weiteren Regelungen uber die Zugriffsberechtigung in § 6 Abs. 2 Satze 7 und 8
BVerfSchG-E geben lediglich vor, welche Amtswalter innerhalb einer Behdrde die Dateien
inwieweit nutzen dirfen. Die weite Nutzungsbefugnis des § 6 Abs. 2 Satz 6 BVerfSchG-E
wird damit nicht beschrankt, sondern nur nach Mafgabe der innerbehdrdlichen Zustandig-
keitsordnung verteilt.

Insgesamt wahrt § 6 Abs. 2 BVerfSchG-E damit nicht mehr das UbermaRverbot. Um den Da-
tenverbund der Verfassungsschutzbehdrden verfassungsrechtlich tragfahig auszubauen, miss-
ten begrenzende Regelungen gefunden werden, welche die verschiedenen Regulierungspara-
meter in ein ausgewogenes Verhéltnis bringen. Soll eine inhaltlich derart weitreichende Da-
tenbevorratung mit so weitgehenden Nutzungsmoglichkeiten verbunden werden, so missten

16 So implizit die Entwurfsbegriindung, vgl. BT-Drs. 18/4654, S. 29; einen Vorschlag fiir eine restriktivere Inter-
pretation von § 10 Abs. 1 BVerfSchG unterbreitet Bergemann, in: Lisken/Denninger (Hrsg.), Handbuch des
Polizeirechts, 5. Aufl. 2012, Rn. H 97.

17 S0 deutlich auch die Entwurfsbegriindung, BT-Drs. 18/4654, S. 23 f.,, in Abgrenzung zu ,archaischen Ar-
beitsmitteln®.
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zumindest die Voraussetzungen der Datenspeicherung und der Datennutzung enger gefasst
werden.

I11. Einsatz nachrichtendienstlicher Mittel durch das Bundesamt fur Verfassungsschutz
Als nachrichtendienstliche Mittel werden Methoden und Gegenstande bezeichnet, mit denen
sich der Verfassungsschutz heimlich Informationen beschafft. Die Rechtsgrundlagen fir den
Einsatz nachrichtendienstlicher Mittel sind auf mehrere Vorschriften verteilt: 8§ 8 Abs. 2
Satz 1 BVerfSchG beschreibt allgemein die Befugnis zur heimlichen Informationsbeschaf-
fung und zahlt exemplarisch einzelne nachrichtendienstliche Mittel auf. Diese Norm ermach-
tigt das Bundesamt fiir Verfassungsschutz jedoch nicht dazu, mit nachrichtendienstlichen Mit-
teln personenbezogene Daten zu erheben.!® Die zugehdrige Erméachtigung enthalt vielmehr
89 Abs. 1 Satz 1 BVerfSchG. Daneben finden sich spezielle Eingriffserméchtigungen fir
bestimmte eingriffsintensivere Datenerhebungsmalinahmen in § 8a BVerfSchG, § 8d BVerf-
SchG, § 9 Abs. 2 und 4 BVerfSchG und § 1, § 3 G 10.

Der Gesetzentwurf sieht vor, dieses Gefuige von Rechtsgrundlagen in zweierlei Hinsicht zu
modifizieren. Erstens soll der allgemeinen Regelung des § 8 Abs. 2 Satz 1 BVerfSchG ein
neuer Satz 2 hinzugefigt werden, der nach der Entwurfsbegriindung flir Rechtssicherheit sor-
gen soll. Die geplante Regelung wirkt jedoch verwirrend und verfehlt die Anforderungen des
Bestimmtheitsgrundsatzes. Zudem &andert sie nichts an den rechtsstaatlichen Bedenken, die
eine pauschale Erméchtigung aufwirft, personenbezogene Daten heimlich zu erheben. Zwei-
tens soll der Einsatz von verdeckten Mitarbeitern und Vertrauensleuten in 88 9a f. BVerfSchG
erstmals besonders geregelt werden. Diese Regelungen konnen allerdings eingriffsintensivere
Einsatzformen nicht rechtfertigen.

1. Die allgemeine Regelung in 8 8 Abs. 2 Satz 2 BVerfSchG-E

Die geplante Regelung in 8 8 Abs. 2 Satz 2 BVerfSchG-E soll nach der Entwurfsbegriindung
fiir Rechtssicherheit sorgen, indem sie den Gehalt von § 8 Abs. 2 Satz 1 BVerfSchG im Sinne
der oben dargestellten hergebrachten Auffassung klart.® Dieses Ziel verfehlt der Entwurf
jedoch. Die geplante Regelung wirft vielmehr erhebliche Zweifelsfragen auf und tragt im Ub-
rigen nichts dazu bei, den Einsatz nachrichtendienstlicher Mittel rechtsstaatlich zu disziplinie-
ren.

8 8 Abs. 2 Satz 2 BVerfSchG-E besagt, dass § 8 Abs. 2 Satz 1 BVerfSchG nicht dazu erméch-
tigt, in Individualrechte einzugreifen. Dem lasst sich im Umkehrschluss entnehmen, dass § 8
Abs. 2 Satz 1 BVerfSchG taugliche Rechtsgrundlage fur den Einsatz solcher nachrichten-
dienstlicher Mittel sein soll, die nicht in Individualrechte eingreifen. Unklar ist dabei schon
der — in Gesetzestexten sonst ungebrauchliche?® — Begriff der Individualrechte: Handelt es
sich dabei lediglich um Grundrechte®! oder sollen diesem Begriff auch subjektive Rechte un-
terfallen, die lediglich durch das einfache Recht gewahrleistet werden? Vor allem aber genligt

18 Roth, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 8 BVerfSchG Rn. 20.
19 BT-Drs. 18/4654, S. 25.

20 Eine Volltextsuche nach ,,Individualrecht* auf der Plattform http://www.gesetze-im-internet.de, die nahezu das
gesamte Bundesrecht bereitstellt, ergab am 2. Juni 2015 keinen Treffer.

21 S0 wohl die Entwurfsbegriindung, BT-Drs. 18/4654, S. 25.
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die Regelungstechnik des § 8 Abs. 2 Satz 2 BVerfSchG-E nicht dem rechtsstaatlichen Be-
stimmtheitsgebot. Die vorgeschlagene Regelung macht die Frage, welche Rechtsgrundlage
den Einsatz nachrichtendienstlicher Mittel anleitet, von einer behdrdlichen Eingriffsprufung
abhangig, die das Gesetz nicht n&her anleitet. Diese Eingriffsprifung ist jedoch primér Sache
des Gesetzgebers, der mit den gesetzlichen Ermachtigungsregelungen die jeweils bertihrten
Grundrechte zu konkretisieren hat. Er kann diese Konkretisierungsleistung nicht durch eine
derartige salvatorische Regelung an die vollziehende Gewalt delegieren.??

Die geplante Regelung verwirrt zudem auch insoweit, als sie auf ,,besondere Befugnisse*
verweist. Insbesondere liegt es sprachlich und im Vergleich etwa mit der polizeirechtlichen
Terminologie nahe, als besondere Befugnisregelungen nur Normen anzusehen sind, die eine
bestimmte Eingriffsmalinahme zum Gegenstand haben und spezifisch regulieren. Die gene-
ralklauselartige Ermachtigung des § 9 Abs. 1 Satz 1 BVerfSchG wére dann nicht als besonde-
re Befugnisregelung anzusehen. Bei restriktiver Interpretation konnte 8 8 Abs. 2 Satz 2
BVerfSchG-E daher zur Folge haben, dass das Bundesamt fiir Verfassungsschutz nachrich-
tendienstliche Mittel nicht mehr einsetzen darf, die in Grundrechte eingreifen, aber nicht in
spezifischen Erméachtigungen geregelt sind, wie sie sich etwa in § 8a oder § 9 Abs. 2 BVerf-
SchG finden. Dieses mogliche Ergebnis dirfte nicht im Sinne des Entwurfs sein.

Dabei erscheint es durchaus geboten, weitere spezifische Ermdachtigungen fir nachrichten-
dienstliche Mittel in das Gesetz aufzunehmen, wie der Entwurf es mit § 9a und 8 9b BVerf-
SchG-E partiell auch vorsieht. Denn einige der Mittel, die in § 8 Abs. 2 Satz 1 BVerfSchG
genannt werden, greifen erheblich in das Recht auf informationelle Selbstbestimmung ein.
Dies gilt etwa fur heimliche Tonaufzeichnungen und langerfristige Observationen. Solche
MalRnahmen kénnen nach dem Bestimmtheitsgrundsatz nicht auf eine pauschale Generalklau-
sel wie § 9 Abs. 1 Satz 1 BVerfSchG gestiitzt werden.?® Insbesondere reicht es nicht aus, dass
die nachrichtendienstlichen Mittel, die das Bundesamt fiir Verfassungsschutz einsetzen darf,
lediglich in einer (liberdies geheimen) Dienstvorschrift zu benennen sind, wie es § 8 Abs. 2
Satz 4 BVerfSchG-E (derzeit: 8 8 Abs. 2 Satz 3 BVerfSchG) vorsieht. Besondere Geheimhal-
tungsbedirfnisse kdnnen diese Regelungstechnik nicht rechtfertigen. Dass nachrichtendienst-
liche Mittel durchaus préziser gesetzlich reguliert werden kdnnen, zeigt sich bereits an den
Landesverfassungsschutzgesetzen, welche diese Mittel abschlieBend aufzéihlen.?* Gerade fiir
heimliche Datenerhebungen durch Nachrichtendienste ist das abstrakt-generelle Gesetz ande-
rerseits ein unverzichtbares Mittel, um den Birgerinnen und Blrgern zumindest ansatzweise
eine Orientierung tiber die Befugnisse der Dienste zu ermoglichen® und um eine demokrati-
sche Offentlichkeit tiber diese Befugnisse und ihre Grenzen herzustellen.?

22\/gl. zu einer vergleichbaren Regelung im nordrhein-westfalischen Verfassungsschutzrecht BVerfGE 120, 274
(317).

23 \Vgl. zur Videouberwachung im 6ffentlichen Raum BVerfG, Beschluss der 1. Kammer des Ersten Senats vom
23. Februar 2007 — 1 BVvR 2368/06 —, Rn. 45 ff.

24 8 6 Abs. 3 Satz 1 bbgVerfSchG; § 8 Abs. 1 bremVerfSchG; § 10 Abs. 1 Satz 1 mvVerfSchG; § 5 Abs. 2
nwVSG.

% Allgemein zu den rechtsstaatlichen Funktionen des Bestimmtheitsgrundsatzes bei sicherheitsbehordlichen
Datenerhebungserméchtigungen BVerfGE 110, 33 (52 ff.); 113, 348 (375 ff.); 120, 378 (407 f.).

% Zur demokratischen Funktion des Bestimmtheitsgrundsatzes bei sicherheitsbehordlichen Datenverarbeitungen
BVerfGE 133, 277 (336).
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2. Regelungen zu verdeckten Mitarbeitern und Vertrauensleuten in 8 9a f. BVerfSchG-E
Der Entwurf sieht erstmals besondere Erméchtigungen fur den Einsatz von verdeckten Mitar-
beitern und Vertrauensleuten vor. Dies ist aus verfassungsrechtlicher Sicht im Ansatz zu be-
griien. Allerdings kénnen die gesetzlichen Eingriffstatbestdande die geregelten MaRnahmen
nicht vollstandig rechtfertigen.

Der Eingriffstatbestand fir den Einsatz von verdeckten Mitarbeitern und Vertrauensleuten
findet sich in § 9a Abs. 1 BVerfSchG, der wiederum auf § 9 Abs. 1 BVerfSchG verweist. Da-
nach ist ein Einsatz insbesondere zuldssig, wenn Tatsachen die Annahme rechtfertigen, dass
damit Erkenntnisse Uber verfassungsfeindliche Bestrebungen von erheblicher Bedeutung ge-
wonnen werden kénnen.

Dieser sehr offen gefasste Eingriffsanlass ist unbedenklich bei nachrichtendienstlichen Mit-
teln von geringerer Eingriffsintensitat, mit denen der Verfassungsschutz in noch weitgehend
diffusen Lagen Anhaltspunkte gewinnen soll, auf deren Grundlage gezieltere MalRnahmen
eingesetzt werden sollen. Der Einsatz eines verdeckten Mitarbeiters oder einer Vertrauensper-
son mag als solches Mittel geringerer Eingriffsintensitat in einer Frihphase angesehen wer-
den, in der eher ungezielt erste Erkenntnisse (ber eine Bestrebung beschafft werden sollen.

Die Eingriffsintensitat steigt jedoch erheblich, wenn ein verdeckter Mitarbeiter oder eine Ver-
trauensperson gezielt an einzelne Angehoérige der Bestrebung herangefiihrt werden soll, um
deren Rolle und Vernetzungen innerhalb der Bestrebung aufzuklaren. Ein derartiger gezielter
Einsatz kann sich auf einen erheblichen Anteil der Lebensgestaltung der Betroffenen erstre-
cken und sensible Informationen zum Gegenstand haben.?” Hierfir bedarf es eines qualifizier-
ten gesetzlichen Eingriffstatbestands. Dieser Eingriffstatbestand muss einen hinreichend ge-
wichtigen Eingriffsanlass vorgeben und die mdglichen Zielpersonen préazise und restriktiv
beschreiben.?® Da § 9a Abs. 1 BVerfSchG-E dies nicht leistet, taugt der vorgesehene Ein-
griffstatbestand nicht dazu, eingriffsintensivere Einsatzformen zu regeln. Hierflir bedurfte es
eines zusatzlichen, restriktiver zu fassenden Tatbestands. Daneben sind — etwa in Ankntpfung
an 8 8b BVerfSchG — verfahrensrechtliche Sicherungen einzurichten, um solche Einsatzfor-
men auch prozedural einzuhegen.?®

Kritikwirdig ist zudem, dass der Gesetzentwurf keine spezifizierenden VVorgaben zu der Fra-
ge vorsieht, inwieweit das Bundesamt flr Verfassungsschutz Erkenntnisse, die durch verdeck-
te Mitarbeiter und Vertrauensleute gewonnen wurden, aus Grinden des Quellenschutzes ge-
geniiber anderen staatlichen Stellen — insbesondere Polizeibehtdrden und der Strafjustiz — zu-

27 Nach Auffassung von Bergemann, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 5. Aufl. 2012,
Rn. H 85, handelt es sich bei dem Einsatz einer Vertrauensperson in dieser Phase um ,,[m]dglicherweise ...
(nach der akustischen Wohnraumiiberwachung) das eingriffsintensivste Mittel iiberhaupt*.

28 Die verfassungsrechtlichen Anforderungen an den Eingriffsanlass steigen auch im Nachrichtendienstrecht mit
der Eingriffsintensitat. Bei besonders schwerwiegenden Eingriffen konvergieren sie mit den Anforderungen an
praventivpolizeiliche Erméchtigungen, vgl. zu Wohnraumiberwachungen Art. 13 Abs. 4 GG, zu ,,Online-
Durchsuchungen® BVerfGE 120, 274 (329 ff.), zum Abruf bevorrateter Telekommunikations-Verkehrsdaten
BVerfGE 125, 260 (331 f.).

2 Vgl. zu dem verfassungsrechtlichen Gebot, intensive Grundrechtseingriffe durch verfahrensrechtliche Siche-
rungen abzuschirmen, etwa BVerfGE 120, 274 (331 ff.); 125, 260 (337 ff.).



-11-

rickhalten darf. Es soll damit bei der sehr pauschalen und wenig befriedigenden Regelung des
§ 23 Nr. 2 BVerfSchG bleiben.*

IV. Ausbau der strategischen Telekommunikationsiiberwachung des Bundesnachrich-
tendienstes

8 5 Abs. 1 Satz 3 Nr. 8 G 10-E soll die Gefahrenbereiche, deretwegen der Bundesnachrich-
tendienst die internationale Telekommunikation strategisch tiberwachen darf, um internationa-
le Angriffe auf IT-Systeme erganzen. Die geplante Regelung steht jedoch mit dem Fernmel-
degeheimnis des Art. 10 GG nicht vollistandig in Einklang. Bedenklich ist sie vor allem inso-
weit, als sie auch Angriffe mit kriminellem Ziel erfassen soll.

Das Bundesverfassungsgericht hat zwar in seinem zweiten G 10-Urteil aus dem Jahr 1999
festgehalten, dass strategische Telekommunikationsiiberwachungen auch dann verfassungs-
rechtlich gerechtfertigt werden kénnen, wenn sie Erkenntnisse Uber die international operie-
rende organisierte Kriminalitdt gewinnen sollen. Denn solche Kriminalitt kann die auRen-
und sicherheitspolitischen Interessen der Bundesrepublik erheblich beriihren.3!

Jedoch hat das Bundesverfassungsgericht bereits damals deutlich gemacht, dass nicht jede
Form internationaler organisierter Kriminalitat hinreichend schwer wiegt, um strategische
Telekommunikationsiiberwachungen zu rechtfertigen. Das Gericht hat die damals angegriffe-
ne Erméchtigungsnorm des § 3 Abs. 1 Satz 2 Nr. 5 G 10-a.F. deshalb insoweit verworfen, als
sie auch im Ausland begangene Geldféalschungen als Gefahrenbereich auffiihrte. Hierzu fiihrte
es aus, Geldfalschungen bildeten nicht zwingend eine erhebliche Gefahr fir Bestand und Si-
cherheit der Bundesrepublik. Tragfahig ware nach Auffassung des Bundesverfassungsgerichts
hingegen eine Regelung, welche sich auf Geldfalschungen grofRen Stils beschrankt, durch
welche die Geldwertstabilitat und damit die Wirtschaftskraft der Bundesrepublik bedroht sind.
Eine solche Eingrenzung enthielt die seinerzeit angegriffene Regelung jedoch nicht.?

Zudem ist davon auszugehen, dass sich die verfassungsrechtlichen Anforderungen an strategi-
sche Telekommunikationsiiberwachungen seit dem Jahr 1999 verscharft haben.®® Denn das
Bundesverfassungsgericht hat in seiner damaligen Abwégung auf technische und rechtliche
Begrenzungen der Uberwachung abgestellt, die heute so nicht mehr bestehen. So lassen sich
unter den gegenwartigen technischen Bedingungen inlédndische und internationale Telekom-
munikationsverkehre nicht mehr trennscharf unterscheiden. Die strategische Uberwachung
erfasst zudem heute im Ansatz jedes Ubertragungsmedium, wahrend sie sich seinerzeit auf
nicht-leitungsgebundene Verkehre beschrankte. Zwar begrenzt das Gesetz stattdessen die
Uberwachung auf einen bestimmten Hochstprozentsatz der Ubertragungskapazitat, die auf
den tiberwachten Ubertragungswegen zur Verfiigung steht. Jedoch ist zumindest fragwiirdig,
ob diese Vorgabe die Uberwachung tatsachlich wirksam einschrankt. SchlieBlich haben sich
die Analysemdglichkeiten des Bundesnachrichtendienstes seit dem Jahr 1999 erheblich fort-
entwickelt. Insgesamt wiegt der Eingriff in das Fernmeldegeheimnis, der in einer strategi-

30 Siehe zu dieser Norm noch unten V. 1. b).

3L BVerfGE 100, 313 (381 ff.).

32 BVerfGE 100, 313 (384 f.); vgl. hingegen nunmehr 8 5 Abs. 1 Satz 3 Nr. 5 G 10.
33 Naher zum Folgenden Backer, K&R 2014, S. 556 (557 ff.).
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schen Telekommunikationsiiberwachung liegt, heute noch schwerer als zur damaligen Zeit.
Dementsprechend muss das Eingriffsziel noch hoheres Gewicht haben, damit der VVerhéltnis-
maRigkeitsgrundsatz gewahrt wird.

Angesichts dessen verfehlt 8 5 Abs. 1 Satz 3 Nr. 8 G 10-E insoweit die verfassungsrechtlichen
Anforderungen, als der Bundesnachrichtendienst die strategische Uberwachung auch einset-
zen konnen soll, um kriminelle Angriffe auf IT-Systeme zu erkennen. Solche Angriffe weisen
nicht durchweg ein Schadenspotenzial auf, das den auch heute noch anzuerkennenden Gefah-
renbereichen wie Kriegsgefahr, Terrorismus oder Proliferation annéhernd vergleichbar waére.
So zeugen etwa Angriffe mit dem Ziel, Betrugsstraftaten zu begehen, zwar von betréchtlicher
krimineller Energie und kénnen in der Summe erhebliche Schéden verursachen. Dies unter-
scheidet sie jedoch nicht von anderen Formen der organisierten Eigentums- oder Vermdgens-
kriminalitat, die gleichfalls keine strategischen Telekommunikationstiberwachungen rechtfer-
tigen kdnnen. Die tatbestandliche Einschrankung, dass es sich um Félle von erheblicher Be-
deutung handeln muss, andert hieran nichts, da sie zu unbestimmt und unspezifisch ausfallt.
Hingegen finden sich in § 5 Abs. 1 Satz 3 Nr. 8 G 10-E keine naheren Vorgaben fiir die be-
drohten IT-Systeme oder die drohenden Schaden. Nur mithilfe solcher VVorgaben liel3e sich
der Anwendungsbereich der strategischen Telekommunikationstiberwachung moglicherweise
auf solche Erscheinungsformen von cyber crime zuschneiden, die hinreichend schwer wiegen,
um einen so intensiven Grundrechtseingriff zu rechtfertigen.

V. Datentbermittlungen von Nachrichtendiensten an Polizei- und Strafverfolgungsbe-
horden

Das Bundesverfassungsgericht hat in seinem Urteil zum Antiterrordateigesetz aus dem Recht
auf informationelle Selbstbestimmung ein informationelles Trennungsprinzip fir das Verhalt-
nis von Nachrichtendiensten und Polizei- und Strafverfolgungsbehtrden abgeleitet. Der
Grund hierfir liegt in den unterschiedlichen Aufgaben dieser Behorden, denen unterschiedli-
che Verteilungen von Datenerhebungs- und Zwangsbefugnissen zugrunde liegen. Verfas-
sungsrechtlich problematisch sind insbesondere Datenubermittlungen von Nachrichtendiens-
ten an operativ tétige Polizei- und Strafverfolgungsbehdrden. Denn bei einer solchen Daten-
ubermittlung wirken die weitreichenden Datenerhebungsbefugnisse der Nachrichtendienste
mit den weitreichenden operativen Zwangsbefugnissen der Polizei- und Strafverfolgungsbe-
hérden zusammen. Hierin liegt ein besonders schwerer Grundrechtseingriff. Dieser Eingriff
genugt nur dann dem VerhaltnismaRigkeitsgrundsatz, wenn er einem herausragenden offentli-
chen Interesse dient. Dies muss durch eine hinreichend konkrete und qualifizierte Eingriffs-
schwelle gesichert sein.3* Es ist dabei Aufgabe des Gesetzgebers der Ubermittlungserméachti-
gung, eine Eingriffsschwelle festzulegen, die den verfassungsrechtlichen Anforderungen ge-
nigt. Denn dieser Gesetzgeber tragt eine grundrechtliche Regelungsverantwortung fur den
Umgang mit den Daten, die er zur Ubermittlung freigibt.*

3 BVerfGE 133, 277 (329).
35 \/gl. BVerfGE 125, 260 (346); 130, 151 (201).
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Das Urteil zum Antiterrordateigesetz erfordert es, die Datentibermittlungsregelungen des
Nachrichtendienstrechts zu tiberarbeiten.*® Der Gesetzentwurf wird dem nicht vollstandig
gerecht. Dies gilt sowohl fiir die vorgesehenen Regelungen im BVerfSchG als auch im G 10.

1. Ubermittlungserméachtigungen im BVerfSchG

Der Entwurf sieht vor, § 19 Abs. 1 BVerfSchG neu zu fassen. Dies ist auch angezeigt, denn
diese Norm weist momentan besonders schwere verfassungsrechtliche Méngel auf.®” Jedoch
begegnet die geplante Neufassung ihrerseits zum Teil verfassungsrechtlichen Bedenken. Zu-
dem verfehlt auch § 20 BVerfSchG teils die verfassungsrechtlichen Anforderungen; diese
Regelung soll nach dem Entwurf indes nicht gedndert werden. SchlieBlich sind die Daten-
ubermittlungsregelungen des BVerfSchG auch insoweit berarbeitungsbedrftig, als sie teil-
weise einen Informationsfluss von den Nachrichtendiensten selbst in gravierenden Féllen
nicht zuverlassig gewahrleisten. Diesem Defizit begegnet der Entwurf nicht, obwohl sein er-
klartes Ziel darin besteht, die Kooperation der Sicherheitsbehdrden zu verbessern.

a) Defizite von § 19 Abs. 1 BVerfSchG-E

8 19 Abs. 1 BVerfSchG-E differenziert Uberzeugend zwischen Daten, die mit nachrichten-
dienstlichen Mitteln erhoben wurden, und sonstigen (insbesondere aus 6ffentlichen Quellen
gewonnenen) Daten des Bundesamts fiir Verfassungsschutz.®® Fiir die sensibleren Daten, die
mit nachrichtendienstlichen Mitteln erhoben wurden, errichtet Satz 1 mehrere Ubermittlungs-
tatbestande mit unterschiedlichen Ubermittlungszwecken. Uberwiegend sind diese Tatbestan-
de unbedenklich. Verfassungsrechtlichen Bedenken begegnet jedoch die vorgesehene Uber-
mittlungsermachtigung in 8 19 Abs. 1 Satz 1 Nr. 3 BVerfSchG-E, die eine Ubermittlung zur
Verhinderung oder sonstigen Verhutung von Straftaten von erheblicher Bedeutung vorsieht.
Fur diese Bedenken gibt es zwei Griinde:

Erstens droht der strafprozessuale Begriff der Straftat von erheblicher Bedeutung den préaven-
tivpolizeilichen Ubermittlungstatbestand zu entgrenzen. Soweit durch eine Straftat Schaden
fiir besonders bedeutsame Rechtsgiiter drohen, ist bereits der Ubermittlungstatbestand des
§ 19 Abs. 1 Satz 1 Nr. 2 BVerfSchG-E verwirklicht. Einer weiteren Ubermittlungserméachti-
gung, die auf die Kriminalprévention zugeschnitten ist, bedarf es insoweit nicht. Allerdings
finden sich im materiellen Strafrecht zahlreiche Deliktstatbestdande, die Handlungen im Vor-
feld strafbarer Rechtsgutsverletzungen bei Strafe verbieten. Insbesondere das Terrorismus-
strafrecht zeichnet sich durch eine nahezu flachendeckende Vorfeldkriminalisierung aus.3®
Viele dieser Straftaten sind schon wegen hoher Strafandrohungen*® ohne weiteres als Strafta-
ten von erheblicher Bedeutung anzusehen, die im strafrechtlichen Ermittlungsverfahren ein-

3 So etwa der Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland,
2013, S. 200 ff., mit unterschiedlichen Akzentuierungen durch die Kommissionsmitglieder.

37 Eingehend zu diesen Mangeln Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfol-
gungsbehorden, 2014, S. 409 ff.

38 Naher zu der unterschiedlichen Eingriffsintensitat in beiden Ubermittlungskonstellationen Gazeas, Ubermitt-
lung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehdrden, 2014, S. 249 ff.

39 Naher die Kommissionsmitglieder Backer, Hirsch und Wolff im Bericht der Regierungskommission zur Uber-
prufung der Sicherheitsgesetzgebung in Deutschland, 2013, S. 37 ff.

40 Vgl. beispielhaft § 89a StGB (Vorbereitung einer schweren staatsgefahrdenden Gewalttat) — Freiheitsstrafe
von sechs Monaten bis zu zehn Jahren; § 129a Abs. 1 und 2 StGB (Bildung einer terroristischen Vereinigung) —
Freiheitsstrafe von einem Jahr bis zu zehn Jahren.
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griffsintensive UberwachungsmaRnahmen rechtfertigen konnen, wenn ein Tatverdacht be-
steht. Allerdings fuhrt der materiell-strafrechtliche VVorfeldansatz dazu, dass in betrachtlichem
Umfang Handlungen weniger wegen ihres unmittelbaren Schadenspotenzials als deswegen
verboten werden, weil sich in ihnen der Wille des Handelnden manifestiert, weitere Straftaten
zu begehen. Wenn praventivpolizeiliche Erméchtigungen an solche Vorfeldtatbestande an-
knupfen, dehnen sie die strafrechtliche VVorverlagerung noch aus. Sie ermdglichen dann Ein-
griffsmaBnahmen in weitgehend diffusen und zumeist hochst ambivalenten Bedrohungslagen,
in denen Schéden fiir hochrangige Rechtsguter allenfalls mittelbar und in geraumer Zeit zu
besorgen sind. Mit den verfassungsrechtlichen Geboten der Bestimmtheit und Verhéltnisméa-
Rigkeit ist dies nicht zu vereinbaren. Praventivpolizeiliche Eingriffserméchtigungen ddrfen
daher grundsatzlich nicht auf strafrechtliche Vorfeldtatbestande verweisen.*t Fir Ubermitt-
lungserméchtigungen zu préaventivpolizeilichen Zwecken gilt dies ebenso. Soweit ein eigen-
standiger Ubermittlungstatbestand fiir die polizeiliche Kriminalpravention in § 19 Abs. 1
Satz 1 BVerfSchG-E tberhaupt erforderlich sein sollte, missten die Straftaten, die eine Da-
tenubermittlung rechtfertigen, nach spezifisch préventivpolizeilichen Kriterien ausgewahlt
und enumerativ aufgezahlt werden.

Zweitens ermdglicht 8 19 Abs. 1 Satz 1 Nr. 3 BVerfSchG-E Dateniibermittlungen auch, um
Straftaten zu verhiten. Der Begriff der Straftatverhiitung soll nach der Gesetzesbegriindung —
die sich mit Teilen der Gesetzgebungspraxis, Rechtsprechung und Literatur zum Polizeirecht
deckt*? — auf Bedrohungslagen im Vorfeld konkreter Gefahren verweisen.*® Angesichts der
hohen Eingriffsintensitét einer Datenlibermittlung von einem Nachrichtendienst an eine Poli-
zeibehorde bestehen jedoch erhebliche Zweifel, ob eine solche Ubermittlung im Gefahrvor-
feld Uberhaupt verfassungsrechtlich gerechtfertigt werden kann. Zumindest aber musste die
Ubermittlungserméachtigung einschrankende Tatbestandsmerkmale enthalten, um den Uber-
mittlungsanlass so zuzuschneiden, dass der VerhaltnismaRigkeitsgrundsatz gewahrt bleibt.**
8 19 Abs. 1 Satz 1 Nr. 3 BVerfSchG-E leistet dies nicht ansatzweise.

b) Fortbestehende Méangel von § 20 und § 23 BVerfSchG
Kritikwirdig ist weiter, dass der Entwurf sich darauf beschrankt, 8 19 Abs. 1 BVerfSchG neu
zu fassen. Denn auch die anderen Ubermittlungsregelungen dieses Gesetzes begegnen teils
verfassungsrechtlichen Bedenken. Zudem gewaéhrleisten sie nicht hinreichend zuverlassig,
dass das Bundesamt fur Verfassungsschutz in schwerwiegenden Féllen die erforderlichen
Daten an Polizei- und Strafverfolgungsbehdrden tbermittelt.

Gleichzeitig zu weit und zu eng gefasst ist die Ubermittlungsermachtigung in § 20 Abs. 1
Satz 1 BVerfSchG. Diese Norm verpflichtet das Bundesamt flr Verfassungsschutz, Daten an
die Polizei- und Strafverfolgungsbehorden zu tbermitteln, wenn die Daten benétigt werden,
um Staatsschutzdelikte zu verhindern oder zu verfolgen. Einerseits reicht der Begriff des
Staatsschutzdelikts, der in § 20 Abs. 1 Satz 2 BVerfSchG definiert wird, sehr weit und um-
fasst bei entsprechender Motivation auch Straftaten von geringem Gewicht wie eine rassisti-

41 Naher Backer, in: Festschrift fir Schenke, 2011, S. 331 (343 ff.); noch weitergehend BVerfGE 125, 260 (329).
42 \gl. etwa Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 5. Aufl. 2012, Rn. D 1 ff.

43 BT-Drs. 18/4654, S. 34.

4 vgl. zur praventivpolizeilichen Telekommunikationsiiberwachung BVerfGE 113, 348 (385 ff.).
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sche Beleidigung oder Sachbeschadigung. Andererseits besteht keine Ubermittlungspflicht bei
Straftaten ohne Staatsschutzbezug, selbst wenn es sich um schwerste Kriminalitit handelt.*®
Diese in sich inkoh&rente und teils verfassungswidrige Norm sollte gleichfalls tberarbeitet
werden.

Korrekturbedrftig ist zudem § 23 Nr. 2 BVerfSchG, der eine Datenubermittlung verbietet,
wenn Uberwiegende Sicherheitsinteressen der Ubermittlung entgegenstehen.® Hierzu zahlen
insbesondere Anliegen des Quellen- und Methodenschutzes. Es spricht viel dafir, dass diese
Regelung in der Vergangenheit teils vorschnell herangezogen wurde, um nachrichtendienstli-
che Informationsbestdnde auch in schwerwiegenden Fallen gegen Polizei- und Strafverfol-
gungsbehdrden abzuschotten. Daher sollte das Ubermittlungsverbot tatbestandlich spezifi-
ziert*” und ein Verfahren eingerichtet werden, um die Anwendung dieser Norm zu kontrollie-
ren. Denkbar ware etwa, die Entscheidung dariiber, ob die Voraussetzungen des Ubermitt-
lungsverbots vorliegen, auf die oberste Dienstbehérde zu verlagern.*®

2. Defizite von 8 7 Abs. 4 Satz 1 Nr. 2, Satz 2 G 10-E

Die vorgesehene Erméchtigung des Bundesnachrichtendienstes, Daten aus strategischen Tele-
kommunikationsiiberwachungen zur Verhutung oder Verfolgung bestimmter Straftaten an
Polizei- und Strafverfolgungsbehdrden zu tbermitteln, steht mit den Anforderungen von
Art. 10 GG nicht in Einklang.

Der geregelte Ubermittlungseingriff wiegt auBerst schwer. Zu dem ohnehin hohen Gewicht,
das einer Datenubermittlung von einem Nachrichtendienst an eine operativ tatige Polizei-
oder Strafverfolgungsbehorde zukommt, tritt hier noch die sehr hohe Eingriffsintensitat der
strategischen Telekommunikationsiiberwachung hinzu, die das besonders gewdhrleistete
Grundrecht aus Art. 10 GG beschrankt.*

Angesichts dessen erscheint eine solche Datentibermittlung zur Strafverfolgung nur angemes-
sen, wenn der Verdacht einer schweren Straftat besteht. Sollen Daten zu praventivpolizeili-
chen Zwecken Ubermittelt werden, ist die Ubermittlung an eine konkrete Gefahr fiir ein be-
sonders bedeutsames Rechtsgut zu kniipfen.®® Diese Anforderungen verfehlt die geplante
Ubermittlungserméchtigung deutlich.

45 Eingehend Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014,
S. 318 ff.

46 Naher Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014, S. 361
ff.

47 In Betracht kommen insbesondere Riickausnahmen von dem Ubermittlungsverbot und prazisere Abwagungs-
regeln, vgl. beispielhaft den Regelungsvorschlag im Abschlussbericht der Bund-L&nder-Kommission Rechtster-
rorismus, 2013, Rn. 721.

8 Hierfiir Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014,
S. 594 ff., der insgesamt acht Regelungsmodelle fiir die Zustdndigkeit erortert.

49 Zur erhohten Eingriffsintensitat einer Datentibermittlung, die Daten aus Telekommunikationstiberwachungen
zum Gegenstand hat, BVerfGE 133, 277 (372 f.).

50 Ansatzweise bereits wie hier, aber tendenziell groRziigiger noch das zweite G 10-Urteil des Bundesverfas-
sungsgerichts, BVerfGE 100, 313 (391 ff.). Die damaligen Ausfiihrungen sind jedoch durch die spéter ergangene
Rechtsprechung des Bundesverfassungsgerichts zum Sicherheitsrecht teils iberholt. Zudem muss auf der Ebene
der Datenlibermittlung gleichfalls der zwischenzeitlich weiter gestiegenen Eingriffsintensitat der strategischen
Telekommunikationsiiberwachung Rechnung getragen werden, siehe dazu oben IV.
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Die vorgesehene Erméachtigung in 8 7 Abs. 4 Satz 1 Nr. 2, Satz 2 G 10-E, Daten an Strafver-
folgungsbehorden zu Gbermitteln, ist insoweit nicht zu beanstanden, als sie auf den Straf-
tatenkatalog fur die strafprozessuale Telekommunikationsiiberwachung in 8 100a Abs. 2 StPO
verweist.®! Daneben ermdglicht die Norm jedoch Datentibermittlungen auch zu dem Ziel,
weitere Straftaten zu verfolgen, die in § 3 Abs. 1 Satz 1 Nr. 1, 2, 5 und 7, Satz 2 und Abs. 1a
G 10 genannt sind. Dabei handelt es sich nicht durchweg um hinreichend gewichtige Strafta-
ten. Beispielhaft seien die Bagatelldelikte des 8 20 Abs. 1 Nr. 1 bis 4 VereinsG (aufgefihrt in
§ 3 Abs. 1 Satz 1 Nr. 2 G 10) und des § 95 Abs. 1 Nr. 8 AufenthG (aufgefiihrt in § 3 Abs. 1
Satz 1 Nr. 7 G 10) genannt, die beide im HéchstmaR lediglich mit einer Freiheitsstrafe von
einem Jahr bedroht sind.>2

Die vorgesehene Erméchtigung in 8§ 7 Abs. 4 Satz 1 Nr. 2 G 10-E, Daten zu préventivpolizei-
lichen Zwecken zu (bermitteln, ist in noch groRerem AusmaR verfassungsrechtlich unzu-
reichend. Dies gilt selbst dann, wenn davon ausgegangen wird, dass die tatbestandlich vo-
rausgesetzte Planung einer Straftat stets eine konkrete Gefahr dieser Tat begriindet.>® Denn
zur Verhinderung von wenig gewichtigen Straftaten, auf die § 3 G 10 zum Teil verweist, ist
eine Dateniibermittlung wiederum nicht angemessen. Zudem verweist die geplante Ubermitt-
lungsregelung Uber die angefiihrten Straftatkataloge auch auf materiell-strafrechtliche Vor-
feldtatbestande,® die in einer praventivpolizeilich ausgerichteten Ermachtigung fehl am Plat-
ze sind.>®

51 Zur VerhaltnismaRigkeit dieses Katalogs BVerfGE 129, 208 (243 f.).

52 Zur indiziellen Bedeutung der Strafandrohung fiir das Gewicht des 6ffentlichen Interesses an einer wirksamen
Strafverfolgung BVerfGE 129, 208 (243). Es wirde den Rahmen dieser Stellungnahme sprengen zu erortern, ob
die Uberwachungserméchtigung des § 3 Abs. 1 Satz 1 G 10 in jeder Hinsicht das grundrechtliche Fernmeldege-
heimnis wabhrt.

53 Im Gefahrvorfeld verortet das Planungsstadium hingegen anscheinend BVerfGE 100, 313 (392).

% Etwa auf § 89a StGB (Katalogtat nach § 3 Abs. 1 Satz 1 Nr. 2 G 10) sowie auf § 129 StGB (Katalogtat nach
§ 100a Abs. 2 Nr. 1 Buchstabe d StPO).

% Siehe oben V. 1. a).



