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Sehr geehrter Herr Bosbach,

Die Bundesregierung méchte die I T-Sicherheitslage in Deutschland verbessern und hat hierzu den Entwurf
eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme (1T-Sicherheitsgesetz)
vorgelegt. Der Deutsche Speditions- und Logistikverband (DSLV) sieht den Entwurf, durch den mehrere
Gesetze geandert werden, kritisch.

Er befurchtet, dass die Unternehmen der Speditions- und L ogistikbranche dadurch erheblich bel astet
werden. Sie zéhlen nach Auffassung des DSLV nicht zu den Betreibern ,, Kritischer Infrastrukturen®, werden
aber in der geplanten Anderung des BSI-Gesetzes dazu gezahlt. Die Bundesregierung geht zwar
branchentbergreifend von ,,nur® 2.000 durch das I T-Sicherheitsgesetz betroffenen Unternehmen aus, raumt
aber selbst ein, dass dies nur eine sehr grobe Einschétzung sei, dadie Zahl der betroffenen Unternehmen
wesentlich von einer noch zu erstellenden Rechtsordnung abhénge.

Der DSLV fordert

- Die Ausnahme der Speditions- und Logistikunternehmen vom Anwendungsbereich des 1T
Sicherheitsgesetzes, da sie nicht Betreiber ,, Kritischer Infrastrukturen” sind; mindestens aber

- die Konkretisierung des Begriffs, erhebliche Stérungen” und weiterer unbestimmter Rechtsbegriffe im
Entwurf

- den Vorrang einer freiwilligen Meldung von I T-Sicherheitsvorféllen vor einer gesetzlichen Me depflicht
Weitere Einzelheiten konnen Sie der bel gefiigten aktuellen Ausgabe des,, LogisTicker” entnehmen.
Mit freundlichen Grif3en
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DSLV: Speditions- und Logistikunter-
nehmen sind keine Betreiber ,,Kritischer

Infrastrukturen®

Die Bundesregierung mdchte die IT-Sicherheitslage in Deutschland
verbessern und hat hierzu den Entwurf eines Gesetzes zur Erho-
hung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) vorgelegt. Der Deutsche Speditions- und Logis-
tikverband (DSLV) sieht den Entwurf, durch den mehrere Gesetze

geandert werden, kritisch.

Er beflrchtet, dass die Unternehmen der
Speditions- und Logistikbranche dadurch er-
heblich belastet werden. Sie zahlen nach
Auffassung des DSLV nicht zu den Betreibern
.Kritischer Infrastrukturen®, werden aber in der
geplanten Anderung des BSI-Gesetzes dazu
gezahlt. Die Bundesregierung geht zwar
branchenibergreifend von ,nur® 2.000 durch
das IT-Sicherheitsgesetz betroffenen Unter-
nehmen aus, raumt aber selbst ein, dass dies
nur eine sehr grobe Einschatzung sei, da die
Zahl der betroffenen Unternehmen wesentlich
von einer noch zu erstellenden Rechtsord-
nung abhange.

Der DSLYV fordert

B die Ausnahme der Speditions- und Logis-
tikunternehmen vom Anwendungsbereich
des IT-Sicherheitsgesetzes, da sie nicht

Betreiber ,Kritischer Infrastrukturen® sind;
mindestens aber

B die Konkretisierung des Begriffs ,erhebli-
che Stérungen® und weiterer unbestimmter
Rechtsbegriffe im Entwurf

B den Vorrang einer freiwilligen Meldung von
IT-Sicherheitsvorfallen vor einer gesetzli-
chen Meldepflicht

Die Speditions- und Logistikbranche ist tber-
wiegend von mittelstandischen Unternehmen
gepréagt. Dies bedeutet, dass sich das Trans-
portaufkommen in Deutschland auf eine gro-
Re Zahl von Dienstleistern verteilt. Deshalb
stehen beim Ausfall von einem oder mehreren
Branchenunternehmen stets alternative
Dienstleister bereit, so dass Versorgungseng-
passe oder gar Gefahrdungen der 6ffentlichen
Sicherheit nicht zu befiirchten sind. Gute Bei-
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spiele hierfur sind der Ausbruch des Vulkans
Eyjafjallajokull in Island im Marz 2010 oder
der Streik der deutschen Lokomotivfuhrer im
November 2014. In keinem dieser Féalle kam
es trotz Beeintrachtigungen des Gterver-
kehrs zu Versorgungsengpassen. Trotzdem
werden Einrichtungen aus dem Bereich
Transport und Verkehr im durch das IT-
Sicherheitsgesetz neu eingefiigten § 2 Abs.
10 BSI-Gesetz zu den ,Kritischen Infrastruktu-
ren“ gezahlt. Dieser Passus , Transport und
Verkehr* ist im Entwurf zu streichen.

Der DSLV bringt es auf den Punkt:

Der vorliegende Entwurf eines IT-
Sicherheitsgesetzes fiihrt zu erheblichen
Belastungen fur die Unternehmen der Spe-
ditions- und Logistikbranche. Nach Auffas-
sung des DSLV zahlen sie nicht zu den Be-
treibern ,Kritischer Infrastrukturen®, denen im
Gesetz unter anderem eine umfassende Melde-
pflicht bei ,erheblichen Stérungen® auferlegt wird. Die Nen-
nung des Bereichs ,Transport und Verkehr ist deshalb im
Gesetz zu streichen. Mindestens miissen aber bereits im Ge-
setz etliche unbestimmte Rechtsbegriffe konkretisiert werden.
Der DSLV warnt vor einer massiven Belastung der Unterneh-
men ohne signifikanten Gewinn an IT-Sicherheit und setzt sich
alternativ fur eine freiwillige Meldung bei gravierenden IT-
Sicherheitsvorfallen ein.

1. Meldepflichten bei IT-Sicherheits-
vorfallen

Nach dem vorliegenden Gesetzentwurf obliegt
den Betreibern ,Kritischer Infrastrukturen®
eine umfassende und unverziigliche Melde-
pflicht bei ,erheblichen Stérungen* ihrer in-
formationstechnischen Systeme. Hier ist vollig
unklar, wann eine solche ,erhebliche Stérung*
vorliegt und wie der genaue Meldeprozess
auszusehen hat. Zudem ist der Adressaten-
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kreis im Gesetzentwurf nicht konkretisiert.
Diese Vielzahl an unbestimmten Rechtsbegrif-
fen im Entwurf hat auch der Bundesrat in sei-
ner Stellungnahme vom 6. Februar 2015 kriti-
siert. Abgesehen davon ist eine derartige
Meldepflicht fur Unternehmen nur dann sinn-
voll, wenn sie einem berechtigten Schutz-
zweck dient. Ansonsten steht dem administra-
tiven und kostenintensiven Aufwand zur Erful-
lung dieser Rechtspflicht kein Mehrwert an IT-
Sicherheit gegeniber. Sollten die Unterneh-
men der Speditions- und Logistikbranche zu
den Gesetzesadressaten zéhlen, sollten sie
grundsatzlich die Mdglichkeit haben, IT-
Beeintrachtigungen zunéchst intern zu analy-
sieren und Gegenmalinahmen einzuleiten,
bevor sie auf freiwilliger Basis aufbereitete
Informationen tber relevante Beeintrachti-
gungen mit Behorden teilen.

2. Mindestsicherheitsstandards fir infor-
mationstechnische Systeme

Kritisch sieht der DSLV auch die Pflicht von
Betreibern ,Kritischer Strukturen®, die Einhal-
tung von Mindestsicherheitsstandards regel-
mafig nachzuweisen. Dies stellt fir ihn einen
erheblichen Eingriff in die unternehmerische
Entscheidungsfreiheit dar, falls die von ihm
vertretenen Unternehmen unter den Anwen-
dungsbereich des Gesetzes fallen sollten.
Dagegen beflrwortet der DSLV grundsatzlich
die Einhaltung von Mindeststandards fur IT-
Systeme auf freiwilliger Basis. Deren Einsatz
betrifft den Kern des auRerordentlich kommu-
nikationsintensiven Speditions- und Logistik-
geschéfts. Es liegt deshalb schon im Ge-
schaftsinteresse von Speditions- und Logis-
tikunternehmen, selbst angemessene Sicher-
heitsvorkehrungen fir ihre I1T-Sicherheit zu
treffen.
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