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Tagesordnungspunkt
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Erh6hung der Sicher-
heit informationstechnischer Systeme (IT-Sicher-
heitsgesetz)

BT-Drucksache 18/4096

Vors. Wolfgang Bosbach (CDU/CSU): Meine Da-
men und Herren, liebe Kolleginnen und Kollegen,
ich erdffne die 44. Sitzung des Innenausschusses.
Ich begriiBle Sie herzlich zur heutigen Sachver-
stindigenanhdérung tiber das IT-Sicherheitsgesetz.
Insbesondere begriifle ich die Dame und die Her-
ren Sachverstdndigen. Herzlichen Dank, dass Sie
uns heute mit Threr Erfahrung und mit Threr Kom-
petenz fiir die anstehenden Beratungen zur Verfii-
gung stehen. Wir diirfen uns zunéchst auch be-
danken fiir die Stellungnahmen, die uns von
Thnen bereits in schriftlicher Form iibersandt wor-
den sind. Die schriftlichen Stellungnahmen wer-
den genauso wie das, was Sie uns heute im Aus-
schuss vortragen, was anschlieBend debattiert
wird mit den Kolleginnen und Kollegen, Bestand-
teil der Gesamtdrucksache. Wir werden von der
heutigen Sitzung ein Wortprotokoll anfertigen.
Das Protokoll wird Thnen dann zur Korrektur
iibersandt. Die Gesamtdrucksache besteht dann
aus dem Protokoll dieser Sitzung und allen
schriftlichen Stellungnahmen, und all das wird
auch ins Internet eingestellt, damit jeder Zugriff
nehmen kann. Normalerweise haben wir eine
Verhandlungsdauer von gut zwei Stunden, aber
bei der Zahl der Sachverstdndigen ist es auch
moglich, dass wir das heute ausdehnen auf 16:30
Uhr bis maximal 17:00 Uhr — es muss nicht sein,
es geht aber! Damit wir diesen Zeitrahmen einhal-
ten, darf ich — und das mache ich jetzt seit sechs
Jahren, das hat nie die gewiinschte Wirkung, aber
man soll auch nicht aufgeben, ich darf alle Sach-
verstdndigen bitten, im Eingangsstatement fiinf
Minuten Zeitdauer nicht zu iiberschreiten. Das ist
auch ein Gebot der Fairness all denjenigen gegen-
iiber, die nach Thnen sprechen werden. Was Sie
da in den fiinf Minuten nicht unterbringen kon-
nen — das ist kein Problem — machen Sie es wie
wir Politiker: wenn Sie etwas anderes gefragt wer-
den, sagen Sie ruhig zunéchst das, was Sie in den
fiinf Minuten nicht mehr reinpacken konnten und
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kommen dann — wenn moglich — zur Beantwor-
tung der Fragen! Nach Threm Eingangsstatement
kommt die Frage- und Diskussionsrunde mit den
Abgeordneten der Fraktionen im Bundes-tag und
im Innenausschuss. Es beginnt der Priasident des
Bundesamtes fiir Sicherheit in der Informations-
technik, Herr Hange. Herzlich willkommen, Sie
haben das Wort.

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Ja, vielen Dank
Herr Vorsitzender. Ich méchte Thnen, ergdnzend
zu meiner schriftlichen Stellungnahme, die her-
ausragenden Punkte in Kiirze vorstellen. Zu-
néchst zur Ausgangslage: Der erstmals im Dezem-
ber 2014 verdffentliche Lagebericht zur IT-Sicher-
heit in Deutschland, die BITKOM-Studie, der Be-
richt von letzter Woche und nicht zuletzt die
»Snowden-Enthiillungen“ zeigen uns, wie verletz-
bar der Cyber-Raum ist. Ausgangpunkt hierfiir
sind drei Charakteristika der heutigen Informati-
onstechnik. Es ist zum einen die technologische
Durchdringung und Vernetzung, alle physischen
Systeme werden von der IT erfasst und schritt-
weise mit dem Internet verbunden. Es ist die
Komplexitit. Die Komplexitédt der IT nimmt
durch vertikale und horizontale Integration der
Wertschopfungsprozesse erheblich zu, und es ist
die Allgegenwartigkeit, jedes System ist praktisch
zu jeder Zeit, und von jedem Ort tiber das Internet
erreichbar. Zur Gefdhrdungslage — die technologi-
sche Entwicklung und die Gefdhrdungslage sind
natiirlich in einem Zusammenhang zu betrachten
und zunachst muss man feststellen, dass das In-
ternet als Plattform fiir Angreifer hochst attraktiv
ist. Es besteht ein geringer Aufwand, es gibt auch
kduflich Dienste, sowie auch entsprechende An-
griffswerkzeuge zu kaufen. Das Entdeckungsrisiko
ist gering, das liegt nicht zuletzt an der Beschaf-
fenheit des Internets, dass hier praktisch keine
starke Authentisierung da ist. Die Masse der mog-
lichen Ziele erweitert sich fortlaufend mit techno-
logischer Durchdringung und Vernetzung. Und
schlieBlich, Cyber-Angriffe kennen keine Gren-
zen, sie kénnen von iiberall erfolgen. Zum zwei-
ten, das mochte ich noch einmal herausstellen,
sind die Schwachstellen in der Software system-
immanent. Das heif3t, sie sind der haufigste Aus-
gangspunkt fiir die Entwicklung von Cyber-An-
griffsmitteln, das heifit von Schadprogrammen.
Um Thnen hier einmal eine Zahl zu nennen, bei
der iiblichen Software-Entwicklung geht man
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heute von zwei bis fiinf Promille Schwachstellen-
Fehler pro Programmzeile aus. Und bei den Fir-
men mit richtig guten sicherheitssensiblen Ent-
wicklungsprozessen sind es immer noch 0,7 Pro-
mille. Somit findet man in den géngigen Betriebs-
systemen immerhin 40 Millionen Programmzei-
len — aufwirts, fast 30 000 Schwachstellen, die
sich als mogliche Schadprogramme nutzen las-
sen. Im Breitenspektrum von Cyber-Angriffen in
der Bundesverwaltung sind das tdglich mehr als

3 500, und die Bedeutung von sogenannten Ad-
vanced Persistent Threats (APT) nimmt enorm zu.
Sie sind die hochwertigen Premium-Angriffe, die
erstklassig getarnt, und damit schwer zu detektie-
ren sind. — Fazit: immer mehr Anwendungen in
Wirtschaft, Staat und Gesellschaft nutzen Potenzi-
ale der IT und treiben die Entwicklung voran.
Also inzwischen, nur um eine Zahl zu nennen —
die Anzahl der Apps, wohlvertraut — ndhert sich
der 1,5 Millionen-Grenze, allein basierend auf
dem Android-Betriebssystem. Neben der Praven-
tion zum Schutz vor Angriffen gewinnen auch die
Fahigkeit der Detektion — weil man nicht mehr al-
les mit Prédvention machen kann — und die Fahig-
keit der qualifizierten Reaktionen auf Cyber-An-
griffe an Bedeutung. Worin besteht nun der Hand-
lungsbedarf? Mit der Technologieentwicklung
riickt auch die Cyber-Sicherheit im KRITIS-Be-
reich (Umsetzungsplan) mehr in den Focus. Da
der Aus-fall, oder eine Beeintrdchtigung Kriti-
scher Infra-strukturen erhebliche Auswirkungen
fiir das Gemeinwohl haben kann, besteht Rege-
lungsbedarf. Die bisherige freiwillige Zusammen-
arbeit um KRITIS, die — sagen wir einmal — sehr
wertvoll war, um auch Methoden der Kooperation
mit der Wirtschaft einzuiiben, aber auch die Alli-
anz fiir Cyber-Sicherheit, die ausgerichtet ist auf
die KMU (Kleine und mittlere Unternehmen),
sind und bleiben wichtig. Diese bisherige freiwil-
lige Zusammenarbeit und die Allianz fiir Cyber-
Sicherheit werden aber der Bedrohungslage ange-
sichts des Risikos bei Kritischen Infrastrukturen
nicht mehr gerecht. Mit der letzten BSIG-Novel-
lierung im Jahr 2009 haben wir fiir die Bundes-
verwaltung die Meldepflicht, und wir haben auch
speziell mit dem § 5 eine Gefahrenabwehr fiir Re-
gierungsnetze mit speziellen Sensoren eingefiihrt.
Diese gesetzlichen Grundlagen und die darauf ba-
sierende Methodenweiterentwicklung haben sich
fiir die Bundesverwaltung bewdhrt. Nun ist der
Zeitpunkt gekommen, um fiir die Sicherheit fiir
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die Kritischen Infrastrukturen sowie fiir Internet-
Nutzer durch eine gesetzliche Regelung mehr zu
tun. Zentrale Punkte sind die von den Branchen
selbst zu erstellenden Mindeststandards, die eine
Meldepflicht bei schwerwiegenden Sicherheits-
vorféllen, eine erweiterte Warnpflicht des BSI so-
wie die Verpflichtung zur Erstellung eines jahrli-
chen Lagebildes und die Moglichkeit, dass zent-
rale Produkte, die in Kritischen Infrastrukturen
eingesetzt werden, durch das BSI gepriift werden
konnen, beinhalten. — Und nicht zuletzt die Ver-
besserung der IT-Sicherheit der Biirgerinnen und
Biirger durch Anderungen im Telemediengesetz
(TMG) und im Telekommunikationsgesetz (TKG).
Als Fazit mochte ich zusammenfassen: der Ge-
setzentwurf weist dem BSI eine aktiv praventive
Rolle im Zusammenspiel mit den jeweiligen Auf-
sichtsbehorden zu. Der vorliegende Entwurf zum
IT-Sicherheitsgesetz stellt aus meiner Sicht einen
notwendigen und wichtigen Schritt fiir mehr Si-
cherheit, sowohl fiir Kritische Infrastrukturen als
auch fiir Biirgerinnen und Biirgern in Deutsch-
land dar.

Vors. Woelfgang Bosbach (CDU/CSU): Vielen Dank
Herr Prédsident, das war in jeder Hinsicht vorbild-
lich, Sie diirfen wiederkommen, und auch wenn
es um Themen geht, fiir die Sie gar nicht zustidn-
dig sind, — Hauptsache Sie halten die fiinf Minu-
ten ein! ... Nédchster Sachverstdndiger ist Herr
Prof. Hornung.

SV Prof. Dr. Gerrit Hornung (Universitidt Passau,
Lehrstuhl fiir 6ffentliches Recht, IT-Recht und
Rechtsinformatik): Vielen Dank Herr Vorsitzender
und vielen Dank auch fiir die Einladung. Meine
Damen und Herren, die Verbesserung der IT-Si-
cherheit ist ein essentielles Problem der Informa-
tionsgesellschaft, und zur Bedeutung hat Herr
Hange eben schon viel mehr gesagt, als ich das im
Detail tun konnte. Ich glaube, dass der Gesetzent-
wurf eine relevante Frage adressiert und dazu
eine sinnvolle Strategie verfolgt. Dass es ein sinn-
voller Ansatz ist, zeigt sich auch daran, dass wir
auf europdischer Ebene im Moment ein paralleles
Gesetzgebungsvorhaben haben, auf das ich gleich
an einigen Stellen etwas nidher eingehen méchte.
Ich mochte in aller Kiirze etwas zu drei Punkten
sagen, ndmlich zu den inhaltlichen Standards, zu
den Meldepflichten und zu den Sanktionen. Ich
beschrianke mich dabei auf den Gesetzentwurf,
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mochte aber bei der Gelegenheit darauf hinwei-
sen, dass dieser Entwurf zwar ein relevantes Prob-
lem adressiert, aber sicherlich nur ein Baustein
von ganz vielen anderen sein kann, die wir im Be-
reich der IT-Sicherheit brauchen. Wir kénnen si-
cher in der Diskussion spéter auch noch iber er-
gdnzungsbediirftige Pldne und Fragestellungen
sprechen. Zunichst also erstens zu den inhaltli-
chen Standards. Ziel des Entwurfes ist es, das Ni-
veau der IT-Sicherheit zu verbessern. Der Entwurf
adressiert das unter anderem dahingehend, dass
der Stand der Technik, der ein wichtiger Bench-
mark ist fiir das, was dort passieren soll, zu be-
riicksichtigen ist. Beriicksichtigen, meine Damen
und Herren, ist weniger als Einhalten, und deswe-
gen aus meiner Sicht zu wenig. Zumindest ist un-
klar, wann denn das, was dort vorgegeben ist,
letztlich wirklich erreicht wird. Denn wenn weni-
ger als der Stand der Technik adressiert wird oder
ausreichen soll, muss ja klar sein, was denn aus-
reicht. Dafiir sind Branchenstandards der betroffe-
nen Verbdnde sicherlich ein probates Mittel,
diese werfen aber eigene Probleme auf, die wir
vielleicht gleich auch noch néher vertiefen wer-
den. Zweite Frage, wie weist man denn nach,
dass man den Stand der Technik, oder gegebenen-
falls weniger als den Stand der Technik einhélt?
Der Entwurf nennt hierzu Zertifizierungen, Au-
dits und Priifungen. Insbesondere der Bereich der
Audits ist v6llig ungeregelt hinsichtlich der Fra-
gen, wer diese Audits durchfithren soll, nach wel-
chen Standards und Verfahren das erfolgen soll.
Aus meiner Sicht ist das unzureichend, ich
glaube, wir brauchen hier eine Regelung dariiber,
was dort genau passieren soll. Insbesondere eine
Pflicht, die Hérte der Systeme durch entspre-
chende Angriffe tatsdchlich zu priifen, und eine
Pflicht, die nicht nur auf Hersteller-Erkldrungen
vertraut. Der zweite Punkt: die Meldepflichten.
Zunidchst zum Anwendungsbereich. Der Gesetz-
entwurf sieht insoweit einige Sonderregelungen
fiir die Bereiche Telekommunikation, Energie-
und Atomanlagen vor, das mag man rechtfertigen
kénnen. Wofiir sich meiner Meinung nach nicht
so richtig eine Rechtfertigung ergibt, sind die ter-
minologischen Abweichungen. Der TKG-Bereich
formuliert teilweise deutlich abweichend, im Be-
reich des Energiewirtschaftsrechts ebenfalls, und
der Rechtsanwender fragt sich dann immer, ist
mit unterschiedlicher Terminologie unterschied-
licher Inhalt gemeint? — Wenn dies nicht der Fall
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sein sollte, denke ich, sollte man hier auch termi-
nologisch einheitlich vorgehen. Der Bereich der
hoheitlichen Anwender wird von dem Gesetz
nicht adressiert. Herr Hange hat eben darauf hin-
gewiesen, dass wir dazu bereits Regelungen ha-
ben im BSI-Gesetz. Aus meiner Sicht ist es aber
nicht so richtig einsichtig, warum diese Regelun-
gen anders sein sollen, als die, die fiir die Kriti-
schen Infrastrukturen in der Wirtschaft gelten. Ich
denke, wenn — dann sollten wir einheitliche Stan-
dards, einheitliche Prozesse haben, sowohl fir
die Kritischen Infrastrukturen der 6ffentlichen
Verwaltung als auch fiir die in der Wirtschatft.
Was mir am Herzen liegt, ist der Umgang mit den
Informationen, die das BSI hier einsammelt, und
zwar in mehrfacher Hinsicht. Erstens hinsichtlich
der berechtigten Interessen der Betreiber. Denn
das BSI wird ja eine Menge Informationen bekom-
men, die sensible Informationen der beteiligten
Wirtschaft umfassen werden. Nun will ich dem
BSI nicht unterstellen, dass es sorglos mit diesen
Informationen umgehen wird, aber es ist doch
auffillig, dass wir nur im Bereich des Energie-
wirtschaftsrechts eine wirkliche Pflicht haben,
dass eine unbefugte Offenbarung auszuschlieBen
ist. Wieso das nicht in allgemeiner Hinsicht im
BSI-Gesetz aufgenommen wurde, weil} ich nicht.
Umgekehrt glaube ich allerdings auch, dass das
BSI — unter Beriicksichtigung dieser Betreiberinte-
ressen — mehr tun sollte, was die Offentlichkeits-
arbeit angeht. Die Information der Betreiber ist ok,
die Information Dritter aus meiner Sicht unzu-
reichend. Denn dort werden nur die ablehnenden
Interessen, namlich die Interessen der wirtschaft-
lichen Betreiber genannt, nicht mit den Informati-
onen an die Offentlichkeit gedringt zu werden.
Das ist berechtigt, aber ich glaube, wir sollten zu
einer Interessenabwigung kommen mit den Inte-
ressen der Antragsteller. AuBerdem haben Antrag-
steller das Problem, dass sie vielleicht gar nicht
wissen, dass sie einmal einen Antrag stellen soll-
ten - und wenn sie nicht informiert werden, ha-
ben sie keinen Anlass dazu, einen solchen Antrag
zu stellen. Die gegenldufigen Interessen miissen
wir natiirlich beriicksichtigen. Wir diirfen Krimi-
nelle nicht darauf hinweisen, wo Sicherheitslii-
cken in IT-Systemen sind. Ich glaube aber, dass
das Problem sich 16sen lasst, indem eben dem
Schliefen von Liicken Vorrang gegeben wird, und
man solange nicht informiert wird, bis diese Lii-
cken geschlossen sind. Diesen Ansatz verfolgt
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etwa das Datenschutzrecht derzeit ebenfalls. Die
Information der Offentlichkeit ist schlieBlich im
Entwurf iiberhaupt nicht adressiert, jedenfalls
nicht hinsichtlich der Informationen, die hier auf
Basis der Meldepflichten eingesammelt werden.
Wir haben eine allgemeine Warn- und Hinweis-
moglichkeit des BSI. Die bezieht sich aber gerade
nicht auf diese neue Aufgabe, die hier eingefiihrt
wird und das halte ich fiir ergdnzungsbediirftig.
Im Ubrigen sieht auch die Européische Richtlinie
—und zwar in allen Versionen, also sowohl Parla-
ment als auch Rat als auch Kompromissentwiirfe
— vor, dass eine Moglichkeit bestehen soll und
teilweise eine Pflicht, an die Offentlichkeit zu ge-
hen mit diesen Informationen. Dritter Punkt, feh-
lende Sanktionen. Der Entwurf verfolgt einen ko-
operativen Ansatz in Zusammenarbeit mit den
Betreibern kritischer Infrastrukturen. Das halte
ich fiir gut. Aber nicht alle Betreiber sind immer
kooperativ. Und deswegen — glaube ich — braucht
das BSI Durchsetzungsbefugnisse und Sanktio-
nen. Auch das sieht im Ubrigen der europiische
Entwurf vor, ndmlich effektive Sanktionen und
erweiterte Anordnungsbefugnisse. Die europdi-
schen Vorschldge sehen unter anderem vor, dass
die Aufsichtsbehérden Anweisungen zur Durch-
fithrung von Sicherheitsaudits geben kénnen sol-
len. Auch das findet sich im Entwurf derzeit
nicht. Im vorliegenden Entwurf haben wir also
keine allgemeinen Sanktionsmoglichkeiten, aber
auch eine Ungleichbehandlung, die verfassungs-
rechtlich aus meiner Sicht nicht zu rechtfertigen
ist. Wir haben ndmlich BuBgeldtatbestdnde, aber
nur fiir den Telekommunikationsbereich. Und
wieso jetzt von allen kritischen Infrastrukturen,
die wir jetzt regeln, nur der Telekommunikations-
bereich einer sein soll, wo wir BuBgeldtatbe-
stinde brauchen — das ist aus meiner Sicht nicht
zu rechtfertigen. Soviel zu meinen drei Punkten.
AbschlieBend noch der kurze Hinweis zu § 100
Abs. 1 TKG. Die Norm ist in der Diskussion ja
teilweise als kleine Vorratsdatenspeicherung be-
zeichnet worden. Dazu mochte ich nichts weiter
sagen, weil der Kollege RofBnagel dazu gleich
noch einiges mehr ausfithren wird. Ich be-
schranke mich deswegen darauf zu sagen, dass
ich insoweit mit ihm einer Meinung bin. Vielen
Dank.
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Vors. Wolfgang Bosbach (CDU/CSU): Ja vielen
Dank Thnen, Herr Prof. Hornung. Unser nidchster
Sachverstdndiger ist vom Chaos Computer Club
hier in Berlin. Herr Linus Neumann, Sie haben
das Wort.

SV Linus Neumann (Chaos Computer Club (CCC),
Berlin): Ja, vielen Dank Herr Vorsitzender, ich be-
danke mich fiir die Einladung. Wir wollen uns
hier mit technischen Problemen auseinanderset-
zen und dies in einem Gesetz adressieren. Das ist
eine relativ schwierige Aufgabe, denn am Ende
miissen wir technische Probleme 16sen und wir
gehen da mit dem Werkzeugkasten der Juristen
daran und versuchen, uns Regulationen herbeizu-
fithren, die zu einer Erh6hung der IT-Sicherheit
fiithren sollen. Eine Erh6hung der IT-Sicherheit ist
aus meiner Perspektive auf zwei Wegen moglich,
wir konnen einmal auf eine Hartung hinarbeiten.
Das heiBt, im Schadensfall wird der mégliche
Schaden begrenzt. Also ich richte ein System so
aus, dass es quasi den Angriff schon vorhersieht
und sagt, wenn der Angreifer mich dann tiber-
nommen hat, dann hat er trotzdem nur moglichst
wenig Kontrolle iiber mich oder meine Daten. Das
sind MafBnahmen, die ich unter der Hartung zu-
sammenfasse. Und es gibt natiirlich noch die Pra-
vention, wir haben es gerade gehort, ungefdahr
fiinf Bugs pro 1000 Zeilen Code, die sicherheitsre-
levant sein sollen. Die kann man finden und die
kann man entfernen. Das ist eine grofe Arbeit, der
ich seit Jahren beruflich nach-gehe. Aber das ist
natiirlich am Ende die einzige Moglichkeit, ein
Sicherheitsrisiko loszuwerden, indem man es
wirklich entfernt. Unter dieser Perspektive habe
ich mir diesen Gesetzentwurf angeschaut und mir
angeschaut, wo gibt es denn Anreize, eine Erho-
hung der technischen IT-Sicherheit tatsdchlich
herbeizufiihren. Als erstes fallt mir auf, wenn ich
mir das anschaue, dass wir hier einen sehr grofen
Focus auf Kritische Infrastrukturen haben, ja —
was nicht schlecht ist. Wir haben als Chaos Com-
puter Club auch davor gewarnt, dass die Kriti-
schen Infrastrukturen in Deutschland nicht aus-
reichend geschiitzt sind. In seinem Lagebericht
der IT-Sicherheit 2009 schreibt das Bundesamt
fiir Sicherheit in der Informationstechnik aller-
dings, ,,... bei den Betreibern der sogenannten
Kritischen Infrastrukturen konnen IT-Sicherheits-
bewusstsein und Kompetenz sowohl auf Manage-
mentebene als auch in der Umsetzung durchweg
als hoch eingeschétzt werden.” Wie gesagt, wir
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teilen diese Auffassung nicht. In seinem Lagebe-
richt 2014 schreibt das BSI einmal von 16 Millio-
nen und einmal 18 Millionen Féillen von Identi-
tatsdiebstahl. Sie erinnern sich, damit war das
BSI dann auch sehr groB in den Medien, weil es
sich nicht besonders gut darum gekiimmert hat,
die Person dann auch tiber ihre Probleme in
Kenntnis zu setzen. Gleichzeitig sehen wir hier in
diesem Gesetzentwurf, wihrend wir 16 Millionen
Angriffe auf Bundesbiirger haben, einen starken
Focus auf genau diese Kritischen Infrastrukturen,
die angeblich ja schon so stark geschiitzt sind.
Wir wiirden uns hier naturlich wiinschen, dass
der Endnutzer-schutz eine sehr viel groBere Rolle
bekommt, ndmlich die, die dem Endnutzerschutz
—in Anbetracht der Bedrohungslage offensicht-
lich — auch angemessen wire. — Ein kleiner
Scherz am Rande, in diesem Sicherheitsbericht
zur Lage der IT-Sicherheit wird ein Angriff auf
Kritische Infrastruktur dokumentiert in 2014. Da
wurde Mitarbeitern einer Kritischen Infrastruktur
mit Hilfe eines Fishing-Angriffs das Gehaltskonto
tibernommen und dann Geld iiberwiesen. Also da
waren auch wieder Biirger und Endnutzer die Op-
fer und die Kritische Infrastruktur wurde trotz des
erfolgreichen Angriffs verschont. Weiterhin stort
mich sehr an diesem Gesetzesentwurf, dass dort
jegliche Proaktivitét fehlt. Wir haben gerade
schon den Begriff gehort des Standes der Technik,
der eingehalten werden soll. Stand der Technik
ist grundsétzlich das, was wir gerade vorfinden.
Das heiBt, der wird grundsétzlich per Definition
schon eingehalten. Interessant ist es, wenn wir sa-
gen, wir gehen als Gesetzgeber hin, und wir wol-
len Menschen vor dem Angriff auf die IT-Systeme
schiitzen. Dann miissen wir diese technische Si-
cherheit erhohen, und das konnen wir nicht
durch Meldepflichten machen, die grundsétzlich
nur den Fall betreffen, wenn der Angriff schon er-
folgt ist und im Zweifelsfall erfolgreich war. Also
eine Meldepflicht hat noch keinen Hack verhin-
dert. Wir haben dann Sicherheitskonzepte, die fiir
die Wirtschaft und die fiir die Kritischen Infra-
strukturbetreiber vorgesehen sind, um dieser
Rechtsunsicherheit des Standes der Technik zu
entfliehen. Ja, das steht relativ klar, ... muss
Stand der Technik geniigen ..., kein Mensch
weil}, was Stand der Technik ist. Also miissen wir
ein Sicherheitskonzept beim BSI einreichen als
Betreiber Kritischer Infrastrukturen. Dann sagt
das BSI, ... ja, so ist es in Ordnung, das ist Stand

Innenausschuss

der Technik, jetzt seid Thr diese Rechtsunsicher-
heit los. So funktioniert ja dieses Gesetz. Man
kann sich ungefdhr vorstellen, was jetzt los ist,
wenn diese ganzen Kritischen Infrastrukturbetrei-
ber sich in ihren Verbianden treffen miissen, ihre
existierenden Sicherheitskonzepte alle auf einen
Tisch legen miissen, die natiirlich gréBtenteils die
gleichen Sachen abdecken, aber natiirlich in kom-
plett anderer Sprache formuliert sind, anders
geclustert, anders strukturiert sind. Da muss man
sich dann irgendwann zusammensetzen und sa-
gen, jetzt machen wir ein gemeinsames Sicher-
heitsgesetz fiir den Telekommunikationssektor,
als Beispiel. Das soziale Dilemma der Menschen,
die da in diesem Raum sitzen und den gemeinsa-
men Entwurf vorschlagen miissen, besteht doch
darin: Schreiben wir jetzt einen Sicherheitsstan-
dard, den wir alle schon erfiillen? Oder schreiben
wir einen, den wir alle noch nicht erfiillen? —
Und der fiir uns alle mit unterschiedlichen Inves-
titionen verbunden ist. Ich méchte da jetzt nie-
mandem etwas unterstellen, aber wenn ich in die-
ser Situation wire — das gebe ich freimiitig zu —
ich wiirde zusehen, diesen Sicherheitsstandard
moglichst gering zu halten, um mir meine eigenen
Probleme bei dessen Einhaltung auch entspre-
chend zu verringern. Wir haben dann den Punkt
des § 100 TKG, wo eine zeitlich unbegrenzte Da-
tenvorhaltung legitimiert wird, zum Zwecke des
Erkennens, des Eingrenzens und des Beseitigen
von Stérungen. Dabei wird offenkundig auller Be-
tracht gelassen, dass Storungen akute Phdnomene
sind, die ich akut behandeln muss, akut losen
muss. Und da hilft mir sicherlich nicht ein fiir
mehrere Tage — oder sogar, wie der Arbeitskreis
Vorratsdatenspeicherung dokumentiert hat — ein
bis zu 180 Tage zuriickreichender Datensatz, was
ich alles fiir Verkehrsdaten in meinem System
hatte. Das heiBt, das ist alles Unsinn und da wié-
ren mindestens eine zeitliche Eingrenzung und
auch eine Eingrenzung des Verwendungszweckes
notwendig. Aber selbst dann, wére dieser Para-
graph immer noch unsinnig. Zuletzt — ich habe
das schon in einer anderen Stellungnahme ange-
sprochen — deswegen fasse ich mich kurz: wir ha-
ben bei dem BSI einen inhédrenten Interessenkon-
flikt, weil es dem Bundesministerium des Innern
untergeordnet ist. Das Bundesministerium des In-
nern ist nicht nur im defensiven Bereich der IT-
Sicherheit tdtig, sondern auch sehr aktiv im offen-
siven Bereich der IT-Sicherheit. Sie haben hier
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vor Kurzem dokumentiert — also dokumentiert hat
es die Presse, Sie haben es besprochen — die
Wunschliste des BND, der sich also in offensiven
Fragen der IT-Sicherheit ein sehr viel gréBeres
Budget wiinscht, und wir haben vor Kurzem eine
Verbffentlichung gehabt, in der festgestellt wurde,
dass das Bundesamt fiir Sicherheit in der Infor-
mationstechnik auch die Entwicklung von
Staatstrojanern unterstiitzt, also von MafBnahmen,
die nun wirklich nicht unter IT-Sicherheit fallen,
sondern die im offensiven Bereich liegen. Das
heiBt, als eine zentrale Meldestelle fiir IT-Sicher-
heitsvorfille ist das BSI grundsétzlich nicht geeig-
net, solange es diesem Interessenkonflikt unter-
liegt. Deswegen plddiere ich erneut fiir die Auf-
stellung des BSI als eigenstdndige Bundesbehérde
mit eindeutigem Sicherheitsauftrag.

Vors. Wolfgang Bosbach (CDU/CSU): Wir danken
Thnen Herr Naumann. Wir begriilen noch den
Staatssekretdar aus dem Bundesministerium des
Innern, Herrn Dr. Schréder, und kommen jetzt
zum néchsten Sachverstdndigen, vom Bundesver-
band der Deutschen Industrie, Frau Pléger, herz-
lich willkommen. Bitteschon.

SV Iris Ploger (Bundesverband der Deutschen In-
dustrie e. V., Leiterin der Abteilung Digitalisie-
rung): Vielen Dank verehrter Herr Vorsitzender,
herzlichen Dank fiir die Einladung zur heutigen
Anhérung. Der BDI begleitet das IT-Sicherheitsge-
setz von Beginn an konstruktiv. Deshalb nehmen
wir gern heute zum Gesetzentwurf Stellung. Ich
verrate kein Geheimnis, wenn ich sage, dass der
BDI den MaBnahmen des Gesetzes, insbesondere
der Meldepflicht, in der letzten Legislaturperiode
besonders kritisch gegeniiber stand und weiterhin
steht. Aufwand und Nutzen der Meldepflicht ste-
hen in keinem ausgewogenen Verhiltnis. Den Un-
ternehmen entstehen durch die im Gesetz vorge-
sehenen MafBnahmen erhebliche finanzielle Auf-
wiénde, zum Beispiel durch die Einrichtung der
Prozesse im Managementsystem, Systembetreu-
ung, wiederkehrende Zertifizierung, Kosten fiir
Technik etc. Der Nutzen ist aber nicht einschétz-
bar. Die deutsche Industrie hat ein hohes Eigenin-
teresse, die Funktionsfdhigkeit und Verfiigbarkeit
ihrer IT-Systeme nachhaltig abzusichern. Das Si-
cherheits-niveau der Unternehmen wird daher
stetig verbessert. Wir waren und sind der festen
Uberzeugung, dass eine Meldepflicht allein nicht
zu dem gewiinschten Ziel fiihrt, die Kritischen
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Infrastrukturen in Deutschland sicherer zu ma-
chen, da es ein reaktives Instrument ist. Vielmehr
sind wir der Ansicht, dass bereits bestehende IT-
Sicherheitsstrukturen in Unternehmen und die
freiwillige Zusammenarbeit zwischen Industrie
und Behorden im Rahmen der CERT s und der
Initiativen wie die Allianz fiir Cyber-Sicherheit
sehr gut funktionieren und weiter ausgebaut wer-
den sollten. Unabhéngig von der privatwirtschaft-
lichen Eigeninitiative haben wir uns mit eigenen
Vorstellungen bereits 2014 eingebracht. Der BDI
hat gemeinsam mit seinen Mitgliedsverbdnden
BDLI, BDSV, BITKOM und ZVEI die Studie ,,IT-
Sicherheit in Deutschland. Handlungsempfehlun-
gen fiir eine zielorientierte Umsetzung des IT-Si-
cherheitsgesetzes” bei der Wirtschaftspriifungsge-
sellschaft KPMG in Auftrag gegeben. Ziel der Stu-
die war es, konkrete Handlungsempfehlungen fiir
die Ausgestaltung eines IT-Sicherheitsgesetzes zu
prisentieren. Ich mochte an dieser Stelle auf die
sechs wichtigsten Punkte zum Gesetzentwurf ein-
gehen. Erstens, Kritische Infrastrukturen klar defi-
nieren. Der BDI hilt es fiir &ulerst problematisch,
dass zentrale Definitionen, wie zum Beispiel die
konkrete Definition zur Kritischen Infrastruktur,
im Gesetz nicht hinreichend bestimmt werden.
Zum jetzigen Zeitpunkt ist nicht klar, an wen sich
das Gesetz konkret richtet. Um Rechtssicherheit
fiir die betroffenen Unternehmen zu schaffen,
sollte die Definition hinreichend prizise sein und
direkt im Gesetz erfolgen. Unternehmen kénnen
nicht erst bei Inkrafttreten des Gesetzes erfahren,
ob sie betroffen sind. Denn die Umsetzung der
MaBnahmen in den Unternehmen wird erhebli-
che Zeit in Anspruch nehmen. Auch ist der Staat
der gréBte Betreiber Kritischer Infrastrukturen
und hat damit eine ebenso hohe Bedeutung fiir
das Funktionieren des Gemeinwesens. Der BDI
setzt sich daher nachdriicklich dafiir ein, dass die
entsprechenden Meldepflichten und Sicherheits-
standards neben dem Bund auch fiir den Staat
gelten und vom Gesetz erfasst werden. Das
Schutzgut des Gesetzes ist die Funktionsfahigkeit
Kritischer Infrastrukturen — und es ist kein sachli-
cher Grund fiir die Ungleichbehandlung von 6f-
fentlicher und privater Tragerschaft ersichtlich.
Eine Gleichstellung wiirde die Akzeptanz fiir das
Gesetz deutlich erhéhen. Zudem wird sich das
BSI nur dann ein vollstdndiges Sicherheitslage-
bild verschaffen konnen, wenn offentliche und
private Betreiber Kritischer Infrastrukturen
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gleichermaBen Sicherheitsvorfille melden. Zwei-
tens: Umfang und Inhalt der Melde-pflichten. Der
Umfang und der zeitliche Rahmen der Melde-
pflicht sind im Gesetzentwurf nicht hinreichend
bestimmt. Im vorliegenden Gesetzentwurf wird
die Meldung von erheblichen Stérungen der IT-
Infrastruktur gefordert. Die Definition in Artikel 1
§ 8b ist aus Sicht der deutschen Industrie nicht
hinreichend und sollte weiter prédzisiert werden.
Fiir die Unternehmen ist nicht ersichtlich, in wel-
chem Fall eine erhebliche Storung vorliegt, die
gemeldet werden miisste. Zudem sollte die Wei-
tergabe von Daten gesetzlich ausgeschlossen wer-
den, die iiber die allgemeine Darstellung des Si-
cherheitslagegebildes hinausgehen und Rechte
Dritter verletzen kénnen. Drittens, Mindeststan-
dards. Die vorgesehenen branchenspezifischen
Mindeststandards fiir IT-Sicherheit sind gut und
richtig, da sie der Individualitdt der jeweiligen
Branchen Rechnung tragen. Sie sollten zudem
kompatibel mit der geplanten europdischen Ge-
setzgebung sein. Der BDI wird sich gerne in die-
sen Prozess einbringen. Viertens, hochstmdgliche
Kompatibilitdt zwischen IT-Sicherheitsgesetz und
der europdischen NIS-Richtlinie. Die Regelungen
des IT-Sicherheits-gesetzes miissen zwingend mit
der EU-Cyber-Sicherheitsrichtlinie abgestimmt
werden und kompatibel sein. Wir sehen mit gro-
Ber Sorge, dass das IT-Sicherheitsgesetz und die
NIS-Richtlinie derzeit nicht im Einklang stehen,
insbesondere beim Anwendungsbereich und den
Sanktionen. Sollte es dabei bleiben, wéaren unter-
schiedliche nationale und européische Vorgaben
die Folge, ein Worst-Case-Szenario fiir unsere Un-
ternehmen. Wir appellieren deshalb an die Bun-
desregierung, unterschiedliche Vorgaben unter al-
len Umstdnden zu vermeiden. Fiinftens, keine
Doppelregulierung. Betreiber Kritischer Infra-
strukturen sind bereits durch bestehende Rechts-
vorschriften reguliert. Zu nennen sind das Tele-
kommunikationsgesetz (TKG), das Energiewirt-
schaftsgesetz (EnWG) oder das Bundesdaten-
schutzgesetz (BDSG). Hier darf es nicht zu Dop-
pelregulierungen bzw. Doppelzustdndigkeiten
kommen. Sechstens, Chancen des IT-Sicherheits-
gesetzes nutzen und die Zusammen-arbeit zwi-
schen Industrie und BSI ausbauen. Die Zusam-
menarbeit zwischen Unternehmen und Staat darf
keine Einbahnstraf3e sein. Informationen diirfen
nicht nur im Sinne einer Meldepflicht von Unter-
nehmen an die Behorden flieBen und damit den
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Biirokratieaufwand der Unternehmen erhéhen.
Vielmehr miissen Informationen tiber Bedrohun-
gen zeitnah, aktuell und praxisorientiert vom BSI
an die Unternehmen zuriickgegeben werden. Die
bisherigen Lageberichte, zum Beispiel im Rahmen
der Allianz fiir Cyber-Sicherheit sollten anwen-
dungsorientierter und tagesaktuell sein. Beste-
hende und erfolgreiche Initiativen, wie die Alli-
anz fiir Cyber-Sicherheit, sind weiter zu starken.
Inzwischen hat die Allianz mehr als 1 000 Teil-
nehmer, darunter sind viele Dax-Unternehmen,
aber auch kleine und mittlere Unternehmen. Der
BDI unterstiitzt die Arbeit der Allianz von Beginn
an sehr aktiv. Wir freuen uns, in den kommenden
Wochen gemeinsam mit dem Bundestag und dem
Bundesrat, mit den zustdndigen Bundesministe-
rien und den Sicherheitsbehdrden weiter an der
Ausgestaltung des IT-Sicherheitsgesetzes zu ar-
beiten. Herzlichen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Vielen
Dank Frau Ploger. Unser nédchster Sachverstdndi-
ger kommt von der Universitit in Kassel, Herr
Prof. Dr. RoBnagel, Sie haben das Wort.

SV Prof. Dr. Alexander RoBnagel (Universitit
Kassel, Institut fiir Wirtschaftsrecht): Ja meine
sehr verehrten Damen und Herren, vielen Dank
fiir die Einladung und die Gelegenheit, hier spre-
chen zu kénnen. Ich méchte nur fiinf Themen an-
sprechen, der Rest wird dann wohl Gegenstand
der Diskussion sein, hoffentlich.

Erstens, der Gesetzentwurf ist grundsatzlich zu
begriiBen. Er verfolgt die Ziele, die Informations-
technik in Kritischen Infrastrukturen sicherer zu
machen sowie den Schutz von Unternehmen und
Biirgerinnen und Biirgern im Internet zu verstér-
ken. Auch wenn der Name IT-Sicherheitsgesetz
mehr verspricht, als seine Regelungen verfolgen,
sind diese Ziele zu unter-stiitzen. Die dafiir vorge-
sehenen Mafnahmen sind grundsétzlich geeignet,
auch erscheinen mir die damit verbundenen
Grundrechtseingriffe bei den betroffenen Unter-
nehmen grundsitzlich erforderlich und verhalt-
nismébBig.

Zweitens, die Definition Kritischer Infrastruktu-
ren im § 2 des neuen BSI-Gesetzes erscheint mir
zusammen mit der Verordnungserméchtigung in
§ 10 — auch mit Blick auf Artikel 80 GG — ausrei-
chend. Um die notwendige Rechtssicherheit zu
erreichen, wird es notwendig sein, die betroffe-

18. Wahlperiode Wortprotokoll der 44. Sitzung

vom 20. April 2015

Seite 18 von 228



nen Einrichtungen, Anlagen und Teile in Kriti-
schen Infrastrukturen so detailliert zu beschrei-
ben, wie dies etwa fiir immissionsschutz-recht-
lich genehmigungsbediirftige Anlagen in der Vier-
ten Verordnung zur Durchfiithrung des Bundes-
Immissionsschutzgesetzes der Fall ist — das heilt,
iiber 20 oder 30 Seiten hinweg detaillierte Merk-
male fiir die erfassten Anlagen. Dieser Detaillie-
rungsgrad ist fiir eine gesetzliche Definition unge-
eignet, sachlich aber geboten. Die in § 4 Bundes-
Immissionsschutzgesetz enthaltene Erméchti-
gungsgrundlage fiir diese Verordnung ist erheb-
lich weniger prézise als die in dem Entwurf vor-
findliche Regelung, und dennoch mit Artikel 80
GG vereinbar.

Drittens, die im § 8a vorgesehenen angemessenen
organisatorischen und technischen Sicherheits-
vorkehrungen sind erforderlich, um ein gleichma-
Biges Mindestniveau an IT-Sicherheit in allen Kri-
tischen Infrastrukturen zu erreichen. Um dem
enormen Schadenspotenzial zu entsprechen und
ein tatsdchlich nachpriifbares Mindestniveau zu
erreichen, sollte der Stand der Technik nicht nur
beriicksichtigt, sondern eingehalten werden. Dies
schlieBit alternative Vorkehrungen auf gleichem
Niveau nicht aus. Sofern branchenspezifische
Standards dieses Niveau erreichen, sind sie als
problem-addquate und branchengerechte Vorga-
ben zu begriiBen. Ohne Anforderungen an die
Hersteller von Soft- und Hardware stoflen die Be-
treiber Kritischer Infrastrukturen sehr schnell an
faktische Grenzen, weil sie die von ihnen einge-
setzte Technik nicht selbst verbessern kénnen.
Die materiellen Anforderungen an die Sicher-
heitstechnik sind wirkungslos, wenn ihre Erfiil-
lung nicht in regelmédBigen Abstdnden nachgewie-
sen werden muss. Die Nachweise sind jedoch aus
Griinden der Rechtssicherheit priaziser zu bestim-
men. Die Sicherheitspflichten des § 8a sollten
nicht generell ausgeschlossen sein, wenn andere
Rechtsvorschriften gelten, die weitergehend oder
vergleichbar sind. Vielmehr sollten die Ausnah-
men nur insoweit gelten, als andere Regelungen
weiter-gehend und vergleichbar sind.

Viertens, das durch den Entwurf verfolgte koope-
rative IT-Sicherheits-Informationssystem ist zu
begriifen. Das Gleiche gilt fiir die Zweistufung in
anonym zu meldende Vorfille im Vorfeld einer
Beeintrachtigung und in identifizierend zu mel-
dende Vorfille bei Beeintrdchtigungen. Wann
eine Meldepflicht der betroffenen Unternehmen —
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insbesondere im Vorfeld — besteht, sollte jedoch
préiziser geregelt werden. Hinsichtlich der Aus-
nahmen ergeben sich die gleichen Schwierigkei-
ten wie bei den Sicherheitspflichten, wenn es um
andere Rechtsvorschriften geht, die vergleichbar
oder weitergehend sind. Auch hier wiirde eine
Flexibilisierung durch eine ,,Soweit“-Regelung
den Vollzug erleichtern. Insbesondere, weil die
Regelungen des § 8b und die anderen Regelungen
kombinierbar sind. Warum soll in diesem Fall
zum Beispiel, die Zweistufung in anonyme und
identifizierende Meldungen oder die Moglichkeit
gemeinsamer iibergeordneter Ansprechstellen
nicht gelten? Verbessert werden muss die Infor-
mation der Offentlichkeit oder einzelner Nutzer
iiber Sicherheitsliicken oder SicherheitsmaBinah-
men. Vor dem Hintergrund der Schutzpflicht des
Staates muss die Information die Regel, und de-
ren Verweigerung aus {ibergeordneten Interessen
die Ausnahme sein. Also keine Abwégung, ob
ausnahmsweise informiert wird, sondern umge-
kehrt: eine Abwigung, ob die Information aus-
nahmsweise unterlassen wird. Dabei kann oft der
Konflikt schon durch die Art und Weise, wie das
BSI informiert, gelost werden. SchlieBlich ist fest-
zuhalten, dass die Pflichten der Betreiber Kriti-
scher Infrastrukturen in § 8a und § 8b sanktions-
bewehrt sein miissen, wenn eine Mdglichkeit be-
stehen soll, Sicherheitspflichten der Betreiber
und den kooperativen Ansatz eines Informations-
systems auch durchzusetzen.

Fiinftens: abschlieBend will ich kurz auf

§ 100 TKG eingehen. Der Gesetzentwurf erweitert
zwar nur den Begriff der Stérung und ibernimmt
damit die Rechtsprechung des Bundesgerichtsho-
fes. Damit bleibt aber eine Regelung unkorrigiert,
die nach der Rechtsprechung sowohl des EuGH
als auch des Bundesverfassungsgerichts viel zu
unbestimmt ist. Die Vorschrift erlaubt anlasslos
und flachendeckend die Speicherung von Ver-
kehrsdaten, ohne Beschrdankung auf das absolut
Notwendige — was der EuGH fordert — ohne zu
dokumentierenden Eingriffsanlass, ohne Schutz-
vorkehrungen gegen Missbrauch, ohne Zweckbe-
grenzungen der Verwendung, ohne Begrenzung
der Speicherzeit und ohne Ausnahmen etwa fiir
Berufsgeheimnistrdager. Diese Regelung muss ent-
sprechend der jlingsten Rechtsprechung dieser
beiden obersten Gerichte eingeschrdankt werden.
Ich bedanke mich fiir die Aufmerksambkeit.
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Vors. Wolfgang Bosbach (CDU/CSU): Wir danken
Thnen. Jetzt Herr Prof. Dr. Schiller.

SV Prof. Dr.-Ing. Jochen Schiller (Freie Universi-
tdt Berlin, Institute of Computer Science): Vielen
Dank Herr Vorsitzender, meine Damen und Her-
ren. Stellen Sie sich einfach einmal vor, Sie kau-
fen sich den smarten Backofen, der selbstver-
stdndlich neue Backprogramme aus dem Internet
laden kann, so wie dies heute auch schon ent-
sprechend fiir viele Gerédte moglich ist. Die Steue-
rung des Backofens iibernimmt ein eingebetteter
Web-Server, iiber den auch per Smartphone-App
der Zustand abgefragt, der Ofen gesteuert werden
kann. Wie auch immer, wird eine Schadstoffsoft-
ware auf den Server geschleust, welche die auto-
matische Temperaturabschaltung manipuliert
und so nicht nur Thren Kuchen, sondern viel-
leicht auch gleich die ganze Wohnung verkohlt.
Der Brandschaden ist da, nur wer ist schuld, wer
haftet? Ist es der Backofen-hersteller, welcher
keine geeignete Firewall im Backofen hatte, nicht
die aktuellsten Sicherheits-Updates automatisch
installiert hat? Ist es der Nutzer, der Hersteller des
Handys, der es ermdglicht hat, dass Schad-
stoffsoftware auf dem Handy die Steuerungs-App
manipuliert? Ist es letztendlich ein schwer greif-
barer Hacker, der entsprechende Software auf das
Handy installiert hat, dies aber nur konnte, weil
der Betriebssystemhersteller des Handys Liicken
in seinem Betriebssystem hat? Oder war das alles
nur ein Zufall, ausgeldst durch das Zusammen-
treffen ungiinstiger Parameter? Mir ist vollkom-
men bewusst, dass ein Backofen keine Kritische
Infrastruktur im Sinne des geplanten Gesetzes ist.
Leider sieht aber die Situation im industriellen
Umfeld nicht wirklich anders aus, ist nur deut-
lich komplexer in der Erklarung. Auch hier kon-
nen Motoren bewusst tiberlastet, Absicherungen
ausgehebelt oder Ventile iibersteuert werden.
Auch hier steuern immer mehr eingebettete Com-
puter mit Web-Servern vielfdltige Systeme. Natiir-
lich weisen diese Systeme eine deutlich héhere
Komplexitit als mein Backofen auf. Umso un-
glaublicher ist es, wenn man hort, dass diese Sys-
teme teilweise kaum abgesichert sind, auf Kun-
denwunsch sogar auf Passworter fest eingestellt,
oder gleich ganz weggelassen werden. Haben wir
wirklich das richtige Sicherheitsbewusstsein?
Viele Liicken sind seit Jahrzehnten bekannt und
werden auch ausgeniitzt. Nun auch auf sogenann-
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ten eingebetteten Systemen, die man nicht aus-
schalten kann, die nicht einfach aktualisiert wer-
den konnen, aber keiner unternimmt etwas Wir-
kungsvolles. Es ist also dringend ein grundlegen-
der Bewusstseinswandel nétig, vom Produzenten
bis zum Verbraucher, quer durch alle Industrie-
branchen. Sicherheit ist immer ein dynamischer
Prozess, man ist hier nie fertig. Klar ist aber, dass
es bereits einen etablierten Stand der Technik
gibt, der dann auch einzuhalten ist. Hier darf man
sich nicht weiter in endlosen Debatten und Ana-
lysen verlieren. In vielen Reden wird immer wie-
der betont, wie mehr alles mit allem vernetzt
wird. Aus diesem Grund miissen aber auch Si-
cherheitsprozesse brancheniibergreifend vernetzt
gedacht werden. Ebenso machen Fehler und An-
griffe keinen Halt vor gesetzlich vorgesehenen
Grenzen, Foderalismus, vor Liandern oder Kom-
munen. So wie technische Systeme immer mehr
vernetzt sind, miissen dies auch die organisatori-
schen Fragestellungen auf allen Ebenen und Ver-
waltungssektoren sein. Letztendlich miissen alle
eingeschlossen werden, auch Biirgerinnen und
Biirger, um wirksam zu sein. Es ist sicherlich nur
notwendig, um tiberhaupt voran zu kommen, dass
KMUs im ersten Schritt ausgeklammert werden.
Betrachtet man aber, dass drei Viertel aller An-
griffe KMUs betreffen, diese sicherheitstechnisch
noch schlechter aufgestellt sind und sie in ihrer
Gesamtheit durchaus auch Kritische Infrastruktu-
ren darstellen — bzw. beeinflussen konnen — so ist
in einem weiteren Schritt sicherlich der Wir-
kungsbereich eines IT-Sicherheitsgesetzes auch in
diese Richtung zu tiberdenken. Leider findet sich
heute im TKG und TMG sowie auch im Entwurf
des IT-Sicherheitsgesetzes noch sehr viel der klas-
sischen alten Denkweise. Denken Sie aber an das
einfache Beispiel des Backofens mit integriertem
Web-Server, gerne auch an Industriesteuerungs-
anlagen, - zahllose sogenannte Web-Dienste bie-
ten Moglichkeiten der Manipulation und sind
Schwachstellen fiir Software-Fehler. Hier sind
TMG und TKG absolut nicht konsistent beziiglich
der Moglichkeiten, Angreifer zu erkennen und die
dafiir notwendigen Daten zu sammeln. Aus tech-
nischer Sicht ist diese Ungleichstellung absolut
nicht sinnvoll. Angriffe in IT-Systemen konnen
auf lange Sicht vorbereitet werden, auch
schlechte Systemkonfigurationen schlummern
jahrelang. Systeme konnen also lange problemlos
funktionieren, bis ein Befehl zum Angriff kommt
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oder sich etwas an der Umgebung éndert — ein
deutscher Automobilhersteller hat das erfahren
diirfen. Man muss reagieren konnen, bevor etwas
passiert. Das fiir ein Lagebild notwendige Sam-
meln von Daten, auch im Vorfeld eines Ereignis-
ses, umfasst aber nicht notwendigerweise alles in
jeglichem Detailgrad. So sind oft mehrstufige Ver-
fahren sinnvoll, angemessen und auch wirtschaft-
lich vertretbar. Beispiele sind Anomalie-Erken-
nung, Statistiken oder Arbeiten auf aggregierten
Daten. Die einzelne Person ist hier meist iiber-
haupt nicht von Interesse. Insgesamt lédsst sich
einfach feststellen, dass die gelebte IT-Sicherheit
heute deutlich hinter dem Stand der Technik zu-
riickbleibt. Das IT-Sicherheitsgesetz ist dafiir ein
notwendiger wichtiger erster Schritt, der einen
Startschuss zur Bewusstseinsdnderung darstellen
kann. Vielen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Wir danken
Thnen. — Von der Deutschen Telekom jetzt Herr
Tschersich.

SV Dipl. Ing. (FH) Thomas Tschersich (Deutsche
Telekom AG, Leiter Group Security Services):
Vielen Dank Herr Vorsitzender, verehrte Mitglie-
der des Deutschen Bundestages. Zunédchst einmal
herzlichen Dank fiir die Einladung zur heutigen
Anhérung. Aus meiner Perspektive und aus der
praktischen Erfahrung muss ich sagen, dass das
Gesetz ein absolut notwendiger Schritt in die
richtige Richtung ist. Sicherlich gibt es viel Dis-
kussionsbedarfe, wie ja auch meine Vorredner
schon zum Ausdruck gebracht haben, vor allem
aber in Detailfragen. Ich glaube, es geht am Ende
um nicht weniger als um unsere Zukunftsfihig-
keit in der digitalen Welt, denn wir haben es mo-
mentan mit einer sehr massiven Vertrauenskrise
im Internet zu tun. Wir hétten hier die einmalige,
ja historische Chance, auch einen Standortfaktor
mit einer eben sicheren Dienstleistungsumgebung
zu generieren. Da ist es sicherlich ein guter und
wichtiger Schritt, zunédchst mit den Kritischen
Infrastrukturen anzufangen, aber man darf sicher-
lich auch nicht aus den Augen verlieren, dass
weitere Schritte noch erforderlich sind, dass letz-
ten Endes alle Teilnehmer und gesellschaftlichen
Gruppen an der digitalen Welt hier mit einzube-
ziehen sind. Allen voran, und das mochte ich an
einem Beispiel einmal verdeutlichen, fehlt mir in
diesem Gesetzesentwurf die Einbeziehung der
Hard- und Software-Hersteller. Wenn Sie heute
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als Betreiber einer groBen Infrastruktur auftreten,
verschalten Sie viele Komponenten miteinander
und die bestehen iiberwiegend aus Software, zu-
mindest die Kernfunktionen in diesen Kompo-
nenten bestehen aus Software. Angreifer sind des-
wegen erfolgreich, das haben wir vorhin schon
von Herrn Neumann, aber auch von Herrn Hange
gehort, weil Schwachstellen in der Software aus-
genutzt werden konnen. Jetzt einem Betreiber zu
sagen, Du musst jetzt handeln, Du musst diese
Schwachstellen ausmerzen, ist sicherlich in erster
Linie gut gedacht, aber in zweiter noch nicht zu
Ende gedacht. Ein Betreiber einer Infrastruktur al-
leine ist liberhaupt nicht in der Lage, ein Soft-
ware-Update beispielsweise zu generieren. Dazu
bedarf es der Mitwirkung der Hersteller, die hier
zumindest einmal unterstiitzen und die entspre-
chenden Updates zur Verfiigung stellen miissen.
Viele tun das, tun das bereits seit Jahren und ha-
ben die sogenannten CERT, Computer Emergency
Response Teams etabliert. Viele grofie Unterneh-
men arbeiten hier sehr intensiv zusammen. Ich
kann Thnen sagen, wir haben ca. 400 Schwach-
stellenmeldungen im Jahr, die wir tiber diesen
Kanal allein in unserem Unternehmen hereinbe-
kommen. Dies geschieht zumeist durch Hersteller
von Standard-Software-Komponenten. Das fingt
an bei Betriebssystemen und geht bis hin zu Netz-
werkkomponenten. Sicherlich, nicht jede davon
ist kritisch, aber es ist schon eine schier unglaub-
liche Zahl, wo auch entsprechende Reaktionsnot-
wendigkeiten dahinter stehen. Dass das ausge-
nutzt wird, sehen Sie an einem Beispiel: Wir be-
treiben ca. 180 Sensoren, sogenannte Honeypots.
Die sind im Netz verteilt weltweit und ziehen An-
griffe auf sich, es handelt sich also um verwund-
bare Computer — und sie werden tatsdchlich ange-
griffen. Bis zu eine Million Angriffe pro Tag se-
hen wir gegen diese Sensoren. Das zeigt, dass wir
von einem reellen Problem reden und dass das
nicht nur theoretisch ist. - Ja, ich wiirde so weit
gehen, dass 95 Prozent sdmtlicher Angriffe wir-
kungslos wiren, wenn alle IT-Systeme auf dem
aktuell letzten Software-Stand wéren und das
zeigt eigentlich, was wir fiir eine Herausforderung
zu schultern haben. Ich glaube aber — und da wei-
che ich von meinen Vorrednern zum Teil ab —
dass eine Meldepflicht hier an dieser Stelle wirk-
lich zielfithrend und sinnvoll ist. Wir haben es
jetzt seit Jahren versucht, ohne eine solche Ver-
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pflichtung hinzubekommen. Das hat auch in Tei-
len funktioniert, aber eben leider nur in Teilen.
Und wenn ich weill, wie man bei meinem Nach-
barn in die Wohnung eingebrochen ist, dann kann
ich mich selber besser schiitzen alleine durch die
Tatsache, dass ich weil}, wo der Schwachpunkt
war, und wie ich — zum Beispiel — meine Fenster
besser verstdarken kann. Gleiches muss auch fiir
die digitale Welt gelten. Wir brauchen ein Warn-
meldungsregime, wo wir gegenseitig dazu kom-
men zu sagen: bei mir ist der Angriff iiber die fol-
gende Art und Weise erfolgt und so kannst Du
Dich dagegen schiitzen, damit eben nicht alle an-
deren auch noch einmal zu Betroffenen und zu
Opfern werden. An dieser Stelle, glaube ich, ist so
eine Meldepflicht dann sinnvoll. Im Detail gibt es
natiirlich noch ein paar Fragestellungen, die man
dafiir ausgestalten muss. Beispielsweise ist eine
Meldeverpflichtung fiir potenzielle Méglichkeiten
einer Verwundbarkeit problematisch. Das wird
meines Erachtens nach schier im Uferlosen en-
den. Ich glaube, da miissen wir die Schwelle sehr
genau austarieren, damit wir am Ende auch eine
beherrschbare Anzahl an Meldungen bekommen,
und vor allem, dass wir auch die relevanten Mel-
dungen bekommen, die dann auch vom BSI ge-
nutzt werden konnen, um Warnhinweise daraus
zu generieren, von denen ein praktischer Nutzen
fiir die Betreiber entsprechender Komponenten
ausgeht. Das ist ja das vorrangige Ziel. Lassen Sie
mich zum Schluss noch einen Punkt ansprechen,
und zwar was das Speichern von Daten in Tele-
diensten angeht. Ich glaube, auch hier miissen wir
sicherlich iiber eine Erforderlichkeit diskutieren.
Aber ich wiirde es nicht einfach per se vom Tisch
wischen wollen. In einer Perspektive: Es handele
sich hier um die kleine Vorratsdatenspeicherung
kommen wir nicht weiter. Wenn ich heute als
kleines Unternehmen einen Web-Server betreibe,
dann habe ich tiblicherweise auf diesem Server
eine Log-Datei, aus der ich sehen kann, was pas-
siert mit der Maschine. Wird sie angegriffen oder
nicht? Wenn ich diese Mdglichkeiten nicht habe,
bin ich schlicht und ergreifend véllig schutzlos
und kann mich in keinster Art und Weise vertei-
digen — ja nicht einmal erkennen, dass mein Sys-
tem tiberhaupt angegriffen wird. Ich glaube, hier-
fiir bedarf es wirklich einer verniinftigen Rege-
lung, einer Definition, dass man auch dieses
Thema aus dem ungeregelten, bis hin sogar illega-
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len Rahmen herausholt und wir hier klare Vorga-
ben haben, was kann und darf gespeichert wer-
den. Aber dass man Informationen braucht, dass
man technische Log-Daten braucht, um Angriffe
erkennen zu kénnen und sich dagegen zu vertei-
digen, steht glaube ich v6llig auBer Frage. Ich
wiirde mir wiinschen, dass wir hier eine entspre-
chende Regelung bekommen, die dann nicht nur
auf die Infrastrukturbetreiber zielt, sondern die
auch Dienste-Anbieter in die Lage versetzt, ein
entsprechendes Schutzniveau aufrecht zu erhal-
ten. Vielen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Wir danken
Thnen Herr Tschersich. Der Letzte in der Runde
der Sachverstdndigen ist vom Gesamtverband der

Deutschen Versicherungswirtschaft, Herr Dr.
Wehling.

SV Dr. Axel Wehling (Gesamtverband der Deut-
schen Versicherungswirtschaft e. V., Mitglied der
Hauptgeschiftsfithrung, Geschéftsfithrer des Kri-
senreaktionszentrums der deutschen Versiche-
rungswirtschaft): Vielen Dank Herr Vorsitzender,
meine Damen und Herren Abgeordnete, auch von
meiner Seite vielen Dank fiir die Einladung. Von
unserer Seite, wir begriilen die Initiative fiir das
IT-Sicherheitsgesetz. Wir denken, dass es der
richtige Zeitpunkt mit der richtigen Dosierung ist,
um hier den néchsten Schritt zur Hartung der Si-
cherheitskultur in IT-Fragen in Deutschland zu
gehen. Aus unserer Sicht gibt es drei essentielle
Kernpunkte, die hierbei zu betrachten sind. Das
eine ist die weitestgehend anonymisierte Mel-
dung, um hier den ersten Schritt hin zu einer
Meldekultur zu gehen. Zweitens ein konsequen-
tes Fortschreiten des bisher gegangenen Weges
des kooperativen Ansatzes und als dritten Kern-
punkt den Branchenansatz. Um Thnen einen klei-
nen Hintergrund zu geben, wir befassen uns sehr
intensiv auf Seiten des GDV mit dem Thema IT-
Sicherheit, dieses bereits seit etlichen Jahren. Wir
haben bereits im Jahr 2010 einen Single Point of
Contact (SPOC), eine Meldeplattform, etabliert
zwischen der Branche und dem BSI — und wir se-
hen eigentlich vor, dass wir diesen Single Point of
Contact, das Lage- und Krisenreaktionszentrum
der Deutschen Versicherungswirtschaft fiir IT-Si-
cherheit, eigentlich dann auch zur gemeinsamen
iibergeordneten Anspruchsstelle im Sinne des IT-
Sicherheitsgesetzes konsequent ausbauen sollten.
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Wir haben weitere Schritte ergriffen, insbeson-
dere ein weitreichendes Netzwerk von IT-Sicher-
heitsexperten aufgebaut, einen Lehrgang fiir die
besonderen Belange innerhalb der Versicherungs-
wirtschaft in IT-Fragen aufgebaut und letztlich
haben wir vor 14 Tagen dann eine Zertifizierung
unserer Branchen-Cloud, sowohl mittlerweile
nach ISO-Standards 27001 auf Basis BSI-Grund-
schutz als auch nach Common Criteria erreichen
konnen. Wir denken daher, dass dieser Branchen-
ansatz, der hier in dem Gesetz mafigeblich veran-
kert ist, eigentlich das Tool ist, um hier sehr spe-
zifisch die IT-Sicherheit weiter voran zu bringen,
dass das aber auch der notige Hebel ist, um ent-
sprechende Biirokratie, die sonst entstehen
konnte, zu vermeiden. Wir gehen davon aus, dass
die Branchen, die als Kritische Infrastrukturen
identifiziert wurden, — dass diese eben sich auch
sehr stark unterscheiden von den Anforderungen
an IT-Sicherheit, die an sie zu stellen sind. Drei
Aspekte mochte ich des Weiteren hervorheben.
Der eine ist, dass wir glauben, dass, um diese
Meldekultur in Deutschland zu etablieren, wir
von weiteren Spezialgesetzen absehen sollten, mit
denen weitere Meldepflichten dann an andere
Bundesoberbehérden etabliert werden. Wir gehen
davon aus, dass wir einen deutlichen Schritt nach
vorne gehen kénnen, wenn es beim BSI ein zent-
rales Lagebild gibt. Dass dieses Lagebild dann
auch an andere Bundesoberbehorden, wie bei-
spielsweise die BaFin, iibermittelt wird, vielleicht
auch mit speziellen Lagebildern zum Thema Ver-
sicherung oder Finanzwirtschaft. Wir gehen da-
von aus, dass wir dadurch aber keinen Konkur-
renzkampf zwischen den einzelnen Meldewegen
bekommen werden, sondern dass dieses ein not-
wendiger Schritt sein wird, um insbesondere
dann auch eine Meldekultur — wie sie erforder-
lich ist, um das zu erreichen, was mein Vorgédnger
beschrieben hat — um dann eben eine solche Mel-
dekultur auch hinzubekommen. Das, was wir se-
hen ist, dass der kooperative Ansatz, wie er in
weiten Teilen im Gesetz angelegt ist, dass dieser
noch weiter konsequent ausgebaut werden sollte.
Dies betrifft inshesondere die Frage, welche Un-
ternehmen unterfallen gerade dann auch in den
einzelnen Branchen der Definition der Kritischen
Infrastruktur. Geht dies wirklich hinunter bis zu
meinem kleinsten Mitglied mit zwdlf Mitarbei-
tern, wo ist dort die Grenze zu ziehen? Hier soll-
ten wir so schnell wie moglich in der weiteren
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Diskussion Sicherheit und Klarheit schaffen. —
Und das Zweite ist, dass der kooperative Ansatz,
so wie wir ihn im Gesetz angelegt haben, auch
dann auf den § 8a noch stiarker ausgeweitet wer-
den sollte, dass hier insbesondere bezogen auf die
Frage der Definition der Sicherheits-Audits, Prii-
fung und Zertifizierung — dass hier auch Bran-
chenldsungen dann mdglich sein sollten. Dass
auch dann in Bezug auf die Meldung es sicherlich
ausreichend ist, wenn erhebliche Sicherheitsméin-
gel, die im Rahmen dieser Audits festgestellt wer-
den, gemeldet werden, dass hieriiber dann eine
Sicherstellung des kooperativen Ansatzes erfol-
gen kann. — Zusammenfassend aus unserer Sicht:
der Gesetzentwurf geht in die richtige Richtung.
Wir sehen kleinere Anpassungen fiir erforderlich.
Nichts tun oder abwarten, erscheint uns aller-
dings vor dem Hintergrund der aktuellen Gefihr-
dungslage dann ebenfalls als keine Alternative.
Vielen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Wir danken
Thnen Herr Wehling. Wir kommen zur Frage-
runde, zur Diskussionsrunde. Der Kollege
Clemens Binninger war vorgesehen als Berichter-
statter der Unionsfraktion. Der ldsst sich aller-
dings entschuldigen, weil er heute als sachver-
stdndiger Zeuge in Sachen NSU in Hessen unter-
wegs ist. Deswegen hat jetzt das Wort der Kollege
Wendt.

Abg. Marian Wendt (CDU/CSU): Ja, vielen Dank
an die Sachverstdndigen fiir Thre, auch umfangrei-
chen schriftlichen Stellungnahmen und dafiir,
dass Sie uns die Mdglichkeit geben, nachzufra-
gen. Ich wiirde ein paar Fragen hintereinander
stellen? Sie haben ein 27-Minuten-Zeitkontingent

Vors. Woelfgang Bosbach (CDU/CSU): Bitte dazu
auch benennen, an wen Sie diese Fragen adressie-
ren.

Abg. Marian Wendt (CDU/CSU): Ja genau ... nur
noch einmal zum Verfahren, 27 Minuten, klassi-
sche Berliner Runde? ...

Vors. Wolfgang Bosbach (CDU/CSU): Nein, nein
nein! Kurze knackige Frage, am besten eine, die
man beantworten kann, an die Sachverstdndigen
Threr Wahl, und dann machen wir weiter!
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Abg. Marian Wendt (CDU/CSU): Gut, ich richte
mich zuerst an die Sachverstdndigen Herrn
Tschersich und Herrn Wehling. Es geht um die
Definition von Kritischer Infrastruktur, ob sich
nach Threr Einschétzung ein konkreter Wert fest-
legen lieBe, anhand dessen sich sozusagen eine
Definition fiir den Begriff Kritische Infrastruktur
festlegen lassen wiirde, also quantitative Zahlen
als Beispiel? Oder ldsst dieser spezielle Bereich
eine Abstraktion auf Zahlen oder dhnliche kon-
kretere Definitionen zu? Welche Bereiche, welche
Sektoren sollten unter anderem auch unter Kriti-
sche Infrastrukturen fallen? Sollte die Nahrungs-
mittel-produktion — beispielsweise — auch davon
betroffen sein? Und inwieweit ist davon auszuge-
hen, dass die Definition unserer critis europaweit
tragfdhig sein wird, in Bezug zum Beispiel auf die
aktuell laufenden Verhandlungen zur NIS-Richtli-
nie. Das vielleicht zum Thema critis. — Dann ha-
ben wir zum Problem der Wesentlichkeit und Be-
stimmtheit des Gesetzentwurfes an Frau Ploger
und Herrn Prof. Dr. Hornung die Frage, ob der Ge-
setzentwurf Threr Meinung nach eine ausrei-
chende Bestimmtheit aufweist im Hinblick auf
die Eingriffe in die Grundrechte der Betreiber von
Kritischer Infrastruktur, und wie lieBe sich die
Definition von critis derart im Gesetzentwurf tref-
fen, dass dies sichergestellt ist? Sowie die Frage
im Hinblick auf die Mitwirkung von Verbdnden,
Wissenschaft und Unternehmen bei der Erstel-
lung der Rechtsverordnung, ob Ihrer Meinung
nach sichergestellt ist, dass eine Lésung im Sinne
beider Seiten gefunden werden kann beziehungs-
weise kooperativer Ansatz. Gemeint ist die Frage,
inwieweit das BMI dann bei der Erstellung der
Rechtsverordnung wirklich auf die Verbédnde, die
Wissenschaft und die Unternehmen eingehen
muss. Der dritte Themenbereich betrifft die Mel-
depflichten an das BSI. Die Frage richtet sich an
den Priasidenten Herrn Hange, wie schétzen Sie
die Menge der zu meldenden Vorfille ein? Wie
miisste von Seiten des BSI auf das Meldeautkom-
men reagiert werden, organisatorisch zum Bei-
spiel? Vielleicht kénnen Sie uns das praktisch ein
bisschen erldutern, wie Sie das vielleicht schon
simuliert haben oder angedacht haben von der
Konstruktion her, wie mit diesen Meldefidllen um-
gegangen wird? Ob es da vielleicht ein spezielles
Krisenzentrum gibt oder dhnliches, man kann da
ja nicht warten — wenn am Wochenende etwas
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passiert — bis Montag frith um 8:00 Uhr der Sach-
bearbeiter auf der Arbeit ist. Weiterhin die Frage,
inwieweit wird sich der Mehraufwand durch
Meldepflichten und der Minderaufwand durch
verbesserten Schutz vor Angriffen — wir gehen
auch davon aus, dass vielleicht die Anzahl der
Angriffe geringer wird, weil wir groBe Schutzhiir-
den aufbauen — wie wiirde sich das im Endeffekt
ausgleichen? Das als die drei Fragenkomplexe an
die Sachverstdndigen, Danke.

Vors. Wolfgang Bosbach (CDU/CSU): Herr
Tschersich.

SV Dipl. Ing. (FH) Thomas Tschersich (Deutsche
Telekom AG, Leiter Group Security Services): Ja,
zur Frage der Definition Kritische Strukturen. Zur
Frage, ob man das méglicherweise an wirtschaftli-
chen Kennzahlen festmachen kann, ist das,
glaube ich, unheimlich schwierig. Weil Sie im
Zweifelsfall ganz kleine Unternehmen haben, die
nur eine Schraube zu so einer Gesamtkette beitra-
gen. Wenn aber diese eine Schraube fehlt, funkti-
oniert diese Gesamtkette nicht mehr. Also inso-
fern tue ich mich da sehr schwer, so einen kon-
kreten Schwellwert einer GroBe zu nennen, wie
wir es aus dem TKG bei sonstigen Sicherheitsauf-
lagen kennen, sondern wiirde eher von einer
Grundversorgungs-These ausgehen. Also alles
das, was unter die Grundversorgung fillt, und das
konnen im Zweifelsfall auch ganz kleine Unter-
nehmen, aber auch sehr grofBe Infrastrukturbetrei-
ber sein, muss eigentlich unter Anwendungs-
zweck oder Anwendungsbereich des IT-Sicher-
heitsgesetzes fallen. Das schlieBt natiirlich dann
auch eine Grundversorgung mit Nahrungsmitteln
der Bevolkerung ein. Wenn auch noch der Le-
bensmittelhandel iiber Wochen und Monate auf-
grund von IT-Problemen nicht funktionieren
wiurde, ware das sicherlich ein Thema. Aber ich
glaube, auch hier ist genau der branchenspezifi-
sche Ansatz der sachdienliche Weg. Genau so we-
nig wie ich weil, wie der Lebensmittelhandel im
Detail funktioniert, weill der Lebensmittelhandel,
wie die Telekommunikation im Detail funktio-
niert. Deswegen halte ich es fiir sehr zielfithrend,
dass man diesen kooperativen branchenspezifi-
schen Ansatz auch zumindest einmal fahrt, und
dariiber dann am Ende ein Korrektiv setzt, was ja
nach dem Entwurf auch durch das BSI gewdéhr-
leistet werden soll. Welches dann eine Branche
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sagt, ich mochte mich am liebsten da heraushal-
ten und gar keine Standards machen wiirde das
Korrektiv greifen. So wiirde das Szenario, das
Herr Neumann vorhin dargestellt hat, vermieden,
dass Unternehmen Standards verhindern, damit
sie nichts investieren miissen. Das Korrektiv wird
am Ende des Tages entscheidend sein.

Vors. Wolfgang Bosbach (CDU/CSU): Bitte, Herr
Dr. Wehling.

SV Dr. Axel Wehling (Gesamtverband der Deut-
schen Versicherungswirtschaft e. V., Mitglied der
Hauptgeschiftsfiihrung, Geschéftsfithrer des Kri-
senreaktionszentrums der deutschen Versiche-
rungswirtschaft): Vielen Dank fiir die Frage. Wie
mein Vorredner tue ich mich mit einem konkre-
ten Wert recht schwer. Ich kann vielleicht einmal
versuchen, so ein paar Relationen zu bilden. Wir
haben in Deutschland unter Bundesaufsicht,
glaube ich — 1 200 Versicherungsunternehmen, da
sind nun all die kleinen Sterbekassen mit dabei.
Die sind Mitglied im GDV. — Und wir decken iiber
95 Prozent der Beitragseinnahmen ab durch nur
430 Unternehmen. Das bedeutet, da wird man
schon irgendwo dann einen gap ziehen kénnen.
Man sieht auch weiterhin, dass von diesen

430 Unternehmen vielleicht nicht alle zwingend
mit erfasst werden miissen. Ich glaube, hier muss
man wirklich branchenspezifisch sich das angu-
cken. Wir haben uns im Rahmen des UP KRITIS
auch immer bei den Ubungen sehr genau die
Response-Zeiten angesehen, und haben so ein
bisschen fiir uns selber angesehen, sind die
Response-Zeiten eigentlich fiir die GroBe und fiir
die Dimension des Unternehmens addquat? Ich
glaube, hier kann man nicht alle in einen Topf
hineinwerfen, und genau so sollte man das hier
auch nicht tun. Aber ich denke, wenn man die
konkreten Branchenlisten hat, dann wird man —
ich sage einmal — ein Gefiihl entwickeln kénnen,
wer mit dazu sollte und wer nicht. Und ich kann
ich Thnen sagen, in der Community, die sich bei
uns herausgebildet hat, hat man da eigentlich
auch untereinander irgendwann das Gefiihl, dass
man doch noch mitmachen muss und dass man
mitmachen mochte, und dass es eben gerade kein
Selbstzweck ist. Ich glaube, dieses wiirde sich
entsprechend entwickeln. Bei der Frage, ob wir
im Rahmen des IT-Sicherheitsgesetzes alle EU-
Branchen richtig abbilden, ist die Antwort fast ge-
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nauso schwer. Sie wissen, dass nach dem EU-Ka-
talog die Versicherungswirtschaft, zumindest in
der heutigen aktuellen Diskussion, nicht mit da-
bei ist. Hier — national — wéren wir mit darinnen.
Gleichwohl lobbyiere ich nicht dafiir, dass wir
entsprechend herauskommen. Sondern dadurch,
dass das gerade insgesamt als Aufgabe wahrge-
nommen wird — auch als eine wettbewerbsneut-
rale Aufgabe zwischen den Unternehmen — glau-
ben wir, dass wir hier insgesamt einen verniinfti-
gen Standard erarbeiten miissen. Und auch hier
halte ich es fiir unschéddlich, wenn national eine
andere Aufteilung erfolgt als diese europaweit ist.
Das mag auch der Tatsache geschuldet sein, dass
wir in etlichen européischen Mitgliedstaaten gar
keine nennenswerte nationale eigene Versiche-
rungswirtschaft haben, dass wir uns hier anders
aufstellen konnten. In Bezug auf die Nahrungs-
mittelwirtschaft habe ich als bekennender Hobby-
koch eine eigene Meinung, ich bitte aber um Ver-
stdndnis dafiir, dass ich hier aktuell eigentlich
nichts dazu sagen kann.

Vors. Wolfgang Bosbach (CDU/CSU): Frau Pléger.

SV Iris Ploger (Bundesverband der Deutschen In-
dustrie e. V., Leiterin der Abteilung Digitalisie-
rung): Ich glaube, fiir die nédchste Frage war ich
genannt — ja. Zu der Frage, ob bis jetzt das Gesetz
hinreichend bestimmt ist, haben wir eigentlich in
unserem Eingangsstatement schon ausgefiihrt.
Was uns aufgefallen ist in den vielen Vorgespra-
chen und Runden, die wir vorher gefiihrt haben,
ist das, dass bei sehr Vielen noch das Fragezei-
chen stand, ob sie tatsachlich der Betreiber einer
Kritischen Infrastruktur sind und dass entspre-
chend die Sorge umgeht, wann man sich eben auf
die neue Gesetzeslage einstellen muss? Dass hier
eben bei den Unternehmen auch eine groBe Unsi-
cherheit besteht. Der Bundesrat hat in seiner Stel-
lungnahme ja diese Punkte auch schon kritisiert.
Eine weitere Sache, die wir auch schon erwiahnt
haben, ist sicherlich der Umfang und der Inhalt
dieser Meldepflicht. Auch hier gibt es viele Frage-
zeichen, vorhin sind ja schon einige Zahlen ge-
nannt worden. Unter anderem, dass die Telekom
davon ausgeht, dass es eine Million Angriffe pro
Tag gibt. Also, wenn man sich jetzt einmal iiber-
legt, was ein groBeres Unternehmen dann — ein
Energieversorger zum Beispiel — am Tag zu be-
waéltigen hétte, dann wird sicherlich auch die An-
zahl der Personen, die alleine dafiir eingestellt
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werden miissten, um das nachzuhalten, sehr grof3
sein. Die Unternehmen haben also in ihren Ge-
spriachen sehr dringend darum geworben, dass
natiirlich méglichst viel schon Bestandteil des
Gesetzes wird und nicht erst in die Rechtsverord-
nung eingeht, um da rechtzeitig mehr Rechtssi-
cherheit zu haben. — Soll ich die zweite Frage
auch gleich beantworten?

Vors. Wolfgang Bosbach (CDU/CSU): Ja bitte.

SV Iris Ploger (Bundesverband der Deutschen In-
dustrie e. V., Leiterin der Abteilung Digitalisie-
rung): Ja, also die Frage der Rechtsverordnung —
das ist ja dann auch die Uberleitung dazu — natiir-
lich begriifen wir den kooperativen Ansatz und
freuen uns iiber eine enge Einbindung in das Ver-
fahren. Das haben wir auch schon signalisiert, das
ergibt sich ja auch schon aus dem vorher Gesag-
ten, dass wir vielleicht uns noch mehr Prazision
im Gesetz selbst wiinschen wiirden. Es ist einfach
im Interesse der Industrie, sich da aktiv einzu-
bringen, weil natiirlich auch wir die wachsende
Bedrohung sehen und auch wir uns die Frage
stellen, ob wir mit umfangreichen Meldepflichten
dem Problem Herr werden. Aus diesem Grund ist
ja auch die Allianz fiir Cyber-Sicherheit schon ge-
griindet worden, die mittlerweile iiber 1 000 Un-
ternehmen erfasst, und die es nattrlich auch er-
moglicht, auch branchenspezifische Standards zu
entwickeln und branchenspezifische Schutzme-
chanismen zu entwickeln.

Vors. Wolfgang Bosbach (CDU/CSU): Vielen
Dank. Herr Prof. Hornung bitte.

SV Prof. Dr. Gerrit Hornung (Universitédt Passau,
Lehrstuhl fiir offentliches Recht, IT-Recht und
Rechtsinformatik): Ja, danke fiir die Frage, die
nach den verfassungsrechtlichen Mafstdben an
die Rechtsverordnung gefragt hat. Wir haben dazu
Anforderungen in Art. 80 Abs. 1 Satz 2 GG, die
sich unter anderem auch ergeben aus der Wesent-
lichkeitstheorie des Bundesverfassungsgerichts.
Also: die wesentlichen Entscheidungen miissen
Sie in diesem Haus hier selber treffen, sie muss
der Gesetzgeber selber treffen. Die Frage ist, was
bedeutet das im konkreten Fall? Ich wiirde sagen,
im Ausgangspunkt ist die Frage, auf wen ein Ge-
setz anwendbar ist, nattirlich eine wesentliche
Frage. Da wird man kaum anderer Ansicht sein
kénnen. Das bedeutet aber nicht, dass jedes ein-
zelne Unternehmen immer direkt aus dem Gesetz
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ersehen kénnen muss, ob das Gesetz anwendbar
ist. Ich wiirde — dhnlich wie der Kollege RoBnagel
— sagen, dass die Bestimmtheitsanforderungen
hier gewahrt sind, ich wiirde aber ein ,,noch* hin-
zufiigen, ich wiirde sagen, sie sind — noch — ge-
wahrt. Daher wiirde ich schon dafiir pldadieren,
nach Maoglichkeit noch eine Prizisierung vorzu-
nehmen. Die Kriterien Qualitdt und Quantitat
sind angesprochen worden, und in der Gesetzes-
begriindung gibt es auch zumindest Ansétze fiir
Prizisierungen. Zum Beispiel betroffene Rechts-
giiter, die man nennen kénnte. Im Ubrigen ist mir
beim Lesen der Begriindung aufgefallen, dass dort
darinsteht, dass maximal 2 000 Unternehmen von
dem Gesetzentwurf betroffen sein sollen. Irgend-
wie muss diese Zahl ja ermittelt worden sein. Das
heiBt, offensichtlich gibt es ja Kriterien, nach de-
nen im Moment auch schon gearbeitet wird und
nach denen diese, fiir mich doch schon relativ
konkrete Zahl von 2 000 Unternehmen, ermittelt
worden ist. Diese Kriterien kénnte man im Ver-
ordnungsverfahren niher prézisieren, aber die
konnte man vielleicht auch im Gesetzgebungsver-
fahren bereits ndher prézisieren; dafiir wiirde ich
jedenfalls werben. Lassen Sie mich vielleicht eine
Sache noch zu europarechtlichen Dingen ergén-
zen, auch wenn die Frage Europa, glaube ich,
nicht direkt an mich ging. Ich wiirde sagen, dass
das direkt zusammenhéngt. Je vager Sie den Ge-
setzentwurf lassen, desto gréfer ist die Chance,
dann im Verordnungsverfahren konform zu sein
mit den Europédischen Richtlinien. Wenn wir es
dagegen auf deutscher gesetzlicher Ebene préziser
machen, dann steigt das Risiko, dass wir einen
Widerspruch kriegen zu dem, was auf européi-
scher Ebene passiert. Das heilit, je prdziser man es
in das Gesetz schreiben will, desto mehr wiirde
dafiir sprechen, vielleicht doch die europédischen
Gesetzgebungsverfahren abzuwarten. Ich glaube
allerdings, was das Europdische angeht, liegen die
eigentlichen Probleme nicht bei der Frage des An-
wendungsbereiches, sondern bei der Veroffentli-
chung der Ergebnisse und bei den Sanktionsbe-
fugnissen. Dankeschon.

Vors. Woelfgang Bosbach (CDU/CSU): Herr Hange
bitte.

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Ja, zum Thema
Meldepflichten zuerst die Frage, wie geht das BSI
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mit den Meldungen um? Wir haben also ange-
schlossen an unser CERT — an unser Computer
Emergency Response Team — ein Lagezentrum,
welches dann kiinftig auch 24 Stunden mal

7 Tage présent sein wird. Dort werden die Mel-
dungen natiirlich nicht nur gesammelt, sondern
bewertet — und dann ist der Prozess natiirlich
zweistufig. Es ist so, es wird gesehen, was — sage
ich einmal — sich an akuten Gefdhrdungen fiir an-
dere ergibt. Denn, wenn wir hochwertige Angriffe
haben — so zeigen es unsere Erfahrungen — dann
werden auch andere in der gleichen Branche in
gleicher Weise angegriffen. Daraus ergibt sich
dann eine Warnung, die kann branchenspezifisch
sein, die kann aber auch 6ffentlich sein. Das wire
also ad hoc. Dann ist es sehr wichtig — Melde-
pflichten sind an sich kein Selbstzweck — dass
jede Meldung von einem Vorfall, gerade wenn es
sich um hochwertige Angriffe handelt, auch Ana-
lyse nach sich zieht. Und Herr Tschersich hatte
gesagt, wenn man konsequent Angriffe analysiert
und sich dagegen aufstellt — 95 Prozent sind viel-
leicht etwas zu viel nach meiner Einschitzung —
aber man kann 80 Prozent, bis 90 Prozent der An-
griffe abwehren. Ich glaube, es ist wesentlich, da
auch die Gelegenheit zu geben, und das kann
dann im Weiteren auch in die Mindeststandards
der Branchen eingehen. Das ist also der koopera-
tive Ansatz, es ist kein Selbstzweck, sondern es
dient dazu, im Grunde — ich sage einmal — ad hoc
zu sagen, was kann man dagegen tun, es dient
dazu, aufmerksam zu machen. Und zu der einen
Million, die Zahl stand ja im Raum, also es ist
nicht ,,Wald und Wiesen ...“. Was ein Spam-Fil-
ter herausfiltern kann, was ein Virenschutz-Pro-
gramm herausfiltern kann, ist nicht meldewtirdig.
Sondern die eine Million meint, es ist eine erheb-
liche Stérung, und meint insbesondere neuartige
Angriffe. Wir haben das einmal hochgerechnet —
ich sage einmal so — aus dem, was in der Bundes-
verwaltung, wo wir auch eine Meldepflicht ha-
ben, stattfindet. Wir gehen also davon aus, fiinf
bis zehn Angriffe pro Jahr. Und bei den 2 000 Be-
treibern muss man qualitative Aspekte und auch
quantitative Aspekte betrachten. Zum qualitati-
ven Aspekt ist es wichtig zu sehen, die Herstel-
lung von Sachen, als Beispiel, muss anders be-
wertet werden als die Verteilung von Dingen. Oft
ist der Verteil-Prozess — zum Beispiel bei Strom —
aber auch bei Lebensmitteln, auch wenn das nur
wenige sind, der kritischere Bereich. Und, dem

Innenausschuss

Rechnung tragend, kommen wir also auf etwa

2 000 im Maximum. Aber ich sage deutlich, es ist
ein dynamischer Prozess. Wichtig ist es jetzt,
diese Methoden kooperativ — auch in der Rechts-
verordnung — niederzulegen, sodass man zum
Konsens iiber die Vorgehensweise kommt. Dass
wir also als BSI auch fiir die Wirtschaft dann in
unserer Vorgehensweise transparent sind in der
Hinsicht, was wir tun, was wir mit den Informati-
onen machen. Das heifit aber auch, die Meldun-
gen von den Unternehmen als solche bleiben na-
tiirlich sehr vertraulich. Das muss oberstes Gebot
sein, sowohl was die Meldung selbst betrifft als
auch bezogen auf denjenigen, der dahinter steht.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Kol-
lege Reichenbach.

BE Abg. Gerold Reichenbach (SPD): Vielen Dank.
Vielleicht einmal vorab einen Satz: Was mich
schon ein bisschen irritiert ist das, wenn Unter-
nehmen selber nicht wissen, ob sie zu Kritischen
Infrastrukturen gehoren, oder welche Anlagen-
teile bei ihnen selbst Kritische Infrastruktur sind,
dann sagt das fast mehr iiber das Problem der Un-
ternehmen aus, als iiber die Definitionsschwierig-
keit im Gesetz. Das vielleicht nur einmal am
Rande. Ich habe drei Fragenbereiche, einmal am
besten an die beiden Juristen, an Herrn Prof. Hor-
nung und an Herrn Prof. RoBnagel. Herr

Prof. Schiller hatte in seiner Stellungnahme da-
rauf hingewiesen, dass es bei diesen Web-basier-
ten Steuerungselementen, die in den Anlagen ver-
baut sind, die sozusagen gar nicht die klassischen
Web-Dienste sind — so wie wir aus dem Internet
kennen —, dass es bei diesen Web-basierten Steu-
erungselementen Zuordnungsschwierigkeiten
gibt, ob sie denn im TMG oder im TKG {iberhaupt
ausreichend gefasst ist. Dazu wire meine Frage,
sehen Sie die Schwierigkeit auch? Herr

Prof. RoBnagel, Sie haben es angesprochen in Th-
rer Stellungnahme, zumindest teilweise. Aber
was mich viel mehr interessiert, wie ware das
Problem zu 19sen? Das heiBt, hiatten Sie einen
rechtlichen Vorschlag, wie das l6sbar ware?
Meine zweite Frage geht an Herrn Hange, an
Herrn Prof. RoBnagel und an Herrn Schiller, das
ist die Frage der Mitwirkungspflicht von Herstel-
lern von Komponenten. Herr Tschersich hatte es
auch angesprochen, was passiert eigentlich, wenn
irgendjemand, weil er Monopolist ist, sagt ...
schon, dass du ein Problem hast, aber das ist
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nicht meins, ... Obligo ist dann der Betreiber der
kritischen Infrastruktur, und nicht derjenige, der
die Hardware oder die Software geliefert hatte, in
der sozusagen das Sicherheitsproblem entstanden
ist und auch nur zu beheben ist. Deswegen meine
Frage, konnen Sie sich Regelungen vorstellen, die
Mechanismen entfalten, die dann auch eine ent-
sprechende Mitwirkung garantieren, und wie
koénnten die dann aussehen? Meine dritte Frage
ist dann die Frage nach den Sanktionsmechanis-
men, das ist ja mehrfach angesprochen worden.
Diese Frage vielleicht auch an Herrn Prof. RoBna-
gel und an Herrn Prof. Hornung, wie wire das im
Gesetz besser formulierbar? Dass das Gesetz auch
nicht ins Leere lduft, und nicht diejenigen, die
sich dann im kooperativen Ansatz auch koopera-
tiv verhalten dadurch bestraft werden, dass dieje-
nigen, die sich nicht daran halten, dann keine
Strafe zu fiirchten haben, also auch keine 6kono-
mische, was ja dann auch zu einer Wettbewerbs-
verzerrung fithren wiirde. — Dann habe ich noch
eine Frage, die jetzt nicht in der Anhérung selber
entstanden ist, sondern von auBen herangetragen
wurde. Es gab mehrfach die Kritik im Netz und
sonst wo, dass die Zweckbindung nach § 7a nicht
ausreichend sei. Ich glaube, beim Chaos Compu-
ter Club ist es eben einmal so ein bisschen ange-
klungen, dass die Entdeckung, oder die Meldun-
gen von Sicherheitsliicken dann vom BSI und von
Bundesbehorden im Sicherheitsbereich dazu ge-
nutzt werden konnten, solche Sicherheitsliicken
zur Verfiigung zu stellen, um dann eigene Zwecke
zu verfolgen. Also so nach dem Motto, das BSI
sucht nach Ausspdhungsliicken und gibt die dann
boserweise dem Bundesverfassungsschutz oder
dem BKA. Da wire meine Frage noch einmal die,
ob Ihrer Einschédtzung nach ...

Vors. Woelfgang Bosbach (CDU/CSU): ... an wen?

BE Abg. Gerold Reichenbach (SPD): ... an Herrn
Prof. RoBnagel, an Herrn Hange und an — die
Zweckbindung nach § 7a — vielleicht noch an
Herrn Prof. Hornung, ausreichend ist, um solchen
Befiirchtungen entgegen zu treten, oder wiirden
Sie da eine Nachschéarfung befiirworten?

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prof.
Hornung.
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SV Prof. Dr. Gerrit Hornung (Universitdt Passau,
Lehrstuhl fiir 6ffentliches Recht, IT-Recht und
Rechtsinformatik): Vielen Dank fiir die Fragen.
Ich hatte ja eben schon gesagt, dass ich im We-
sentlichen mit Herrn Kollegen RoBnagel da einer
Meinung bin, nutze die Gelegenheit aber gern,
zum TKG und zum TMG auch noch etwas zu sa-
gen. Sowohl im TMG-Bereich als auch im TKG-
Bereich haben wir das — aus meiner Sicht — rele-
vante Problem des Umgangs mit Verkehrsdaten
zu IT-Sicherheitszwecken, also des Umgangs mit
dem, was da sozusagen im Tagesgeschaft anfallt
an laufenden Daten. Und da wird es sicherlich
iiberlappende Bereiche geben. Uber die Abgren-
zung dieser beiden Gesetze kann man promovie-
ren, das ist tatsdchlich ein nicht ganz {iberschnei-
dungsfreier Bereich. AuBlerdem ist es ein identi-
sches Problem, ndmlich die Frage, was machen
wir mit Verkehrsdaten in Bezug auf solche Ana-
lyse-Mechanismen? Ich wiirde das, weil es das
identische Problem ist, auch identisch l6sen. Ich
wiirde es nur nicht so 1osen, wie es im Gesetzent-
wurf steht. Weil dort ndmlich im Wesentlichen
nur das Kriterium der Erforderlichkeit darinsteht,
und das scheint mir zu vage zu sein, um in die-
sem sehr grundrechtssensiblen Bereich handhab-
bare Kriterien anzugeben. Wir haben eben schon
gehort, dass das Erforderlichkeitskriterium dazu
fiihrt, dass in der Praxis die Dauer der Speiche-
rung vollig auseinanderlduft, nachdem was ich
hore, von drei Tagen bis zu sechs Monaten. Das
kann nicht Sinn der Sache sein. Wir brauchen
eine Erheblichkeitsschwelle, die zum Beispiel so
aussehen konnte, dass nur erhebliche Sicherheits-
vorfédlle und nicht jeder Sicherheitsvorfall ausrei-
chend ist. Wir brauchen eine Zweckbindungsre-
gelung, wir brauchen IT-Sicherheitsvorgaben, und
wir brauchen eine Obergrenze fiir die Speicher-
frist. Das sind Mdglichkeiten, dieses Problem
grundrechtskonform zu 16sen. Zweiter Punkt, zu
den Sanktionen, ich hatte ja schon darauf hinge-
wiesen, dass wir hier eine Ungleichbehandlung
haben, ndmlich im TKG-Bereich gibt es Sanktio-
nen. Dort haben wir Ordnungswidrigkeiten-Tatbe-
stinde, und ich glaube, dass der TKG-Bereich hier
als Modell dienen kénnte. Dort wird es ndmlich
so geldst, dass nicht jeder Verstol gegen die IT-Si-
cherheitsvorgaben bulbigeldbewihrt ist, sondern
nur dann, wenn es erhebliche VerstoBe sind, oder
gravierende VerstdBe. Ich glaube, dass das ein
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sinnvoller Ansatz ist auch fiir eine allgemeine Re-
gelung, die man im BSI-Gesetz oder an anderer
Stelle verankern konnte. Wie gesagt, ich glaube an
kooperative Ansétze, aber nicht so sehr, dass ich
darauf verzichten wiirde, dem BSI entsprechende
Befugnisse an die Hand zu geben. Ich habe auch
schon darauf hingewiesen, dass das tatsdchlich
ein Punkt ist, wo die europédischen Pldne anders
aussehen. Dort gibt es Sanktionsbefugnisse. Das
heilit, wenn die Richtlinie so verabschiedet wird,
miisste in diesem Haus ohnehin nachgearbeitet
werden, weil man dann das umsetzen muss. Letz-
ter Punkt, Zweckbindung des § 7a. Auch darauf
habe ich schon hingewiesen. Ich glaube, dass die
Erkenntnisse, die hier gewonnen werden seitens
des BSI, aus der Perspektive der Unternehmen
sensibel sind oder sensibel sein konnen, und dass
wir deshalb dafiir sorgen miissen, dass auch der
bose Schein vermieden wird, dass diese Erkennt-
nisse weitergegeben werden an Institutionen, die
da moglicherweise zweite oder dritte Interessen
haben koénnten. Das betrifft aus meiner Sicht viel-
leicht gar nicht so sehr die Bundesbehérden, son-
dern die internationale Kooperation des BSI. Das
BSI bekommt ja nach dem Entwurf eine neue Auf-
gabe der internationalen Zusammenarbeit. Das
macht die Behorde heute auch schon. Aber es gibt
jetzt eine explizite, neu geregelte Aufgabe der in-
ternationalen Zusammenarbeit. Auch in dieser
Zusammenarbeit, denke ich, ist dafiir Sorge zu
tragen, dass das, was hier gesammelt wird, und
zwar sinnvollerweise gesammelt wird auf Seiten
des BSI, nicht in andere Kanile kommt und dass
auch nicht dieser Anschein erweckt wird.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prof.
RoBnagel.

SV Prof. Dr. Alexander RoBnagel (Universitét
Kassel, Institut fiir Wirtschaftsrecht): Ja, vielen
Dank fiir die Fragen, bezogen auf die Erfassung
von Web-Steuerungen in eingebetteten Systemen.
Hier kann ich mich weitgehend den Ausfiihrun-
gen von Herrn Hornung anschlieBen. Ich wiirde
gern auf zwei Punkte aufmerksam machen. Wenn
man das TMG, das Telemediengesetz, miteinbe-
zieht, dann hat man das Problem, dass es nicht
nur um Verkehrsdaten geht, sondern auch um
Nutzungsdaten. Das heilit, die Information an den
Betreiber iiber das Netzverhalten des Nutzers
wird erheblich hoher, intensiver, — und das heiBt,
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der Eingriff in das Fernmeldegeheimnis des Nut-
zers wird erheblich tiefer. Insofern kann man aus
der Sicht des Betroffenen diese beiden Félle nicht
gleichsetzen. Man muss sehen, dass der Grund-
rechtseingriff stdrker ist. Das muss nicht aus-
schlieBen, dass der TMG-Betreiber genauso wie
der Telekommunikationsbetreiber Vorsorgemaf-
nahmen treffen darf oder sollte oder konnen
sollte, um Angriffe zu erkennen. Aber dabei, und
das ist die zweite Bemerkung, sollte man vor al-
len Dingen darauf achten, dass man stufenweise
vorgeht. Also nicht alle Daten, von allen Nutzern,
fiir einen, im Gesetz nicht geregelten Zeitraum
aufbewahrt, sondern man erst einmal Statistiken
priift, anonym die Daten erhebt, und wenn man
dann Anomalien erkennt, dann hat man einen
Anlass. Dann kann man eine Stufe weitergehen
und so sich — und das miisste im Gesetz entspre-
chend geregelt sein — Schritt fiir Schritt voran ar-
beiten in der Verarbeitung personenbezogener Da-
ten. Das Bundesverfassungsgericht hat das in vie-
len Entscheidungen so eingefordert, dass man
nicht einfach alles entsprechend speichern darf,
sondern dass man immer Eingriffsschwellen defi-
nieren muss. Also, wie aussagekriftig ist das Da-
tum, dementsprechend muss dann eine hohe Ein-
griffsschwelle oder eine niedrige Eingriffs-
schwelle bestehen. Und wenn man so stufenweise
vorgeht, kann man diese Eingriffsschwellen nach-
vollziehen oder entsprechend dokumentieren.
Also immer dann, wenn man sieht, hier findet ein
Angriff statt, dann gibt es natiirlich auch gute
Griinde, die Daten zu speichern. Wenn man aber
keinen Anlass hat, jetzt von einem Angriff auszu-
gehen, warum soll man dann die Daten speichern.
Also nicht alles flichendeckend auf einmal, son-
dern Schritt fir Schritt.

Die zweite Frage zur Mitwirkungspflicht von Her-
stellern. Das BSI kann ja die Betreiber Kritischer
Infrastrukturen zu NachbesserungsmalBnahmen
auffordern. Es macht wenig Sinn, wenn die Nach-
besserungsmalinahme vom Betreiber vorgenom-
men werden miisste, weil die Hard- und die Soft-
ware vom Betreiber ja selbst gar nicht verdndert
werden kann. Da miisste man dann eine Regelung
vorsehen, dass diese Nachbesserungsaufforderung
auch an den Hersteller gerichtet werden darf, und
nicht nur an den Betreiber, der gar nicht in der
Lage ist, diese Anforderung zu erfiillen.

Die dritte Frage bezog sich auf die Sanktionen.
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Sowohl die Sicherungspflichten der Betreiber Kri-
tischer Infrastrukturen als auch die Meldepflich-
ten Kritischer Infrastrukturen werden sicher von
einer groflen Anzahl von Unternehmen befolgt.
Die sind nicht der Gegenstand oder die Adressa-
ten von Sanktionen. Wir miissen aber dafiir sor-
gen, dass nicht die, die die Regeln befolgen, dann
diejenigen sind, die Wettbewerbsnachteile haben.
Weil, dann werden die sich das auch dreimal
iiberlegen, ob sie das noch weiter tun. Um hier
eine Wettbewerbsgleichheit herzustellen, ist eine
Sanktion notwendig. Wie die aussehen koénnte, ist
im Gesetzentwurf nachzulesen, ndmlich in der
Regelung zu § 149 TKG. Da ist das schon geregelt.
Und genau die Regelung kénnte man iibertragen
auf die Pflichten nach §§ 8a und 8b BSI-Gesetz.
Die letzte Frage betraf die Zweckbindung von In-
formationen, die man dadurch gewinnt, dass man
Produkte auf ihre Sicherheit hin iiberpriift. Da ist
eine Zweckbindung im Absatz 2 des § 7a darin.
Aber da muss man schon ein sehr guter Jurist
sein, um das durch die Verweisungstechnik, die
dort verwendet wurde, herauszufinden. Dieses
Gesetz wird vermutlich nicht nur von hochspezi-
alisierten Rechtsabteilungen angewendet, sondern
auch von dem einen oder anderen, der sich in so
einer Verweisungstechnik nicht auskennt. Von
daher wiére es schon sinnvoll, wenn man genau
die Frage auch noch einmal prézise und detail-
liert beschreibt, und nicht nur in so einer — sage
ich einmal — fir Juristen nur lesbaren Verwei-
sungstechnik. Vielen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prof.
Schiller.

SV Prof. Dr.-Ing. Jochen Schiller (Freie Universi-
tdt Berlin, Institute of Computer Science): Ja, ich
bin ja hier so eher der Techniker, aus dem Juristi-
schen halte ich mich heraus. Aber mir ist es im-
mer unverstandlich, wenn man so tut, als wire
der IT-Bereich jetzt auf einmal etwas ganz, ganz
Neues. Wenn Sie bei der Bahn die Dienstleistung
kaufen, ich mochte von A nach B fahren, die
Bahn kommt nicht piinktlich und Sie sagen, ich
hétte gern mein Geld zuriick, dann ist es Thnen
egal, ob es das Antriebsaggregat von irgendeinem
Hersteller war, oder ob kein Lokfiithrer da war, o-
der wie auch immer. Wenn Sie heute ein Auto
kaufen, und es tut irgendetwas nicht, dann sagen
Sie auch nicht, das war das Einspritzsystem von
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X, dann muss ich zu der Firma X gehen — Sie ge-
hen zu Threm Autohdndler. Wenn jetzt iiber ein
Drittel der Wertschopfung im Autobereich schon
die IT ist, wo gehen Sie dann in Zukunft hin? Ge-
hen Sie dann zu irgendeiner IT-Firma, weil Thr
Auto etwas nicht tut? Nein, Sie gehen zum Hénd-
ler, natiirlich vom Auto. Deswegen ist es auch
nicht einzusehen, dass man sagt, na ok, irgendje-
mand bietet ein Produkt an oder eine Dienstleis-
tung, und sagt, ich habe keine Ahnung, was da fiir
Technik, was da fiir Hardware darin steckt. Da
muss die entsprechende Unternehmung dann
eben zu Vertrdgen — wie der Automobilkonzern
das macht mit einem Zulieferer — sagen, ihr er-
fiillt diese und jene Kriterien, dann diirft IThr bei
mir herein, wenn ihr das nicht macht, diirft ihr
bei mir nicht rein, und nicht einfach sich Hard-
ware sich einkaufen, wie auch groBe Telekommu-
nikationsunternehmen das schon gemacht haben,
von denen sie keine Ahnung haben, wie die funk-
tioniert. Wenn etwas schiefgeht, ldsst man sich
schnell Ingenieure einfliegen und redet sich her-
aus. Das ist der eine Punkt. Das Néchste ist, auch
gar nicht logisch, warum dann solche Sachen wie
Haftung nicht richtig greifen sollen. Wieder das
Beispiel Auto. Wenn immer mehr Software darin
ist, bei Software greift keine Produkthaftung. Halt
man das in Zukunft noch durch? Man wird im-
mer zum Autohersteller dann sagen, Dein Auto ist
gegen den Baum gefahren weil ... und mir ist es
egal, ob es die IT war, die Software, die Hard-
ware, wie auch immer. Das ist genau die Marke,
das Auto. Deswegen denke ich, dieses Weiterlei-
ten, dieses Weiterpropagieren von Verantwort-
lichkeiten ... —landen wir zum Schluss dann
beim Hersteller vom Silizium fiir den Chip, weil
der irgendwie gepfuscht hat? Das kann es nattir-
lich nicht sein, deswegen eine Schnittstelle zum

Kunden, dann auch von der Verantwortlichkeit
her.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prisi-
dent Hange.

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Ja, zunédchst zu
Mitwirkungspflichten von Herstellern, also auch
zum Thema Sanktionieren. Man muss ja einfach
sehen — ich sage einmal so — mit den Mindest-
standards wird ein Rahmen vorgegeben. Ein Rah-
men, den durchaus die Betreiber Kritischer Infra-
strukturen mit organisatorischen Malstdben und
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mit Produkten, die dann diesen Standard erfiil-
len, dann auch eigenstdndig ausfiillen kénnen. Es
ist also so, dass die Bindung hier des Herstellers
an den Betreiber Kritischer Infrastrukturen auch
durch entsprechende AGB's vorhanden ist. Das
heiBit, wenn eine Schwachstelle vorgefunden
wird, muss sie auch beseitigt werden. Das BSI hat
hier natiirlich die Moglichkeit zu warnen, und
wir machen davon auch Gebrauch. Wir kénnen
auch 6ffentlich warnen. Das haben wir inzwi-
schen mehrere Male praktiziert, und das hat ei-
nen sehr groBen Wirkungsgrad, auch internatio-
nal, auch gegeniiber Globalplayern. Und ich
glaube, dieser Weg, liber das Gesetz auf Zulieferer
einzuwirken, wie die Produkte zu gestalten sind,
was an Krypto-Mechanismen da sein muss, was
an Authentisierung, was auch an Cyber-Abwehr-
mechanismen und an Detektionsmechanismen da
ist, das wird einfach durch diese Mindeststan-
dards deutlicher. Die konkrete Produktauswahl
ist dann aber immer etwas, was dann auch am
Markt entschieden werden muss. Und die Mog-
lichkeiten, dann Schwachstellen auch offentlich
zu benennen, wenn sie nicht abgestellt werden,
schafft die Moglichkeit, im Grunde auch Druck
auf Hersteller, gerade im Bereich Kritischer Infra-
strukturen, dann auch auszuiiben. Die zweite
Frage ist die Frage der Zweckbindung von Mel-
dungen. Es ist also hier im Gesetzesvorschlag vor-
gesehen, dass diese Meldungen nur dazu dienen,
wirklich Kritische Infrastrukturen zu starken, auf
Schwachstellen hinzuweisen. Und es ist keine
Weitergabe der Meldungen, und von Schwach-
stellen schon gar nicht, an Dienste vorgesehen.
Das entspricht auch nicht dem gesetzlichen Auf-
trag des BSI. Dort sind die Prozesse, iberhaupt
der Zusammenarbeit mit Polizeien und Diensten,
genau beschrieben, und vor allen Dingen jede Un-
terstiitzung der Polizeien und Dienste muss auch
aktenkundig gemacht werden. Es ist insofern
auch alles nachvollziehbar.

Vors. Wolfgang Bosbach (CDU/CSU): Frau
Wawzyniak bitte.

Abg. Halina Wawzyniak (DIE LINKE.): Ja, ich
habe zunéchst einmal eine ganze Batterie an Fra-
gen an Herrn Neumann und dann noch Fragen an
Herrn Schiller, Herrn Hornung und Herrn Hange.
Ich fange einmal mit Herrn Neumann an. Sie ha-
ben ja in Threm Statement den gréferen Endnut-
zerschutz als zentralen Punkt genannt, und vor
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diesem Hintergrund mdéchte ich Sie doch noch
einmal zu den Meldepflichten fragen. Sie haben
vorhin gesagt, solche Meldepflichten haben noch
keinen Hack verhindert. Die Frage ist fiir mich
schon die, wenn Sie den Endnutzerschutz in den
Mittelpunkt stellen, ob vor dem Hintergrund, dass
auch Endnutzerinnen und Endnutzer irgendwie ja
mit Problemen umgehen miissen, ob es da nicht
doch eine Moglichkeit gibt oder ob es doch sinn-
voll sein kann, so eine Meldepflicht zu haben, aus
der Sicht von Endnutzerinnen und Endnutzern.
Das wiirde ich gerne verbinden mit der Frage, ob
es unter diesem Gesichtspunkt nicht eher ein
Mehr an Meldepflichten geben miisste, ndmlich e-
her die Frage, ob nicht auch Details zu Sicher-
heitsliicken und zu Mdglichkeiten der Beseiti-
gung und der Umgehung von Sicherheitsliicken
offentlich gemacht werden miissten, und ob es
sinnvoll wire, ein Verbot des Handelns mit Si-
cherheitsliicken im Gesetz zu verankern. Das
Zweite, was ich Sie fragen wollte ist das, Sie ha-
ben vorhin gesagt, dass der Stand der Sicherheit
der Technik sowieso das ist, was schon die ganze
Zeit vorhanden ist, und Sie hétten gern mehr Pro-
aktivitidt in diesem Gesetzentwurf. Daher wollte
ich Sie fragen, ob Sie da eine Idee haben, wie
diese Proaktivitédt in so einem Gesetz verankert
werden konnte, wie die aussehen kénnte? Die
dritte Frage: Sie haben die ambivalente Funktion
des BSI angesprochen, als ein Amt, das dem Bun-
desministerium des Innern unterstellt ist. Auch
wieder aus der Sicht der Endnutzerinnen und
Endnutzer konnte es ja moglicherweise sinnvoll
sein, so eine Art Auditierung vorzunehmen von
Infrastrukturen, von Teilen von Infrastrukturen.
Das erscheint mir ein bisschen schwierig, solange
das BSI dem BMI untergeordnet ist. Wére a) eine
Auditierung sinnvoll und b) wére es auch vor
dem Hintergrund einer Auditierung moglicher-
weise sinnvoll, das BSI quasi als unabhéngige
Stelle zu konstruieren? Meine letzte Frage an Sie,
Sie haben vorhin gesagt, dass, wenn es einen
akuten Storfall gibt, man nicht gefiihlte 100 Jahre
gespeicherte Daten braucht, und Sie haben den §
100 TKG kritisiert. Nun hat Herr Tschersich vor-
hin gesagt, dass man ja trotzdem sozusagen ein
paar Dateien braucht, um zu gucken, ob es einen
Angriff gibt. Vor diesem Hintergrund wiirde ich
Sie bitten, einfach noch einmal etwas zu sagen zu
diesem § 100 TKG, wie Sie das sehen. In wel-
chem Umfang welche Daten iiberhaupt, ob, und
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wenn ja, wie lange sie gespeichert werden miis-
sen. Herrn Schiller wiirde ich gern noch einmal
fragen, und die Frage geht auch gleichzeitig an
Herrn Hornung, es betrifft so ein bisschen den
Anwendungsbereich. Wenn ich das Gesetz richtig
gelesen habe, dann werden aus dem Gesetz Unter-
nehmen herausgenommen. Herr Schiller hat von
KMU, glaube ich, gesprochen. Wenn ich des rich-
tig gelesen habe, ist die Grenze dort 250 Mitarbei-
ter und eine Bilanzsumme von 43 Millionen Euro.
Also alles, was mehr als 250 Mitarbeiter hat und
eine Bilanzsumme von mehr als 43 Millionen
Euro hat, das wiirde dann unter das Gesetz fallen.
Da wiirde mich bei Herrn Hornung interessieren,
ob das sozusagen mit dem Bestimmtheitsgebot ir-
gendwie noch Sinn macht. Aber aus meiner Sicht
— ehrlich gesagt — nicht, weil entweder ist etwas
kritisch oder es ist nicht kritisch. Das kann aber
nicht an der Mitarbeiterzahl festgemacht werden.
Und die gleiche Frage auch noch einmal an Herrn
Schiller. Sie hatten gesagt, im zweiten Schritt soll
man dariber nachdenken, ob es nicht sinnvoll ist,
gleich von Anfang an alle einzubeziehen. Meine
letzte Frage geht an Herrn Hornung und an Herrn
Hange. Ich hatte beim Lesen des Gesetzentwurfes
ganz hinten gefunden, dass das Bundesamt fiir
Verfassungsschutz bis zu 50 Stellen mehr bekom-
men soll in Erfiillung dieses Gesetzes. Auch stand
es irgendwie darin, dass diese 50 Stellen mehr
eingefiihrt werden sollen, weil ja das BSI Daten
dem Bundesamt fiir Verfassungsschutz tibermit-
telt. Jetzt habe ich mir das Gesetz angeguckt und
finde im § 8b Abs. 2 Satz 4 aber nur ,,Unterrich-
tungspflichten“. Deswegen ist meine Frage an
Herrn Hornung, ob der § 8b Abs. 2 Satz 4 tatsdch-
lich eine Moglichkeit zur Datentiibermittlung an
das Bundesamt fiir Verfassungsschutz sieht? An
Herrn Hange auch die Frage, ob er das sozusagen
als Erméchtigungsgrundlage fiir eine Dateniiber-
mittlung sehen wiirde, oder ob moglicherweise
schon bereits jetzt Daten einfach tibermittelt wer-
den?

Vors. Wolfgang Bosbach (CDU/CSU): Herr
Neumann.

SV Linus Neumann (Chaos Computer Club (CCC),
Berlin): Vielen Dank fiir die ausfiihrlichen Fragen,
ich hoffe, ich habe mir alle gemerkt. Die erste
Frage betraf die Meldepflichten. Da hat Herr
Tschersich auch gerade korrekt angemerkt, es
wadre jetzt der Fall denkbar, es findet ein Angriff
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auf die Deutsche Telekom statt. Die Deutsche Te-
lekom ist in der Lage, den zu detektieren und ir-
gendwie abzuwehren. Sie warnt dann die anderen
und die werden dann vor diesem Angriff ge-
schiitzt, und dann ist ja etwas Gutes geschehen.
Gleichzeitig haben wir aber auch schon dariiber
gesprochen, dass es sich um Ad-hoc-Angriffe han-
delt und dass ein Angriff dann in der Regel erfolg-
reich ist, wenn er neuartig ist. Denn Sie haben in
Threr Infrastruktur eine ganze Menge Dinge zu ste-
hen, was jeden bekannten Angriff und jede be-
kannte Sicherheitsliicke irgendwie abwehren soll.
Vorausgesetzt, dass sich das alles in einem halb-
wegs normalen Betrieb befindet. Sie sind also ge-
gen bekannte Angriffe — als halbwegs verniinftig
aufgestellte Infrastruktur — sehr gut geschiitzt. Es
fangt dann aber an, oder besser, die hohe Kunst
fangt dann an, wenn wir von neuartigen Angriffen
sprechen. Weil ndmlich genau die Sicherheitslii-
cke ausgenutzt wird, die wir noch nicht kannten,
der Angriff passiert, von dem man nicht wusste,
dass er moglich sein wiirde. Nehmen wir einmal
so ein OpenSSL-Beispiel, wo dann auf einmal ein
zwei Jahre alter Bug gefunden wird in einer
hochstsicherheitskritischen Software, die von vie-
len deutschen Banken benutzt wird, und der da-
mit die Sicherheit des Online-Banking massiv be-
droht. Das wire jetzt so ein akuter Fall, den kei-
ner vorhersehen konnte, den auch im Zweifelsfall
der groBere Teil der Unternehmen nicht detektie-
ren konnte. Und genau da geht ndmlich das Prob-
lem los, um den neuartigen Angriff zu detektie-
ren, muss ich ihn sehen und bemerken. Hier ist es
durchaus eine korrekte Feststellung, dass die
meisten deutschen Unternehmen in diesem Be-
reich noch gréBere Defizite aufweisen. Gleichzei-
tig hat der Angreifer aber im Zweifelsfall keine
Motivation, erst die Deutsche Telekom anzugrei-
fen und zu warten, bis die Deutsche Telekom den
Angriff abgewehrt, erkannt und ausgewertet hat
und dann andere warnt, — bevor der Angreifen
dann — was weil ich, beispielsweise — nicht Kon-
kurrenten, sondern andere Marktteilnehmer an-
greift. Ja, das heilt also, als Angreifer habe ich re-
lativ wenig Grund, hier darauf zu warten, bis ir-
gendjemand meinen abgewehrten Angriff ausge-
wertet und in Ruhe erkannt hat. Geschweige
denn, vielleicht erkennt er ihn auch {iberhaupt
nicht, nicht wahr. Was also die Meldepflichten
angeht — es wird hier jetzt das hohe Lied auf die
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Meldepflichten gesungen, alle werden davon pro-
fitieren — dann fragt man sich natiirlich, warum es
freiwillig keiner macht im Moment. Denn seit
2012 haben wir ja die Gelegenheit in der Allianz
fiir Cybersicherheit, solche Meldungen abzuge-
ben. Die Unternehmen haben die Moglichkeit,
eben freiwillig dort teilzunehmen und davon zu
profitieren. Jetzt wird man sofort sagen, ... ja das
tun sie aber doch, das tun sie aber doch, ... groBer
Erfolg die Allianz fiir Cybersicherheit ... Dann
frage ich mich, warum das jetzt in ein Gesetz ge-
schrieben werden muss? Insofern, irgendetwas
funktioniert da nicht ganz richtig. Ein weiteres
Problem, welches ich noch nicht angesprochen
habe — und dabei haben wir gerade iiber die End-
nutzer gesprochen — ist das Problem, dass Unter-
nehmen die IT-Sicherheit als ein sehr multidi-
mensionales Problem betrachten miissen. Es gibt
sehr viele Angriffsmotivationen, viele davon sind
auf einen direkten Schaden des Unternehmens
ausgerichtet, einige davon nicht. Grundsétzlich
sind die Angreifer-Motivationen aber von der
Seite des Angreifers gedacht. Das heifit, ich habe
als Angreifer ein bestimmtes Angriffsziel, von
dem ich mir einen bestimmten Profit verspreche,
und fir diesen Profit, oder fiir diesen Vorteil, o-
der fiir dieses Ziel bin ich bereit, einen gewissen
Aufwand in Kauf zu nehmen. — Und nun kann es
sein, dass ich beispielsweise geistiges Eigentum
stehlen mochte und damit sehr konkret den Kern
des Geschiftsinteresses meines Opfers beriihre,
und dass ich ein Risiko-Szenario oder ein An-
griffs-Szenario realisieren méchte, was mein Ziel
im Zweifelsfall auch schon bedacht hat. Ja, also
zum Schutz des geistigen Eigentums veranlassen
die Unternehmen in der Regel relativ groBe
Schutzvorkehrungen. Gleichzeitig scheinen ja,
wenn man sich einfach nur die erfolgreichen An-
griffe anschaut, die SchutzmafBnahmen zum
Schutze der Kundendaten irgendwie etwas gerin-
ger in der Wertigkeit zu rangieren. Denn da sind
die Angriffe offenbar hédufiger erfolgreich. Was ich
denke ist, wenn man regulatorisch eingreifen
mochte, dann sollte man insbesondere den Unter-
nehmen dort Anreize geben. Durch Haftung,
durch Zwinge, durch vielleicht Steuererleichte-
rungen — das miissen Sie sich iiberlegen, was Sie
da machen wollen. Genau diesen Risiko-Szena-
rien zu begegnen, die eben nicht das Kernge-
schéftsinteresse der Unternehmen betreffen, son-
dern bei denen andere Personen, insbesondere

Innenausschuss

natiirlich die Endnutzer, zu Schaden kommen.
Also, ich muss einem Betreiber einer Gelddruck-
maschine nicht erkldren, wie er diese Gelddruck-
maschine am Laufen ldsst. Ja, aber was am Rande
von dieser Gelddruckmaschine noch alles ‘reinge-
schoben wird und wo auch noch Angreifer daran
Interesse haben konnen, — da ist es vollig selbst-
verstandlich, dass Unternehmen diesen An-
griffsrisiken geringere Prioritdten zuweisen. Das
ist vollig verstdndlich, das ergibt sich aus den An-
reizen, und wenn man da regulatorisch eingreifen
mochte, da muss man eben diese Anreizland-
schaft verdndern. Dann wurde noch gefragt nach
konkreteren Maflnahmen, die also zum Schutz
von Endverbrauchern beitragen wiirden, und es
wurde auch angemerkt, dass kleine und mittel-
stdndische Unternehmen und eigentlich jedes Un-
ternehmen, dass nicht als Kritische Infrastruktur
eingestuft ist, nicht wirklich besonders in den Ge-
nuss dieses IT-Sicherheitsgesetzes kommen wird.
Da sehe ich andere Moglichkeiten, die da sehr
viel sinnvoller wéren. Ich hatte das in meiner
Stellungnahme an den Bundestagsausschuss ,,Di-
gitale Agenda“, die ja diesem Gesetzesentwurf vo-
rausging, auch so vorgeschlagen. Dass man sagt,
schauen wir doch einmal, was sind denn zum
Beispiel Software-Produkte, auf denen ein grofBer
Teil unserer Infrastruktur basiert? Beispielsweise
dieses OpenSSL, ja! — OpenSSL hatte diesen
Heartbleed Bug, den kennen Sie alle. Das war der,
wo alle auf einmal vollig panisch waren und die
gesamte Sicherheit des Internets kaputt war, —
ganz so schlimm war es nicht, aber es war nahe
dran. Dieser Bug bestand zwei Jahre in diesem
quelloffenen Paket. Ein Open-Source-Produkt, das
— wie gesagt — Banken in Deutschland und alle
moglichen Anbieter von Telediensten nutzen, das
frei zur Verfiigung steht, und das als der Stand
der Technik gilt. Ja, also wenn man das nutzt,
dann macht man nichts falsch. Gleichzeitig hatte
offensichtlich niemand dieser Nutzer, keines der
Unternehmen, irgendein Interesse daran, dieses
kostenlose Software-Produkt einfach einmal einer
Auditierung zu unterziehen, um seine eigene Ri-
sikolandschaft zu verringern. Das hat sich dann
irgendwann bdésartig gerdcht, als dann Google und
die Firma ,,Codenomicon” das einfach einmal ge-
macht haben. Die Profiteure dieser Sicherheits-
iiberpriifung waren alle, die am Ende diese Si-
cherheitsliicke weniger hatten. Das ist natiirlich
auch der Grund, warum ein einzelnes deutsches
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Unternehmen wahrscheinlich keine groBle Moti-
vation verspiirt, eine Auditierung eines Produktes
vorzunehmen, das allen kostenfrei zur Verfiigung
steht. Insofern auch hier ein soziales Dilemma,
die Unternehmen haben keinen Anreiz, da hinein
zu investieren, sie profitieren aber ohne Ende da-
von. Gleichzeitig haben sie iiberhaupt gar kein
Problem damit, jede Einzelplatz-Windows-Lizenz
ihrer 10 000 Firmen-Laptops zu bezahlen. — Aber
fiir den Grundpfeiler der IT-Sicherheit eines On-
line-Banking-Systems Geld auszugeben, das ist da
einfach nicht motiviert. Da kénnte ich mir schone
Losungen vorstellen, beispielsweise dass man so
einen Fonds einrichtet, gerne auch unter Verwal-
tung des Herrn Hange. Der dann sagt, passen Sie
einmal auf, wir haben uns das hier angeschaut,
das und das und das sind Software-Produkte, auf
denen wirklich vieles unserer Sicherheitsannah-
men basiert. Da werfen wir jetzt einmal alle mog-
lichen Auditierungen darauf, da werfen wir Bug-
Bounties (bounty: Kopfgeld) darauf — und wir sor-
gen dafiir, dass das richtig gehértet wird. Davon
werden dann alle profitieren! Weil diese Produkte
eben allgemein frei zur Verfiigung stehen. Gleich-
zeitig kann man natiirlich sagen, was machen wir
denn mit der proprietdren Software? Der Aus-
spruch stammt nicht von mir, und ich weill auch
nicht genau, von wem er stammt, aber es gibt so
einen Vergleich zwischen Software- und Drogen-
héndler. Das sind so die einzigen, die noch ohne
jegliche Garantie operieren kénnen auf dem deut-
schen Markt. Eine Software wird geliefert, da haf-
tet niemand dafiir. Wenn da irgendetwas schief-
geht — und das wird ja hier auch von den anderen
Sachverstdndigen beméngelt — wenn wir da jetzt
eine reine Haftung auf den Betreiber abwilzen,
dem sind in vielen Féllen die Hdnde gebunden,
weil der groBere Teil der Software, die eingesetzt
wird, eben von Zulieferern kommt. Hier haben
Sie teilweise sehr lange Fristen, bis Sie von denen
iiberhaupt eine Antwort bekommen und dirfen
dann noch ldngere Zeiten dariiber diskutieren, ob
es sich da tiberhaupt um Sicherheitsschwankun-
gen handelt, die Sie festgestellt haben, oder nicht!
— Insofern, eine ganz einfache Haftung, wiirde mit
sehr viel weniger Biirokratie einen sehr schénen
Effekt erzielen. Kurz am Rande sei noch ange-
merkt, dass natiirlich die gesamte Awareness (Be-
wusstsein) fiir Themen der IT-Sicherheit in der
,Grundbevolkerung”, so auch bei den Mitarbei-
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tern dieser Kritischen Infrastrukturen, wahr-
scheinlich noch nicht so hoch ist, wie sie sein
konnte. Da konnte man also auch in Awareness-
Kampagnen, in Schulungen und so weiter inves-
tieren. Auch hier ist nichts in dieser Richtung ge-
geben. Ich hoffe, damit habe ich einen gréBeren
Teil der Proaktivitédt von Frage 2 auch schon mit
abgedeckt. — Die Frage zur Unabhédngigkeit des
BSI, ich hatte das eingangs auch schon betont,
wiire mir ein dringendes Anliegen. Das BSI hat
ein Image-Problem. Einerseits aufgrund der Vor-
kommnisse, die wir eben in der IT-Sicherheit fiir
die Bevolkerung dieses Landes sehen. Also durch
das Mitarbeiten an einem Staatstrojaner, durch
eine nicht auch nur mangelhafte, sondern absolut
ungeniigende Autkldrung iiber diese Identitits-
diebstdhle, die in den letzten Jahren bekannt wur-
den, wo also bis heute der groflere Teil der Men-
schen, die da zum Opfer gefallen sind, nicht sinn-
voll dartiber informiert wurde — da haben wir also
schlechte Erfahrungen gemacht als Zivilbevolke-
rung. Und ich leite aus dem bisherigen Erfolg der
Allianz fiir Cybersicherheit, die jetzt in irgendein
Gesetz gegossen werden soll, auch ab, dass da der
Erfolg nicht so groB ist. Ich glaube, dass das Kern-
problem die mangelnde Unabhéngigkeit des BSI
ist. Ich denke, insgesamt kann man in dieser Be-
horde auf Kompetenz hoffen. Insgesamt liest man
auch auf den Seiten des BSI ganz interessante
Dinge, und es ist leider, wie ich auch eingangs er-
wahnt habe, sehr schade, dass sich dieses Gesetz
nicht auf die Lageberichte des BSI, die es tibri-
gens nach meinen Recherchen seit 2009 regelma-
Big herausgibt — Herr Hange, also miissten Sie Th-
ren Text noch einmal kurz anpassen — kann man
also sehen, dass die Bedrohungsszenarien, die da
dokumentiert sind, mit diesem Gesetzentwurf
eben leider nicht angesprochen werden. Zuletzt
ging es dann noch einmal um die Daten. Der Herr
Tschersich hatte mich da zurecht darauf hinge-
wiesen, ich kann ein — insbesondere ein Kommu-
nikationssystem — vor allem auch von der GréBe
wie das, fir das der Herr Tschersich verantwort-
lich ist, nicht im Blindflug operieren lassen. Da
fallen alle méglichen Daten an, und diese Daten
brauche ich auch zur Kontrolle der Funktionalitét
dieses Systems. Was ich aber nicht machen kann,
ist ein Schreiben, — wir formulieren einen Frei-
brief ... alle Daten diirfen zeitlich unbegrenzt auf-
gehoben werden ... und ... Wie gesagt, im Falle
eines konkreten Storfalles, das habe ich in meiner
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Stellungnahme auch ausformuliert, gibt es durch-
aus auch die konkrete Notwendigkeit, wirklich in
Verkehrsdaten hineinzuschauen und da auch
wirklich — ja herbe — Verletzungen des Daten-
schutzes zu begehen, um den Betrieb dieser Infra-
struktur aufrecht zu erhalten, um den Angriff ver-
niinftig aufkldren zu kénnen und abwehren zu
konnen. Das ist in der Tat richtig. Soweit ich das
sehe, ist in diesem Fall — wenn ich mich nicht
tdusche, sogar heute schon — ein Informieren der
Nutzer notwendig. Das heilit, wenn die techni-
sche Notwendigkeit gegeben ist, sollte selbstver-
stindlich dem Betreiber das Recht gegeben wer-
den, alles zu tun, was zur Aufkldrung des Angrif-
fes notwendig ist und was zur Abwehr des An-
griffes notwendig ist. — Aber dann doch bitte auch
die betroffenen Nutzer im Nachhinein verniinftig
dariiber informieren und dann bitte diese gesamte
MaBnahme eine einmalige, durch den akuten
Storfall ausgeloste, Mallnahme sein lassen. Und
nicht stattdessen im Prinzip, sich einen gesetzli-
chen Freibrief holen dafiir, um einfach Daten zu
speichern. Wie gesagt, bei dieser Speicherdauer,
die durch den Arbeitskreis Vorratsdatenspeiche-
rung dokumentiert ist, die eben zwischen drei
und 180 Tagen schwankt — da sieht man ja schon,
dass es fiir die Verwendung dieser Daten zum
Zwecke der Erkennung, Eingrenzung und Behe-
bung von technischen Stérungen sehr unter-
schiedliche Meinungen gibt, wie viele Daten man
da wohl so braucht. Und das diese Daten eben im
Regelfall, zum Beispiel von der Abmahnindustrie
angefragt werden, die genau diese Daten, die nach
§ 100 TKG gesammelt werden, dann im Rahmen
der Halterfeststellung fiir Kleinstvergehen anfra-
gen im Rahmen zivilrechtlicher Forderungen. Da
sieht man ja schon, dass hier offenbar ganz mas-
sive Einschrdnkungen des Verwendungszwecks
notwendig sind. Und auch an der Streuung, wie
unterschiedliche Unternehmen diese Datenvor-
haltungen betreiben, sieht man, dass da eine ge-
setzliche Vereinheitlichung notwendig ist. — Wie
gesagt, gleichzeitig denke ich, dass da also wenige
Stunden bis Tage absolut ausreichend sind, um
eine Storung zu erkennen, einzugrenzen und zu
beheben. Gleich-zeitig sei aber auch festgestellt,
dass gerade im Telekommunikationsbereich na-
tlirlich fiir die Einzelverbindungsnachweise und
andere Sachen schon viel ldngere Datenvorhalte-
fristen gesetzlich ... oder aber technisch notwen-
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dig sind. Ja, also ich kann meinen Einzelverbin-
dungsnachweis von vor drei Monaten bei meinem
Mobilfunkanbieter abgreifen. Das heifit, da ist
schon eine viel ausfiihrlichere Datenvorhaltung
gegeben, die da stattgefunden hat. Insofern sehe
ich fiir diesen § 100 TKG einfach keine Notwen-
digkeit. Vielen Dank.

Vors. Woelfgang Bosbach (CDU/CSU): Herr Prasi-
dent Hange.

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Ich moéchte zu-
néchst die Frage beantworten und vielleicht, Herr
Vorsitzender, wenn Sie gestatten, auch auf einige
Punkte einzugehen, die das BSI direkt betroffen
hat.

Vors. Wolfgang Bosbach (CDU/CSU): Ja klar!

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Die Frage, die
Sie gestellt haben, 50 Stellen fiir das BfV. Hier
mochte ich folgendes dazu sagen: Es ist so, dass
das BSI als technische Behdrde den technischen
Blick auf die Analyse hat. Wir werden die eigene
Meldung analysieren, das Bedrohungspotential
herausarbeiten und dann warnen bzw. auch
Handlungsempfehlung geben und wenn man An-
griffe abwehren kann, haben wir dies in der Ver-
gangenheit auch so getan. Natiirlich ist das Ganze
wichtig, wenn es bedeutsame Angriffe sind, also
sogenannte APT-Angriffe, dann auch eben fallbe-
zogen Lageberichte, jahrliche Lageberichte, dann
einzuarbeiten. Das Ganze hat natiirlich auch nun
eine Taterdimension, wer dahinter stehen kann,
und wenn es so ist, dass es sich erkannterweise
um Spionage handelt, da gibt es auch Rahmenbe-
dingungen, die dann Ubermittlungen ermogli-
chen, genauso beim BfV. Ich kann nur einen Hin-
weis geben, um eine Vorstellung zu geben, selbst
bei den Angriffen auf die Regierungsnetze, liegt
der Anteil der Meldungen der hochwertigen An-
griffe im einstelligen Bereich. Sehr sorgféltig wird
damit umgegangen und auch im jdhrlichen Be-
richt an die Datenschutzbeauftragte besonders er-
wihnt. Also das ist wichtig, dass wir das deutlich
machen. Es liegt hier in dem Kooperationsver-
bund im Vordergrund, dass die Meldungen umge-
setzt werden in MaBnahmen und dass ein Riick-
fluss an die Betroffenen erfolgt. Und ich sage
auch tiiber die kritischen Infrastrukturbetreiber
hinaus: Wenn wir feststellen, irgendwelche
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Schwachstellen, irgendwelche Probleme, sind fiir
andere auch relevant, machen wir sie auch 6ffent-
lich. Das ist im Verfahren so vorgesehen. Deshalb
ist das Lagezentrum jetzt schon ausgebaut. Es
wird noch weiterentwickelt, um sowas dann
auch, weil auch die Betreiber kritischer Infra-
struktur dazu verpflichtet sind, auch im 24-Stun-
den-Sieben-Tagebetrieb zu arbeiten. Der zweite
Punkt, den Herr Neumann angesprochen hat, ist
Heartbleed. Wir im BSI machen als Amt auch O-
pen Source. Auch wenn es manchmal nicht im-
mer so flott und einfach ist, wie wenn man
proprietédre Software kauft. Aber wir haben auch
hier im Amt sehr viele, die das auch aus Uberzeu-
gung nutzen. Hier ist es in der Tat so — das hat
sich herausgestellt, man muss auch Open Source
priifen. Die Vorstellungen, die wir haben, ist also,
bei der Forderung von GnuPG, der Ende-zu Ende-
Verschliisselung und der Priifungen von Open-
Source Produkten in Deutschland durch BSI fi-
nanziert werden. Dass wir hier auch im Sinne von
einer Art Rollenverteilung nur die Rolle des Prii-
fens iibernehmen, nicht aber die Rolle des Ent-
wicklers. Dass wir Priifvorgdnge — wir haben Eva-
luierungsstellen — dass wir dann Stellen beauftra-
gen, die das priifen, so dass die Krypto-Bibliothek
als das Herz von Sicherheit auch weit verbreiteter
Produkte, dass das dann auch gepriift wird. Das
wére dann unser Beitrag, das zu finanzieren, un-
ter Umstdnden auch eigene Energien reinstecken.
Ich halte es auch fiir wichtig, dass wir das Instru-
ment der Zertifizierung nutzen, um auch proprie-
tdre Softwareprodukte stiarker zu prifen. Wir ma-
chen das im groBen Umfang, zum Beispiel mit ge-
setzlichen Vorgaben, also die ganze Chipkarte, die
wir hoheitlich einsetzen, auch die Gesundheits-
karte von den Krankenkassen wird von uns zerti-
fiziert, auch Smart-Meter werden zertifiziert, also
dass man Sicherheitsvorgaben macht und die
Hersteller dann auffordert, gerade wenn die
Punkte groB in die Breite gehen, sie zertifizieren
zu lassen. Dann der Punkt Mitarbeit beim soge-
nannten Staatstrojaner. Es wird ja auch Gegen-
stand des NSA-Untersuchungsausschusses sein,
weil die Unterlagen dort vorliegen. Es ist eindeu-
tig so, dass, wenn ein Gesetz vorsieht, dass die
Online-Durchsuchung kommt, dass das BSI dann
auch beauftragt werden kann, fiir die Sicherheit
zu sorgen, dass die Krypto-Mechanismen stark
sind, dass die Informationen nicht an falsche
Leute geraten, weil die Ubertragung bzw. die
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Speicherung unsicher ist. Nur darauf beschréankt
sich die Mitwirkung. Das ist mir wichtig, hier
festzustellen. Bei Identitédtsdiebstahl — ich habe
zugestanden, dass am Anfang das erste Mal bei 18
Millionen das mit den Servern etwas ruckelig
war. Wir haben das aber in Griff gekriegt. Wir ha-
ben beim zweiten Mal im Grunde schon den ele-
ganteren Weg gewihlt, dass wir die Provider ein-
geschaltet haben, und heute ist das Geschift des
Warnens ,Business as usual“. Wir bekommen tég-
lich bis 20.000 IP-Adressen, die wir an die Provi-
der weiterreichen und damit Biirger gewarnt wer-
den auf direktem Weg, so dass in dieser Provider-
Kunden-Beziehung dann die Kunden direkt
adressiert werden. Was mir aber noch besser ge-
fallen wiirde, das ist eine gemeinsame Anstren-
gung. Wir hatten an sich gehofft, dass unser Emp-
fehlungskatalog mit den 11 wichtigsten MaBnah-
men fiir den Biirger mehr ins Allgemeinbewusst-
sein dringen wird. Ich glaube, es ist ein gesamtge-
sellschaftlicher Auftrag, fiir den Biirger mehr an
IT-Sicherheit zu machen. Dann wir kénnen nicht
davon ausgehen, dass wir den Biirger perfekt
schiitzen, schon gar nicht vor Nachrichtendiens-
ten. Aber diese 80/20-Regel mit einem gewissen
Aufwand von MafBnahmen hat doch einen groft-
moglichen Wirkungsgrad und fiir uns ist es ein
groBes Anliegen, hierdurch vor allem kriminelle
Bedrohungen fiir die Biirger zu reduzieren. Und
das muss auch sehr pragmatisch angegangen wer-
den. Das hat was mit Kooperationsmodellen zu
tun und hat auch etwas mit Sensibilisierung zu
tun.

Vors. Woelfgang Bosbach (CDU/CSU): Herr Prof.
Hornung.

SV Prof. Dr. Gerrit Hornung (Universitit Passau,
Lehrstuhl fiir 6ffentliches Recht, IT-Recht und
Rechtsinformatik): Die erste Frage an mich betraf
die Ausnahmeklausel fiir kleine und mittlere Un-
ternehmen. Es gibt in der Tat im Gesetz eine Mi-
nimalklausel. Sie bezieht sich aber nicht auf
KMU, sondern auf sogenannte Kleinstunterneh-
men. Das sind nicht die von Thnen genannten 250
Mitarbeiter, sondern 10 Mitarbeiter maximal und
kumulativ maximal 2 Millionen Jahresumsatz. Es
entzieht sich meiner Kenntnis, ob es auch unter-
halb dieser Schwelle noch Unternehmen gibt, die
moglicherweise sinnvollerweise einbezogen wer-
den sollten. Das miissen die technischen Sachver-
stindigen beurteilen. Ich wiirde allerdings sagen:
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Die rechtliche Frage wére, ob man diese Unter-
nehmen dann unverhédltnisméBig belastet. Das
heiBt, wenn wir die mit hineinnehmen, kann es
sein, dass es fiir sie viel zu viele Kosten verur-
sacht. Da miisste man wegen des insoweit unver-
héltnismédBigen Eingriffs moglicherweise iiber
eine Kostenerstattung nachdenken. Die zweite
Frage an mich betrifft die Ubermittlungsbefug-
nisse an das BfV. Der § 8b, von Thnen genannt,
macht es dem BSI zur Aufgabe, unverziiglich die
zustdndigen Aufsichtsbehdrden und sonstigen Be-
horden des Bundes zur Erfiillung ihrer Aufgaben
iiber die erforderlichen Informationen zu unter-
richten. Der Begriff des Unterrichtens ist meiner
Meinung nach einigermaBen unspezifisch. Man
kann das so verstehen, dass dort die Meldungen
selbst zur weiteren Analyse oder zur gleichbe-
rechtigten Analyse der Unternehmen weiterge-
reicht werden. Oder, man kann sagen, Unterrich-
tung hat was mit dem Ergebnis der Analyse zu
tun, das heiBit die Meldungen selbst werden nicht
weitergegeben. Letzteres ist wohl nicht gemeint,
wenn man sich die Stellenzuweisung ansieht. Es
ist in der Tat, wiirde ich sagen, auffallig, dass die
Gesetzesbegriindung 30 bis 50 Stellen Bedarf fiir
das BfV anmeldet fiir die Zustédndigkeit nach die-
ser genannten Nummer 4. In dieser Nummer 4 be-
findet sich aber gar keine Zustdndigkeit des BfV,
sondern eine Aufgabenzuweisung des BSI, dem
BfV zur Erfiillung seiner Aufgaben diese Informa-
tionen zu geben. Was das BfV damit macht, muss
das BfV nach den Befugnissen entscheiden, die es
heute auch schon hat. Es scheint aber, wenn man
sich die Stellenzuweisung anschaut, so zu sein,
dass offensichtlich ein substanzieller Teil der
Auswertung beim BfV angesiedelt sein soll. Denn
je nachdem, wie man die Stellenzuweisung so
sieht, also BfV 30 bis 50, BSI 100 bis 200, konnte
es am Ende sein, dass etwa 50 Prozent der Stel-
len. die das BSI bekommt, auch das BfV be-
kommt. Das BSI macht aber ja noch viel mehr, als
diese Daten auszuwerten. Sie sollen mit den Her-
stellern zusammenarbeiten. Sie sollen Audits ge-
nerieren. Sie sollen diese Audits iiberwachen und
iiberpriifen, sie sollen die ganzen Meldungen ent-
gegennehmen, und sie sollen auswerten. Wenn
man diese ersten Teile abzieht, dann konnte es
sein, dass die Auswertekapazitdten am Ende etwa
gleichermaBien auf das BSI und das BfV verteilt
werden. Das kann ich aus der praktischen Sicht
nicht weiter bewerten. Mit Blick auf das, was ich
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aus rechtlicher Sicht — was die Offentlichkeitsar-
beit, die Transparenz, die Informationen gegen-
iiber Dritten angeht — gesagt habe, sehe ich das
kritisch. Vielen Dank.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prof.
Schiller.

SV Prof. Dr.-Ing. Jochen Schiller (Freie Universi-
tdt Berlin, Institute of Computer Science): Ich
wurde zum Thema KMU gefragt, aber es ist schon
so oft dieses Heartbleed gefallen. Stand der Tech-
nik und Sicherheitsbewusstsein: Ich mochte ein
bisschen widersprechen. Es gibt einen Stand der
Technik, also wir wissen genau, wie man mit
Passwortern umgeht. Wenn ich dann kein Pass-
wort mache, ist es sicher nicht Stand der Technik.
Auch dieses Thema Heartbleed OpenSSL. Bereits
1972 hat man bereits die Grundlage fiir solche
Fehler veroffentlicht, 1988 ausgenutzt, 1996 gab
es ein Handbuch dazu und 2012 programmiert je-
mand einfach nach gewissen Richtlinien, die
eben nicht mehr Stand der Technik sind. Es ist
auch kein Stand der Wissenschaft und keine ab-
gefahrenen Sachen, sondern man hat damit ganz
bewusst den Schutzmechanismus des Betriebs-
systems umgangen bei der Programmierung. Das
ist nicht so ganz Stand der Technik. Warum
KMU? Das passt genau in diesen Kontext rein, Be-
wusstseinsbildung. Natiirlich wiére es schon,
wenn KMUSs mit dabei wiren. Warum? Es gibt
klitzekleine Mittelstandler, die haben aber TOP-
Produkte auf dem Weltmarkt. Weil sie eben nicht
dieses Sicherheitsbewusstsein haben, kopiert je-
mand dieses Know-How und stellt diese ganzen
Sachen fiir ein Zehntel vom Preis her und impor-
tiert sie. Der kleine Mittelstdndler ist einfach weg
vom Markt. Das heilit, man muss ein Bewusstsein
schaffen, auch wenn man nicht im ersten Schritt
gleich sagt: IThr miisst beispielsweise, ist ja keine
kritische Infrastruktur, ihr miisst da mitmachen.
Denn das wiirde in der Tat wahrscheinlich die
meisten uberfordern. Der zweite Grund, warum
KMUs dabei sein sollten in einem ndchsten
Schritt ist natiirlich, dass die Menge der KMUs
zusammen doch durchaus einiges bewirken kann.
Man stellt sich immer so ganz oft vor, das sind
vielleicht ganz kleine, Energie- oder Wasseraufbe-
reitungsanlagen, kleine Stadtnetze hier und da.
Ich weil}, es sind alle nicht erfasst. Dennoch ver-
wenden sie gewisse Steuerungssysteme. Da gibt
es eben nicht 1 000 verschiedene, sondern sagen
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wir mal ein Dutzend grob verschiedene. Wenn ich
jetzt ein Land lahm legen will, dann gehe ich na-
tlirlich ganz gezielt an die ran, die relativ schlecht
geschiitzt sind. Schauen Sie mal, wie gut Wasser-
aufbereitungsanlagen geschiitzt sind, oder, was
auch immer, Abwasser etc. Wenn ich in der
Menge Angriffe mache, bewirke ich doch einiges.
Dann sind zwar die groBen geschiitzt, aber die
kleinen eben nicht. Deswegen: Ja, wiinschenswert
wiire es, das Bewusstsein weiter zu propagieren.
Aber ich befiirchte schon auf Grund der ganzen
Diskussion so, wir werden nie vorankommen,
wenn wir jetzt sagen: Verpflichtend alle rein.
Dann werden wahrscheinlich alle aufschreien.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Dr. von
Notz

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Vielen Dank, Herr Vorsitzen-
der. Entschuldigen Sie meine Verspatung. Ich
wollte unter der Uberschrift IT-Sicherheitsgesetz
auf Dinge eingehen, die von den Sachverstdandi-
gen in den Gutachten auch teilweise beschrieben
worden sind, ndmlich dass man sich nach
Snowden viele Szenarien vorstellt, die eben tiber
das, was wir hier vorliegen haben, ndmlich ein
Meldesystem fiir IT-Angriffe hinausgeht. Deswe-
gen meine erste Frage an die Professoren
RoBnagel und Hornung und an Herrn Neumann:
Was wiren eigentlich nochmal ganz konkrete
Punkte zusitzlich, die in ein solches Gesetz nach
Threr Meinung als essentialer Bestandteil reinge-
horten, wenn man hier wirklich von einem IT-Si-
cherheitsgesetz reden will, das sozusagen auch
die Biirgerinnen und Biirger und ihre IT-Sicher-
heit mit einbezieht. Die zweite Frage im Hinblick
auf diese auch in vielen Stellungnahmen genann-
ten Scheinabsicherungen, die hier teilweise vor-
geschrieben werden, die wenig fiir die Sicherheit
tun, aber so eine Alibifunktion erfiillen, was wa-
ren tatsdchlich harte notwendige Priifungs-
schritte, Evaluationskriterien, um an den Netz-
knotenpunkten Hard- und Software tatsédchlich
als sicher beschreiben zu kénnen. Was ist mit Pe-
netrationstests und muss man nicht regelméBig
die Chips selbst untersuchen? Vielleicht kénnen
Sie da nochmal so zwei, drei konkrete Dinge be-
schreiben, die vielleicht in diesem Gesetz fehlen.

Vors. Wolfgang Bosbach: An wen war die zweite
Frage gerichtet?
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BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Das geht alles an die drei eben
genannten. Ich habe vier Fragen. Die dritte Frage
bezieht sich nochmal auf das BSI. Da befrage ich
den Prédsidenten ausdriicklich nicht zu, weil er in
dem Fall meiner Ansicht nach befangen ist. Wir
haben in anderen Sachen da schon gesprochen.
Ich sehe ein grofes Problem in der Diskussion
iiber IT-Sicherheit und Cyberwar und was sich al-
les unter diesen Begrifflichkeiten versteht, zwi-
schen Angriff und Verteidigungsproblematiken.
Deswegen die Frage im Hinblick auf das BSL
Kann es sein, dass diese Behdrde dem Innenmi-
nisterium unterstellt ist und nicht unabhéingig ist
bei diesen essentiellen hochproblematischen Ent-
scheidungen und Abwégungen, die da getroffen
werden miissen. Ich kann nur aus meinem NSA-
Untersuchungsausschuss berichten. Da stellen
sich einige Fragen im Hinblick auf das BSI. Des-
wegen die Frage: Sind Sie nicht der Meinung,
dass diese Behorde fiir diese sehr wichtige Auf-
gabe nicht unabhéngig gestellt werden muss, um
sich diesen Logiken, die auch Angriffslogiken
sind, in Cyber-Auseinandersetzungen - da braucht
man nur die Debatte der letzten Wochen hier in
Deutschland zu verfolgen - braucht man da nicht
eine unabhdngige Behorde. Zu guter Letzt die
Frage: Das Ganze wird parallel in Europa unter
der Cyberrichtlinie verhandelt, kommt wahr-
scheinlich in ein paar Monaten. Die Deutschen
gehen jetzt hier ihren eigenen Weg. Man hofft
dann, dass in Europa diese Dinge dann die Richt-
linie werden, wenn ich das richtig verstehe.
Macht das Sinn oder wére es nicht sinnvoll, ein-
fach noch ein paar Wochen zu warten, um dann
fiir das globale Kommunikationsnetzwerk Internet
zumindest eine europaweite Regelung zu bekom-
men und nicht einen deutschen Sonderweg. Vie-
len Dank.

Vors. Woelfgang Bosbach (CDU/CSU): Herr Prof.
Hornung.

SV Prof. Dr. Gerrit Hornung (Universitidt Passau,
Lehrstuhl fiir 6ffentliches Recht, IT-Recht und
Rechtsinformatik): Zum einen zu den weiteren
Punkten, die man sich noch vorstellen konnte. Da
ist einiges aus technischer Sicht schon gesagt
worden. Ich glaube tatsdchlich, dass die Frage
weiterer Malnahmen eine wesentliche Dimension
ist, weil sie den Biirger in den Mittelpunkt riickt
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und weil wir es hier nicht nur mit einer Gewahr-
leistungsverantwortung des Staates fiir kritische
Infrastrukturen zu tun haben, sondern mit einer
Schutzpflicht des Staates fiir die Grundrechte der
Biirgerinnen und Biirger. Ich glaube, dass das eine
wesentliche Dimension ist. Das bedeutet jetzt
nicht, dass man alles das, was man sich hier wiin-
schen wiirde, unbedingt in dieses Gesetz reinpa-
cken miisste, aber ich glaube, dass es Teil einer
Gesamtstrategie sein sollte. Auf die Anreize fiir
Forschung und Entwicklung ist schon eingegan-
gen worden. Ich glaube, wir miissen die Hersteller
tatsdachlich mit ins Boot holen, und ich habe,
glaube ich, schon erwihnt, dass die Frage der Au-
ditierung eine wire, wo man ansetzen konnte,
und zwar detaillierter, als das hier im Gesetzent-
wurf der Fall ist, der im Wesentlichen die Audits
nur nennt, aber keine Kriterien, keine Zustandig-
keiten, keine Rechtsfolgen, keine Vorgaben fiir die
Angriffe, die dort gemachten werden, also Stich-
wort Penetrationstests usw. Ich glaube, dass man
da tatsdchlich einiges machen kénnte. Anreize
kann man auch durch Haftungsregelungen setzen.
Auch das ist schon genannt worden. Man muss
natlirlich immer aufpassen, dass man da nicht das
Kind mit dem Bade ausschiittet. Wenn wir jetzt
gerade gehort haben, dass es praktisch unmdaglich
ist, Software von Anfang an fehlerfrei zu program-
mieren, dann diirfen wir keine Gefahrdungshaf-
tung einfiihren fiir fehlerfreie Software, denn
dann programmiert niemand mehr Software, oder
verkauft sie niemand mehr, weil er sich diesem
Haftungsrisiko nicht aussetzen will. Ich glaube
aber schon, dass Haftung ein Ansatzpunkt ist,
und eine Moglichkeit, glaube ich, wére das AGB-
Recht, namlich anzusetzen bei der Freizeich-
nungsmoglichkeit von den Betreibern kritischer
Infrastrukturen oder auch bei den Herstellern von
Software. Also die Frage, inwieweit kénnen sich
die Anbieter durch AGB’s freizeichnen von einer
solchen Haftung. Da konnte man ansetzen und sa-
gen: Bestimmte Standards diirfen nicht unter-
schritten werden. Wenn die unterschritten wer-
den, dann kann man sich auch per AGB nicht von
der Haftung befreien. Und ich glaube, da hétte
man einen Ansatz, den Stand der Technik auch
AGB-fest zu machen und vielleicht einen zusitz-
lichen Anreiz zu geben. Letzter Punkt zu diesen
weiteren Punkten: Die Meldepflichten fiir weitere
Behorden habe ich schon erwédhnt. Es gibt natiir-
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lich auch noch sonstige Anbieter von nicht-kriti-
schen Infrastrukturen, die moéglicherweise einbe-
zogen werden kénnten, also Stichwort Industrie-
spionage. Die Frage nach den Kriterien fiir die
Netzwerkknoten wiirde ich gern weitergeben an
Herrn Neumann, weil das keine rechtliche Frage
ist. Zur Rolle des BSI: Ich habe schon auf die
Problematik der Sensibilitédt der Informationen
hingewiesen, die die Behorde hier sammeln wird,
und zwar gerade aus der Industrie. Das sind sen-
sible Informationen, die der Wirtschaft wehtun
konnten, wenn sie weitergegeben werden. Ich
glaube, dass man da aufpassen muss in der Zu-
sammenarbeit des BSI mit anderen Behorden. Ich
glaube nicht, dass man so weit gehen muss, das
BSI sowie die Bundesdatenschutzbeauftragte
komplett unabhingig zu stellen. Ich wiirde aller-
dings schon nochmal genauer hinsehen, inwie-
weit man mit interner Differenzierung, also der
Unterscheidung zwischen unterschiedlichen Ab-
teilungen in diesem Haus, tatsdchlich effektiv
sein kann. Wenn es tatsédchlich am Ende so ist,
dass die eine Abteilung die IT-Sicherheit des so-
genannten Bundestrojaners priift und die andere
Abteilung AbwehrmaBnahmen fiir Endgeréte des
Nutzes programmiert, die solche Bundestrojaner
abwehren sollen und die beiden Abteilungen ge-
hen hinterher miteinander Kaffee trinken, dann
ist das natiirlich ein Problem oder kann jedenfalls
ein Problem sein. Letzter Punkt zu Europa: Wenn
der Zeitplan so aussieht, was sich meiner Kennt-
nis entzieht, dass wir nur noch einige Wochen auf
die Richtlinie warten miissen, wiirde ich Thnen
sofort raten abzuwarten. Ich glaube, dann macht
es keinen Sinn, das Gesetz hier zu verabschieden.
Das heiBt, ich wiirde das eng verzahnen, was das
weitere europdische Gesetzgebungsverfahren an-
geht. Ich wiirde aber auch unterscheiden. Viel
von dem, was ich angemahnt habe, also Befug-
nisse des BSI, Erweiterung der Berichtspflichten
auf den Staat, konnte man auch nachtréglich ma-
chen. Was man nicht machen sollte, ist, jetzt Pro-
zesse vorzugeben fiir die Unternehmen, die sie
dann nachher teuer d&ndern miissen. Was also
nicht sein kann ist, dass die Industrie jetzt Sachen
einfithren muss und dann nach Verabschiedung
der Richtlinien hinterher wieder &ndern muss.
Wenn das droht, dann sollte man tatsachlich bes-
ser abwarten, was aus Brissel kommt. Vielen
Dank.
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Vors. Wolfgang Bosbach (CDU/CSU): Herr
Neumann, bitte.

SV Linus Neumann (Chaos Computer Club (CCC),
Berlin): Vielen Dank fiir die Frage. Vielleicht
miissen wir uns noch einmal dariiber im Klaren
werden, was so ein durchschnittliches IT-System
eines grofen Unternehmens ist. Das ist nicht ir-
gendein Gerit, was man da hinstellt, einschaltet
und Updates macht. Das sind riesige, komplexe
Infrastrukturen von einer Komplexitit, die so grof3
ist, dass ich bisher noch keine einzige gesehen
habe, wenn einfach nur die Firewalls konfiguriert
war. Deswegen steht man als Sicherheitsverant-
wortlicher vor einem sehr groBen Problem, dieser
ganzen Geschichte irgendwie Herr zu werden. Fiir
die Herangehensweise, die sich durchgesetzt hat,
gibt es gute Griinde. Wenn man sich einfach mal
so eine Unternehmensstruktur anschaut, ist, dass
einfach mit allen mdglichen Checklisten zu er-
schlagen. Es ist nicht so, als gébe es keine Sicher-
heitsvorschriften fiir jeden einzelnen Rechner, der
in irgendeinem groBeren deutschen Unternehmen
steht. Da gibt es seitenweise — da kénnen Sie sich
ein paar Festmeter ins Regal stellen an Checklis-
ten, wo draufsteht, was alles gemacht werden
muss zur Sicherheit. Es betrifft nur immer wieder
genau den Teil der Sicherheit, den der Angreifer
ohnehin schon kennt, der fiir ihn gegeben ist und
um den er eben herumspielt. Auf der einen Seite
steht ein Unternehmen mit einer unglaublich
komplexen Infrastruktur und ein paar Festmetern
Checklisten, wo iiberall abgehakt wird: Hier ha-
ben wir gemacht, hier haben wir gemacht, hier
haben wir gemacht ... und auf der anderen Seiten
steht ein sehr agiler Angreifer, der sich um die ge-
samte Biirokratie nicht zu scheren braucht. Der
schaut einfach nur: Funktioniert das? Nein. Funk-
tioniert das? Nein. Funktioniert das? Nein. Pro-
bieren wir es mal so. Zack! Das ist einfach ein Un-
gleichgewicht, so ein David-Goliath-Ungleichge-
wicht, was man da einfach hat und was auch
dazu fihrt, dass sich das Problem der IT-Sicher-
heit in naher Zukunft wahrscheinlich nicht end-
giiltig 16sen lassen wird. Jetzt kann man natiirlich
sagen: Wenn jemandem im Open-Source-Projekt
ein Programmierfehler unterlduft, dann ist das
nicht Stand der Technik. Wenn alle dieses Open-
Source-Projekte nutzen, wenn es einfach gar
keine Alternative dazu gibt — das war {ibrigens
der Punkt, den ich angesprochen habe — niemand,

Innenausschuss

der Unternehmen, die das genutzt haben, der ir-
gendwie nennenswert rein investiert hat - das ist
genau der Punkt, den ich hier ansprechen wollte -
ein Audit hétte und letztendlich hat, hétte diesen
Programmierfehler gefunden. Was hier eine Opti-
mierungsdimension ist, ist eindeutig nur, wie
lange hat es gedauert. Da wiirde ich sagen: Genau
dieses konkret besser machen, schnell konkret
besser machen, auditieren, priifen, schnellere
Zyklen ermdglichen, Sicherheitsliicken loswer-
den, genau das ist IT-Sicherheit. Darauf miisste so
ein Gesetz hinarbeiten, hinwirken, dafiir Anreize
schaffen. Stattdessen sagen wir jetzt: O.k., wir das
Problem der IT-Sicherheit mit noch mehr Biiro-
kratie. Diese Biirokratie, die kostet. Die kostet
Ressourcen, die kostet Zeitaufwand. Die fiihrt
auch dazu, dass immer weniger Menschen Lust
haben, sich wirklich in einem Unternehmen in
der IT-Sicherheit zu engagieren, sondern lieber
auf eine Beraterposition gehen oder als Penetra-
tion-Tester arbeiten, wo sie wirklich im Graben
Sicherheitsliicken finden und dafiir sorgen, dass
diese dann verschwinden, weil sich jetzt Forscher
engagieren. Ich denke, wenn wir diesen Biirokra-
tieaufwand hier erhéhen, dann geht das einfach
zu Lasten pro aktiver MaBnahmen. Das ist ganz
klar, wir kénnen nicht erwarten, dass wir jetzt ir-
gendwie vorschreiben: Erh6ht die Biirokratie in
eurem ganzen Unterfangen, weil ihr nicht genug
Papier und Checklisten habt, und davon ausge-
hen, dass dann zusétzlich auch noch in Sicher-
heit investiert wird. Konkrete Punkte, die ich mir
wiinschen wiirde, wéren ganz einfach. Fiihren
wir eine Haftung bei Fahrlassigkeit ein. Klar, es
gibt immer irgendeinen Haftungsausschluss. Fir
einen Betreiber einer kritischen Infrastruktur,
wenn er nachweislich nichts dafir kann, dann
wird er im Zweifelsfall auch nicht dafiir haften
miissen. Hdufig kann man aber was dafiir. Man
konnte sich zum Beispiel auch iiber Fragen der
Fahrldssigkeit Gedanken machen in dem Beseiti-
gen von Sicherheitsliicken. Ist eine Sicherheitslii-
cke bekannt geworden, wie lange hat denn derje-
nige gebraucht, um sie komplett aus seinem Sys-
tem heraus zu radieren. Da ist ein Kunde zum Op-
fer gefallen einer Sicherheitsliicke, die irgendwie
viele Jahre bekannt ist und die zum Beispiel in ei-
nem BSI-Audit vor zwei Jahren schon mal ange-
merkt wurde. Da kann man doch mal langsam
iiber Haftung reden. Ist doch jetzt wirklich nicht
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zu viel verlangt. Das ist der Punkt, den ich ein-
gangs schon kritisiert habe. Mich wiirde eine kon-
krete Erh6hung der Schutzziele interessieren.
Stand der Technik halte ich fiir nicht ausrei-
chend. Wenn wir sagen, wir wollen nicht so wei-
termachen wie bisher. Wenn wir sagen, wir sind
mit der Ist-Situation unzufrieden, obwohl wir so
viele Festmeter Holz in den Regalen stehen haben
an Sicherheitskonzepten. Da miissen wir doch
umdenken. Da miissen wir doch sagen: O.K. jetzt
machen wir konkrete revolutiondre Vorgaben und
sagen: So, alle Kommunikation, die 2017 noch
von irgendeinem E-Mail-Anbieter in Deutschland
angeboten wird, ist ernst zu nehmen verschliis-
selt. Hort mir auf mit diesem Pippifax. Da haben
Sie die Mdglichkeit, so etwas vorzuschreiben. Sie
freuen sich immer {iber Standortvorteile. Das
wére mal einer. Auch diesem Software-Siegel
»Made in Germany*“ dann auch wirklich zu einem
Glanz zu verhelfen. Da haben wir in den letzten
Jahren noch nicht so den Ruf, den wir in anderen
Industriebereichen haben. Das heiBt wirklich,
konkrete Schutzziele und Prdvention vorgeben
und diese auch einfach verbindlich umsetzen las-
sen. Super Sache. Und dann natiirlich — das ist
ein Teil, auf dem ich jetzt ausreichend herumge-
ritten bin — Grundlagen zu schaffen fiir die ge-
samte deutsche Wirtschaft durch Audits, durch
Penetration-Tests, einfach mal Grundlagen, Basis-
bausteine der IT-Sicherheit wirklich einmal in ei-
ner verniinftigen Qualitédt zur Verfiigung stellen.
Herr Schiller hat jetzt gerade selber gesagt, dass
die SSL-Losung, die weltweit mit 95 Prozent Ver-
breitung findet, sei im Anspruch dem Stand der
Technik nicht geniigt. Da miissen wir was dran
dndern. Aber das kdnnen wir nicht machen durch
irgendwelche Biirokratisierung des Problems.
Dann gab es noch eine Frage zu Netzwerkswit-
ches, und ich muss leider sagen, dass ich die
nicht ganz mitbekommen habe. Kénnten Sie die
noch mal wiederholen?

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Die Frage ist eben, ob man an
bestimmten hochrelevanten Punkten, wo IT-Infra-
struktur zusammenlduft und — ich sage mal —
auch wenn es im privaten Besitz ist, aber eben 6f-
fentliche Infrastruktur eigentlich ist, nicht be-
stimmte Qualitédtsstandards richtig priift. Also auf
der Hardware und Software guckt, ob die und die
Standards erfiillt sind. Manchmal muss man mehr
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machen, als einfach nur draufgucken, sondern
auch reingucken.

SV Linus Neumann (Chaos Computer Club (CCC),
Berlin): Das Problem gliedert sich in zwei Teilfel-
der: Es gibt in der Regel einmal die Sicherheit, zu
der ein Produkt, welches ich kaufe, in der Lage
ist, sie mir zu bieten. Und dann gibt es noch, wie-
viel ich davon wieder kaputtkonfiguriert habe als
Betreiber. Das ist aber zum Beispiel ein Problem,
dessen in vielen Bereichen sich das BSI auch an-
nimmt und sagt: ok, wir haben jetzt irgendwie in
unserem Grundschutz definiert, wenn wir eine
Windows-Festplattenverschliisselung benutzen,
dann sollten Sie bitte folgenden Krypto-Algorith-
mus nutzen, und nicht den, der gerade eingestellt
ist. Also solche Sachen sind durchaus sinnvoll.
Man kann natiirlich auch Anbieter gerade von
Produkten im Rahmen einer Zertifizierung im
Rahmen der Zulassung in kritischen Bereichen
natiirlich auch zu bestimmten Uberpriifungen an-
halten. Es scheint ja — ich gehe einfach nur von
der Lage aus, was wir im Lagebericht 2014 sehen
— da noch Luft nach oben zu geben. Das heift,
was wir im Moment an Kontrollmoglichkeiten ha-
ben, scheint irgendwie nicht zu greifen. Wir ha-
ben groBe, erfolgreiche Angriffe in der IT-Sicher-
heit, und irgendwie scheint sich sowas nicht ganz
durchzusetzen. Ich denke, dass sich ein gréferer
Teil darauf zurtickfithren ldsst, dass tiber Haf-
tungsfragen da das Problembewusstsein eben
nicht gegeben ist. Wenn ich im gréferen Unter-
nehmen fiir die IT-Sicherheit verantwortlich bin,
dann habe ich mehr Probleme vor mir, als ich in
der Lage bin, mit einem noch so groBen Team an-
zugehen, und es werden tdglich mehr. Man macht
den Job wahrscheinlich gut, wenn man die An-
zahl der Probleme verringert, weil sie auch jeden
Tag neuen Angriffen ausgesetzt sind. Angreifer
denken sich jeden Tag was Neues aus. Sie sind ja
nie fertig. Deswegen ist es ja eine feste Position.
Aber genau da wiirde ich mir eben wiinschen,
dass konkrete Anreize fiir die Verantwortlichen
bestehen, in eine pro-aktive Richtung zu gehen.
Ich hoffe, die Frage damit beantwortet zu haben.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prof.
RoBnagel.

SV Prof. Dr. Alexander RoBnagel (Universitét
Kassel, Institut fiir Wirtschaftsrecht): Danke fir
die vier Fragen. Die erste Frage betrifft das
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Thema, was man sich in einem IT-Sicherheitsge-
setz noch alles wiinschen wiirde oder was man da
fordern wiirde. Ich wiirde gern mal darauf hin-
weisen, dass es nicht immer nur darum geht, die
Wahrscheinlichkeit von Schidden oder die Wahr-
scheinlichkeit von Angriffen zu bekdmpfen oder
zu reduzieren, sondern dass man auch dariiber
nachdenken muss, ob man das Schadenspotential
reduzieren kann. Also Abhdngigkeiten, die dann
sich fortpflanzen in andere Systeme, dass man da
versucht, wo es moglich ist, Grenzen einzuziehen,
abzuschotten, damit sich Schiden nicht einfach
fortpflanzen. Ein zweiter Bereich, der ist schon
angesprochen worden, wiare fiir mich die ganze
Haftung. Da haben wir jetzt hier schon mehrfach
driiber gesprochen. Hier kann man in dem vor-
handenen Rahmen bleiben, aber man konnte die
eine oder andere Prizisierung vornehmen. Also
was sind berechtigte Sicherheitserwartungen von
Nutzern? Was sind Sicherheitspflichten von
Dienstleistungsanbietern? Was sind Sicherheits-
pflichten von Herstellern? Wenn die verletzt sind,
wenn die fahrldssig oder vorsétzlich verletzt sind
und wir Haftungsfragen regeln, dann kénnte man
da auch eine sichere Motivation bei den Adressa-
ten hervorrufen, dass die Geld dadurch sparen,
dass sie die Haftung vermeiden. Ein weiterer
Punkt, an den ich noch erinnern wollte, ware die
Moglichkeit, dass die 6ffentliche Hand vorbild-
haft vorangeht. Also beispielsweise bei der
Vergabe von Auftrdgen, wenn es moglich ist, nur
zertifizierte Produkte zu nehmen, die schon mal
iiberpriift worden sind. Das kénnte bei dem einen
oder anderen Hersteller Anreiz dafiir schaffen,
dass er sein eigenes Produkt zertifizieren ldsst,
um in diesem Markt 6ffentlicher Nachfrage rein-
zukommen. Also da gébe es schon das eine oder
andere, was man noch tun konnte. Ich finde es
aber nicht klug, diesen Gesetzesansatz, iber den
wir jetzt reden, diesen Entwurf davon abhéangig
zu machen, dass diese Punkte auch noch mit auf-
genommen werden, weil das die Diskussion wohl
langer hinziehen wiirde. Das sollte hier meines
Erachtens Schritt fiir Schritt vorangehen. Also
jetzt diesen Gesetzentwurf mit den Verbesserun-
gen, iiber die wir geredet haben, beschlieBen und
dann das Thema nicht zur Seite legen, IT-Sicher-
heit, sondern das weiter verfolgen und dann die
nédchsten Schritte angehen.

Die zweite Frage war dann, welche Priifschritte
notwendig sind. Dazu kann ich als Jurist wenig
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sagen, was das Technische genau angeht, aber
was man aus anderen Bereichen des Techniksi-
cherheitsrechts iibertragen kann, sind so Uberle-
gungen, dass man hier jetzt in diesem Entwurf ein
Mindestsicherheitsniveau fiir kritische Infrastruk-
turen schafft. Dieses Mindestniveau versucht eine
Einheitlichkeit zu erreichen, wird damit aber
nicht jedem Risiko gerecht. Man kann risikoge-
rechter dann noch die eine oder andere Anforde-
rung stellen, also vielleicht fiir dieses Mindestsi-
cherheitsniveau ein ausreichendes Sicherheits-
konzept zu entwerfen. Ob das richtig umgesetzt
ist, wird dann vielleicht bei risikorelevanteren
kritischen Infrastrukturen oder Teilen davon ge-
nauer untersucht. Man kann schauen, ob zertifi-
zierte Software oder Hardware eingesetzt ist, man
kann aber auch schauen, ob ein Sicherheitsmana-
gementsystem etabliert ist, und man kann
schauen, ob das auf dem Papier als Konzept gut
dasteht oder ob das da im Betrieb tatsédchlich rea-
lisiert wird. Also da gibt es dann das eine oder
andere, was man noch zusétzlich tiberpriifen
kann. Das wire fiir mich alles zugehorig zu dem
Bereich Nachweis der Erfiillung der Sicherheits-
pflichten. Da kann man noch mal differenziert
vorgehen nach der GroBe des jeweiligen Risikos
bei einem Ausfall.

Die Frage der Unabhéngigkeit der Behorde wiére
fiir mich eine zweitrangige Frage. Die erstrangige
Frage wire die, ob es Interessengegensitze gibt.
Weil, nur wenn es Interessengegensatze gibt, stellt
sich fiir mich dann die Frage des Mittels, wie ich
den Interessengegensatz ausschlieBe, und da kann
dann die Abhéngigkeit oder Unabhéngigkeit ein
sinnvolles Mittel sein, drauf zu reagieren. Da
muss man noch mal genau schauen, wo das BSI
moglicherweise in Interessengegensitze rein-
kommt und dann bestimmte Sicherheitsinteres-
sen nicht so verfolgen kann, wie es eigentlich not-
wendig ist. Da muss man schauen, was dafiir die
richtigen Mittel sind. Es konnte eine Verstdrkung
der Unabhéngigkeit oder die Reduzierung der Ab-
héngigkeit sein. Herr Hornung hat ja darauf hinge-
wiesen, was es fiir Moglichkeiten gibt. Eine Mog-
lichkeit wire dann auch die Unabhéngigkeit.

Der letzte Punkt betrifft die européische Richtli-
nie. Da wiirde ich gern auf zwei Punkte hinwei-
sen. Nach Artikel 2 dieser Richtlinie betreibt sie
nur eine Mindestharmonisierung und legt aus-
driicklich fest, dass die Mitgliedsstaaten nicht da-
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ran gehindert werden, Bestimmungen zur Ge-
wihrleistung eines héren Sicherheitsniveaus zu
erlassen oder aufrecht zu erhalten. Also von da-
her sind wir nicht davon abhédngig, die Richtlinie
jetzt eins zu eins umzusetzen, sondern kénnen
mitgliedsstaatspezifische Regelungen treffen, die
nur dieses Mindestniveau nicht unterschreiten
diirfen. Wo das Mindestniveau unterschritten
wiirde, da haben wir ja darauf hingewiesen, bei-
spielsweise bei der fehlenden Sanktionierung.
Wenn wir das Mindestniveau iiberschreiten wiir-
den, wire das unschéddlich. Das tritt dann nicht
auler Kraft oder es besteht dann kein Anwen-
dungsvorrang fiir das europédische Recht an der
Stelle, sondern man kann das dann weiter beibe-
halten. Die kritischen Infrastrukturen sind in der
Richtlinie auch nicht prazise beschrieben. Und es
steht ausdriicklich drin, dass das nur Beispiele
sind, die erwdhnt werden, so dass die Mitglied-
staaten auch an der Stelle die Moglichkeit haben,
genauer zu bestimmen, was fiir sie kritische Infra-
strukturen sind. Das muss in Luxemburg nicht
das gleiche sein wie in der Bundesrepublik. Inso-
fern kann man das abwarten und deswegen
wiirde ich es nicht als notwendig ansehen, dass
wir jetzt diesen Gesetzgebungsprozess authalten.
Wir sollten im Detail schauen, wo wir unterhalb
der Mindestharmonisierung liegen. Das miissen
wir auf jeden Fall tun. Wenn wir driiber liegen,
kann das ja auch ein Standortvorteil sein in der
Konkurrenz zwischen den Mitgliedsstaaten.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Prasi-
dent Hange wollte noch eine ergdnzende Bemer-
kung machen, dann habe ich noch zwei Kollegen,
die sich melden wollten. Da muss ich zur Wah-
rung der deutsch-albanischen Freundschaft, weil
wir gleich noch ein Gesprédch haben, mit Blick auf
die Uhr bitten, dass alle Beteiligten sich doch auf
das notwendige Mal an Informationen konzent-
rieren.

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Nur eine Sach-
auskunft in Ergdnzung zu dem, was Herr
Neumann gesagt hat. Der § 7 befasst sich auch mit
der Untersuchung gerade der Komponenten, die
Sie angesprochen haben. Zu zentralen Kompo-
nenten, die untersucht werden konnen, wie rou-
ter, switches, besteht die Moglichkeit sogar, die
Ergebnisse zu verdffentlichen. Vorher muss aber
der Hersteller um Stellungnahme gebeten werden.

Innenausschuss

Vors. Wolfgang Bosbach (CDU/CSU): Vielen
Dank. Thomas!

Abg. Thomas Jarzombek (CDU/CSU): Nur ob das
hilft, Herr Vorsitzender, da habe ich meine Zwei-
fel. Man hort von router und Komponenten, dass
da pro Woche 100.000 neue Zeilen Quellcode da-
zukommen und wer das alles immer evaluieren
mochte, das halte ich fiir eine groBe Herausforde-
rung. Ich habe wenige Fragen. Ich wiirde gerne
auf das Thema der Endkunden zu sprechen kom-
men und Herrn Tschersich von der Deutschen Te-
lekom ganz konkret fragen, wie Sie konkret vorge-
hen, wenn Kunden in ihrem Netz, sozusagen Vi-
renschleuder als Teil eines Bot-Netzes unterwegs
sind. Wir waren gerade mit einer Delegation in
Korea und Japan. Dort gibt es auch IT-Sicherheits-
gesetze. Man hat ein Verfahren, dass die infizier-
ten Rechner zwangsumgeleitet werden, mindes-
tens ein Mal am Tag auf eine Informationsseite
auch mit Angeboten zur Reinigung. Wiirden Sie
das fiir einen gangbaren Weg halten, insbesondere
auch in der aktuellen Gesetzgebung. Meine zweite
Frage geht an Herrn Hange als Président des BSI:
Wir reden immer in diesem ganzen Kontext nicht
nur iiber die Meldepflichten, sondern auch tiber
die Hilfestellungen. Das ist aus meiner Sicht ein
sehr wichtiger Punkt. Deshalb wiirde ich Sie gern
einmal fragen: Erstens, wie die Reaktionszeiten
des BSI geplant sind, denn Sie bekommen auch,
was ich sehr gut finde, einen erheblichen Stellen-
zuwachs, das heilit, wie planen Sie die Reaktions-
zeit bei eingehenden Meldungen, um andere dann
zu informieren. Und zum zweiten: Wie Sie Unter-
nehmen unterstiitzen werden in Bezug auf persis-
tente Angreifer, eine Thematik, die, glaube ich,
gerade bei missionskritischeren Unternehmen der
Fall ist, dass also Angreifer nicht nur {iber einen
Weg und eine Kampagne reinkommen, sondern
30 verschiedene Hintertiiren im Laufe der Zeit
aufgebaut haben und wie wir Geschichten gehort
haben, wo man fiir Monate Unternehmen abklem-
men musste, um sie zu reinigen, wie da die Ange-
bote des BSI sein werden und inwieweit das Ge-
setz an dieser Stelle hilft. Und der dritte Punkt:
Ich wiirde einfach nochmal Frau Pléger exempla-
risch nehmen, weil sie es auch so prononciert ge-
sagt hat. Es gab ja verschiedentlich Kritik, dass
diese Formulierung ,,Stand der Technik” nicht
differenziert genug sei. Auch alle anderen, die
sich berufen fithlen, kdnnen es auch gerne mal
schriftlich zukommen lassen, wie der konkrete
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Alternativvorschlag sein soll. Das wiirde ich im
Ubrigen vielleicht auch Prof. Hornung noch mit
auf den Weg geben, denn er hat ja dann auch vor-
geschlagen, da miisste man noch einfiihren, er-
hebliche Sicherheitsvorfille, was jetzt auch wie-
der ein unbestimmter Rechtsbegriff ist, wie Sie
das unterscheiden wollen, die erheblichen Si-
cherheitsvorfille von den — wie auch immer gear-
tet — anders skalierten Sicherheitsvorfillen.

Vors. Wolfgang Bosbach (CDU/CSU): Das lag mir
auch auf dem Herzen. Wir versuchen es zu ver-
meiden, aber wir kénnen in der Gesetzgebung
nicht komplett auf unbestimmte Rechtsbegriffe
verzichten. Das geht nicht. Die Formulierung
,Stand der Technik® ist ja nicht neu erfunden
worden im IT-Sicherheitsgesetz, sondern sie ist
auch ein eingefiihrter Rechtsbegriff, der auch ma-
teriell eine Dynamik ausstrahlen soll, weil sich
der Stand der Technik ja d&ndert. Deswegen dient
ja auch die Sachverstdndigenanh6rung dazu, Op-
timierungen herzustellen. Also wenn ein Sachver-
stdndiger sagt: Ich wiirde das aber anders formu-
lieren, wiirde man auch uns damit helfen, wenn
es denn eine bessere Formulierung gibt, die das e-
her konkretisiert, was dem Gesetzgebungsziel die-
nen kann. Herr Prof. Hornung.

SV Prof. Dr. Gerrit Hornung (Universitidt Passau,
Lehrstuhl fiir offentliches Recht, IT-Recht und
Rechtsinformatik): Vielleicht ganz kurz und
knapp dazu: ,,Stand der Technik” ist ein unbe-
stimmter Rechtsbegriff und ich glaube, wir kom-
men ohne unbestimmte Rechtsbegriffe hier nicht
aus. Meine Kritik bezog sich mehr darauf, dass
dieser Stand der Technik nicht einzuhalten ist,
sondern nur zu beriicksichtigen ist. Und ich
glaube, dann haben wir ein doppeltes Mal an
Rechtsunsicherheit fiir die Unternehmen, was,
glaube ich, keine gute Idee ist. Was wir brauchen,
ist jemand, der entscheidet, was Stand der Tech-
nik ist. Das muss nicht der Gesetzgeber sein, son-
dern das kann im Verordnungsweg passieren.
Aber das ist eine dynamische Geschichte, und
auch diese Dynamik fehlt in dem Gesetzentwurf,
also die Pflege und Weiterentwicklung dieser
Standards, die aus meiner Sicht essentiell ist.

Vors. Wolfgang Bosbach (CDU/CSU): Frau Ploger,
Sie waren auch angesprochen.

Innenausschuss

SV Iris Ploger (Bundesverband der Deutschen In-
dustrie e.V., Leiterin der Abteilung Digitalisie-
rung): Vielen Dank fiir die Frage. Natiirlich kann
ich die Definition nicht aus dem Handgelenk
schiitteln, aber ich freue mich, dass ich auf den
Begriff ,,Stand der Technik” wieder stoBe, weil
ich viele Jahre die Gelegenheit hatte, mich mit
dem Patentrecht auseinanderzusetzen und in die-
sem Zusammenhang auch mit der Debatte um
computerimplementierte Erfindungen. Da geht es
ja auch um den Stand der Technik. Wenn ich da
jetzt einfach mal den Transfer wage, wiirde ich
auch sagen, da hat sich die Industrie in dem Be-
reich immer sehr zuriickhaltend geduBert, das in
einem Gesetz zu definieren, weil der Stand der
Technik sich sozusagen édndert. Wir haben heute
sehr viele gute Beispiele dazu gehort, dass es sehr
schwierig ist, auch die Frage, pendele ich mich
auf ein Mindestniveau ein, oder auf einem sehr
hohen Niveau und wieviele Unternehmen aus der
Branche kénnen das dann jeweils tiberhaupt er-
reichen? Ich nehme das gerne noch einmal als
Anregung mit. Wenn wir dann eine Moglichkeit
sehen, das zu definieren, dann werde ich das gern
noch einmal schriftlich hinterlegen. Danke.

Vors. Wolfgang Bosbach (CDU/CSU): Herr
Tschersich, Sie waren auch gefragt. Danach noch
Herr Hange.

SV Dipl. Ing. (FH) Thomas Tschersich (Deutsche
Telekom AG, Leiter Group Security Services):
Vielen Dank fiir die Frage. Die Thematik und ich
glaube, das kommt mir ein bisschen zu kurz auch
in der bisherigen Debatte, ist ja, dass heute End-
kunden massenhaft Opfer von Angriffen werden.
Zumeist weil sie schlecht gesicherte IT-Systeme
haben, das gilt iibrigens auch fiir viele Unterneh-
men und da sind es oftmals eben lange bekannte
Sicherheitsliicken. Also da sind viele Endkunden,
die haben zum Beispiel seit zehn Jahren kein
Software-Update eingespielt. Das ist der ,never
touch a running system“Ansatz und fiihrt dazu,
dass man dann Opfer wird und ich glaube auch,
insofern ist auch das Thema Meldepflicht noch
einmal genau in diesem Kontext zu sehen und hat
positive Aspekte. Sie hatten gefragt, wie machen
wir das konkret bei der Deutschen Telekom.
Heute ist es so, dass wir monatlich ca. 100.000 —
das pendelt, mal sind es ein paar mehr, mal ein
paar weniger — Endkunden anschreiben. Das
macht das sogenannte Abuse-Team. Das heilt, bei
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uns gehen Hinweise ein von anderen Betreibern,
die sagen, wir werden von folgender IP-Adresse
bei Euch angegriffen, bitte stellt das ab. Wir sind
dann in der Lage, aufgrund der fiir 7 Tage gespei-
cherten Zuordnung von IP-Adressen die dahinter
liegenden Kunden zu identifizieren und konnen
den Kunden dann anschreiben. Zumeist auf dem
elektronischen Weg, mitunter aber auch, wenn
wir wiederholt von Kunden keine Reaktion be-
kommen per Briefpost. Wir stellen dabei fest, dass
das einen enorm positiven Effekt hat, weil sehr
viele Kunden unsere Hotline anrufen und fragen:
Was kann ich denn jetzt konkret tun? Das bedeu-
tet, dass die Kunden das Thema sehr ernst neh-
men und dass es sich um ein sehr wirkungsvolles
Instrumentarium handelt. Das Problem ist nur,
dass wir solche Informationen nicht durch eigene
Auswertung erlangen diirfen, also dazu keine
quasi Sensorik im Netz aufbauen kénnen, die
dann dazu fithren wiirde, z.B. SPAM-Versender
zu erkennen und diese in einen sogenannten Wal-
led Garden umzuleiten. Das ist das, was Sie be-
schrieben hatten, was in Taiwan war, glaube ich,
umgesetzt ist, wo man den Kunden auf eine
Zwangsseite bringt und sagte: Du bist virenver-
seucht, folgendes kannst du tun. Klicke bitte hier,
wenn du dann weiter ins Internet hineingehen
mochtest. Das diirfen wir heute schlicht und er-
greifend nicht machen und sind daher darauf an-
gewiesen, dass wir Meldungen von Dritten be-
kommen, die dann weitergeben kénnen. Das Ge-
setz will genau hier in eine Richtung gehen, dass
wir solche Daten dafiir nutzen diirfen, um Kun-
den informieren zu kénnen. Ich halte das fiir ei-
nen sachdienlichen und richtigen Weg, mochte
aber auch unterstreichen, dass, das, was Herr
Neumann gesagt hat, natiirlich von entscheiden-
der Bedeutung ist. Wir miissen aufpassen, dass
wir am Ende keine Datenfriedhéfe produzieren,
sondern, uns bei der Speicherung und Verarbei-
tung auf das sinnvolle und notwendige MaB an
Informationen beschrénken.

Vors. Wolfgang Bosbach (CDU/CSU): Herr Hange.

Innenausschuss

SV Pris. Michael Hange (Bundesamt fiir Sicher-
heit in der Informationstechnik): Es waren zwei
Fragen. Erst einmal: Wie geht das BSI mit Mel-
dungen um. Und ich wiirde es auch auf sicher-
heitsvorfille erweitern. Also schon durch unsere
jetzigen gesetzlichen Aufgaben — Schutz der Re-
gierungsnetze und der Bundesbehérden — haben
wir Prozesse etabliert, das heiBt also wie die
Dinge laufen. Und ich halte es fiir ganz wichtig,
wenn wir jetzt iiber die Verordnung reden, dass
wir mit den Branchen einzeln auch diese Pro-
zesse so transparent machen, dass jeder weill, wo-
ran er ist. Natiirlich abhéngig von Vorfdllen muss
man sagen, ein Sicherheitsvorfall hat ldnger ge-
dauert als ein einfacher Angriff. Das kann man
nicht zeitlich genau definieren, aber dass die Pro-
zesse transparent sind. Der zweite Punkt betrifft
Unterstiitzung Kritischer Infrastrukturen: Es gibt
unter § 3 einen neuen Absatz, da heilit es: Das
Bundesamt kann Betreiber Kritischer Infrastruktu-
ren auf deren Ersuchen bei der Sicherung ihrer
Informationstechnik beraten, unterstiitzen oder
auf qualifizierte Sicherheitsdienstleister verwei-
sen. Also es gibt diese Moglichkeit, dass wir auch
unter dem Subsidiaritdtsgebot dagegen handeln.
Was ich fiir ganz wichtig halte ist, dass wir IT-Si-
cherheitsdienstleister in Deutschland auch zertifi-
zieren, so dass Wirtschaft auch Wirtschaft helfen
kann. Aber fiir eine Ersthilfe steht das BSI schon
immer zur Verfiigung.

Vors. Wolfgang Bosbach (CDU/CSU): So. Vielen
Dank. Herr Kollege Hakverdi, Sie konnen als letz-
ter der Kollegen der heutigen Veranstaltung noch
einen materiellen und rhetorischen Glanz verlei-
hen.

Abg. Metin Hakverdi (SPD): Danke, Herr Vorsit-
zender. Das versuche ich erst gar nicht. Ich habe
eine Frage an Prof. RoBnagel zu § 100. Herr
Neumann hatte gesagt — wenn ich Sie richtig ver-
standen habe — also Absatz 1 brauchen Sie gar
nicht. Den befanden Sie als nicht erforderlich. So
haben Sie eben wortlich gesagt. Haben Sie noch
einmal eine Formulierungshilfe fiir mich, wie
man diesen Teil des Gesetzes verfassungskonform
und europarechtskonform formulieren miisste.

Vors. Woelfgang Bosbach (CDU/CSU): Ja, direkt
dazu. Oder hatten Sie noch eine zweite Frage?
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SV Prof. Dr. Alexander RoBnagel (Universitét
Kassel, Institut fiir Wirtschaftsrecht): Also keine
ausformulierte Gesetzesbeschreibung. Was ge-
macht werden miisste, damit der § 100 verfas-
sungskonform ist, ist zum ersten...

Vors. Wolfgang Bosbach (CDU/CSU): Wire viel-
leicht schon, wenn wir das Gesetz noch erwidhnen
konnten, TKG?

SV Prof. Dr. Alexander RoBnagel (Universitét
Kassel, Institut fiir Wirtschaftsrecht): Jawoll, §
100 Telekommunikationsgesetz. Also man miisste
den zuldssigen Anlass, zu dem diese Daten ge-
speichert werden diirfen, den miisste man genau
beschreiben. Wir hatten das vorhin schon ganz
kurz angesprochen, dass man hier stufenweise
vorgehen konnte. Also im ersten Schritt den Ver-
kehr beobachten auf Anomalien, ohne dass man
personenbezogene Daten erfasst. Dann kann man
dadurch den Anlass generieren. Wenn es dann
Anomalien gibt in dem beobachteten Verkehr,
dann kann man die sich ndher anschauen und die
kénnte man im ersten Schritt auch so sich an-
schauen, dass sie noch anonym oder pseudonym
sind, und wenn man entdeckt, dass hier jetzt je-
mand einen Angriff durchfiihrt, dann protokol-
liert man natiirlich das ganze Verfahren oder die
ganze Umgebung, die dafiir notwendig ist. Da bin
ich jetzt zu wenig technisch informiert, was man
da genau tun muss. Auf jeden Fall wire es aber
notwendig, hier stufenweise vorzugehen und im
ersten Schritt keine flichendeckende und anlass-
lose Speicherung von personenbezogenen Daten
vorzunehmen. Also es ist in meinen Augen sinn-
voll, und es wiirde sowohl der EuGH als auch das
Bundesverfassungsgericht akzeptieren, dass man
hier MaBnahmen durchfiihrt, die notwendig sind,
um sich gegen Angriffe zu wehren und diese
rechtzeitig zu entdecken. Der EuGH verlangt aber,
dass man das Vorgehen, bezogen auf die Speiche-
rung oder Verarbeitung personenbezogener Daten,
auf das absolut Notwendige begrenzt. Und das
kann man nur dadurch erreichen, dass man
schrittweise vorgeht. Aber das wire eine Moglich-
keit, wie man das Ganze verfassungskonform ma-
chen muss. Dann haben wir gelernt aus der Vor-
ratsdatenspeicherungsentscheidung des Bundes-
verfassungsgerichts, dass es bestimmte Berufe
gibt, die darauf angewiesen sind, dass sie beson-
dere Geheimnisse wahren: Arzte — Patientenge-
heimnis, Rechtsanwilte — Mandantengeheimnis

Innenausschuss

und so weiter und dass die dann von so etwas
vielleicht auszunehmen sind. Also miisste man
sich iiberlegen, ob man so etwas wie eine white
list anlegt und dann bestimmte Anschliisse davon
ausnimmt, dass deren Daten liberwacht werden.
Und so kann man sich die Vorgaben, die das Bun-
desverfassungsgericht aufgestellt hat, detailliert
betrachten und den § 100 TKG entsprechend mo-
dernisieren. Der wiirde vermutlich ein klein we-
nig langer werden, als er bisher ist. Aber man
hitte mehr Kriterien zum Schutz der betroffenen
Biirger als jetzt nur das einzige Wort ,,erforder-
lich“, das bisher die Grundrechte der Betroffenen
schiitzt.

Abg. Metin Hakverdi (SPD): Eine Nachfrage, Herr
Vorsitzender.

Vors. Woelfgang Bosbach (CDU/CSU): Ja, klar.

Abg. Metin Hakverdi (SPD): White list. Ist das
technisch maoglich, berufsbezogene Ausnahmen —
ich weil} zufillig, dass es wahrscheinlich 140
oder 150.000 Anwilte in Deutschland gibt, wie-
viele Journalisten weill ich nicht — also ist es tech-
nisch moglich, eine white list zu haben, sodass
man diese auf jeder Stufe der anlasslosen oder an-
lassbezogenen Speicherung herausnehmen kann?
Bisher habe ich das in der Debatte noch nicht ge-
hort. Mir fehlt das mathematische Verstdndnis da-
fiir, deswegen die Frage: Geht das? Kann man so
eine Positiv-Liste technisch umsetzen?

Vors. Wolfgang Bosbach (CDU/CSU): Herr
Tschersich.

SV Dip. Ing. (FH) Thomas Tschersich (Deutsche
Telekom AG. Leiter Group Security Services):
Technisch moglich ist sicherlich so gut wie alles.
Aber ob das noch realistisch umsetzbar ist, das
darf man durchaus in Frage stellen. Wegen der
Vielzahl der Betroffenen einerseits und den heute
verwendeten dynamischen Zuordnungen von IP-
Adressen andererseits wiirden wir damit eine der-
art komplexe Maschinerie bauen miissen, ich
glaube, das wire ....

Vors. Wolfgang Bosbach (CDU/CSU): Es dndert
sich ja jeden Tag die Liste.
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SV Dip. Ing. (FH) Thomas Tschersich (Deutsche
Telekom AG. Leiter Group Security Services): ...
nicht mehr angemessen bzw. iiberhaupt nicht um-
setzbar.

Vors. Wolfgang Bosbach (CDU/CSU): Frau Ploger,
meine Herren, ich darf mich herzlich bedanken,
dass Sie heute Nachmittag zu uns gekommen
sind, auch bei den Zuhorerinnen und Zuhorer fur
ihre Geduld, einen schonen Abend noch und eine
gute Woche.

Schluss der Sitzung: 16.44 Uhr

Innenausschuss
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Zusammenfassung

Fiur die Versicherungswirtschaft sind ein sicherer Rechtsrahmen und
abgesicherte IT-Infrastrukturen von grundsétzlicher Bedeutung. Die
technischen und rechtlichen Rahmenbedingungen missen so weiter-
entwickelt werden, dass sie den wachsenden Ansprichen von Birge-
rinnen und Birgern und damit auch Kunden, Behérden und Dienstleis-
tern entsprechen. Der Verband begrif3t daher, dass die Bundesregie-
rung mit dem vorgelegten Entwurf einen wichtigen Schritt in Richtung
IT-Sicherheit und vor allem Rechtssicherheit gehen méchte.

Hervorzuheben ist insbesondere die Unterstreichung des kooperativen
Ansatzes und die Starkung der sogenannten Single Point of Contacts
(SPOCs) der Branchen. Anderungen sollten noch im Bereich der Mel-
depflichten erfolgen. So sollten die Meldungen, die keine Nennung des
betroffenen Betreibers erfordern, nicht pseudonymisiert, sondern ano-
nymisiert und sicher tiber die SPOCs erfolgen.

Insbesondere muss sichergestellt werden, dass durch mogliche Spezi-
algesetzgebung keine dezentralen Meldestrukturen geschaffen werden,
die die Moglichkeiten der schnellen und fachkundigen Analyse und
unverzigliche Weiterleitung an das Bundesamt stark beeintrachtigen
wirden.
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1. Einleitung

Der Gesamtverband der Deutschen Versicherungswirtschaft begrifit die
Schwerpunktsetzung auf IT-Sicherheit in der Digitalen Agenda und die
Fortfihrung der Initiative der Bundesregierung, mit dem Entwurf eines
Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz) nicht nur IT-Sicherheit, sondern vor allem auch
Rechtssicherheit zu schaffen.

Die Versicherungswirtschaft ist einer der Wirtschaftszweige, der mit als
erster die Digitalisierung aufgegriffen und vorangetrieben hat. Sie ist nicht
nur Nutzer neuer Informations- und Kommunikationstechnologien, son-
dern auch Impulsgeber fur Innovationen und fir die Starkung der Informa-
tionsgesellschaft. Die verantwortungsvolle Verarbeitung umfangreicher
und oft sensibler Daten ist daher die Basis eines erfolgreichen Versiche-
rungsgeschafts, IT- und Datensicherheit sind fiir die Versicherungswirt-
schaft Kernanliegen.

Zum jetzt vorliegenden Regierungsentwurf (Stand: 17. Dezember 2014)
mochten wir wie folgt Stellung nehmen:

2. Artikel 1: Anderung des BSI-Gesetzes
2.1. 8 3 Abs. 1 BSIG

Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu
nimmt es folgende Aufgaben wabhr:
[...]

2. Sammlung und Auswertung von Informationen Uber Sicherheitsrisi-
ken und Sicherheitsvorkehrungen und Zurverfliigungstellung der ge-
wonnenen Erkenntnisse flr andere Stellen, soweit dies zur Erfillung
ihrer Aufgaben erforderlich ist, sowie fur Dritte, soweit dies zur Wah-
rung ihrer Sicherheitsinteressen erforderlich ist;

[...]

15. Aufbau geeigneter Kommunikationsstrukturen zur Krisenfriiherken-
nung, Krisenreaktion und Krisenbewaltigung sowie Koordinierung
der Zusammenarbeit zum Schutz der Sicherheit in der Informations-
technik Kritischer Infrastrukturen im Verbund mit der Privatwirtschaft;

16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Infor-
mationstechnik im Hinblick auf die Zusammenarbeit mit den zustan-
digen Stellen im Ausland, unbeschadet besonderer Zusténdigkeiten
anderer Stellen;
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17. Aufgaben nach den 88 8a und 8b als zentrale Stelle fur die Sicher-
heit in der Informationstechnik Kritischer Infrastrukturen.

Die hierdurch dem Bundesamt eingeraumte Moglichkeit, wichtige Infor-
mationen zu kritischen IT-Vorfallen auch an Dritte weitergeben zu kon-
nen, wird generell begrift.

Hier bedarf es jedoch aus Sicht der Versicherungswirtschaft einer weite-
ren Konkretisierung der ,Dritten”, an die die vom BSI gewonnenen Er-
kenntnisse weitergegeben werden dirfen. Insbesondere ist nicht klar,
wer im Sinne der Begrindung zum ,Bereich der Kritischen Infrastruktu-
ren im weiteren Sinne* gehoéren soll. Das Gesetz dient ja gerade der Ab-
grenzung zwischen solchen Bereichen, die zu diesen Infrastrukturen ge-
horen und anderen, bei denen das gerade nicht der Fall ist. Von einer
dritten Kategorie ist im Gesetz nicht die Rede.

Bei der Weitergabe von Informationen, insbesondere an Dritte, ist wei-
terhin darauf zu achten, dass ein Ruckschluss auf das moglicherweise
betroffene Unternehmen und die Branche hierbei nicht méglich ist.

2.2. 82Abs.10BSIGi.V.m. 8§ 10 Abs. 1 BSIG

§ 2 Abs. 10 BSIG
Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen,
Anlagen oder Teile davon, die
1. den Sektoren Energie, Informationstechnik und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen angehéren und
2. von hoher Bedeutung fir das Funktionieren des Gemeinwesens
sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebli-
che Versorgungsengpasse oder Gefédhrdungen fiur die offentliche
Sicherheit eintreten wirden.
Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden
durch die Rechtsverordnung nach § 10 Absatz 1 ndher bestimmt.

8 10 Abs. 1 BSIG

Das Bundesministerium des Innern bestimmt durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von
Vertretern der Wissenschaft, der betroffenen Betreiber und der betroffe-
nen Wirtschaftsverbdande im Einvernehmen mit dem Bundesministeri-
um flir Wirtschaft und Energie, dem Bundesministerium der Justiz und
fir Verbraucherschutz, dem Bundesministerium der Finanzen, dem
Bundesministerium flr Arbeit und Soziales, dem Bundesministerium fir
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Erndhrung und Landwirtschaft, dem Bundesministerium fir Gesund-
heit, dem Bundesministerium flr Verkehr und digitale Infrastruktur, dem
Bundesministerium der Verteidigung und dem Bundesministerium fir
Umwelt, Naturschutz, Bau und Reaktorsicherheit unter Festlegung der
in den jeweiligen Sektoren im Hinblick auf 8 2 Absatz 10 Satz 1 Num-
mer 2 wegen ihrer Bedeutung als kritisch anzusehenden Dienstleistun-
gen und deren als bedeutend anzusehenden Versorgungsgrads, wel-
che Einrichtungen, Anlagen oder Teile davon als Kritische Infrastruktu-
ren im Sinne dieses Gesetzes gelten. Zugang zu Akten, die die Erstel-
lung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt.”

Die Versicherungswirtschaft begriif3t auch in diesem Punkt den kooperati-
ven Ansatz zur Feststellung derjenigen Dienstleistungen und Systeme, die
Gegenstand des Gesetzes sein sollen. Die Beteiligung der betroffenen
Betreiber bei der Konkretisierung der Kriterien fiir Kritische Infrastrukturen
darf sich nicht auf die in § 10 Abs. 1 vorgesehen Anhorung beschranken.
Erforderlich ist vielmehr die auch in der Begrindung angesprochene kon-
krete Einbeziehung bei der Entwicklung einer branchenspezifischen Defi-
nition von Qualitdt und Quantitat. Gerade mit Blick auf den immensen
Aufwand, der fur den Nachweis der angemessenen organisatorischen und
technischen Vorkehrungen gemall § 8a Abs. 1, 3 BSIG und die Melde-
pflichten nach § 8b Abs. 4 BSIG notwendig ist, ist eine Regulierung mit
Augenmalf notwendig, die vor allem Rechtssicherheit schafft.

2.3. 88aAbs.1,3BSIG

Absatz 1:

Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens zwei
Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1
angemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Storungen der Verfugbarkeit, Integritat, Authentizitdt und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die fur die Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen malf3geblich sind. Dabei ist der
Stand der Technik zu berlcksichtigen. Organisatorische und technische
Vorkehrungen sind angemessen, wenn der dafir erforderliche Aufwand
nicht au3er Verhéltnis zu den Folgen eines Ausfalls oder einer Beein-
trachtigung der betroffenen Kritischen Infrastruktur steht.

Absatz 3:
Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre

! Siehe hierzu auch Punkt 2.7
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die Erfullung der Anforderungen nach Absatz 1 auf geeignete Weise
nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prifungen
oder Zertifizierungen erfolgen. Die Betreiber Gbermitteln dem Bundesamt
eine Aufstellung der durchgefiihrten Audits, Prifungen oder Zertifizie-
rungen einschlielBlich der dabei aufgedeckten Sicherheitsmangel. Bei
Sicherheitsméngeln kann das Bundesamt die Ubermittlung der gesam-
ten Audit-, Prifungs- oder Zertifizierungsergebnisse und im Einverneh-
men mit der zustandigen Aufsichtsbehtrde des Bundes oder im Be-
nehmen mit der sonst zustandigen Aufsichtsbehtrde die Beseitigung
der Sicherheitsméngel verlangen.

Der Nachweis der Vorkehrungen aus Absatz 1 (,angemessene organisa-
torische und technische Vorkehrungen zur Vermeidung von Stérungen
der Verfugbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer in-
formationstechnischen Systeme, Komponenten oder Prozesse") gemani
Absatz 3 ist so gefasst, dass den betroffenen Unternehmen der erforder-
liche Gestaltungsrahmen zur Verfligung steht und eine verantwortliche
Umsetzung moglich ist.

Die Definition von ,Sicherheitsaudits, Prifungen oder Zertifizierungen*
(Absatz 3, Satz 2) sollte geschéarft werden. Unklar ist, ob interne Sicher-
heitsaudits / Prifungen durch entsprechend zertifizierte Mitarbeiter des
jeweiligen Unternehmens (z. B. innerhalb der Revision) als Nachweis
ausreichend sind oder ob es zwingend eines Nachweises durch Externe
bedarf. Sofern eine gliltige Zertifizierung nach einem anerkannten Stan-
dard vorhanden ist (z. B. ISO 27001), durfen keine weiteren Audits not-
wendig sein. Des Weiteren ist nicht klar definiert, ob die gesamte IT-
Infrastruktur der Unternehmen oder nur die Teile Uberprift bzw. zertifi-
ziert werden mussen, die zur Aufrechterhaltung der Funktionsfahigkeit
notwendig sind.

Weiterhin wird in Absatz 3, Satz 4 festgeschrieben, dass bei der Entde-
ckung von jedweden Sicherheitsmangeln die Ubermittlung der gesamten
Prufungsunterlagen zu erfolgen hat. Dies ist aus Sicht der Versiche-
rungswirtschaft unverhaltnismafiig und kontraproduktiv, da Ziel dieser
Prufungen ja gerade das Beheben etwaiger Schwachstellen und das Ent-
decken von Verbesserungspotenzial in der Systemsicherheit ist. Hier soll-
te die Meldung auf erhebliche Mangel, die zum Ausfall der informations-
technischen Systeme fiihren kann, beschrankt werden. Es scheint aul3er-
dem wenig zielfiihrend, dass die zu meldenden Stérungen nach § 8b Abs.
4 eine gewisse Schwelle Uberschreiten missen, Priifberichte aber bereits
bei kleinsten Mangeln vollstandig vorgelegt werden missen. Eine dem-
entsprechende Klarstellung sollte in den Gesetzestext mit aufgenommen

Seite 6/ 13

Seite 53 von 228



werden.
2.4, 8 8a Abs. 2 BSIG

Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kdnnen
branchenspezifische Sicherheitsstandards zur Gewahrleistung der An-
forderungen nach Absatz 1 vorschlagen. Das Bundesamt stellt auf An-
trag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1 zu
gewabhrleisten. Die Feststellung erfolgt

1. im Benehmen mit dem Bundesamt fur Bevoélkerungsschutz und
Katastrophenhilfe,

2.im Einvernehmen mit der zustandigen Aufsichtsbehorde des
Bundes oder im Benehmen mit der sonst zustdndigen Aufsichtsbe-
horde.

Der Verband beflrwortet explizit den hier festgeschriebenen kooperati-
ven und verantwortlichen Ansatz, der bereits in den letzten Jahren aktiv
im Umsetzungsplan KRITIS (UP KRITIS) - auch mit seinen Branchenar-
beitskreisen als ,etablierte Kooperationsplattform“? — erfolgreich installiert
wurde. Als Grundlage flur die branchenspezifischen Standards sollten
hier bereits bestehende und anerkannte Standards (beispielsweise ISO
27001 oder BSI-Grundschutz) dienen, um eine Synchronisierung mit
bereits existierenden Anforderungen zu erreichen und damit den admi-
nistrativen und organisatorischen Aufwand fiir die Unternehmen so ge-
ring wie moglich zu halten. Der Verband wird sich in diesen Prozess kon-
struktiv und zielorientiert einbringen.

2.5. 88b Abs.4BSIG

Betreiber Kritischer Infrastrukturen haben erhebliche Stérungen der
Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informa-
tionstechnischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infrastrukturen fihren kdénnen oder be-
reits geflhrt haben, Uber die Kontaktstelle unverziglich an das Bun-
desamt zu melden. Die Meldung muss Angaben zu der Stérung so-
wie zu den technischen Rahmenbedingungen, insbesondere der vermu-
teten oder tatsachlichen Ursache, der betroffenen Informationstechnik
und zur Branche des Betreibers enthalten. Die Nennung des Betrei-

2 Regierungsentwurf zum IT-Sicherheitsgesetz vom 17. Dezember 2014, Geset-
zesbegriindung, S. 15, dritter Absatz
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bers ist nur dann erforderlich, wenn die Stérung tatséchlich zu einem
Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen
Infrastruktur gefuhrt hat.

Der Verband begrif3t, dass mit ,erheblichen Stérungen der Verflgbar-
keit, Integritat, Authentizitdt und Vertraulichkeit* eine gegenlber dem
Referentenentwurf deutlich verbesserte Definition gefunden wurde, die
zusammen mit der hdchstrichterlichen Rechtsprechung zu § 100 Abs. 1
TKG und den Klarstellungen in der Begriindung zur Frage der Erheblich-
keit eine rechtssichere Grundlage fur das weitere Verfahren darstellen
kann.

Der Verband beflrwortet aul3erdem, dass die Meldepflicht weiterhin in
mehreren Stufen erfolgen soll und dass ,Die Nennung des Betreibers [...]
nur dann erforderlich [ist], wenn die Stérung tatsachlich zu einem Ausfall
oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruk-
tur gefihrt hat." Jedoch ist laut Gesetzesbegriindung vorgesehen, dass
diese Meldungen pseudonymisiert und nicht anonymisiert erfolgen soll.
Wenn von einer Pseudonymisierung nicht abgewichen werden kann,
muss durch ein geeignetes Verfahren sichergestellt werden, dass die
Pseudoidentitdt von den Branchenansprechpartnern so gewahlt wird, dass
ein Ruckschluss auf das meldende Unternehmen nicht méglich ist. Mel-
dungen sollten dabei aber in den meisten Fallen anonym erfolgen, da vor
allem ein nationales Lagebild erstellt werden soll.

Nach der Gesetzesbegriindung sollen zur weiteren Konkretisierung der
Meldepflicht ,das BSI - unter Einbeziehung der Betreiber Kritischer
Infrastrukturen und der ansonsten im Bereich der Sicherheitsvorsorge
zustandigen Aufsichtsbehdrden - Kriterien fir meldungsrelevante Si-
cherheitsvorféalle aufstellen und entsprechend der jeweils aktuellen IT-
Sicherheitslage weiterentwickeln.** Eine Abstimmung mit den betroffenen
Branchen erscheint insbesondere an dieser Stelle unerlasslich, da nur
diese qualifiziert die Auswirkungen einer Beeintrachtigung oder eines
Ausfalls beurteilen kénnen.

2.6. 88b Abs.5BSIG
Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 konnen Betreiber Kiriti-

scher Infrastrukturen, die dem gleichen Sektor angehotren, eine ge-
meinsame Ubergeordnete Ansprechstelle benennen. Wurde eine solche

3 Regierungsentwurf zum IT-Sicherheitsgesetz vom 17. Dezember 2014, Geset-
zesbegriindung Seite 20, 2. Absatz
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benannt, erfolgt der Informationsaustausch zwischen den Kontaktstellen
und dem Bundesamt in der Regel Uber die gemeinsame Ansprechstelle.

Die durch diese Regelung vorgenommene Starkung der sogenannten
Single Point of Contacts (SPOCs), die neben den Kontaktstellen der Be-
treiber als Ubergeordnete Ansprechstelle benannt werden kdnnen, ist
besonders positiv hervorzuheben. Dies wird zu einer verkirzten Kommu-
nikation zwischen den Branchen und dem Bundesamt fihren und damit
insbesondere auch zu schnelleren Reaktionszeiten in Krisenfallen. Aber
auch fur kleine Versicherungsunternehmen, die von den Reglungen nicht
betroffen sind, ist ein solcher Branchenansprechpartner als Bindeglied zu
den zustandigen Behérden sinnvoll.

Bereits im Jahr 2010 wurde von der Versicherungswirtschaft das Krisen-
reaktionszentrum fur IT-Sicherheit der deutschen Versicherungswirt-
schaft GmbH (LKRZV) gegrindet. Es erflllt bereits jetzt die Forderung
der Bundesregierung, im IT-Krisenfall die Reaktions- und Kommunikati-
onsfahigkeit innerhalb der Branche und mit den zustindigen Behérden
sicherzustellen.

Dass die Regelkommunikation tber die gemeinsame Ansprechstelle er-
folgen soll, wird ausdrucklich begruf3t. Dafir ist es aus Sicht des Verban-
des notwendig und bisher auch gelibte Praxis, dass die SPOCs als ge-
meinsame Ansprechstelle den Inhalt der Meldungen kennen, um ggf.
eine brancheninterne Betroffenheit, z. B. durch mehrere vergleichbare
Warnmeldungen aus verschiedenen Unternehmen, schnell erkennen zu
kénnen und dem Bundesamt eine entsprechende Einschatzung mitzuge-
ben. Damit werden die SPOCs in die Lage versetzt, branchenspezifische
Warnungen an ihre Mitgliedsunternehmen zu verschicken, um unabhan-
gig von der Analyse des Bundesamtes bereits im Vorfeld die IT-
Sicherheit der Branche zu starken.

2.7. 88cAbs.1BSIG

Die 88 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne
der Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend
die Definition der Kleinstunternehmen sowie der kleinen und mittleren Un-
ternehmen (ABI. L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der Emp-
fehlung ist nicht anzuwenden.

Diese Regelung stellt sicher, dass insbesondere kleinere Unternehmen
durch Administrationskosten und Kosten fur den Nachweis der techni-
schen und organisatorischen Vorkehrungen nach § 8a Abs. 1, 3 BSIG
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nicht unverhaltnisméaRig belastet werden.* Auch diese Regelung wird da-
her ausdriicklich begriif3t. SchlieRlich ist festzustellen, dass auch die nicht
betroffenen Versicherungsunternehmen selbstverstandlich héchste Anfor-
derungen an ihre IT-Sicherheit erflllen.

Zu Rickversicherungen ist festzustellen, dass diese der Risikobewalti-
gung einzelner Versicherungsunternehmen dienen und daher per se nicht
als Kritische Infrastruktur eingestuft werden konnen. In der Versiche-
rungsbranche sind nur Erstversicherungen als kritisch anzusehen, da nur
diese im direkten Kontakt mit den Verbrauchern stehen. Dies gilt umso
mehr, wenn die Ruckversicherer keinen Hauptsitz in Deutschland haben.

2.8. 8 8c Abs. 2, 3 BSIG

Absatz 2:

§ 8a ist nicht anzuwenden auf [...]

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechts-
vorschriften Anforderungen erfillen missen, die mit den Anforderungen
nach § 8a vergleichbar oder weitergehend sind.

Absatz 3:

8§ 8b Absatz 3 bis 5 ist nicht anzuwenden auf [...]

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechts-
vorschriften Anforderungen erfillen missen, die mit den Anforderungen
nach 8 8b Absatz 3 bis 5 vergleichbar oder weitergehend sind.

Nach den hier vorliegenden Normen besteht die Mdglichkeit, Spezialre-
gelungen zu schaffen, die das gesamte etablierte und gut funktionieren-
de bidirektionale Warn- und Meldesystem zwischen dem Bundesamt und
den SPOCs, das in den 88 8a und 8b Abs. 3 bis 5 BSIG ausgefiihrt wird,
aushebeln wirde.

Der Verband hat bereits in seinen Stellungnahmen zu den Referenten-
entwirfen aus den Jahren 2013 und 2014 hervorgehoben, dass der Er-
halt bewahrter Warn- und Meldewege notwendig ist. Bei der Krisenkom-
munikation ist es essentiell, dass diese direkt, schnell und zielgerichtet
zwischen Experten erfolgt. Gewonnene Erkenntnisse missen gerade bei
relevanten [T-Sicherheitsvorfallen schnellstmdglich ausgetauscht wer-
den, um drohenden Schaden erfolgreich entgegenwirken zu kdnnen.

Die Versicherungswirtschaft verfiigt mit dem LKRZV bereits Uber eine

* Siehe hierzu auch Punkt 2.1
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sichere und bewéhrte zentrale Kommunikationsinfrastruktur mit dem
Bundesamt. Hinzu kommt, dass das Bundesamt auch in der Vergangen-
heit immer wieder unter Beweis gestellt hat, dass es Uber die fachliche
und technische Kompetenz verfugt, Meldungen schnell einzuordnen, die
notwendigen Schritte zum Schutz aller Kritischen Infrastrukturen einzulei-
ten und gegebenenfalls den betroffenen Unternehmen und Branchen
Uber die SPOCs Hilfe anzubieten.

Hier dezentrale Meldestrukturen fir die Versicherungsunternehmen tber
die Aufsichtsbehtrde BaFin (zum Bundesamt) einzufihren, wirde nicht
nur den Alarmierungsweg unnotig verlangern und damit den Schaden
moglicherweise vergro3ern, sondern auch verhindern, dass Sicherheits-
warnungen branchentbergreifend und schnellstmdglich versandt werden
konnen. Dem Anspruch des IT-Sicherheitsgesetzes, die IT-
Sicherheitslage fiir ganz Deutschland zu verbessern, wiirde diese Rege-
lung nicht gerecht werden.

Es wirde auRerdem dazu fuhren, dass die Aufsicht Uber die Kritischen
Infrastrukturen in verschiedene Aufsichtsbereiche (bspw. Bundesamt fir
Verkehr oder Bundesamt fur Erndhrung und Landwirtschaft) zerfasert
und damit einen erheblichen Bedeutungsverlust erleiden wirde. Die Er-
stellung eines einheitlichen Lagebildes - die in 8 8b Abs. 2 Nr. 3 BSIG
als Aufgabe des Bundesamtes explizit genannt wurde — und schnelle
Reaktionen, die allen Betreibern Kritischer Infrastrukturen zugutekom-
men wirden, waren so praktisch unmdglich.

Der Verband pladiert daher weiterhin fir die ersatzlose Streichung in
beiden Absatzen ab ,sowie“ (,...sowie sonstige Betreiber Kritischer Infra-
strukturen, die aufgrund von Rechtsvorschriften vergleichbare oder weiter-
gehende Anforderungen ....").

Alternativ besteht die Mdglichkeit, dass Aufsichtsbehdrden die Informati-
onen Uber Vorfélle aus den entsprechenden Branchen Uber das Bundes-
amt erhalten. Das Bundesamt kdnnte somit die Rolle eines ,Behdrden-
SPOC* einnehmen, die ihm in § 8b Abs. 1 BSIG (,zentrale Meldestelle
fur Betreiber Kritischer Infrastrukturen®) auch explizit eingeraumt wird.
Durch dieses Verfahren kénnte das Bundesamt aufRerdem gemeinsam
mit den ,Branchen-SPOCs" zu einem effizienten und moglichst unbro-
kratischen Verfahren beitragen. So kann auch das Interesse der Betrei-
ber Kritischer Infrastrukturen, einen einzigen und schnellen Warn- und
Meldeweg zu einer kompetenten Behérde zu haben, in Einklang ge-
bracht werden.
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2.9. 88dBSIG

Absatz 1:

Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von
§ 8a Absatz 2 und 3 erhaltenen Informationen sowie zu den Meldungen
nach 8 8b Absatz 4 nur erteilen, wenn schutzwirdigen Interessen des
betroffenen Betreibers Kritischer Infrastrukturen dem nicht entgegenste-
hen und durch die Auskunft keine Beeintrachtigung wesentlicher Sicher-
heitsinteressen zu erwarten ist. Zugang zu personenbezogenen Daten
wird nicht gewahrt.

Absatz 2:

Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den
88 8a und 8b wird nur Verfahrensbeteiligten gewahrt und dies nach
Maf3gabe von § 29 des Verwaltungsverfahrensgesetzes.

Diese Regelung ist als Lex Specialis zum Informationsfreiheitsgesetz
(IFG) anzusehen. Bei dem hier beschriebenen Verfahren ist jedoch si-
cherzustellen, dass auch pseudonymisierte Meldungen nicht an einen
beliebig groRen Empfangerkreis gegeben werden dirfen. Die Erfahrung
der letzten Jahre in der Anwendung des IFG hat gezeigt, dass nur eine
normenklare und eindeutige Bestimmung einen hinreichenden Schutz von
Betriebs- und Geschaftsgeheimnissen und eine interessengerechte Ab-
wagung ermdglicht. Es ist mithin geboten, im Sinne der Rechtsklarheit und
Rechtssicherheit sowohl fiir die verpflichteten Behorden als auch fur die
betroffenen Unternehmen eine Regelung zu finden, die nicht zu einer un-
verhéltnismaRigen Ausweitung der Informationsweitergabe filhren konnte.
Dabei ist insbesondere zu bedenken, dass eine nicht hinreichend nor-
menklare Regelung dem Schutzzweck des vorliegenden Gesetzentwurfs
zuwider laufen kann, wenn hierdurch der Schutz der Betroffenen vor An-
griffen in Frage gestellt wird. Hierbei ist auch zu bedenken, dass bereits
weitgehende Meldepflichten auch gegeniiber den Betroffenen im Falle des
Datenabflusses nach Bundesdatenschutzgesetz (BDSG) bestehen.

Sollte es zu einer Herausgabe von Informationen gekommen sein, sind

die Betroffenen unverziglich dartiber zu informieren. Eine dementspre-
chende Ergénzung muss in den Gesetzestext aufgenommen werden.
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3. Kommentierung der Stellungnahme des Bundesrates 643/14

Im Folgenden wird auf die fUr die Versicherungswirtschaft wesentlichen
Punkte aus der oben genannten Stellungnahme eingegangen.

Der Bundesrat begruf3t die Initiative der Bundesregierung und regt vor
allem an, mehr Planungs- und Rechtssicherheit durch die Konkretisierung
des Begriffs "erheblichen Stérung” in § 8b Abs. 4 Satz 1 BSIG zu errei-
chen. Dieser Konkretisierungswunsch wird auch vom Verband geteilt und
wurde bereits durch die Stellungnahme vom 9. Januar 2015 eingebracht.

3.1.  Zu Nr. 5 der Stellungnahme

Weiterhin soll gemaR Nr. 5 der Stellungnahme in 8 8b Abs. Il Nr. 4c BSIG
die Worter "die zur Erflullung ihrer Aufgaben erforderlichen" gestrichen und
ans Ende (nach der Angabe "3") angeflgt werden: ", insbesondere tber
Inhalte und Absender von Meldungen nach Absatz 4 mit mdglichen Aus-
wirkungen auf das jeweilig Land,".

Diese vorgeschlagene Streichung widerspricht der Gesetzeslogik. Eine
Informationspflicht gegenuber den zustdndigen Aufsichtsbehtrden der
Lander kann nicht Gber das hinausgehen, was zur Erfillung ihrer Aufga-
ben zwingend notwendig ist. Hier gelten die gleichen strengen Malf3stabe
wie fur Bundesbehérden.

Zudem widerspricht die angeregte Ergéanzung - und insbesondere die
Nennung von Absendern - § 8b Abs. IV BSIG, wonach die Nennung der
betroffenen Unternehmen eben nur erforderlich ist, ,wenn die Stérung tat-
séchlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahig-
keit der Kritischen Infrastruktur gefiihrt hat.” Dies ist daher schon aus sys-
tematischen Griinden abzulehnen.

3.2.  Zu Nr. 7 der Stellungnahme

Laut Nr. 7 zu 8 10 Abs. 1 Satz 1 BSIG soll das Wort "Wirtschaftsverbande"
durch das Wort "Branchenverbande" ersetzt werden.

Eine konsequente Terminologie im Gesetzentwurf wird beflirwortet. Unab-
héngig davon muss klar gestellt werden, dass nur die Verba&nde an dem
Verfahren zur Schaffung der Rechtsverordnung beteiligt sein durfen, die
auch das Mandat der jeweiligen Branche dafiir mitbringen.

Berlin, den 26. Februar 2015
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Stellungnahme zum Referentenentwurf des Gesetzes zur ,Erhdhung der Sicherheit informationstechnischer
Systeme"” (ITSIG)

Sehr geehrter Herr Dr. Heynckes,

die weltweite Digitalisierung und Vernetzung bietet vielfaltige Chancen fiir die Bewéltigung der politischen,
wirtschaftlichen und gesellschaftlichen Herausforderungen. Angesichts dieser wachsenden Bedeutung des
Cyberraums und informationstechnischer Systeme, ist es wichtig, Risiken und Bedrohungen der Netz- und
Informationssicherheit zu minimieren. Die Deutsche Telekom begriifit daher ausdriicklich die vorliegende
Initiative zur Verbesserung der Cybersicherheit. Fiir den Standort Deutschland und Europa ist eine kohérente
Cybersicherheitspolitik unerlasslich. Mit Blick auf den baldigen Abschluss der Ressortabstimmungen
maochten wir die Gelegenheit nutzen, auf folgende erfolgskritische Aspekte des Gesetzes hinzuweisen.

1. Einbeziehung von Hard- wie Softwareherstellern und sogenannten Over the top Playern

Fir eine ganzheitliche Sicherheitsbetrachtung der Wertschdpfungskette der digitalen Welt ist es erforderlich,
alle relevanten Marktteilnehmer bei der Umsetzung von Sicherheitsanforderungen zu beriicksichtigen, die
Produkte oder Dienste im Cyberraum anbieten. Dies betrifft alle Anbieter, bei denen ein Ausfall oder eine
Beeintrachtigung ihres Dienstes mit dem Ausfall oder der Beeintrachtigung kritischer Infrastrukturen
vergleichbar ist. Mit umfasst sein miissen daher auch Hardware- und Softwarehersteller sowie Internetdienste,
die bisher ohne (iberzeugende sachliche Rechtfertigung nicht in der gebotenen Klarheit vom
Anwendungsbereich des Gesetzes erfasst sind. Die Delegation dieser wichtigen Frage auf eine spatere
Rechtsverordnung ist unzureichend. Erforderlich ist eine konkrete Nennung von Diensten und Herstellern im
Gesetz, beispielsweise durch Einfligung eines § 2 Absatz 11 BSI Gesetz.

Das Ziel des Gesetzes, das Sicherheitsniveau in Ganze zu heben, kann schlicht nicht durch eine singulare
Verpflichtung einzelner Akteure im Cyberraum erflillt werden, insbesondere nicht, wenn diese ausschliefilich
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Telekommunikationsanbieter trifft. Denn die Verarbeitung von Daten findet regelmafig bei den
Diensteanbietern selbst statt (etwa den Cloud-Diensten, E-Mail-Diensten oder sozialen Netzwerken). Zudem
erfolgen Angriffe auf die Telekommunikationsnetze in der Regel von auf3en, d.h. mittels manipulierter Hard-
und/oder Software. Die Erkennung, Behebung und auch die Mitteilung von Stérungen von Komponenten und
Diensten ist schnellstmdglich und effektiv nur zu gewahrleisten, wenn die genannten Hersteller und
Diensteanbieter mit in den Verpflichtungskanon aufgenommen werden.

Im Falle etwaiger Sicherheitsrisiken, deren Beseitigung beispielweise ein Software-Update oder eine
anderweitige Anpassung von Systemkonfigurationen voraussetzt, muss es in der Verantwortung der
jeweiligen Anbieter liegen, die Schwachstelle unverziglich zu beheben. Es wére unbillig, den Tele-
kommunikationsanbietern diese Obliegenheit aufzubiirden, insbesondere weil sie in aller Regel auf die
Unterstiitzung der Hard- und Softwarehersteller bzw. Diensteanbieter angewiesen sind. Unseres Erachtens ist
der deutsche Gesetzgeber auch nicht daran gehindert, Regelungen fiir Hersteller und Diensteanbieter zu
treffen, selbst wenn diese Hersteller und Diensteanbieter ihren Sitz nicht in Deutschland haben bzw. ihre
Leistungen fur deutsche Kunden aus dem Ausland erbringen.

2. Absenkung der Meldeschwellen nach § 109 Absatz 5 TKG

Nach der Neufassung des § 109 Abs. 5 TKG sollen zukinftig bereits solche Beeintrachtigungen der Netze
und Dienste mitteilungspflichtig sein, die etwa zu Sicherheitsverletzungen und Stérungen flihren kénnen. Fir
die Pflicht zur Mitteilung ist es unerheblich, wie wahrscheinlich der Eintritt des Ereignisses und wie
wahrscheinlich der Eintritt daraus resultierender Beeintrachtigungen ist.

Nach der aktuellen Rechtslage muss die Storung bereits eingetreten sein, sich also bereits realisiert haben.
Die derzeitige Meldepraxis hat sich bewéhrt. Eine Absenkung der Meldeschwelle ist weder erforderlich noch
angemessen. Sie wiirde die Verwaltungstatigkeit der BNetzA und der Netzbetreiber massiv erhdhen, ohne
aber einen signifikanten Mehrwert flir die IT Sicherheit zu leisten.

Im Ubrigen sehen wir keinen sachlichen Grund, die Méglichkeit anonymer Meldungen ausschlieilich den
Betreibern sonstiger kritischer Infrastrukturen einzurdumen. Wir schlagen daher vor, die Form der Meldungen
flr alle Betreiber kritischer Infrastrukturen hinsichtlich der Frage der anonymen Meldemdglichkeit einheitlich
zu regeln.

3. Konkretisierung der Informationspflicht gegentiber Nutzern nach § 109a Abs. 4 TKG

Der § 109a Abs. 4 TKG flihrt neue Benachrichtigungspflichten des Diensteanbieters gegeniiber Nutzern ein,
wenn Stérungen bekannt werden, die von dessen Datenverarbeitungssystemen ausgehen.

Auch an dieser Stelle ist der Diensteanbieter der falsche Regelungsadressat: Die skizzierte Benachrichtigung
des Nutzers istimmer dann sinnvoll, wenn die Information geeignet ist, die Behebung von Stérungen zu
beschleunigen und/oder Schaden der Betroffenen vorzubeugen bzw. diese gering zu halten. Voraussetzung
dazu ist, dass die Information aus erster Hand erfolgt und nicht ber Dritte an die Betroffenen gelangt. Eine
solche Vorgehensweise kostet unter Umstanden wertvolle Zeit und birgt das Risiko von (Ubertragungs)
Fehlern bei der Information der Betroffenen. Stérungen von Datenverarbeitungssystemen miissen daher den
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Nutzern selbst bzw. von den Herstellern und Betreibern der Datenverarbeitungssysteme, also den Storern,
gemeldet werden und nicht (jedenfalls nicht ausschliefilich) von Diensteanbietern.

Unabhéngig davon ist die Pflicht zur Information nicht hinreichend konkret gefasst. Nach der Entwurfsfassung
ist jedwede Art von Storung zu melden, unabhangig davon, wie viele Nutzer sie betrifft und welche
Auswirkungen und Schaden sie zur Folge haben kann. Danach ware bereits jede auf einen Nutzer
beschrankte mit geringem Schadenpotenzial versehene Stérung meldepflichtig. Informationen dazu wirden
keinen Beitrag zur Erhdhung der IT Sicherheit leisten und waren in der Praxis aufgrund der Vielzahl solcher
Stérungen nicht handhabbar. Zudem genigt nach der Vorschrift jede Erkenntnisquelle und jede
Stérungsinformation zur Ausldsung der Informationspflicht, unabhangig davon, ob die Information wirklich
wabhr ist und ob sie den Betroffenen zum Zeitpunkt der Stérung hilfreich ist. Auch in diesen Punkten ist die
Regelung mithin zu weit gefasst und die daraus folgenden Verpflichtungen in zahlreichen Anwendungsféllen
nicht erforderlich und unangemessen.

Nach der Gesetzesbegriindung ist eine individuelle Information der Nutzer nicht geschuldet, vielmehr
genigen allgemeine Informationen zur Erfllung der Informationspflicht. Dieser wichtige Punkt sollte explizit
im Gesetzestext klargestellt werden.

Zudem maochten wir das Augenmerk des Gesetzgebers auf die Haftungsvorschriften der §§ 44 und 44a TKG
lenken. Problematisch erweist sich hier der Umstand, dass Diensteanbieter bei fehlerhaften oder verspateten
Informationen einem Haftungsrisiko ausgesetzt sind. Dies erscheint unbillig, weil die Stérungen gerade nicht
in eigenen Systemen und Anwendungen des informierenden Diensteanbieters auftreten. Hier bedarf es einer
Haftungsfreistellung des benachrichtigenden Diensteanbieters, der nicht selbst Storer im Rechtssinne ist.

Mit freundlichen Grif3en

L

ppa.
Thomas Tschersich

Leiter Group Security Services
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14. April 2015

Schriftliche Stellungnahme zur Sachverstandigenanhdérung am 20. April 2015 zum
Entwurf eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)

Der Gesetzentwurf ist grundsatzlich zu begriiRen, da er das Ziel verfolgt, die ,IT-Sicherheit von Unterneh-
men*“ zu verbessern und den ,Schutz der Blrgerinnen und Biirger im Internet” zu verstarken. Mit ihm soll
»eine signifikante Verbesserung der Sicherheit informationstechnischer Systeme in Deutschland® erreicht
werden. Die neuen Regelungen sollen dazu dienen, ,den Schutz der Systeme im Hinblick auf die Schutzgii-
ter der IT-Sicherheit (Verfligbarkeit, Integritat, Vertraulichkeit und Authentizitat) zu verbessern, um den
aktuellen und zukiinftigen Gefahrdungen der IT-Sicherheit wirksam begegnen zu kénnen“.!

Dieser Zielsetzung ist eine eminent hohe Bedeutung beizumessen, da Informationstechnik inzwischen alle
Bereiche des gesellschaftlichen Lebens durchdringt. Insbesondere Kritische Infrastrukturen, deren Funktio-
nieren fiir das gesellschaftliche Zusammenleben entscheidend ist, sind von der Verfligbarkeit, Integritat,
Authentizitat und Vertraulichkeit der von ihnen genutzten Informationstechnik existenziell abhangig. lhr
Ausfall, ihre Manipulation oder ihre Beeintrachtigung kénnte gravierende Schaden und Folgen in alle gesell-
schaftlichen Bereiche hervorrufen.2 Daher ist es notwendig, dass alle Kritischen Infrastrukturen ein hohes
und gleichmaRiges Niveau der IT-Sicherheit gewahrleisten.

Um dieses Ziel zu erreichen, ist vorgesehenen, dass alle Betreiber Kritischer Infrastrukturen ein Mindestni-
veau an IT-Sicherheit einhalten und nachweisen sowie IT-Sicherheitsvorfdlle an das BSI melden. Dieses wer-
tet die Vorfalle aus und stellt seine Erkenntnisse den Betreibern zur Verfligung, damit diese ihre Infrastruk-
turen besser schiitzen kénnen. Zusatzlich werden alle Anbieter von Telemedien und Telekommunikation zu
entsprechenden SicherheitsmaRnahmen verpflichtet. Die Telekommunikationsanbieter sollen zudem IT-
Sicherheitsvorfille, die zu einem unerlaubten Zugriff auf die Systeme der Nutzerinnen und Nutzer fiihren
kénnen, melden und betroffene Nutzerinnen und Nutzer Gber bekannte Stérungen informieren.

1 BT-Drs. 18,/4096, 1.
2 S. hierzu bereits die Szenarien in RoRnagel/Wedde/Hammer/Pordesch, Die Verletzlichkeit der Informa-
tionsgesellschaft, Wiesbaden 1989.
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Zu dem Entwurf eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme sind die fol-
genden Bemerkungen angebracht:

1. ,Sicherheit der Informationstechnik”

Die Aufgaben des BSI, deren Erfiillung durch diesen Entwurf unterstitzt werden soll, beruhen auf der
Schutzpflicht des Staates fiir die Verwirklichung der Grundrechte der Biirger und der staatlichen Verantwor-
tung fir das Funktionieren der Infrastrukturen, die fir das gesellschaftliche Zusammenleben entscheidend
sind. 8 Dies gilt nicht nur fir den Schutz und die Férderung der Grundrechte auf freie Entfaltung der Per-
sonlichkeit, Leben und korperliche Unversehrtheit und Freiheit der Fortbewegung, freie Berufsausiibung
und Schutz des Eigentums, sondern insbesondere auch auf Fernmeldegeheimnis, informationeller Selbstbe-
stimmung sowie Vertraulichkeit und Integritat informationstechnischer Systeme.4 Zwar hat der Staat einen
groRen Entscheidungsspielraum, wie er seine Schutzpflicht erfillt. Dieser ist erst dann uberschritten, wenn
der Schutz ein UntermaR unterschreitet. Doch kann es bei der Verbesserung des BSIG nicht darum gehen,
nur das absolute Mindestmal an Biirgersicherheit zu erreichen. Vielmehr muss das Ziel sein, eine angemes-
sene Birgersicherheit zu gewahrleisten, die der Biirger von einem um seine Sicherheit bemiihten Staat er-
warten kann. Birger und Unternehmen sind von der (Un-)Sicherheit der IT und der Telekommunikation
stark betroffen. Sie bendtigen vor allem Informationen tiber IT-Risiken und Unterstiitzung bei SchutzmaR-
nahmen. Beides zu bieten, ist die vornehmste Aufgabe des BSI.

In diesem Sinn wiirde man in einem Gesetz, das den Titel tragt ,Gesetz zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme (IT-Sicherheitsgesetz)* unter anderem Regelungen zu folgenden Themen der
IT-Sicherheit erwarten:

e Sicherheitsanforderungen an Hersteller von Hardware und Software (Produktsicherheit),

e Nachbesserungspflichten von Herstellern von Hard- und Software,

e Sicherheitsanforderungen an IT-Dienstleister und IT-Dienstleistungen,

e Verringerung von Abhdngigkeiten hinsichtlich einzelner IT-Systeme,

e Reduzierung von Schadenspotentialen,

e Haftung fiir Sicherheitsverletzungen von Herstellern (Produkthaftung, Produzentenhaftung, Schutzge-
setze), Verkdufer von Hardware und Software (Gewdhrleistung, Fehlerbegriff, zugesicherte Eigenschaft,
berechtigte Erwartung des Kaufers) sowie Dienstleistern (Sicherheitspflichten und berechtigte Sicher-
heitserwartung der Nutzer),

e Instrumente, die Anreize fir die Nutzer bieten, MafRnahmen zur IT-Sicherheit in ihren Geraten und Pro-
grammen zu nutzen

e Infrastrukturen fir Dienstleister und Nutzer, die sie in die Lage versetzen, selbstbestimmt IT-Sicherheit
fur ihre Interessen herzustellen.

e Beratung und Unterstiitzung durch staatliche Institutionen, insbesondere durch das BSI, im Sinn von
Birger-Helpdesk fir IT-Sicherheit

Der zu kommentierende Gesetzentwurf strebt jedoch nicht an, diese Themen zu bearbeiten, sondern be-
schrankt sich darauf, die IT-Sicherheit in Kritischen Infrastrukturen zu erhdéhen. Dies ist schwer genug. Es

S. hierzu bereits die Anmerkungen zum ersten BSIG in RoRnagel/Bizer/Hammer/Pordesch, Ein Bundes-
amt fur die Sicherheit in der Informationstechnik - Kritische Bemerkungen zum Gesetzentwurf der
Bundesregierung, DuD 1990, 178 ff. und RoRnagel/Bizer, Sicherheit in der Informationstechnik - Auf-
gabe fir ein neues Bundesamt, Kritische Justiz, 1990, 436 ff.

4 s.z.B. BVerfGE 38, 1; 49, 89; 57, 295; 73, 118; 90, 60; 114, 371; 119, 181.
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wadre schon ein groRer Fortschritt, wenn es gelingen wiirde, wenigsten die Kritischen Infrastrukturen siche-
rer zu machen und damit indirekt zugleich auch die Sicherheit aller Unternehmen und Biirger zu starken.
Allerdings sollte der Titel des Gesetzes dem Schwerpunkt der Regelungen angepasst werden und keinen
Anspruch geltend machen, der nicht eingelést werden kann.

2. Grundrechtseingriffe

Die vorgesehenen Regelungen sind Eingriffe in das Grundrecht der Betreiber Kritischer Infrastrukturen so-
wie der Anbieter von Telemediendiensten, der Betreiber von Telekommunikationsnetzen und der Anbieter
von Telekommunikationsdiensten auf Ausiibung ihrer Berufsfreiheit nach Art. 12 Abs. 1 GG. Ein Eingriff in
die Berufsaustibung ist auf gesetzlicher Grundlage zuladssig, wenn ,Gesichtspunkte der ZweckmaRigkeit® ihn
verlangen, um Gefahren fiir andere Grundrechtstrager oder die Allgemeinheit auszuschlie&en.S

Der Schutz Kritischer Infrastrukturen ist von hochstem Allgemeininteresse. Sicherheitsvorkehrungen, um
das gebotene Sicherheitsniveau zu gewahrleisten, und ihr Nachweis sind ebenso dringende MaRnahmen zur
Wahrung dieses Allgemeininteresses wie der Aufbau eines kooperativen Informationssystems fiir die infor-
mationstechnische Sicherheit in Kritischen Infrastrukturen. Der Betrieb Kritischer Infrastrukturen ohne aus-
reichende SicherungsmaRnahmen und ohne eine ausreichende Kenntnis tber die Sicherheits- und Bedro-
hungslage, ware unsachgemaR und wiirde fiir alle gesellschaftlichen Bereiche groRe Gefahren hervorrufen.
Daher sind die mit ihnen verbundenen Eingriffe in die Freiheit der Berufsausiibung zum Schutz der Rechte
Dritter und vor allem zur Sicherheit der Allgemeinheit geboten.

Die genannten MaRnahmen sind auch verhaltnismaRig. Sie sind geeignet, um dem Ziel einer ausreichenden
Sicherheit fur Kritische Infrastrukturen deutlich naher zu kommen. Auf die im Entwurf vorgesehenen MaRk-
nahmen kann nicht grundsatzlich zugunsten anderer, weniger eingreifender Maknahmen verzichtet werden.
Soweit branchenspezifische Standards besser passen, um die erforderliche Sicherheit zu gewdhrleisten,
konnen diese nach § 8a Abs. 2 BSIG-E fuir verbindlich erklart werden. Da der Entwurf auch viele MaRnahmen
vorsieht, um die Belastung durch den Grundrechtseingriff gering zu halten, sind die neuen Pflichten auch
angemessen. Hierfir ist zu beriicksichtigen, dass

e Kleinstunternehmer nach § 8c Abs. 1 BSIG-E vom Anwendungsbereich der Sicherungs- und Melde-
pflichten ausgenommen sind,

e die SicherheitsmaRnahmen nach § 8a Abs. 1 Satz 3 BSIG-E ausdriicklich ,angemessen” sein missen,

e fur die Sicherheitsanforderungen nach § 8a Abs. 1 Satz 2 BSIG-E, § 13 Abs. 7 TMG und § 109 Abs. 2
TKG nur der Stand der Technik beriicksichtigt werden muss und dieser in seiner Definition bereits das
VerhaltnismaRigkeitsprinzip integriert hat,

e Meldungen, die nicht tatsachliche Ausfalle oder Beeintrachtigungen betreffen, nach § 8b Abs. 4 Satz 3
BSIG-E gegeniiber dem BSI anonym mitgeteilt werden kénnen,

e ein hoher Schutz fiir die gemeldeten Informationen gewahrt wird (z.B. nach § 8d BSIG-E).

Die mit dem Gesetzentwurf verbundenen Grundrechtseinschriankungen der freien Berufsausiibung sind

daher als gesetzliche Eingriffe, die dem VerhaltnismaRigkeitsprinzip entsprechen mit Art. 12 Abs. 1 GG

. 6
vereinbar.

> S.z.B.BVerfGE 7, 377 (406).
® S. zu spezifischen Grundrechtsaspekten noch in den folgenden Ausfiihrungen.
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3. Definition Kritischer Infrastrukturen

Nach § 2 Abs. 10 BSIG-E werden Kritische Infrastrukturen sehr abstrakt umschrieben als ,Einrichtungen,
Anlagen oder Teile“ in Infrastrukturen, die 1. den Sektoren Energie, Informationstechnik und Telekommuni-
kation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen
angehoren und 2. von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil durch ihren
Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fir die offentliche
Sicherheit eintreten wiirden®. In § 10 Abs. 1 Satz 1 BSIG-E wird das Bundesministerium ermachtigt, die Kri-
tischen Infrastrukturen im Sinne dieses Gesetzes naher zu bestimmen. In der Begriindung zu § 10 Abs. 1
Satz 1 BSIG-E wird ndher ausgefiihrt, nach welcher Methode die Bestimmung erfolgen soll.

Der Gesetzestext ist jedoch erheblich weniger prazise als die Begriindung. Es stellt sich deshalb die Frage,
ob diese Verordnungsermachtigung entsprechend Art. 10 GG ,Inhalt, Zweck und AusmaR“ ausreichend be-
stimmt benennt. Dagegen spricht, dass die Adressaten des Gesetzes in diesem selbst nicht eindeutig be-
nannt werden, obwohl das Gesetz fiir sie schwerwiegende Rechtsfolgen festlegt.?

Bei der Anwendung der rechtsstaatlichen und demokratieschiitzenden Vorgaben des Art. 80 Abs. 1 Satz 2
GG ist zu beachten, dass diese Vorschrift bezweckt, die Entscheidungshoheit des Bundestages zu wahren
und die Vorhersehbarkeit der Verordnungsregelungen fir die Betroffenen zu gewdhrleisten.8 Zugleich ist
aber auch die Eigenlogik, Komplexitdt und Dynamik des zu regelnden Bereiches zu beachten.? Hinsichtlich
der rechtsstaatlichen Zielsetzung wird eine sehr genaue Bestimmung der betroffenen Adressaten nach ein-
deutigen Merkmalen notwendig. Es wird eine Beschreibung der Typen von Einrichtungen, Anlagen oder
Teile in Infrastrukturen erforderlich sein, die qualitative und quantitative Merkmale enthalt, die ausreichend
unterscheidungsstark sind. Im Detaillierungsgrad, in der Darstellungsform und im Umfang'0 kénnte die
Aufstellung dem Katalog von immissionsschutzrechtlich genehmigungsbediirftigen Anlagen im Anhang zur
Vierten Bundes-Immissionsschutzverordnung entsprechen. Ein solcher Detaillierungsgrad ist in einer ge-
setzlichen Definition jedoch nicht moéglich.

Fir den Katalog im Anhang zur Vierten Bundes-Immissionsschutzverordnung gilt die Ermachtigungsgrund-
lage in § 4 Abs. 1 Satz 1 BImSchG seit 1974 als ausreichend bestimmt. Nach dieser dirfen Anlagen als ge-
nehmigungsbediirftig in einer Rechtsverordnung festgelegt werden, die ,auf Grund ihrer Beschaffenheit
oder ihres Betriebs in besonderem MaRe geeignet sind, schadliche Umwelteinwirkungen hervorzurufen oder
in anderer Weise die Allgemeinheit oder die Nachbarschaft zu gefahrden, erheblich zu benachteiligen oder
erheblich zu beldstigen®. Diesem Grad an Bestimmtheit genligen auch §§ 10 Abs. 1 Satz 1 i.V.m. § 2 Abs.
10 BSIG-E. Eine konkretere Bestimmung der Adressaten im Gesetz ist nicht notwendig. In Verbindung mit
einer Rechtsverordnung, die das Prdzisionsniveau der Vierten Bundes-Immissionsschutzverordnung erfiillt,
ist dem rechtsstaatlichen Bestimmtheitsgebot Genilige getan.

S. hierzu z.B. Roos, Der neue Entwurf eines IT-Sicherheitsgesetzes, MMR 2014, 724f.; Roth, Neuer Re-

ferentenentwurf zum IT-Sicherheitsgesetz, ZD 2015, 19; kritisch ebenfalls Leisterer/Schneider, Der

tiberarbeitete Entwurf fiir ein IT-Sicherheitsgesetz. Uberblick und Problemfelder, CR 2014, 577; eine

Konkretisierung des Betreiberbegriffs fordert Eckardt, Der Referenten-Entwurf zum IT-Sicherheits-

gesetz - Schutz der digitalen Zukunft?, ZD 2014, 600.

8 S. z.B. BVerfGE 78, 249 (272); Pieroth, in: Jarass/Pieroth (Hrsg.), Grundgesetz-Kommentar, 12. Aufl.
Miinchen 2012, Art. 80 Rn. 1.

® s, z.B.BVerfGE 48, 210 (221); 76, 130 (143); 123, 39 (80).

10 Roth, (Fn. 7), ZD 2015, 19, erwartet eine ,riesige Liste®.
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Durch die Verordnungsermachtigung des § 10 Abs. 1 Satz 1 BSIG-E gibt zwar der Gesetzgeber einen gro-
Ren Entscheidungsspielraum an das Bundesministerium des Innern ab. Es regelt aber wichtige Merkmale
des Verfahrens, in dem die Adressaten des Gesetzes festgelegt werden. Das Bundesministerium des Innern
soll den Spielraum namlich nicht allein fiillen. Vielmehr hat es zuvor Vertreter der Wissenschaft, der be-
troffenen Betreiber und der betroffenen Branchenverbdnde'!' anzuhéren und danach die Einrichtungen,
Anlagen oder Teile, die als Kritische Infrastrukturen gelten sollen, im Einvernehmen mit neun weiteren Bun-
desministerien festzulegen. Es ist nachvollziehbar, wenn die Bundesregierung ausfihrt, dass die Prazisie-
rung des Begriffs der Kritischen Infrastrukturen ,der sektor- und branchenspezifischen Einbeziehung aller
betroffenen Kreise® bedarf und ,nur in einem gemeinsamen Arbeitsprozess mit Vertretern ... der Betreiber
... und unter Einbeziehung der Expertise von externen Fachleuten erarbeitet werden“ kann.12

AuRerdem hat der Gesetzgeber die beiden Hauptkriterien, die diese Entscheidung leiten sollen, inhaltlich
festgelegt. § 10 Abs. 1 Satz 1 BSIG-E bestimmt zum einen, dass die Kritischen Infrastrukturen im Sinne des
Gesetzes den sieben Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Ver-
kehr, Gesundheit, Wasser, Ernahrung sowie Finanz- und Versicherungswesen angehdren miissen. Zum an-
deren legt er fest, dass die Dienstleistungen im Hinblick auf ihre Bedeutung fiir das Funktionieren des Ge-
meinwesens’3 als kritisch und bezogen auf ihren Versorgungsgrads als bedeutend anzusehen sein miissen.
AuRerdem prazisiert er, zwar nicht im Gesetzestext, aber in seiner Begriindung,'4 die Methode der Aus-
wahl und gibt damit dem Bundesministerium des Innern sehr genaue Vorgaben.

Der Gesetzgeber legt nach dem Entwurf also sowohl Kriterien als auch Verfahren ausreichend bestimmt
fest, so dass die Vorschrift mit Art. 80 Abs. 1 Satz 2 GG vereinbar ist.

4. Sicherheitsniveau fiir die Informationstechnik Kritischer Infrastrukturen

Der Entwurf bestimmt fir die in der Verordnung nach § 10 Abs. 1 BSIG-E genannten Kritischen Infrastruk-
turen nach § 8a Abs. 1 Satz 1 BSIG-E, dass ihre Betreiber ,angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integritdt, Authentizitat und Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen” haben, ,die fir die
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maRgeblich sind®.

a) Stand der Technik
Nach § 8a Abs. 1 Satz 2 BSIG-E, § 109 Abs. 2 TKG und § 13 Abs. 7 TMG wird bestimmt, dass bei der Ge-
wahrleistung des IT-Sicherheit ,der Stand der Technik zu beriicksichtigen® ist.

Eine Definition, was unter dem ,Stand der Technik zu verstehen ist, findet sich in keiner der drei Vorschrif-
ten im Text. Dieser Begriff wird nur in der Begriindung zu § 8a Abs. 1 Satz 2 BSIG-E definiert, in den Be-
griindungen zu den beiden anderen Vorschriften nicht. Dagegen wird in vielen anderen Gesetzen dieser
Begriff definiert und zwar jeweils - entsprechend dem Schutzgut oder der Zielsetzung des Gesetzes - leicht

S. hierzu die Stellungnahme der Bundesrates, BT-Drs. 18/4096, 81, und die zustimmende Gegendule-
rung der Bundesregierung, BT-Drs. 18/4096, 88.

Gegendulerung der Bundesregierung, BT-Drs. 18/4096, 84.

¥ Diese wird nach § 2 Abs. 10 Satz 1 Nr. 2 BSIG-E dadurch bestimmt, dass durch ihren Ausfall oder ihre
Beeintrdachtigung erhebliche Versorgungsengpdsse oder Gefahrdungen fir die 6ffentliche Sicherheit

12

eintreten wiirden.
4 BT-Drs. 18/4096, 52 ff.
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unterschiedlich.’s Was unter dem Stand der Technik im Sinn des BSIG-E, im TMG-E und im TKG-E jeweils zu
verstehen ist, sollte im Gesetzestext festgelegt werden.6 Steht die Definition nur in der Begriindung,
nimmt sie nicht an der Wortlautauslegung teil, sondern kann héchstens im Rahmen der historischen Ausle-

gung beriicksichtigt werden.

Trotz Definition17 bleibt unklar, was alles fiir den Stand der Technik beriicksichtigt werden soll und auf was
sich dieser Stand bezieht. Um in diesen Fragen Rechtssicherheit zu erreichen, wurde z.B. fiir § 3 Abs. 6 Satz
2 BImSchG ein Verweis aufgenommen, dass bei der Bestimmung des Standes der Technik insbesondere die
in der Anlage zum Bundes-Immissionsschutzgesetz aufgefiihrten Kriterien zu beriicksichtigen sind. Nach
dieser Anlage sind bei der Bestimmung des Standes der Technik ,unter Beriicksichtigung der Verhaltnisma-
Rigkeit zwischen Aufwand und Nutzen moglicher MaRnahmen sowie des Grundsatzes der Vorsorge und der
Vorbeugung, jeweils bezogen auf Anlagen einer bestimmten Art, insbesondere” 13 im Folgenden genannte
»Kriterien zu berilicksichtigen®“.18 Eine solche Anlage, die der Gesetzgeber als Teil des Gesetzes formuliert,
erhoht die Bestimmtheit der gesetzlichen Sicherheitspflichten und erleichtert die Gewahrleistung und Prii-
fung der IT-Sicherheit.

Der Stand der Technik ist immer ,unter Beriicksichtigung der VerhaltnismaRigkeit zwischen Aufwand und
Nutzen moéglicher MaRnahmen“ zu bestimmen. Er setzt voraus, dass die MaBRnahme technisch moéglich und
fur den durchschnittlichen Betreiber zumutbar ist. Wenn die MaBRnahme ,mit Erfolg im Betrieb erprobt” sein
muss, dann missen Unternehmen die MaRnahme seit einer gewissen Zeit unter Berticksichtigung des Ver-
hadltnisses von Aufwand und Nutzen im reguldren Betrieb nutzen. Mit der Vorgabe des Standes der Technik
ist daher die Angemessenheit der SicherheitsmaRnahme, insbesondere aber, dass sie technisch moglich
und zumutbar ist, bereits gefordert. Die Forderung der Angemessenheit, der technischen Machbarkeit und
der Zumutbarkeit sind somit tiberflissig, wenn bereits der Stand der Technik gefordert wird. In § 13 Abs. 7
TMG-E, in § 109 Abs. 2 TKG-E und in § 8a Abs. 1 Satz 3 BSIG-E kénnen die entsprechenden Passagen als
unnotige Verdopplung des Gesetzestextes gestrichen werden.

Nach den Formulierungen in § 8a Abs. 1 Satz 2 BSIG-E, § 109 Abs. 2 TKG-E und § 13 Abs. 7 TMG-E ist der
Stand der Technik nur zu ,beriicksichtigen®,19 nicht jedoch zu befolgen. ,Beriicksichtigen® heiRt immer nur,
dass eine Forderung zur Kenntnis zu nehmen und ihre Erfiillung zu erwagen, aber gerade nicht, dass sie
einzuhalten ist.20 Nach der Formulierung in den drei Regelungen kann also immer auch von dem Sicher-
heitsniveau, das der Stand der Technik beschreibt, nach unten abgewichen werden. Welches Sicherheitsni-
veau durch die drei Regelungen erreicht wird, bleibt somit letztlich der Entscheidung des Betreibers liber-
lassen. Eine Einheitlichkeit im Sicherheitsniveau kann mit dem ,Berilicksichtigen® des Standes der Technik
gerade nicht erreicht werden. Das Sicherheitsniveau wird auch nicht durch den Begriff der ,angemessenen®
Vorkehrungen bestimmt, weil die Angemessenheit sich nicht auf das Sicherheitsziel, sondern nur auf das
Verhdltnis von Aufwand und Nutzen bezieht. Insgesamt ist daher festzustellen, dass das grundlegende Ziel

' S.z.B.in § 3 Abs. 6 BImSchG, § 3 Abs. 28 KrWG oder § 3 Nr. 11 WHG.

*° Wie in den Vorversionen des Entwurfs.

Y S.BT-Drs. 18/4096, 42.

8 Solche Anlagen zum Stand der Technik enthalten auch das KrWG und das WHG.

Ebenso Art. 14 Abs. 1 des Entwurfs der NIS-RL. Die Bestimmungen der NIS-RL stellen jedoch nach Art.
2 nur Mindestanforderungen dar, die die Mitgliedstaaten nicht daran hindern, Bestimmungen zur Ge-
wdhrleistung eines hoheren Sicherheitsniveaus zu erlassen oder aufrechtzuerhalten.

%0 s, auch Eckardt, (Fn. 7), ZD 2014, 600.

19
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des Gesetzes, in allen Kritischen Infrastrukturen ein hohes und gleichmaRiges Niveau der IT-Sicherheit zu
gewdhrleisten,2! durch die Regelung in § 8a Abs. 1 BSIG-E verfehlt wird. Notwendig ist daher, dass der
Stand der Technik nicht nur beriicksichtigt, sondern erreicht wird.

Dies schlieft nicht aus, alternative Losungen zu wahlen, die in einer nationalen oder internationalen techni-
schen Norm nicht enthalten sind. Diese Alternativen miissen aber das gleiche Sicherheitsniveau bieten wie
die technischen Normen. Dieses kann aber mit unterschiedlichen Mitteln oder auf anderen Wegen erreicht
werden. Soweit der Stand der Technik verbindlich und nicht nur zu beriicksichtigen ist, bleibt auch bei Al-
ternativen das Niveau gewahrt und ist fiir alle Kritische Infrastrukturen gleich.

b) Branchenspezifische Standards

Da die Sicherheitsprobleme in den verschiedenen Sektoren und Branchen unterschiedlich sind, ist es sinn-
voll, dass die Betreiber Kritischer Infrastrukturen und ihre Branchenverbande nach § 8a Abs. 2 BSIG-E
branchenspezifische Sicherheitsstandards zur Gewahrleistung der Anforderungen nach § 8a Abs. 1 BSIG-E
vorschlagen kénnen. Diese kénnen die Probleme und Méglichkeiten der Branchen unter Umstanden kon-
kreter und wirksamer adressieren.22 Um bei dieser Selbstregulierung eine ,Selbstbedienung” der Rege-
lungsadressaten auszuschlieRBen,?23 ist es notwendig, dass das BSI auf Antrag feststellt, ob diese geeignet
sind, die Anforderungen nach § 8a Abs. 1 BSIG-E zu gewdhrleisten. Dieser feststellende Verwaltungsakt ist
inhaltlich nur moéglich, wenn der Stand der Technik nach § 8a Abs. 1 Satz 2 BSIG-E verbindlich ist. Ist er nur
zu beriicksichtigen, hat das BSI keinen festen MaRstab, nach dem es eine gleiche Eignung der branchenspe-
zifischen Sicherheitsstandards bemessen kann. Unklar ist auch, wie reprasentativ der Branchenverband fiir
die Branche sein muss.24

¢) Nachweise der Sicherheit

Die Betreiber Kritischer Infrastrukturen haben nach § 8a Abs. 3 Satz 1 BSIG-E mindestens alle zwei Jahre die
Erfillung der Anforderungen in § 8a Abs. 1 BSIG-E ,auf geeignete Weise nachzuweisen“.25 Welcher Nach-
weis ,geeignet” ist, wird nicht festgelegt. Diese Frage wird aber in der Praxis entscheidend sein. Unklar ist,
ob nur Nachweise (iber das Sicherheitskonzept oder auch seine Umsetzung zu erbringen sind, ob eine Pri-
fung von Unterlagen geniigt oder eine Priifung vor Ort erforderlich ist, ob eine Besichtigung ausreicht oder
eine Kontrolle (wie lange?) des laufenden Betriebs notwendig ist? Muss nur die Sicherheit der eingesetzten
Technik (Hard- und Software) nachgewiesen werden oder auch das Bestehen oder Funktionieren eines Si-
cherheitsmanagementsystems? Genilgen Selbstbestdtigungen des Betreibers, eines Lieferanten oder eines
Herstellers oder miissen alle Bestdatigungen von einem Dritten stammen? Welche Qualifikation, Erfahrung
und Unabhangigkeit muss dieser Dritte haben? Diese Fragen26 sind entscheidend dafiir, welchen Aufwand
der Sicherheitsnachweis beim Regelungsadressaten verursacht und ob er zur Erreichung des gesetzlichen
Ziels Uberhaupt geeignet und ob eine bestimmte Form des Nachweises erforderlich und verhaltnismaRig ist.
Die Fragen diirfen weder unbeantwortet bleiben noch dem BSI ohne gesetzliche Vorgaben (iberlassen blei-

2L s, BT-Drs. 18/4096, 1.

2 s, auch Roth, (Fn. 7), ZD 2015, 21.

2 5. hierzu RoRnagel, Konzepte der Selbstregulierung, in: ders. (Hrsg.), Handbuch Datenschutzrecht,
Miinchen 2013, 408f.

s, auch Eckardt, (Fn. 7), ZD 2014, 600.

% Art. 15 Abs. 2 b) des Entwurfs der NIS-RL fordert eine LSicherheitsiiberprifung ..., die von einer quali-
fizierten unabhdngigen Stelle oder einer zustandigen nationalen Behérde durchgefiuhrt wird®.

% 5. ansatzweise Antworten hierzu in BT-Drs. 18/4096, 44.
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ben. Vielmehr sind diese Fragen wegen des Wesentlichkeits- und Bestimmtheitsprinzips im Grundsatz
durch das Gesetz und im Detail durch eine Verordnung zu bestimmen. Insofern ist eine Erganzung des § 8a
BSIG-E erforderlich, in der zumindest die Frage des Gegenstands, des Umfangs, der Tiefe und des Verant-
wortlichen festgelegt wird, um die Eignung des Nachweises beurteilen zu kénnen. AuRerdem ist eine Ergan-
zung des § 10 BSIG-E erforderlich, die eine Ermadchtigung enthilt, in einer Rechtsverordnung die Nachweise
ausreichender Sicherheit zu regeln. Alternativ kénnte eine Regelung wie in § 11 Abs. 1a Satz 6 EnWG-E
gewahlt werden, dass die Behorde ,ndhere Bestimmungen zu Format, Inhalt und Gestaltung® des Sicher-
heitsnachweises trifft.

Soweit fur einzelne Aspekte der Sicherheitsgewahrleistung Sicherheits-Audits oder -Zertifizierungen ange-
boten werden, kann nach § 8a Abs. 3 Satz 2 BSIG-E der Nachweis der Sicherheit auch durch die Vorlage der
Audit- oder Zertifizierungsdokumente erbracht werden. Dabei ist zu unterscheiden, dass das Sicherheit-
Audit nur die Eignung eines Sicherheitsmanagementsystems bestatigen kann und deswegen von Betreiber
der Kritischen Infrastruktur in Auftrag gegeben werden muss. 27 Dagegen betrifft das Sicherheits-Zertifikat
ein IT-Produkt, einen Prozess oder ein Profil28 und kann nur vom Hersteller beauftragt werden.2?® Wozu
noch Prifungen, die § 8a Abs. 3 Satz 2 BSIG-E als dritte Moglichkeit erwahnt, hilfreich oder erforderlich
sind, ist auch nach der Lektiire der Gesetzesbegriindung3® unklar. Eine Priifung als solche bestatigt noch
kein Ergebnis. Wenn aber das Ergebnis der Priifung ein Sicherheitsmanagementsystem oder ein Produkt
betrifft, kann es auch als Bestdtigung eines Audits oder als Zertifikat ausgestellt werden. Fiir die Akzeptanz
des Audits oder des Zertifikats kommt es aber entscheidend darauf an, wer es ausgestellt und nach welcher
Methode und in welchem Verfahren er sein Ergebnis festgestellt hat. Auch die Beantwortung dieser Fragen
kann nicht ohne gesetzliche Kriterien dem BSI liberlassen, sondern muss zumindest dem Grundsatz nach

im Gesetz erfolgen. Einzelheiten kdnnen einer Rechtsverordnung liberlassen werden.

Die Frage, welche Anforderungen an denjenigen zu stellen sind, der ein Sicherheitszertifikat oder ein Da-
tenschutzaudit ausstellt,3! betrifft dessen Grundrecht auf freie Berufswahl und bedarf daher einer gesetzli-
chen Regelung. Aus diesem Grund wurde z.B. die Vorschrift des § 18 SigG, die im ersten Signaturgesetz
von 1997 noch fehlte, im Jahr 2001 in das neue Signaturgesetz aufgenommen.32

Bei der Priifung der Sicherheitsnachweise und bei der Anordnung nach § 8a Abs. 3 Satz 4 BSIG-E, Sicher-
heitsmangel zu beseitigen, wird sich in vielen Fallen herausstellen, dass der Betreiber der Kritischen Infra-
struktur Verbesserungen der Sicherheit nur im Rahmen der von ihm genutzten Hard- und Software durch-
fiihren kann.33 Mdngel dieser technischen Systeme kann er nur beseitigen und Verbesserungen kann er nur
erreichen, wenn der Hersteller der Soft- oder Hardware mitwirkt oder diese MaRnahmen selbst durchfiihrt.
Soweit fur den Hersteller die deutsche Rechtsordnung gilt, kdnnte das Gesetz fur ihn Mitwirkungspflichten
vorsehen. Soweit er nicht der deutschen Rechtsordnung unterliegt oder eine Monopolstellung hat, wird
auch das nicht weiterfiihren.

2 5. naher RoRnagel, Datenschutzaudit - Konzeption, Durchfiihrung, Gesetzliche Regelung, Wiesbaden

2000, 56 ff.

%8 s. naher § 2 Abs. 7 BSIG.

2 5. zur Unterscheidung von Audit und Zertifikat s. RoRnagel, Das Konzept des Datenschutzaudits, in:
ders. (Hrsg.), Handbuch Datenschutzrecht, Miinchen 2003, 462 ff.

% s, BT-Drs. 18/4096, 44.

31 S. hierzu auch BT-Drs. 18/4096, 44.

% 5. naher RoRnagel, in: ders (Hrsg.), Recht der Telemediendienste, Miinchen 2013, § 18 SigG, Rn. 9f.

B Auf die steigende Verantwortung der Hersteller verweist auch BT-Drs. 18/4096, 3.
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Daher sind unbedingt Sicherheitszertifizierungen zu forcieren. Hierfiir missen ,unwiderstehlich“ Anreize
geschaffen werden. Ein wichtiger Anreiz kdnnte sein, wenn die Zertifizierung ein wesentliches Kriterium fir
die Vergabe von Auftragen offentlicher Stellen ware. Diese Voraussetzung fir Auftrage der 6ffentlichen
Hand wiirde die Kosten fir Zertifizierungen bei den Herstellern ertraglicher machen. Fir privatwirtschaftli-
che Unternehmen, die Kritische Infrastrukturen betreiben, ware ein wichtiger Vorteil, wenn bei zertifizierten
Produkten unterstellt wiirde, dass sie die Sicherheitsvoraussetzungen erfiillen, bei nicht-zertifizierten
Techniksystemen, diese aber eigens nachgeprift werden misste.

d) Ausnahmen von den Sicherheitspflichten

Da die Vorgaben des § 8a BSIG-E nur ,Mindestanforderungen“34 an die IT-Sicherheit von Kritischen Infra-
strukturen formulieren wollen, ist es sinnvoll in § 8c Abs. 2 BSIG-E die Betreiber von Kritischen Infrastruk-
turen auszunehmen, die spezielleren oder weitergehenden Sicherheitsanforderungen unterliegen. Dies
wird in § 8c Abs. 2 Nr. 1 bis 3 BSIG-E sehr prazise festgelegt, in Nr. 4 jedoch sehr unbestimmt gehalten,
wenn auf ,Anforderungen” verwiesen wird, die ,nach § 8a vergleichbar oder weitergehend sind“. Zwar ist
eine gewisse Flexibilitat notwendig, weil kiinftig immer wieder neue Anforderungen auf Unions- oder Bun-
desebene entstehen kdnnen.35> Dennoch stellt sich die Frage, ob nicht mit wenig gesetzgeberischem Auf-
wand, die Rechtssicherheit erhoht werden kann.

Die Frage, ob die konkurrierenden Rechtsvorschriften ,weitergehend" sind, ist noch relativ leicht zu beant-
worten, wenn es um die gleichen Themen geht wie in § 8a BSIG. Es wird jedoch immer schwieriger, zu einer
klaren Antwort zu gelangen, wenn die Rechtsvorschriften unterschiedliche Themen betreffen. Sind die an-
deren Rechtsvorschriften weitergehend, wenn sie z.B. die Einhaltung des Standes der Technik fordern, aber
nur alle vier Jahre einen Sicherheitsnachweis verlangen und keine Nachbesserungspflichten kennen? Das
Problem liegt in der starren Rechtsfolge, dass bei ,weitergehenden® Rechtsvorschriften § 8a BSIG-E /nsge-
samt nicht anwendbar ist. Daher wird empfohlen, § 8a BSIG-E nur ,insoweit" nicht anwendbar zu erklaren,
als andere Rechtsvorschriften, weitergehend sind.

Schwieriger wird der Vollzug des Gesetzes, wenn es um die Frage geht, ob die anderen Rechtsvorschriften
,vergleichbar® sind. Sind die Rechtsvorschriften in dem oben genannten Beispiel ,vergleichbar®, wenn sie in
Bezug auf § 8a BSIG-E unterschiedliche hohe Anforderungen stellen? Auch hier wiirde eine Flexibilisierung
durch eine ,Soweit“-Regelung den Vollzug erleichtern.

5. IT-Sicherheits-Informationssystem

Die Vorschriften der § 8b Abs. 3 bis 5 BSIG-E, § 44b AtG-E, § 11 Abs. 1c EnWG-E und § 109 Abs. 5 TKG-E
etablieren ein Informationssystem zwischen Betreibern Kritischer Infrastrukturen, dem BSI und den zustan-
digen Aufsichtsbehdrden, um bei Storungen der Sicherheit ein Lagebild zu erstellen und unter den Teil-
nehmern einen Informationsaustausch zu etablieren, von dem durch die Zusammenfiihrung und Auswer-
tung der Informationen alle profitieren sollen.36 Ein solches Informationssystem zur Vorsorge und zur Ab-
wehr von Sicherheitsproblemen und -angriffen zu betreiben, ist zum Schutz der Kritischen Infrastrukturen

notwendig.

% S BT-Drs. 18/4096, 2, 29, 42.
% S BT-Drs. 18/4096, 50.
% S BT-Drs. 18/4096, 45.
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a) Meldepflichten der Betreiber von Kritischen Infrastrukturen

Betreiber Kritischer Infrastrukturen haben nach § 8b Abs. 4 Satz 1 BSIG-E ,erhebliche” Stérungen der Ver-
fugbarkeit, Integritdt, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponen-
ten oder Prozesse, die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen fiihren kénnen oder bereits gefiihrt haben, unverziiglich an das BSI
zu melden.37 Wann eine Storung ,erheblich” ist, wird - trotz der kurzen Erlauterung in der Entwurfsbegriin-
dung38 - zu einer gewissen Unsicherheit fiihren. Hier wdre ein Leitfaden, mit Kriterien fiir meldungsrelevan-
te Sicherheitsvorfille, wie sie die Entwurfsbegriindung ankiindigt,39 fiir die Einschatzung der Erheblichkeit
durch die Betreiber hilfreich.40

Der Vorschrift kdnnte gegen das Verbot der Selbstbeschuldigung4! verstoRen.42 Dies wdre dann der Fall,
wenn eine allein meldepflichtige natiirliche Person in die Zwangslage kdme, sich selbst einer Straftat oder
Ordnungswidrigkeit zu bezichtigen oder gegen die Vorschrift zu verstoRen. Da die Betreiber in der Regel
juristische Personen sind und fast immer erklarungsberechtigte Personen verfiigbar sind, die die nach der
Vorschrift geforderte Meldung durchfiihren kénnen, dirfte sich in der Praxis diese Zwangslage nie ergeben.
Soweit eine solche Zwangslage befiirchtet und daher ein Konflikt mit Verbot der Selbstbeschuldigung er-
wartet wird, wiirde die Regelung eines Verwendungsverbots wie in § 42a Abs. 6 BDSG eine grundrechtlich
sichere Losung des Problems darstellen.43

§ 8b Abs. 4 Satz 2 BSIG-E bestimmt sehr abstrakt, welche Angaben zu melden sind. Aufgefiihrt werden nur
vier Angaben: 1. zur Stérung, 2. zu den technischen Rahmenbedingungen, insbesondere der vermuteten
oder tatsachlichen Ursache, 3. zur betroffenen Informationstechnik und 4. zur Branche des Betreibers. Die-
se Angaben sind firr einen rechtssicheren Vollzug der Meldung unzureichend.44 Hilfreich ware eine Ergdn-
zung des Gesetzestextes, dass das BSI ndhere Bestimmungen zu Inhalt und Form der Meldung trifft. Alter-
nativ kdnnte auch in § 10 BSIG eine Ermachtigung zum Erlass einer Rechtsverordnung aufgenommen wer-
den, um die ndheren formalen und inhaltlichen Anforderungen fiir die Meldung zu konkretisieren. Dann
konnte das BSI entscheiden, ob ein Formular oder ein Leitfaden oder eine andere Anleitung die grofte
Rechtssicherheit fiir die meldepflichtigen Betreiber bietet.45

Hinsichtlich der Nennung des Betreibers regelt § 8b Abs. 4 Satz 2 BSIG-E ein zweistufiges Verfahren: Nach
diesem diirfen Meldungen zu Stérungen ohne Ausfall oder Beeintrachtigung der Funktionsfahigkeit der
Kritischen Infrastruktur - iiber die ,gemeinsame iibergeordnete Ansprechstelle” des jeweiligen Sektors nach
§ 8b Abs. 5 BSIG-E - anonym gemeldet werden. Nur wenn die Stérung ,tatsdchlich zu einem Ausfall oder

3 Nach Art. 14 Abs. 2 des Entwurfs der NIS-RL sollen die Betreiber »Sicherheitsvorfalle melden, die er-

hebliche Auswirkungen auf die Sicherheit der von ihnen bereitgestellten Kerndienste haben”.

% S, BT-Drs. 18/4096, 46.

% s, BT-Drs. 18/4096, 48.

%0 Nach Art. 14 Abs. 5 des Entwurfs der NIS-RL wird die Kommission ermachtigt, ,delegierte Rechtsakte
zu erlassen, in denen festgelegt wird, unter welchen Umstdnden bei Sicherheitsvorféllen fir 6ffentliche
Verwaltungen und Marktteilnehmer die Meldepflicht gilt®.

“t S, z.B. BVerfGE 38, 105 (113 ff.); 55, 144 (150); 56, 37 (43).

2 So Eckhardt, (Fn. 7), ZD 2014, 600.

8, Hornung, in: RoRnagel, Recht der Telemediendienste, Miinchen 2013, § 15a TMG, Rn. 43 ff.

“ " Ebenso Roth, (Fn. 7), ZD 2015, 21; Roos, (Fn. 7), MMR 2014, 727.

" Nach Art. 14 Abs. 7 des Entwurfs der NIS-RL kann die Kommission in Durchfithrungsrechtsakten For-
men und Verfahren der Meldungen festzulegen.
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einer Beeintrdachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt hat, ist die Nennung des
Betreibers erforderlich. Die Moglichkeit der gegentiber dem BSI anonymen Meldung ist sinnvoll, um ein
vertrauensvolles kooperatives Informationssystem aufzubauen. Die anonymen Meldungen betreffen nur
Stérungen mit einem potentiellen Nachteil fur die Kritische Infrastruktur und kénnen dennoch - auch ohne
aktuelles Risiko fir die Kritische Infrastruktur - leicht zu einem Reputationsschaden des Betreibers fiihren.

Das Gesetz enthdlt keine Aufdeckungsregel fiir die ,pseudonymen” Meldungen - wie etwa § 16 DeMailG.46
Die ,gemeinsame libergeordnete Ansprechstelle” des jeweiligen Sektors kennt den meldenden Betreiber und
konnte das Pseudonym aufdecken. Hierzu wird sie jedoch nicht verpflichtet, datenschutzrechtlich ist ihr
dies aufgrund des Zweckbindungsgrundsatzes untersagt. Das BSI kann also keine Aufdeckung der Identitat
des Meldenden verlangen, sondern allenfalls Riickfragen an diesen iber die ,gemeinsame libergeordnete
Ansprechstelle” stellen, die dieser wieder lber die ,gemeinsame libergeordnete Ansprechstelle” vermittelt

anonym beantworten kann.47

b) Ausnahmen von den Meldepflichten

§ 8c Abs. 3 BSIG-E bestimmt, dass diese Meldepflichten nach Nr. 1 auf Betreiber von 6ffentlichen Tele-
kommunikationsnetzen und -diensten, nach Nr. 2 auf Betreiber von Energieversorgungsnetzen und Ener-
gieanlagen und nach Nr. 3 auf Betreiber von kerntechnischen Anlagen nicht anzuwenden sind. Nach Nr. 4
gilt dies auch fir Betreiber, die auf Grund von Rechtsvorschriften ,Anforderungen” erfiillen miissen, die
,hach § 8b Abs. 3 bis 5 vergleichbar oder weitergehend sind®.

Wie fiir die Ausnahmen von den Sicherheitspflichten48 gilt auch fiir Ausnahmen nach § 8c Abs. 3 Nr. 4
BSIG-E, dass sie zu unbestimmt sind. Hier ergeben sich die gleichen Schwierigkeiten festzustellen, ob an-
dere Rechtvorschriften ,vergleichbar oder weitergehend” sind. Auch hier wiirde eine Flexibilisierung durch
eine ,Soweit“-Regelung den Vollzug erleichtern. Dies gilt umso mehr, als bei den Meldepflichten einzelne
Regelungen des § 8b Abs. 3 bis 5 BSIG-E mit anderen Regelungen kombinierbar sind. So kénnte eine kiinf-
tige Pflicht in einer anderen Vorschrift, Sicherheitsvorfille zu melden, mit der Regelung in § 8b Abs. 4 Satz
3 BSIG-E verbunden werden, dass eine spezifische Gruppe von Meldungen ohne Nennung des Betreibers
erfolgen kann, oder mit der Regelung in § 8b Abs. 4 Satz 3 BSIG-E, dass gemeinsame libergeordnete An-
sprechstellen gebildet werden kdénnen.

¢) Meldepflichten der Betreiber von kerntechnischen Anlagen

Betreiber bestimmter kerntechnischer Anlagen werden nach § 8c Abs. 3 Nr. 3 BSIG-E von der Anwendbar-
keit der Meldepflichten des § 8b Abs. 3 bis 5 BSIG-E ausgenommen. Fir sie gelten spezifische Meldepflich-
ten nach § 44b AtG-E.

Danach haben sie nur ,Beeintrachtigungen® ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, ,die zu einer Gefahrdung oder Storung der nuklearen Sicherheit der betroffenen kerntechnischen
Anlage oder Tatigkeit filhren kénnen oder bereits gefiihrt haben®, an das BSI zu melden. Da nicht ,erhebli-
che Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse“ zu melden sind, wie nach § 8b Abs. 4 Satz 1 BSIG-E, sind die Mel-

% s, hierzu RoRnagel, Das De-Mail-Gesetz - Grundlage fiir mehr Rechtssicherheit im Internet, NJW 2011,

1473 ff.
4 S hierzu auch BT-Drs. 18/4096, 47.
% 5. 4.d).
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depflichten geringer als bei anderen Kritischen Infrastrukturen - angesichts des hohen Schadenspotentials
kerntechnischer Anlagen nicht ganz nachvollziehbar.

Der Inhalt der Meldung ist dhnlich unbestimmt wie nach § 8b Abs. 4 Satz 2 BSIG-E, so dass hier die glei-
chen Uberlegungen gelten.

Die Meldung ist unmittelbar an das BSI zu richten, das die Meldung unverziiglich an die fiir die nukleare
Sicherheit und Sicherung zustindigen Genehmigungs- und Aufsichtsbehorden des Bundes und der Lander
weiterleitet. Ebenso gut kénnte die Meldung an beide gleichzeitig geschickt werden49 und damit ein Streit
zwischen Bundesrat und Bundesregierung beseitigt werden.50

Eine anonyme Meldung ist nicht moéglich und wadre angesichts der sehr iberschaubaren Anzahl der be-
troffenen kerntechnischer Anlagen auch wenig hilfreich. Auch muss das BSI den Betreiber kennen, um die
Meldung der Genehmigungs- und Aufsichtsbehorde des richtigen Landes weiterleiten zu kénnen.

¢c) Meldepflichten der Betreiber von Energieversorgungsnetzen und Energieanlagen

Betreiber von Energieversorgungsnetzen und Energieanlagen werden nach § 8c Abs. 3 Nr. 2 BSIG-E von der
Anwendbarkeit der Meldepflichten des § 8b Abs. 3 bis 5 BSIG-E ausgenommen. Fiir sie gelten spezifische
Meldepflichten des § 11 Abs. 1c EnNWG-E.

Die Voraussetzungen eine Meldung sind die gleichen wie fiir die anderen Betreiber Kritischer Infrastruktu-
ren nach § 8b Abs. 4 Satz 1 BSIG-E. Auch hier verursacht der Begriff der ,erheblichen® Stérung Rechtsunsi-
cherheit.

Der Inhalt der Meldung ist ebenso unbestimmt wie nach § 8b Abs. 4 Satz 2 BSIG-E, so dass hier die glei-
chen Uberlegungen gelten.

Die Meldung ist unmittelbar an das BSI zu richten, das die Meldung unverziiglich an die Bundesnetzagentur
weiterleitet. Dies ist genau umgekehrt organisiert als im Telekommunikationsbereich nach § 109 Abs. 5
TKG-E, obwohl auch dort BSI und Bundesnetzagentur beteiligt sind. Eine gleichzeitige identische Meldung
an beide Behorden ware sinnvoller. Das BSI und die Bundesnetzagentur haben nach § 11 Abs. 1c Satz 5
EnWG-E sicherzustellen, dass die unbefugte Offenbarung, der ihnen durch die Meldung zur Kenntnis ge-
langten Angaben ausgeschlossen wird.

Die Nennung des Betreibers ist nach § 11 Abs. 1c Satz 3 EnWG-E nur dann erforderlich, wenn die Stérung
tatsachlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur
geflhrt hat. Dies ist gegeniiber dem BSI aber nur méglich, wenn fiir den Sektor Energie nach § 8b Abs. 5
BSIG-E eine ,gemeinsame libergeordnete Ansprechstelle“ geschaffen werden konnte, die die Meldung ver-
mittelt und gegeniiber dem BSI anonymisiert. Die Anwendung des § 8b Abs. 5 BSIG-E ist nach § 8c Abs. 3
Nr. 2 BSIG-E fiir Betreiber von Energieversorgungsnetzen und Energieanlagen aber ausgeschlossen, so dass
das Versprechen des § 11 Abs. 1c Satz 3 EnWG-E einer anonymen Meldung faktisch in Leere laufen muss.

S hierzu auch 5. d).
%0 Eine parallele Meldung hilt auch die Bundesregierung fir moglich - s. GegeniuRerung der Bundesre-

gierung zu § 44b AtG, BT-Drs. 18/4096, 87.

Seite 75 von 228



d) Meldepflichten der Betreiber von Telekommunikationsnetzen und diensten

Fur Betreiber von 6ffentlichen Telekommunikationsnetzen und -diensten sind nach § 8c Abs. 3 Nr. 1 BSIG-E
die Meldepflichten des § 8b Abs. 3 bis 5 BSIG-E nicht anwendbar. Fir sie gelten stattdessen die spezifi-
schen Meldepflichten nach § 109 Abs. 5 TKG-E.

Nach Satz 1 dieser Vorschrift haben die Anbieter nur ,Beeintrachtigungen” von Telekommunikationsnetzen
und -diensten an das BSI zu melden, die ,zu betrachtlichen Sicherheitsverletzungen fiihren oder ... filhren
kénnen“. Insofern sind - wie bei kerntechnischen Anlagen - die Meldepflichten geringer als bei anderen
Kritischen Infrastrukturen. Andererseits haben sie nach § 109 Abs. 5 Satz 2 TKG-E die Meldungen auch auf
,Storungen“ zu erstrecken, ,die zu einer Einschrankung der Verfliigbarkeit der tiber diese Netze erbrachten
Dienste oder einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme der
Nutzer filhren konnen". Insoweit sie nicht nur potentielle Einschrankungen ihrer Netze und Dienste, son-
dern auch mégliche Auswirkungen auf ihre Nutzer melden miissen, sind ihre Meldepflichten weiter als bei
anderen Kritischen Infrastrukturen. Diese erweiterten Meldepflichten werden von der Entwurfsbegriindung
mit der besonderen Bedeutung der Telekommunikation fir die digitale Vernetzung (,Schliisselrolle fiir die
Sicherheit des Cyberraums*“,51 Rickgrat unserer Informationsgesellschaft“52) begrindet. Diese besonders
hohe Verantwortung der Betreiber von 6ffentlichen Telekommunikationsnetzen und -diensten rechtfertigt
die erweiterten Meldepflichten.

Der Inhalt der Meldung ist nach § 109 Abs. 5 Satz 3 TKG-E dhnlich unbestimmt wie nach § 8b Abs. 4 Satz 2
BSIG-E, so dass hier die gleichen Uberlegungen gelten.

Im Gegensatz zu allen anderen Meldungen, insbesondere auch im Gegensatz zu den Meldungen nach § 11
Abs. 1c Satz 1 EnWG-E sind die Meldung der Telekommunikationsanbieter nicht an das BSI zu richten, son-
dern an die Bundesnetzagentur. Diese hat dann die Meldungen zu Sicherheitsverletzungen, die die Infor-
mationstechnik betreffen, nach § 109 Abs. 5 Satz 5 TKG-E an das BSI weiter zu leiten. Das BSI benétigt aber
nicht nur Meldungen zu ,Sicherheitsverletzungen®, sondern zu allen Beeintrdachtigungen der Kritischen Inf-
rastruktur, um ein vollstandiges Lagebild erzeugen zu kénnen. Warum in Fall der Telekommunikationsan-
bieter die Meldungen zuerst der Bundesnetzagentur gemeldet und im Fall der Energienetze und -anlagen
zuerst an das BSI geschickt werden sollen, ist unverstandlich. Warum werden nicht die Meldungen direkt
beiden Behorden gleichzeitig geschickt?53 In der E-Mail, die die Meldung enthilt, wirde dies nur einen zu-
satzlichen Eintrag im Header erfordern. Das gilt auch fiir die Genehmigungs- und Aufsichtsbehorden kern-
technischer Anlagen.

Eine anonyme Meldung ist nicht vorgesehen. Warum die Betreiber von 6ffentlichen Telekommunikations-
netzen und -diensten in dieser Frage schlechter gestellt werden als sonstige Betreiber Kritischer Infrastruk-
turen, ist nicht nachvollziehbar. Allerdings musste fir eine Gleichstellung § 8c Abs. 3 BSIG gedndert wer-
den.

e) Aufgaben des BS/
Nach § 8b Abs. 2 BSIG-E hat das BSI die gemeldeten ,wesentlichen“ Informationen zu sammeln und auszu-
werten, hinsichtlich ihrer potentielle Auswirkungen auf die Verfligbarkeit der Kritischen Infrastrukturen zu

%8 5. BT-Drs. 18/4096, 2.
2 5. BT-Drs. 18/4096, 62.
S0 auch die GegenduBerung der Bundesregierung zu § 44b AtG, BT-Drs. 18/4096, 87.
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analysieren, das Lagebild beziiglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen
kontinuierlich zu aktualisieren und unverziiglich die Betreiber Kritischer Infrastrukturen und die Aufsichts-
behorden Uber die erforderlichen Informationen zu unterrichten. Diese Aufgaben zu erfiillen, ist flr das
Erreichen des Gesetzesziels notwendig und hilfreich

Ungeregelt bleiben jedoch Anforderungen, wie das BSI mit diesen Informationen jenseits ihrer inhaltlichen
Bearbeitung umzugehen hat.>4 Es hat nur die ,wesentlichen“ Daten zu sammeln. Es sollte festgelegt wer-
den, wie die eventuell riesige Menge an Rohdaten der Meldungen gesichert und wann sie geléscht wer-
den.55 Auch sollte festgelegt werden, dass das BSI diese Rohdaten ausschlieBlich fiir die in § 8b Abs. 2
BSIG-E genannten Auswertungen und Analysen verwenden und an niemanden weitergeben darf. Eine Klau-
sel wie etwa die in § 11 Abs. 1c Satz 5 EnWG-E, dass die unbefugte Offenbarung, der dem BSI durch die
Meldung zur Kenntnis gelangten Angaben auszuschlieRen ist, fehlt. Warum in dieser Hinsicht die Betreiber
von Energieversorgungsnetzen und Energieanlagen besser behandelt werden als andere Betreiber Kritischer
Infrastrukturen ist unverstandlich.

SchlieRlich ware zu klaren, ob korrespondierend zu den Kontaktstellen der Betreiber Kritischer Infrastruktu-
ren, die nach § 8b Abs. 3 Satz 2 BSIG-E ,jederzeit erreichbar” sein miissen, auch die Kontaktstelle des BSI
jederzeit erreichbar sein muss.56

) Information Betroffener und der Offentlichkeit

Der Schutzpflicht des Staates kann es erfordern, die Offentlichkeit oder einzelne Nutzer zu informieren, um
sie vor Schaden zu schiitzen oder ihnen zu ermodglichen ihre informationstechnische Sicherheit zu erhéhen.
Dies kann es auch erforderlich machen, tber Sicherheitsvorfalle zu informieren, vor Sicherheitsliicken zu
warnen oder SicherheitsmaRnahmen zu empfehlen.

Dies ist nach § 3 Abs. 1 Satz 2 Nr. 14 BSIG auch Aufgabe des BSI. Es konnte auch bisher schon nach § 7
BSIG Warnungen und Empfehlungen aussprechen. Nach der Neufassung des § 7 Abs. 1 Satz 1 BSIG-E wird
diese Befugnis noch ausgeweitet und prazisiert. Dies ist im Interesse der allgemeinen Sicherheit in der In-
formationstechnik zu begriiRen. Als Adressaten der Informationen sollten auch die Anbieter von IT-
Dienstleistungen genannt werden.>7 Auch die allgemeinen Erkenntnisse aus der Tadtigkeit als zentrale Stelle
fur die Sicherheit in der Informationstechnik Kritischer Infrastrukturen (§ 3 Abs. 1 Satz 2 Nr. 17 BSIG-E)
miissen auch in diese Offentlichkeits- und Aufkldrungsarbeit eingehen. Dies bedeutet nicht, dass die ein-
zelnen Sicherheitsinformationen oder Meldungen nach §§ 8a und 8b BSIG-E mitgeteilt werden sollten oder
durfen.

Da die Informationsaufgabe des BSI keine ,Wohltat“ gegeniiber den Unternehmen und Biirgern ist, sondern
Ausfluss der grundrechtlichen Schutzpflicht des Staates, sollte dies auch in der Ausgestaltung der Informa-
tionspflichten des BSI zum Ausdruck kommen. Ob das BSI tiber Sicherheitsliicken, Sicherheitsrisiken oder
SicherheitsmaBnahmen informiert, sollte nicht in seinem freien Ermessen (,kann“) stehen, sondern seinem
gebundenen Ermessen (,soll”) unterliegen. Um berechtigte Sicherheits- und Geheimhaltungsinteressen zu
schitzen, sollte es vor seinen Informationen eine Abwdagung mit entgegenstehenden Interessen durchfih-

* S, Bundesrat, BT-Drs. 18/4096, 74f.

S. hierzu fur personenbezogene Daten auch 9.

% S hierzu auch Eckardt, (Fn. ##), ZD 2014, 601.

57 Bundesrat, BT-Drs. 18/4096, 76 und GegenduRerung der Bundesregierung, BT-Drs. 18/4096, 85.
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ren. Durch die gesetzliche Regelung der Informationsaufgaben muss zum Ausdruck kommen, dass die In-
formation der Offentlichkeit oder einzelner besonders Betroffener die Regel ist und die Verweigerung aus
entgegenstehenden Interessen die Ausnahme - nicht wie bisher umgekehrt. Auch darf die Information nicht
davon abhingig gemacht werden, dass sie im offentlichen Interesse liegt.58 Der Schutz der Grundrechte ist
dem Staat nicht nur im 6ffentlichen Interesse aufgegeben, sondern im Interesse jedes Grundrechtstragers.

Die Offentlichkeit oder einzelne Nutzer sind zwar nicht Teil des Informationssystems, das nach § 8b BSIG-E
aufgebaut werden soll. Dennoch kénnen sie die Erkenntnisse, die das BSI durch die branchenspezifischen
Sicherheitsstandards und die betreiberbezogenen Sicherheitsnachweise gewonnen hat, existenziell betref-
fen. Daher sieht § 8d Abs. 1 Satz 1 BSIG-E vor, dass das BSI auch ,Dritten” auf Antrag Auskunft zu diesen
Informationen erteilen ,kann®. Es darf nach § 8d Abs. 1 Satz 2 BSIG-E diese Auskunft jedoch nur erteilen,
,wenn schutzwirdigen Interessen des betroffenen Betreibers Kritischer Infrastrukturen dem nicht entge-
genstehen und durch die Auskunft keine Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten
ist“. Diese Regelung kennt keine Abwdagung zwischen den Sicherheitsinteressen des Antragstellers und den
Interessen des Betreibers, sondern lasst diese vollstandig vorgehen. Zugespitzt sind nach dem Wortlaut
dieser Regelung geringe schutzwiirdigen Interessen des betroffenen Betreibers gewichtiger als noch so
groRe Sicherheitsinteressen eines antragstellenden Unternehmens, das sich besser schiitzen will. Diese
starre Regelung wird der gebotenen Abwagung der beteiligten Grundrechte, die durch das Handeln des BSI
geschiitzt werden sollen, nicht gerecht. Angemessener ware es, dem BSI grundsatzlich aufzugeben, auf
berechtigte Anfragen hin Auskiinfte zu erteilen, diese aber im Einzelfall von eine Abwadgung der widerstrei-
tenden Interessen abhangig zu machen. Auch sollte es versuchen, durch die Art der Auskunftserteilung
beiden Interessen gerecht zu werden.

Neben dem BSI wird durch § 109 Abs. 5 Satz 7 TKG-E auch die Bundesnetzagentur als Stelle, die dem
Schutz der Offentlichkeit und einzelner Dritter verpflichtet ist, angesprochen. Sie ,kann“ nach dieser Rege-
lung die Offentlichkeit unterrichten oder die nach zu Meldungen verpflichteten Telekommunikationsanbie-
ter zu dieser Unterrichtung auffordern, ,wenn sie zu dem Schluss gelangt, dass die Bekanntgabe der Si-
cherheitsverletzung im offentlichen Interesse liegt“.59 Eine solche Unterrichtung kann aber auch im berech-
tigten Interesse einzelner oder Gruppen von Unternehmen oder Nutzern liegen. Daher sollte auch diese
Auskunft dem genannten Regel-Ausnahme-Prinzip folgen und bei entgegenstehenden Interessen eine Ab-
wagungspflicht bestehen. Auch sollte die Bundesnetzagentur die Mitteilung in einer Form durchfiihren, die
moglichst allen beteiligten Interessen gerecht wird.

Mit dem neuen § 109a Abs. 4 TKG-E werden neue Informationspflichten der Telekommunikationsanbieter
begriindet. Sie haben, wenn ihnen Stérungen bekannt werden, die von Datenverarbeitungssystemen der
Nutzer ausgehen, diese dariiber zu benachrichtigen, soweit sie ihnen bereits bekannt sind. Soweit ihnen
dies technisch moglich und zumutbar ist, haben sie die Nutzer auferdem ,auf angemessene, wirksame und
zugangliche technische Mittel hinzuweisen, mit denen sie diese Stérungen erkennen und beseitigen kon-
nen“. Mit dieser Informationspflicht werden den Telekommunikationsanbietern Belastungen auferlegt, die
von anderen Betreibern Kritischer Infrastrukturen nicht zu tragen sind. Dies sehen manche als ungerecht-
fertigt an. 60 Die Entwurfsbegriindung6! verweist fur diese Sonderbelastung zum einen darauf, dass der

% 5. BT-Drs. 18/4096, 64.

Dies entspricht Art. 14 Abs. 4 des Entwurfs einer NIS-RL.
8 5. z.B. Eckardt, (Fn. 7), ZD 2014, 604f.

1 S0 aber BT-Drs. 18/4096, 46.
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Betreiber fir diesen Zweck keine Nutzerdaten sammeln muss und auch nicht sammeln darf, sondern nur
solche Nutzer benachrichtigen muss, die ihm ohnehin bekannt sind. AuRerdem muss er keine individuelle
Beratung durchfiihren, sondern kann - notfalls nur die Teilnehmer - seine Hinweise in einer Massenmail
mitteilen oder - soweit dies von der Sicherheitslage empfehlenswert ist - seiner Informationspflicht auch
dadurch geniigen, dass er die Information auf seiner Webseite bekannt gibt.62 Diese doch geringe Belastung
wird gerechtfertigt durch die besondere Bedeutung, die Telekommunikation fiir die Sicherheit in der digita-
len Gesellschaft hat, und die besondere Verantwortung, die ein privates Unternehmen trifft, das diese 6f-
fentliche Aufgabe Gibernimmt. Nur so kann der Nutzer in die Lage versetzt werden, ,selbst MaRnahmen
gegen die auf ihren Systemen vorhandene Schadsoftware zu ergreifen” und damit die allgemeine Sicher-
heitslage zu verbessern.63

6. Mangelnde Sanktionsbefugnisse

Die Pflichten der Betreiber Kritischer Infrastrukturen in §§ 8a und 8b BSIG-E sind nicht sanktionsbewehrt.
Damit fehlt eine Moglichkeit, die Sicherheitspflichten der Betreiber und den vom Entwurf verfolgten koope-
rativen Ansatz eines Informationssystems auch durchzusetzen.64

Nach § 8a Abs. 1 Satz 1 BSIG-E trifft den Betreiber einer Kritischen Infrastruktur eine Pflicht zu Sicherheits-
vorkehrungen, nach § 8a Abs. 3 Satz 1 BSIG-E eine periodische Pflicht zum Nachweis seiner Sicherheitsvor-
kehrungen und nach § 8a Abs. 3 Satz 4 BSIG-E eine Pflicht zur Beseitigung von Sicherheitsmdngeln. Alle
drei Pflichten kann das BSI theoretisch mit den Mitteln des Verwaltungszwangs nach § 11 Verwaltungsvoll-
streckungsgesetz durch Zwangsgeld durchsetzen. Dieses Verfahren setzt aber einen Verwaltungsakt vo-
raus, der die fehlende Handlung genau beschreibt, eine Androhung des Zwangsgelds, seine Festsetzung
und seine Eintreibung. Gegen alle Schritte des BSI stehen dem Betreiber Rechtsmittel zu. Dieses Verfahren
ist zu umstandlich und zu zeitraubend, um praktisch hilfreich zu sein. Wenn tatsachlich ein einheitliches
Sicherheitsniveau bei allen Betreibern Kritischer Infrastrukturen - nicht nur den Gutwilligen - erreicht wer-
den soll, muss das BSI eine Moglichkeit haben, dieses Sicherheitsniveau auch durchzusetzen. VerstéRe ge-
gen die genannten drei Betreiberpflichten miissen daher mit einer BuRgelddrohung bewehrt werden. Das
Gesetz muss durch einen Ordnungswidrigkeitentatbestand erganzt werden, der fiir VerstoRe gegen diese
drei Pflichten empfindliche BuRgelder vorsieht. Ohne eine BuRgeldbewehrung des VerstoR gegen Sicher-
heitspflichten wiirde der Entwurf gegen Art. 3 Abs. 1 GG verstoRen, weil § 149 Nr. 21 TKG eine entspre-
chende Regelung fiir Telekommunikationsanbieter und § 16 Abs. 2 Nr. 3 TMG eine Ordnungswidrigkeiten-
vorschrift fir Telemedienanbieter vorsehen, selbst wenn sie keine Kritischen Infrastrukturen betreiben.

Hinsichtlich des /7T-Sicherheits-Informationssystems ist der Ansatz des Gesetzentwurfs, dieses in einer

kooperativen Weise zusammen mit den Betreibern der Kritischen Infrastrukturen zu betreiben,65 zu unter-
stlitzen. Die Hoffnung der Autoren des Gesetzentwurfs, dass dieses Angebot eines kooperativen Informati-
onssystems von der Betreiberseite auch angenommen wird, stellt jedoch nicht sicher, dass tatsdchlich auch
Jjeder Betreiber einer Kritischen Infrastruktur sich an seine gesetzlichen Pflichten aus § 8b BSIG-E hilt. Soll-
ten sich - mangels drohender Sanktionen®66 - auch nur wenige verweigern, wird das gesamte Konzept eines

%2 s, hierzu auch Roos, (Fn. 7), MMR 2014, 727.
% 5. BT-Drs. 18/4096, 64.

® s, hierzu auch Roos, (Fn. 7), MMR 2014, 729.
% S BT-Drs. 18/4096, .

8 zZwangsmittel nach dem Verwaltungsvollstreckungsgesetz scheiden schon mangels eines Verwaltungs-

akts aus.
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kooperativen Informationssystems misslingen, weil es darauf angewiesen ist, dass die Teilnahme an ihm
nicht zu Wettbewerbsnachteilen fiihrt. Solange sich aber einzelne ohne Konsequenzen verweigern kdnnen,
wird dies genau dazu fiihren, dass auch die Kooperationswilligen nicht einsehen, warum sie wirtschaftliche
Nachteile in Kauf nehmen sollen, die ihre Konkurrenz sich erspart. Das Konzept des kooperativen Informa-
tionssystems ist daher gerade darauf angewiesen, dass Pflichtverletzungen als Ordnungswidrigkeit mit
einem spirbaren BuBgeld sanktioniert werden kénnen. Fehlt eine BuRgeldbewehrung fiir die Verletzung der
Meldepflichten, wiirde der Entwurf gegen Art. 3 Abs. 1 GG verstolRen, da er selbst in dem neuen § 149 Nr.
21a TKG eine entsprechende Regelung fiur Telekommunikationsanbieter vorsieht. Dies muss auch fiir ande-
re Betreiber von Kritischen Infrastrukturen gelten.

Auch der Entwurf der NIS-RL fordert in Art. 17 Abs. 1, fiir VerstoRe sowohl gegen die Sicherheitspflichten
als auch gegen die Meldepflichten Sanktionen zu erlassen, die ,wirksam, angemessen und abschreckend”
sind.

Diese Sanktion kann jedoch - dem kooperativen Ansatz entsprechend - differenziert geregelt werden und
zum Ansatz kommen. Keine Ordnungswidrigkeit sollte vorgesehen werden, wenn die erforderliche Meldung
nach § 8b Abs. 4 Satz 1 BSIG-E eine Storung betrifft, die tatsdchlich zu keinem Ausfall und zu keiner Be-
eintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt hat. Eine solche Stérung zu er-
kennen und einem Betreiber nachzuweisen, ist extrem schwierig. Eine solche Meldung kann nach § 8b Abs.
4 Satz 3 BSIG-E ohne Nennung des Betreibers erfolgen. Dieser Anreiz und die hohe Schwierigkeit des
Nachweises einer Rechtsverletzung kénnten dazu fiihren, von einem BuRgeldtatbestand abzusehen. Auch
soweit eine Ordnungswidrigkeit fuir den Fall vorgesehen ist, dass die unterbliebene Meldung eine Stérung
betrifft, die tatsdchlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfdhigkeit der Kritischen
Infrastruktur gefiihrt hat, gilt das Opportunitiatsprinzip. Das BSI kann somit das Sanktionsinstrument unter
Beriicksichtigung des kooperativen Ansatzes gezielt einsetzen, wo dies motivationssteigernd wirkt.

7. Uberpriifung von Produkten

Nach dem neuen § 7a Abs. 1 BSIG-E darf das BSI informationstechnische Produkte und Systeme untersu-
chen, soweit dies dazu dient, seine Aufgaben nach § 3 Abs. 1 Satz 2 Nr. 1 (Abwehr von Gefahren fiir die
Sicherheit der Informationstechnik des Bundes), Nr. 14 (Beratung und Warnung der Stellen des Bundes, der
Lander sowie der Hersteller, Vertreiber und Anwender) und Nr. 17 (zentrale Stelle fiir die Sicherheit in

der Informationstechnik Kritischer Infrastrukturen) zu erfullen. Da Bund, Lander, Hersteller, Vertreiber und
Anwender auf solche Uberpriifungen der informationstechnischen Sicherheit von Produkten und Systemen
dringend angewiesen sind, ist es sehr zu begriifen, dass durch diese Regelung das BSI rechtssicher solche
Prifungen durchfiihren kann.6?

Die aus den Untersuchungen gewonnenen Erkenntnisse diirfen nach § 7a Abs. 1 BSIG-E vom BSI und von
anderen Stellen nur zu den in § 7a Abs. 1 Satz 1 BSIG-E genannten Zwecken genutzt werden. Zu diesen
Zwecken darf das BSI seine Erkenntnisse weitergeben und veroffentlichen, soweit die fiir diese Zwecke er-
forderlich ist. Sowohl diese Zweckbegrenzung als auch die Moglichkeit, die Erkenntnisse zu diesen Zwecken
weitergeben zu kdénnen, ist zu begriiRen. Diese Regelungen verhindern Missbrauch, ermoéglichen aber auch
einen Gebrauch der Erkenntnisse zur Steigerung der Sicherheit in der Informationstechnik. Allerdings sollte
fur diese Informationen das bereits angesprochene, aus der staatlichen Schutzpflicht abgeleitete Regel-
Ausnahme-Prinzip gelten.

7 S, BT-Drs. 18/4096, 40f.
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8. Vorratsdatenspeicherung

Der Entwurf sieht vor, in § 100 TKG an den nur sprachlich umgestalteten Satz 1 einen neuen Satz 2 anzu-
hdangen, nach dem auch Stérungen den Umgang mit Bestandsdaten und Verkehrsdaten rechtfertigen, ,die
zu einer Einschrankung der Verfiigbarkeit von Informations- und Kommunikationsdiensten oder zu einem

unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme der Nutzer fihren kénnen*.

Durch diese Ergdnzung werden die Befugnisse der Telekommunikationsanbieter nicht erweitert. Der Ge-
setzentwurf erweitert nur den Begriff der Stérung.68 Dies entspricht der Auslegung dieses Begriffs durch
den Bundesgerichtshof.69 Diese Rechtsprechung wird jetzt vom Entwurf in den Gesetzestext iUbernommen
und dadurch der Begriff prazisiert. Eine Rechtsdnderung gegeniiber der durch den Bundesgerichtshof ge-
fundenen Interpretation tritt nicht ein.?0 Wenn man eine Pravention von Storungen will, ist es sinnvoll, unter
dem Begriff der Stérung auch Beeintrdachtigungen der Funktionsfdhigkeit zu verstehen.

Von dieser Frage zu unterscheiden ist jedoch die Frage, ob nach der Rechtsprechung des Bundesverfas—
sungsgerichts und des Europaischen Gerichtshofs zum Schutz des Fernmeldegeheimnisses und insbeson-
dere zur Grundrechtswidrigkeit der Vorratsdatenspeicherung nach §§ 113a und 113b TKG7! die Vorschrift
des § 100 Abs. 1 TKG geandert werden misste. Ob durch diese Vorschrift ,im Kern ... eine weitreichende
Vorratsdatenspeicherung“72 zuldsst oder in der Auslegung der Erforderlichkeit, die sie durch den Bundes-
gerichtshof erfahren hat, gerade keine ,kleine Vorratsdatenspeicherung” erlaubt,?3 ist heftig umstritten.

Der Bundesgerichtshof hat zu § 100 Abs. 1 TKG festgestellt, dass das Urteil des Europdischen Gerichtshofs
zur Vorratsdatenspeicherung74 den Fall des § 100 Abs. 1 TKG nicht bertihre, weil ,die Speicherung ... nicht
fur die Zwecke der Strafverfolgungsbehorden, sondern im Interesse des Netzbetreibers” erfolge.?5 Diese
Schlussfolgerung verkennt die Tragweite der Auslegung der Art. 7 und 8 GrCh durch den Europdischen
Gerichtshof. Der Schutz dieser Grundrechte verlangt ,jedenfalls, dass sich die Ausnahmen vom Schutz per-
sonenbezogener Daten und dessen Einschrankungen auf das absolut Notwendige beschranken miissen®.76
Daher muss eine einschrankende Regelung ,klare und prazise Regeln fiir die Tragweite und die Anwen-
dung” des Eingriffs vorsehen und ,Mindestanforderungen aufstellen, so dass“ die Betroffenen ,liber ausrei-
chende Garantien verfligen, die einen wirksamen Schutz ihrer personenbezogenen Daten vor Missbrauchs-
risiken sowie vor jedem unberechtigten Zugang zu diesen Daten und jeder unberechtigten Nutzung ermog-
lichen“. 77 Jedenfalls ist der Eingriff nicht auf das ,absolut Notwendige“ beschrankt, wenn er eine alle um-

8 g, GegenduRerung der Bundesregierung, BT-Drs. 18/4096, 89; Roos, (Fn. 7), MMR 2014, 727.

% S, BGH, NJW 2014, 2500 (2501).

S, hierzu z.B. Roos, (Fn. 7), MMR 2014, 728.

s, zu diesen RoRnagel, in: Geppert/Schiitz (Hrsg.), Beck’scher TKG-Kommentar, 4. Aufl. 2014, §§ 113a
und 113b.

2 s, Bundesrat, BT-Drs. 18/4096, 82.

" s, auch Eckardt, (Fn. 7), ZD 2014, 604.

"o, EuGH, NJW 2014, 2169; s. hierzu ndaher RoRnagel, Neue MaRstdbe fiir den Datenschutz in Europa.
Folgerungen aus dem Urteil des EuGH zur Vorratsdatenspeicherung, MMR 2014, 372 ff.

> S.BGH, NJW 2014, 2500 (2503).

" S.EuGH, NJ)W 2014, 2169, Rn. 52.

S, EuGH, N)W 2014, 2169, Rn. 54.
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fassende, flichendeckende und anlasslose SicherungsmaRnahme erlaubt - ,ohne irgendeine Differenzie-
rung, Einschrankung oder Ausnahme” anhand des verfolgten Ziels.78

Daher ist ein umgekehrter Erst-Recht-Schluss, wie ihn der Bundesgerichtshof angestellt hat, erforderlich:
Wenn schon ,die Bekdmpfung schwerer Kriminalitat zur Gewahrleistung der 6ffentlichen Sicherheit“79 keine
anlasslose, ausnahmslose und flaichendeckende Speicherung auf Vorrat erlaubt, kann dies fiir erheblich
weniger gewichtige Interessen des Netzbetreibers nicht zuldssig sein.

Der Bundesgerichtshof hat sich auch nicht mit den Anforderungen des Bundesverfassungsgerichts an Ge-
setze, die Eingriffe in das Fernmeldegeheimnis und die informationelle Selbstbestimmung erlauben,80 aus-
einandergesetzt. Dann hatte er namlich festgestellt, dass § 100 Abs. 1 TKG auBer der Erforderlichkeit8' und
der Zweckbestimmung keine Begrenzungen der Datenverarbeitung fordert. Er enthalt weder Vorgaben zur
Eingriffsschwelle (Tatsachen, die einen Anlass fur die MaBnahme bieten, und deren Dkumentation), zum
Zeitraum der Speicherung,82 zu Schutzvorkehrungen gegen Missbrauch, zu Zweckbegrenzungen in der
Verwendung der Daten, zu Ausnahmen fiir Trdger von Berufsgeheimnissen, zur Information der Betroffenen
und zu Léschverpflichtungen.83 Solange diese Anforderungen des Bundesverfassungsgerichts fir Eingriffs—
regelungen ignoriert werden, muss davon ausgegangen werden, dass die Eingriffsermachtigung verfas-

sungswidrig ist.84

9. Datenschutz

Der Datenschutz wird im Entwurf des Gesetzestextes nur in § 8b Abs. 6 BSIG-E angesprochen. Die Begriin-
dung geht davon aus, dass die ,im Rahmen von § 8b lUbermittelten Informationen ... Uiblicherweise rein
technischer Natur” sind.85 Sollte im Einzelfall doch ein Personenbezug gegeben sein, stellt § 8b Abs. 6
BSIG-E klar, dass personenbezogene Daten nur zu den in dieser Vorschrift vorgesehenen Zwecken erhoben,
verarbeitet oder genutzt werden diirfen. Eine dariiber hinausgehende Verarbeitung und Nutzung zu ande-
ren Zwecken ist unzuldssig. Da auRerdem die allgemeinen datenschutzrechtlichen Regelungen gelten, ist
auch der Grundsatz der Datensparsamkeit nach § 3a BDSG anzuwenden. Daher missen alle Beteiligten die
Moglichkeiten zur Datensparsamkeit etwa durch Anonymisierung, Pseudonymisierung, frithzeitiges Loschen
und Abschotten anwenden.86 AuRerdem ordnet die Vorschrift an, die Datenschutzregelungen des § 5 Abs.
7 Satz 3 bis 8 BSIG zum Schutz des Kernbereichs privater Lebensgestaltung entsprechend anzuwenden.
Diese Datenschutzregelungen gelten sowohl fiir den Datenumgang der Betreiber Kritische Infrastrukturen
fur den Zweck der Meldungen als auch fiir das BSI fir den Zweck der Sammlung, Auswertung und Weiterga-
be der Daten. Die Daten sind nach §§ 20 Abs. 2 und 35 Abs. 2 BDSG zu |6schen, wenn sie nicht mehr fiir

® S, EuGH, N)W 2014, 2169, Rn. 57.

" S, EuGH, NJW 2014, 2169, Rn. 42, 51.

8% s, z.B. BVerfGE 65, 1; 78, 77; 84, 192; 96, 171; 103, 21; 100, 313; 107, 299; 109, 279; 110, 33; 113,
348; 113, 348; 115, 166; 115, 320; 118, 168; 120, 274; 125, 260.

Die der Bundesgerichtshof gerade nicht im Sinn des EuGH auslegt.

S. hierzu auch den Leitfaden des BfDI und der BNetzA fiir eine datenschutzgerechte Speicherung von
Verkehrsdaten: max. sieben Tage.

S. zu diesen und weiteren grundrechtlich gebotenen Differenzierungen RoRnagel/Moser-Knierim/

81
82

83

Schweda, Interessenausgleich in der Vorratsdatenspeicherung, 2013.

8 S. z.B. Leisterer/Schneider, (Fn. 7), CR 2014, 577f.

% S BT-Drs. 18/4096, 48.

8 5. hierzu auch EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der am 18. und 19. Marz 2015.
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die genannten Zwecke erforderlich sind. Um diese Loschpflicht zu prazisieren, sollte eine Frist vorgesehen
werden, nach der sie im Regelfall nicht mehr bendétigt werden und zu l6schen sind.87

Aus der Vorschrift des § 8b Abs. 6 BSIG-E kann der Riickschluss gezogen werden, dass die Regelungen in
§§ 8a und 8b BSIG-E keine Erlaubnistatbestinde zum Umgang mit personenbezogenen Daten darstellen.88
Soweit fir die Sicherheitsvorkehrungen oder die Sicherheitsmeldungen und ihre Bearbeitung mit personen-
bezogenen Daten umgegangen werden muss, ist dies durch andere Erlaubnistatbestdnde zu rechtfertigen.

Ein Erlaubnistatbestand ist allerdings in § 7 Abs. 1 BSIG-E ,versteckt®. Satz 2 dieser Vorschrift ermoglicht es
dem BSI, bei Warnungen Dritte als Informationsintermedidre einzubeziehen, sofern dies fir eine wirksame
und rechtzeitige Warnung erforderlich ist, insbesondere um Betroffene schnellstmdéglich zu erreichen. Die
damit verbundene Datenilibertragung wird durch diese Regelung erlaubt. Sie dient nach der Begriindung
»=auch zur Klarstellung unter Datenschutzgesichtspunkten®. ,Satz 2 eroéffnet aber nicht die Moglichkeit, zu-
satzliche Daten bei den Dritten zu erheben."89

Die Betreiber Kritischer Infrastrukturen konnen auch nach § 42a BDSG, § 15a TMG und § 109a TKG ver-
pflichtet sein, Datenschutzverletzungen an die Bundesnetzagentur und die Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit zu melden. Da Datenschutzverletzungen und Sicherheitsverletzun-
gen gemeinsam auftreten kdnnen, ist es notwendig, dies bei den Meldewegen und dem Umgang mit Dop-
pelmeldungen zu beriicksichtigen.90

SchlieBlich ist die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit bei der Erstellung
von Leitlinien, Katalogen und dhnlichen untergesetzlichen Vorgaben zu beteiligen, um bei der Abwagung
zwischen Informationssicherheit, klassischer Gefahrenabwehr und Strafverfolgung sowie Fernmeldegeheim-
nis und informationeller Selbstbestimmung mit dem Ziel mitwirken zu kénnen, zu einer angemessen Be-
ricksichtigung dieser Grundrechte beizutragen.?! Bei der Erstellung des Sicherheitskataloges nach § 109
Abs. 6 TKG wird die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit schon einbezo-
gen. Nach der Neufassung dieser Vorschrift ist mit ihr sogar ein Einvernehmen herzustellen.

J.ﬂ_.f,(

(Prof. Dr. Alexander RoRnagel)

8 S. hierzu auch 5. e).

% S, auch Eckardt, (Fn. 7), ZD 2014, 602f.

% S.BT-Drs. 18/4096, 40.

% 5. hierzu Erwagungsgrund 31 des Entwurfs der NIS-RL; s. auch EntschlieRung der 89. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 18. und 19. Marz 2015; Roos, (Fn. ##), MMR
2014, 727.

S. auch EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
18. und 19. Mdrz 2015.

91
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Relativ leicht und schnell fallen heutzutage Begriffe wie Industrie 4.0, Cloud, Internet der Dinge,
Smart Cities etc., wenn vom aktuellen Wandel in der IKT-Welt die Rede ist. Die Themenschwer-
punkte grofRer Messen, wie CeBIT und Hannover Messe greifen dies auf und fligen natdrlich auch
die Sicherheit als Schwerpunkt mit hinzu. Alles soll mit allem vernetzt und dadurch auch ,,smar-
ter” werden.

Parallel dazu sind die Entwicklungen in Richtung Gefahren 4.0 sichtbar, ohne dass man hier
Schwarzmalerei betreiben muss. Dies umfasst nicht nur die viel zitierten und nur schwer quan-
tifizierbaren Angriffe, sondern insbesondere auch schlichte Fehlkonfigurationen und Software-
fehler, die mehr und mehr auch auf Grund einer immer schwerer durchschaubaren Komplexitat
geschehen. Qualitativ neu ist hierbei, dass die Vielfalt vernetzter Systeme immer ,einfacher”
angreifbar werden, da sie alle auf einer im Kern einheitlichen Technologie — der Internet-Kom-
munikationsprotokolle — beruhen. Diese Vereinheitlichung ist aber natirlich zeitgleich auch der
groRe Vorteil — jetzt kann basierend auf der gleichen Technologie ,,alles mit allem” kommunizie-
ren und in komplett neue Bereiche einwirken — von der Gebdudesteuerung liber Energienetze
bis hin zum Fahrzeug.

Gleichzeitig betreiben wir aber vielleicht gerade einmal Sicherheit 2.0: Im Wesentlichen wird
versucht, die gerade vernetzten Systeme mehr oder weniger gut voneinander abzuschotten und
Licken zu stopfen. Gesetzgebung und Regelungen hinken meist deutlich den technischen Ent-
wicklungen hinterher und man sieht sich eher als Getriebener der Technologie denn als proaktiv
Handelnden. Zurzeit kann man dies nicht gerade als eine sinnvolle, kontrollierte und beherrschte
Entwicklung bezeichnen. SchlieBlich stellt sich auch die wichtige Frage, wo der Biirger in diesem
ganzen Prozess bleibt, wie die IKT-Technologie zu seinem Nutzen gestaltet werden kann.
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Exkurs

Ohne dass hier zu tief in die Technologie eingestiegen werden soll, ist es dennoch wichtig, dass
grundlegende Eigenschaften der neuen Entwicklungen bekannt sind, damit so ein besseres Ver-
standnis der Problematik erzeugt und Fehleinschatzungen vermieden werden kénnen. Internet
der Dinge, Industrie 4.0, Cloud-Techniken —sie alle basieren im Kern auf Internet-Technologien,
wie dem verbindungslosen Internet-Protokoll IP oder auch zustandslosen Web Services. Diese
einheitlichen ,Sprachen”, also die Kommunikationsprotokolle, ermoéglichen die Vernetzung ,,von
allem mit allem” und damit istim Prinzip ein Durchgriff von allem auf alles moglich und machbar,
aber sicher nicht immer erwiinscht. Schon heute kann mit dem Smartphone der Zustand eines
Kraftwerkes abgefragt werden, klare wirtschaftliche Vorteile und groRe Chancen fir die deut-
sche Industrie zeichnen sich durch die nun mogliche hochflexible Produktion (Stichwort Los-
groRe 1) ab; die IT ist unverzichtbarer Bestandteil der Energiewende — ohne IT keine kleinteilige
Energiegewinnung. IT steckt also in allem, vom Lichtschalter bis zur Kraftwerkssteuerung.

Leider bleibt es aber oft bei dieser schlagwortartigen Betrachtung, ohne zu verstehen was da-
hinter steckt. So sind die oft zitierten ,,smarten” Objekte, vom Leuchtmittel, Datenbrille, Handy,
Lichtschalter, Umwalzpumpe, Bremsanlage, Notabschaltung tiber USB-Stick, Drucker, Fahrzeug
bis hin zum Gebdude, Industrieanlage etc. immer mehr vollstdndige Computer mit Betriebssys-
tem, Kommunikationssoftware etc. plus Zusatzhardware. Haufig finden sich schon komplette
Webserver selbst auf den einfachsten vernetzten Gegenstanden auf Grund der damit verbun-
denen einfacheren Konfigurierbarkeit. Damit ,,erben” sie automatisch alle Probleme, die wir
vom ,klassischen” PC kennen — von den Liicken und Anfalligkeiten gegenliber Angriffen, Viren,
Trojaner etc. bis hin zu den regelmafig notwendigen Softwareaktualisierungen.

Hinzu kommt, dass viele dieser ,smarten Objekte” vergleichbar mit dem Smartphone immer
kommunikationstechnisch mit dem Internet verbunden sind (,,always on“). Gerade das Smart-
phone zeigt schon die Problematik einer vereinfachten Denkweise: Viel wird liber Angriffe auf
Smartphones geschrieben, tGber die Sicherheit des Betriebssystems, der zu installierenden Apps
— ohne jedoch weiter zu beachten, dass jedes Smartphone noch mindestens ein weiteres Be-
triebssystem auf dem Funkmodem besitzt, welches den direkten Funkkontakt mit der Umge-
bung unterhalt und von keinen Schutzmechanismen welchen Betriebssystems auch immer ge-
schitzt wird. Diverse Angriffe auf dieses System sind bekannt — weitere Betriebssysteme finden
sich auf dem SIM und ggf. weiteren Funkadaptern (WLAN, Bluetooth, GPS ...), sogar auf den
Speicherkarten.

Bereits bei dem heutigen grofStenteils , klassischen” Internet, d.h. Gerate wie ein PC oder Smart-
phone, welche Dienste von Servern anfordern, wie Webseiten oder Cloud-Speicherplatz, stellt
sich die Frage nach der Beherrschbarkeit der Komplexitdt. Niemand kann heute genau sagen,
wo welche Daten entlanglaufen. Zwar ist die physische Infrastruktur bekannt und auch zuord-
enbar, weit schwieriger gestaltet sich dies bei der logischen Infrastruktur, welcher die Datenpa-
kete folgen. So ist es heute ein Leichtes, Verkehrsstréme umzuleiten oder, absichtlich oder un-
gewollt, Bereiche des Internets abzuschalten. Mdégen manche dieser Probleme beim privaten
»surfen”im Netz noch tolerierbar sein, so kénnen sie sich katastrophal auswirken, wenn Notrufe
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nicht mehr abgesetzt werden kénnen (nach und nach werden alle Telefone in Deutschland nur
noch mit Internet-Technologien kommunizieren), Industrieanlagen nicht mehr kontrollierbar
sind oder Borsensysteme nicht mehr ordnungsgemal funktionieren.

Gerade die eingebetteten Systeme, welche weit iber 90% aller Computer ausmachen, missen
hier im besonderen Fokus stehen, steuern sie doch fast alles in unserem Alltag — von der Wasch-
maschine iber das Uberdruckventil in einer Raffinerie bis hin zum Beatmungsgerat. Man muss
nicht gleich die ,,groflen” Szenarien, wie ein Cyberwar oder die OK bemiihen — einfache Konfigu-
rationsfehler oder Angriffe auf weit entfernte Systeme kénnen als Kettenreaktion Schaden ver-
ursachen, bei denen hinterher kaum noch feststellbar ist, wer eigentlicher Verursacher war.

Wird beispielsweise der smarte Backofen von einem eingebetteten System gesteuert, so verfiigt
er natlirlich auch Uber einen Webserver, mit dessen Hilfe iber diverse Webdienste der Zustand
abgefragt, aber auch der Ofen programmiert werden kann. Natirlich kdnnen auch neue Back-
programme Uber das Internet mit Hilfe einer Smartphone-App auf den Backofen geladen wer-
den. Auf Grund einer wie auch immer gearteten Liicke findet nun Schadsoftware ihren Weg in
die Backofensteuerung, so dass beispielsweise die Temperaturabschaltung nicht mehr ord-
nungsgemaR funktioniert und ein Brandschaden entsteht. Es wird sich nun als sehr schwierig
herausstellen, den Schuldigen fiir den Schaden zu finden, noch schwieriger, diesen in Haftung
zu nehmen. Ist es der Backofenhersteller, welcher keine geeignete Firewall im Backofen hatte,
nicht die aktuellsten Sicherheitsupdates automatisch installiert hat? Ist es der Nutzer, der seinen
Backofen nicht aktualisiert hat? Ist es der Hersteller des Handys, der ermdglicht hat, dass Schad-
software auf dem Handy die Steuerungsapp manipuliert hat? Ist es letztendlich der schwer greif-
bare Hacker, der entsprechende Software auf dem Handy installiert hat, dies aber nur konnte,
weil der Betriebssystemhersteller des Handys Liicken in seinem Betriebssystem hat?

Wie soll dies alles letztendlich einem Biirger klar gemacht werden, dass man es hier mit einem
Gemisch aus Gefdhrdungen zu tun hat, die einerseits einem TKG unterliegen (wenn es denn tiber
die Telekommunikation zum Schaden kam) oder andererseits einem TMG, da es sich ja um einen
Webservice handelt? Wie kann verstdndlich gemacht werden, dass viele Begrifflichkeiten (wie
der der ,Verbindung”) aus dem TKG und die daraus abgeleiteten Moglichkeiten nicht immer
wirklich zu der oft verbindungslosen Welt des Internets passen?® Der Birger hat in diesem Bei-
spiel den Schaden — richtig verantwortlich ist niemand, da die Vernetzung eine neue, noch nicht
wirklich beherrschte Komplexitat eingefiihrt hat, bei der insbesondere auch die Gesetzeslage
nicht hinterherkommt.

1 Ein drastisches Beispiel von ,technologisch veraltetem Gesetz“ ist sicherlich §108 TKG, welcher
in der Quintessenz unter anderem verhindert, dass clevere Notruf-Apps flir Smartphones unter
der Nutzung von Internet-Telefonie eingesetzt werden diirfen, da bei Notrufen zu 110/112 stets
eine ,Verbindung” vorausgesetzt wird und somit das verbindungslose Internetprotokoll ausge-
schlossen ist. Apps fur ,Stille Notrufe”, eine bessere Unterstitzung Behinderter etc. werden
damit erschwert.
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Selbstverstandlich wird man den Backofen nicht als Kritische Infrastruktur im Sinne des Geset-
zesentwurfs sehen, sondern dies sollte nur ein einfaches, zur heutigen IT in Kritischen Infrastruk-
turen analoges Beispiel sein. Die Darstellung der IT in Kritischen Infrastrukturen wiirde den Rah-
men der Stellungnahme sprengen, aber analog konnten Beispiele aus dem Bereich Banken, In-
dustrie, Logistik — der gesamten Kritischen Infrastrukturen — herangezogen werden. Entspre-
chende Schilderungen von Vorfallen finden sich auch im BSI-Bericht zur Lage der IT-Sicherheit in
Deutschland 2014.

Generelles zum IT-Sicherheitsgesetz

Bevor auf einige Gesichtspunkte des Gesetzesentwurfs eingegangen wird, muss festgehalten
werden, dass dieses Gesetz ein absolut notwendiger, wenngleich sicherlich nicht der letzte
Schritt in die richtige Richtung ist. Notwendig ist dieser Schritt, da es langst mehr als tUberfallig
ist, dass zumindest gefordert wird den ,,Stand der Technik” bei allen hier Addressierten einzu-
halten®. Auch wenn dieser Mindeststandard der aus dem letzten Jahrhundert aus Sicht der Wis-
senschaft ist, so ist dies doch bei Weitem besser, als der fahrldssige Umgang mit dem Thema
Sicherheit, wie wir es heute leider an vielen Stellen feststellen missen. Grundsatzlich positiv ist
auch die Meldepflicht fiir Sicherheitsvorfalle, auch in der abgestuften Form (anonym bzw. mit
Nennung je nach Schwere des Vorfalls).

Das Gesetz ist sicherlich nicht vollumfassend und abschlieRend, kann dies aber auch nie wirklich
sein. Sicherheit ist ein dynamischer Prozess und so muss stets die aktuelle Situation Uberpriift,
mussen Regelungen angepasst und ggf. auch Gesetze gedndert werden. Wichtig ist nun, dass
mit diesem Gesetz — so unvollstindig es an manchen Stellen noch sein mag — ein deutlicher
Bewusstseinswandel bei allen Betroffenen angestofRen wird. IT-Sicherheit ist nicht (nur) das up-
date auf dem heimischen Rechner, sondern ein Prozess, der Technik, Anwendungen, Nutzung
und auch ganz wesentlich die Aus- und Weiterbildung umfasst. Auch wenn dies in dem vorlie-
genden ersten Schritt im Wesentlichen auf die Betreiber Kritischer Infrastrukturen beschrankt
ist — eigentlich sollte Sicherheit alles und alle umfassen — so ist dies doch ein wichtiger Anfang.

Es kann hier nicht sein, dass weitere Jahre zunachst analysiert wird, wer und was exakt unter
den Begriff Kritischer Infrastrukturen fallt — dies andert sich permanent und muss daher laufend
unter Einbeziehung aller Akteure angepasst werden (daher ist auch das Instrument einer Rechts-
verordnung das flexiblere). Beispielsweise sind Elektrofahrzeuge heute noch keine Kritische Inf-
rastruktur, wenn jedoch ein relativ hoher Prozentsatz dieser Fahrzeuge solche mit Verbren-

2 Falls aus juristischer Sicht der Begriff ,,berticksichtigen” in § 8a (1) BSIG-E nicht wirklich ,ein-
halten” bedeutet, wie z.B. auch auf S. 31, letzter Absatz, des Entwurfs in der Begriindung aus-
gefiihrt, so ist der Begriff , beriicksichtigen” durch , einhalten” zu ersetzen um hier eine Eindeu-
tigkeit zu erzielen — ansonsten ist von der Idee her das gesamte Gesetz aus technischer Sicht
hinfallig, denn es geht ja gerade darum, verpflichtend zumindest Mindeststandards in allen hier
adressierten IT-Systemen zu erreichen
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nungsmotoren verdrangt hat und gleichzeitig die Elektrofahrzeuge auch zur Energiezwischen-
speicherung in einem smarten Energieversorgungskonzept genutzt werden, dann kann die Situ-
ation ganz anders aussehen.

Wichtig ist jedoch, dass das Gesetz dem , Vernetztheitscharakter” der Sicherheit gerecht wird.
Auf der technischen Ebene, den Ebenen der Kommunikationsprotokolle, spricht mehr und mehr
»alles mit allem”, wie weiter oben aufgezeigt. Auf der Ebene der Anwendungen ergeben sich
damit domaneniibergreifend neue, vielversprechende Anwendungen. Passend dazu missen
aber auch alle 6ffentlichen, behordlichen oder brancheniibergreifenden Prozesse , vernetzt” ge-
dacht werden. Dies bedeutet aber auch, dass hier klassische Abgrenzungen in z.B. Bund, Lander
Kommunen oder auch Medien vs. Kommunikation neu gedacht und ggf. angepasst werden ms-
sen.

Haftung und Sanktionierungsmoglichkeiten

Parallel zur Ausgestaltung des IT-Sicherheitsgesetzes muss sicherlich auch die Anpassung der
gesetzlichen Regelungen zur Haftung bei Schaden angegangen werden. Wenn die im Entwurf
gesetzten Mindeststandards, also der Stand der Technik, nicht erfiillt waren und ein Schaden
entstanden ist, so ist auch folgerichtig, dass der (Mit-)Verursacher hierfiir (mit-)haftet. Aus tech-
nischer Sicht ist es auf jeden Fall fahrldssig, den seit langem bekannten Stand der Technik nicht
einzuhalten (und wesentliche Mehraufwédnde basierend auf dem IT-Sicherheitsgesetz haben
vorrangig diejenigen, welche bisher den Mindeststandard nicht erfillt haben).

Gerade im Bereich der Software- wie Hardware-Entwicklung und auch dem Betrieb von IT-Sys-
temen ist seit langem bekannt, wie Systeme zu entwickeln und zu betreiben sind, welche Richt-
linien eingehalten werden muissen. Typische Beispiele aus dem IT-Bereich sind die I1SO/IEC
27000-Reihe oder der IT-Grundschutz nach BSI. Diese konnten auch Basis der in § 8a (3) BSIG-E
geforderten Nachweise sein.

In vielen Bereichen, wie z.B. dem Flugzeugbau, wird strikt auf die Einhaltung von Sicherheits-
richtlinien geachtet — leider nicht (iberall, so dass sich sowohl in proprietaren, abgeschlossenen
Systemen (z.B. in diversen SCADA-Systemen), als auch in open source Produkten (z.B. Heart-
bleed/openSSL) immer wieder leicht vermeidbare Fehler finden — leider meist erst, wenn sie
bereits Schiden verursacht haben und ausgenutzt wurden. Ungepriifte Ubernahme von Soft-
ware, mangelhafte Verschliisselungsverfahren oder auch die Vernetzung bisher unvernetzter
Systeme ohne eine Uberpriifung auf die damit ggf. verbundenen Einfallstore entsprechen nicht
dem Stand der Technik.

Es ist aber auch klar, dass es hierbei Grenzen der Zumutbarkeit hinsichtlich der Uberpriifung
gibt. So kann letztendlich ein Dienstanbieter nicht bis ins kleinste Detail wissen, welche Kompo-
nenten z.B. in der Hardware zum Einsatz kommen, die er selbst nutzt. Daraus kann aber im Um-
kehrschluss nicht gefolgert werden, dass hierfiir keinerlei Verantwortung vorliegt. In der klassi-
schen, analogen Welt kann der Nutzer auch davon ausgehen, dass der Anbieter eines Dienstes
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oder Produktes die Funktion desselben gewahrleistet. Dies gilt auch dann, wenn eine Teilkom-
ponente fiir eine Stérung verantwortlich ist, welche gar nicht im direkten Einflussbereich des
Dienstanbieters oder Produzenten liegt. Beispiele hierfiir waren die Elektronik eines Automobils,
welche meist von Zulieferern kommt, bei deren Fehlfunktion ein Kunde sich jedoch an den Au-
tohersteller wendet. Analog haftet die Bahn als Dienstleister bei Verspatungen auch dann, wenn
z.B. der Grund ein von ihr gar nicht selbst gefertigtes Antriebsaggregat war. Es ist Aufgabe des
Dienstleisters bzw. Produzenten durch entsprechende Vertrage mit den Zulieferern auf diese
zurlickgreifen zu kdnnen — damit propagiert sich auch das anfangs erwahnte IT-Sicherheitsbe-
wusstsein in Richtung der IT-Hersteller. Letztendlich kann es fiir einen Nutzer eines Dienstes
oder Produktes nur eine Schnittstelle flir den Dienst, fiir die Verantwortung, fiir die Haftung
geben und kein Weiterleiten der Zustandigkeiten.

Natdrlich kann ein IT-Dienstanbieter nicht generell z.B. flr Stérungen bei Nutzern ausgelost
durch von ihm Uibertragene Inhalte haftbar gemacht werden. Es gibt aber sicherlich dann eine
Mithaftung, wenn diese Inhalte insbesondere deswegen eine Stérung ausldsen konnte, weil der
Dienstanbieter im Vorfeld keine dem Stand der Technik folgenden SicherheitsmaRnahmen er-
griffen hat und somit z.B. bereits bekannte Liicken zum Schaden eines Nutzers ausgenutzt wer-
den konnten.

Ein weiterer offener Punkt der aktuellen Vorlage ist sicherlich das Fehlen weitergehender Sank-
tionierungsmoglichkeiten. Sicherlich wiirde die notwendige Bewusstseinsanderung hinsichtlich
der IT-Sicherheit durch erweiterte Haftungsmoglichkeiten bzw. BulRgelder unterstiitzt, ebenso
durch die namentliche Nennung von z.B. Betreibern Kritischer Infrastrukturen bei erheblichen
Stérungen. Wichtig ware jedoch, dass §8a BSIG-E auch tatsachlich umgesetzt wird. Ob ein reines
»Verlangen” der Beseitigung von Sicherheitsmangeln ausreichen wird ist mehr als fraglich.

Rolle des BSI

Die vorgesehene Starkung des BSl ist auf jeden Fall zu begriiRen, auch der Wandel zu einer ,,na-
tionalen Informationssicherheitsbehérde” ist nur folgerichtig. Trotz mehr oder weniger berech-
tigter Kritik am BSI und seiner bisherigen Konstruktion ist diese Einrichtung inzwischen einer der
Ansprechpartner national wie auch international bei IT-Sicherheitsfragen von Birgern, Verwal-
tungen und auch Unternehmen (wenngleich bei letzteren deutlich zdgerlicher bis hin zu Uberle-
gungen der Industrie zu weiteren eigenen IT-Sicherheitseinrichtungen). Es ist daher auch konse-
guent, dass das BSI von neutraler Warte aus IT-Produkte auf deren Sicherheitsniveau Gberprift
und auch Uberwacht, dass , branchenspezifische Sicherheitsstandards” nicht hinter den Stand
der Technik zurlickfallen — dieser ist ein Mindeststandard und sollte nicht aufgeweicht werden.

Zu hinterfragen ist allerdings die Konstruktion des BSI als eine Behoérde innerhalb eines Ministe-
riums. Ein sichtbares Zeichen fiir eine umfassende Starkung der IT-Sicherheit ist eine neutrale,
unabhangige Einrichtung mit der entsprechenden Ausstattung. Sicherheitsfragen und -vorfille
sind weder ressortgebunden noch berticksichtigen sie gesetzgeberische Grenzen oder foéderale
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Strukturen. Hier ware eine zentrale Anlaufstelle mit den entsprechenden Kompetenzen wiin-
schenswert, welche die im IT-Sicherheitsgesetz geforderten Mindeststandards dann auch wirk-
lich Gberall durchsetzen kann.

Zur Unterstitzung dieser Rolle sind aulRer der (relativen) Unabhangigkeit weitere Komponenten
relevant: passende Gehaltsstrukturen, um wirklich attraktiv fir IT-Fachkrafte zu sein, noch wei-
tergehende Kooperation mit Forschungseinrichtungen, um auf das dort vorhandene Wissen zu-
riickzugreifen, und auch das vermehrte Einbringen BSI-relevanter Fragestellungen z.B. in For-
schungsprogramme des BMBF, so dass hier in einer gemeinsamen Anstrengung die IT-Sicherheit
verbessert werden kann. Hier gibt es zwar schon viele Ansatze, aber noch viel zu oft landen gute
Ideen in Abschlussberichten statt in relevanten Anwendungen.

Rolle der KMUs

Es ist sicherlich richtig in einem ersten Wurf des IT-Sicherheitsgesetzes KMUs/Kleinstunterneh-
men zunachst von §8a BSIG-E auszuklammern. Der Schwerpunkt liegt hier klar auf den ,klassi-
schen” Kritischen Infrastrukturen betrieben von gréfleren Unternehmen. Dies bedeutet jedoch
aus technischer Sicht keineswegs, dass es nicht auch sinnvoll ware, gerade kleinere Unterneh-
men in einem ersten Schritt explizit in den Informationsfluss tiber IT-Sicherheitsliicken und Vor-
falle zu integrieren und in einem spateren Schritt dhnliche Malstdabe wie §8a BSIG-E anzulegen.
Der Hintergrund ist einfach und wurde auch z.B. in der BMBF-Forderung zur Sicherheitsfor-
schung erkannt (Bekanntmachung vom 5.8.2013): Weit Uber 75% der Angriffe im Cyberspace
richten sich derzeit gegen KMUs, diese sind meist deutlich schlechter auf Angriffe vorbereitet —
und kdnnen dennoch selbst im Hinblick auf Kritische Infrastrukturen relevant sein.

Es wird oft argumentiert, dass z.B. der Ausfall eines kleinen Betreibers einer nur ,lokal kriti-
schen” Infrastruktur, z.B. ein lokaler Wasserversorger, keine gréReren Auswirkungen hat. Es
wird dabei aber vernachlassigt, dass beispielsweise sehr viele Wasserversorger dhnliche wenn
nicht sogar identische Steuerungssysteme nutzen. Eine gezielt ausgenutzte Schwachstelle in die-
sen Systemen kann damit eine groRe Anzahl dieser ,kleinen Betreiber” stéren und so in der Ge-
samtheit sehr wohl eine erhebliche Stérung im Sinne des Gesetzes verursachen. Aus diesem
Grund ist es unabdingbar, dass sich die 0.g. Bewusstseinsanderung gerade auch in Richtung der
KMUs fortsetzt und in einem weiteren Schritt das Gesetz entsprechend angepasst wird.

Vernetzung auf allen Ebenen

Wie eingangs erwahnt und auch auf allen aktuellen Veranstaltungen durch viele Redner immer
wieder betont, ist der aktuelle Trend der zur Vernetzung von ,,allem mit allem”. Auch wenn fir
spezielle Zwecke sicherlich noch getrennte Netze verfligbar sind, so werden selbst fiir BOS-Netze
Architekturen mit Nutzung kommerzieller Netze angedacht, laufen sicherheitskritische 6ffentli-
che Anwendungen (verschlisselt) liber kommerzielle Netze und greifen vielfaltig Behérden auf
zahlreiche Dienste im Internet zu.
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Wenn also auf der technischen Ebene ,,alles mit allem” nach und nach vernetzt wird und daher
auch die entsprechenden Sicherheitsproblematiken alle vernetzten Systeme betreffen, dann ist
es nicht konsequent und unter Umstanden sogar gefahrlich, wenn Teilbereiche der Verwaltun-
gen oder Sektoren, wie Kultur und Medien, ausgeklammert werden. Sicherlich gibt es hier, wie
S. 38 des Gesetzentwurfs auch erwahnt, gesonderte Regelungen bzw. Grenzen der Gesetzge-
bungskompetenz des Bundes, jedoch werden sich Sicherheitsvorfalle, Fehlkonfigurationen und
Angriffe nicht an diese Abgrenzungen halten sondern unter Umsténden in den hier nicht erfass-
ten Bereichen ausbrechen und dann doch eine Kritische Infrastruktur bundesweit betreffen.

Hier muss nach und nach ein ganzheitlicher Ansatz im Sinne der , Vernetzten Sicherheit” geschaf-
fen werden, so dass das hier gestartete IT-Sicherheitsbewusstsein auch in alle Bereiche vordrin-
gen kann. Dass hier Nachholbedarf besteht sieht man am teilweise leichtfertigen Umgang mit
sicherheitsrelevanten Daten in Cloud-Diensten, dem Nutzen ungesicherter privater Smartpho-
nes fiir dienstliche Zwecke oder dem Glauben, dass ein IT-System sicher sei, wenn die Kommu-
nikationsstrecken verschlisselt betrieben werden etc.

Rolle von TKG und TMG

Im Rahmen der Diskussionen zum IT-Sicherheitsgesetz werden als betroffene Bereiche z.B. Be-
treiber von Webseiten, Telekommunikationsunternehmen, Industrie 4.0, Cloud-Technologie
etc. in einem Atemzug genannt, ohne wirklich zu bedenken, was es heil3t, dass hier je nach Bei-
spiel unterschiedliche Gesetze zur Anwendung kommen. Hinzu kommt, dass insbesondere das
TKG noch von der ,klassischen Denkweise” des analogen Telefonnetzes mit verbindungsorien-
tierter Ubertragung gepragt ist.

Wie bereits erwahnt, finden sich Webserver —in abgespeckten Versionen — heute auf den kleins-
ten eingebetteten Systemen bis hin zu per SmartphoneApp steuerbaren Leuchten, aber auch in
mehr und mehr industriellen Steuerungssystemen. Webserver bieten ihre Web-Dienste oft mit
Hilfe einfacher Standardbefehlen an, die verbindungslos an den Server gerichtet werden kénnen
—insbesondere muss keine klassische ,Telekommunikationsverbindung” im Sinne des TKG auf-
gebaut werden. Diese Web-Dienste bzw. deren Anbieter fallen unter das TMG. Gerade aber in-
dustrielle Steuerungssysteme kritischer Infrastrukturen kénnen Ziel eines Angriffs sein — nach
TMG gibt es aber keine mit dem TKG vergleichbaren Instrumente um erforderliche Daten fiir
eine Angriffserkennung zu erheben. Das TMG geht von Nutzern eines Web-Dienstes im Sinne
z.B. eines Web-Surfers aus. Es wurde dabei nicht bedacht, dass technisch identische Verfahren
zum Angriff genutzt werden kdnnen — es ist lediglich eine andere Ebene, als die vom TKG erfasste
,technische” Kommunikation. Diese Denkweise findet sich auch z.B. in der Begriffsdefinition § 3
Nr. 25 TKG ,telekommunikationsgestiitzte Dienste”, welche verlangen, dass ,,die Inhaltsleistung
noch wahrend der Telekommunikationsverbindung erfillt wird”.

Finden also Angriffe auf Kritische Infrastrukturen im Geltungsbereich des TMG statt, so hat der
Angegriffene rechtlich keinerlei Moglichkeiten analog zu § 100 TKG Daten aufzuzeichnen, wel-
che die Stérung erkennen lassen und dann ggf. MaRnahmen einleiten. Hier miisste zumindest
eine konsistente Regelung in TMG und TKG geschaffen werden bzw. noch besser die Gesetze
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derart neugestaltet werden, dass nicht mehr zeitgeméaRe technische Begriffe (wie ,Verbindung”
im Sinne des TKG) durch Funktionen und Leistungsmerkmale beschrieben werden. Fir einen
Nutzer bzw. Betreiber von Diensten ist es letztendlich irrelevant, ob der Dienst auf einer Verbin-
dung beruht, verbindungslos angeboten wird, ein Web-Dienst ist etc. — aus Sicherheitssicht
sollte alles gleich behandelt werden.

Eine schnelle Anpassung ware die (erneute) Angleichung von §15 TMG an §100 TKG-E. Die im
IT-Sicherheitsgesetz derzeit vorgesehenen Anderungen des TMG haben eher den klassischen
Web-Surfer als Nutzer von Web-Diensten im Sinn, weniger die o.g. Industriesteuerungssysteme.
Bleibt es bei diesem Stand verbietet sich die Nutzung zahlreicher Analysesysteme z.B. zur Erken-
nung von ausgefeilteren, mehrschrittigen Angriffen, welche sich (iber einen langeren Zeitraum
hinziehen kénnen. Ebenso wird eine nachtragliche Analyse von Schaden schwer ohne die dafiir
notwendige vorab gespeicherte Datenbasis moglich sein.

Stérungen und Datensammlung

Storungen, hervorgerufen durch z.B. Softwarefehler, Angriffe oder Fehlkonfigurationen, sind in
heutigen Internet-basierten Kommunikationsnetzen und ihren Diensten etwas grundlegend an-
deres, als sie dies in klassischen Telekommunikationsnetzen waren. In klassischen Netzen hat
eine Stérung meist zeitnah direkt etwas bewirkt, beispielsweise eine Funktionsstérung hervor-
gerufen. In heutigen Netzen kénnen z.B. Angriffe lange im Voraus vorbereitet und Schadsoft-
ware in Systemen hinterlegt werden, ohne dass dadurch bereits eine Storung hervorgerufen
wird. Es reicht dann ein kleiner, als solcher kaum erkennbarer Befehl, um die Stérung hervorzu-
rufen. Ebenso kann beispielsweise eine schlechte Systemkonfiguration oder ein nur unzu-
reichend abgesichertes System jahrelang problemlos funktionieren, bis sich die Umgebungspa-
rameter andern — z.B. das System mit dem Internet verbunden wird. Typische Beispiele sind
hierflr Industriesteuerungssysteme, welche auch heute noch haufig aus Griinden der verein-
fachten Wartung mit fest voreingestellten Passwortern versehen sind (oft auf Kundenwunsch!),
und schlagartig angreifbar werden, sobald sie nicht mehr losgel6st sondern vernetzt arbeiten.

Wie schon mehrfach erwéahnt, ist die Kommunikationswelt schon heute stark von eingebetteten
Systemen gepragt, die Maschine-zu-Maschine-Kommunikation wird immer dominanter; schon
heute kommunizieren mehr Dinge als Menschen im Internet. Gerade im Hinblick auf Kritische
Infrastrukturen muss daher ein besonderes Augenmerk auf Stérungen in diesen Systemen gelegt
werden.

Um wirksam die Sicherheit von IT-Systemen zu erhéhen kann nicht erst dann gehandelt werden,
wenn tatsachlich eine Funktionsstorung aufgetreten ist. Im Vorfeld miissen bereits zahlreiche
Malnahmen ergriffen werden, um ein moglichst gutes Lagebild zu erhalten. Dies kann von rela-
tiv einfachen MalRnahmen, wie der Erfassung des Umsetzungsgrades von MaRnahmen des IT-
Grundschutzes bis hin zu detaillierten Verkehrsanalysen gehen. Gerade die ,,schlummernden”
Bedrohungen, von Vorbereitungen zu Angriffen via Bot-Netze bis hin zu mangelhaften Konfigu-
rationen und alten Softwarestanden, sind wesentlich im Hinblick auf die Vulnerabilitat Kritischer
Infrastrukturen. Es ist dabei auch wichtig, dass ein solches Lagebild auch moglichst viele Systeme
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im Sinne einer vernetzten Sicherheit erfasst. Es ist bei weitem nicht so wirksam, wenn je nach
Sektoren, Branchen, Behorden etc. getrennte Lagebilder erstellt werden. Gerade Stérungen im
IT-Bereich kénnen sehr schnell viele Bereiche erfassen, beispielsweise wenn Schwachstellen in
Systemen auftreten, welche fast tberall genutzt werden (z.B. Router eines Herstellers).

Wie schon zuvor erwahnt, sind TKG und TMG hier gleichermafien hinsichtlich Stérungen zu be-
trachten. Es ist aus Sicht der Technik nicht sinnvoll im Rahmen des TMG lediglich einen Schutz
vor gewissen Storungen vorzuschreiben, basierend auf dem TKG jedoch weitergehende Mog-
lichkeiten der Datensammlung vorzusehen.

Datensammlung zur Erkennung von Stérungen, auch von solchen, welche erst in der Zukunft
dann beispielsweise zu Funktionsausfallen fihren koénnen (i.S.v. §100 Abs. 1 TKG-E) muss aus
technischer Sicht nicht notwendigerweise das anlasslose Sammeln aller Daten inklusive der Ana-
lyse aller Inhalte der Datenpakete umfassen. Sicherlich mag es Félle geben, in denen man —meist
im Nachhinein —anhand von umfangreichen (selten vollstandigen) Datensammlungen bestimm-
ten Angriffsmustern auf die Spur kommen kann. Sinnvoll, angemessen und auch wirtschaftlich
vertretbar sind aber meist mehrstufige Verfahren, welche in einem ersten Schritt z.B. Anomalien
im Datenstrom erkennen kénnen, ohne alle Daten zu sammeln. Im Verdachtsfall kann dann im
nachsten Schritt ein Verfahren folgen, welches ,genauer hinschaut” (also z.B. Paketinhalte Gber-
prift). Bei vielen Verfahren genligt es dabei vollkommen, auf pseudonymisierten Daten, auf ag-
gregierten Daten oder lediglich auf Statistiken und Stichproben zu arbeiten. Gerade bei groRan-
gelegten, verteilten Angriffen spielen die Daten eines Einzelnen eine untergeordnete Rolle —
wichtiger sind hier z.B. die Strukturen der Datenverteilung.

Zusammenfassung

Die IT-Sicherheit in vielen Bereichen bleibt heutzutage meist weiter hinter dem Moglichen zu-
riick, auch immer noch weit hinter dem im Gesetzesentwurf immer wieder zitierten Stand der
Technik. Derzeit giltige Regelungen, wie das TKG oder das TMG sind nicht wirklich an die Anfor-
dernisse der IKT-Systeme und deren Nutzer angepasst. Der jetzt vorliegende Entwurf eines IT-
Sicherheitsgesetzes ist ein notwendiger und wichtiger erster Schritt in die richtige Richtung
(wenn denn die Mindeststandards auch wirklich von allen hier Adressierten einzuhalten sind),
der nicht dadurch ausgebremst werden darf, dass sicherlich noch nicht alle relevanten Szenarien
abgedeckt oder Teilkonstrukte aus technischer Sicht nicht ideal sind. IT-Sicherheit ist ein dyna-
mischer Prozess und kann schon deshalb nicht in ein statisches Gesetz in seiner Ganze gegossen
werden. Das IT-Sicherheitsgesetz kann zu einem Startschuss fiir eine Bewusstseinsanderung hin-
sichtlich einer IT-Sicherheitskultur werden, die dann nach und nach maoglichst alle Bereiche der
IT durchdringt. Die Konzentration auf gewisse Bereiche, die Kritischen Infrastrukturen, erscheint
logisch, damit es zumindest einmal losgehen kann.

Gewisse Aspekte kdnnten jetzt noch in das Gesetz einflieRen, ohne zu einer wesentlichen Ver-
zogerung beizutragen. Begleitend zu den Forderungen des IT-Sicherheitsgesetzes muissen Haf-
tungsfragen (z.B. Produkthaftung) an die heutigen Gegebenheiten angepasst werden. Ebenso
muss klar sein, welche Konsequenzen ein Nichtbefolgen des IT-Sicherheitsgesetzes nach sich
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zieht. Weiterhin ist unabdingbar, dass TKG und TMG konsistent gemacht werden, denn es gibt
aus Sicht der Technologie und der Angriffsmoglichkeiten keinen Grund fiir eine differenzierte
Betrachtung.

Weitere Schritte im Rahmen eines IT-Sicherheitsgesetzes waren zur Steigerung der Akzeptanz
des BSI das Uberdenken dessen Konstruktion in Richtung einer unabhingigeren Einrichtung, die
genauere Betrachtung von KMUs und das Uberwinden von gesetzlich definierten Barrieren (z.B.
Verhéltnis Bund/Land/Kommune), die Sicherheitsvorfille so nicht kennen, im Sinne einer ver-
netzten Sicherheit zum Wohle der Biirger.

Univ.-Prof. Dr.-Ing. habil. Jochen H. Schiller
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1. Ausgangslage und Herausforderungen

Die millionenfachen Identitatsdiebstahle von Burgern, Meldungen zu Cyber-Angriffen auf

Wirtschaftsunternehmen und nicht zuletzt die Snowden-Enthillungen haben weit Gber die

Expertenebene hinaus das Bewusstsein der Verletzbarkeit im Cyber-Raum deutlich ge-

macht. Insbesondere wird deutlich, dass alle Gesellschaftsgruppen hiervon betroffen sind.

Um zu verstehen, welchen Herausforderungen wir gegenulberstehen, ist es wichtig zu wis-

sen, welche Rolle die Informationstechnik (IT) heutzutage spielt:

1.

Wahrend IT bis vor wenigen Jahren von den zur Produktion eingesetzten Maschi-
nen klar abgrenzbar war, durchdringt sie heute alles. Sie findet sich gleichermalen
in allen moglichen Haushaltsgegenstanden wie auch in industriellen Prozessen und

Anlagen wieder - sie ist allgegenwartig.

. Daneben geht der Trend dahin, alle IT-Systeme zu vernetzen, um Komfort- oder

Produktivitatsgewinne zu erzielen. Es wird das Ziel verfolgt, mdglichst viele Informa-
tionen nutzbar zu machen. So werden beispielsweise die ,digital-ertichtigten® Sys-
teme eines Unternehmens wie etwa Maschinen, Sensoren und Feldgerate in den
Produktionsanlagen, aber auch Systeme in Marketing, Vertrieb oder Einkauf unter-

einander sowie nach innen und auf3en vernetzt.

Unter dem Stichwort Internet der Dinge sind bereits heute viele Hausgerate, Ge-
baudesteuerungen, Gefahren- und Brandmeldeanlagen, Verkehrsleitsysteme und

Automobile mit dem Internet verbunden.

Die Vision ist im urbanen Bereich mit ,Smart City“ und im hauslichen Bereich mit
~omart Home* bereits gegenwartig und greifbar. Die Digitalisierung von ursprunglich
physischen Systemen fuhrt zu einem Anstieg der Komplexitat dieser Systeme und
damit zugleich zu groReren Herausforderungen bei der Sicherheit. Wahrend bei-
spielsweise bisher im Bereich der Stromversorgung primar elektrotechnische

Aspekte eine Rolle spielten, kommen bei intelligenten Energienetzen die Fragen
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der Zuverlassigkeit von IT hinzu. Eine intelligente Netzsteuerung ist nicht nur auf
die elektrische Funktionsfahigkeit der Netze angewiesen, sondern ebenso auf die
Integritat und Verflugbarkeit der zur Netzsteuerung notwendigen Daten(verarbei-

tung).

2. Gefahrdungslage
Neben dem Wissen Uber Technologie und Technologieentwicklung ist das Kennen der Ge-

fahrdungslage unerlasslich. Denn technologische Entwicklung und Gefahrdungslage sind

im Zusammenhang zu betrachten.

Das BSI hat im Dezember 2014 erstmals einen Bericht zur Lage der IT-Sicherheit in
Deutschland’ herausgegeben, der Auskunft Giber die Ursachen von Cyber-Angriffen, Gber
Angriffsmittel und -methoden gibt. Eine wesentliche Schlussfolgerung ist: Das Internet ist
als Plattform fur Angreifer sehr attraktiv, denn der Aufwand fur einen Angriff ist gering. Es
reichen ein Laptop und ein Internetanschluss. Zudem existiert ein florierender globaler
Markt mit , Trojanerkoffern“ und Maleware-as-a-Service-Angeboten. Das Entdeckungsrisi-
ko ist gering, da das dezentral und offen gestaltete Internet fur den Angreifer vielfaltige
Tarnmdglichkeiten bietet. Aulierdem erweitert sich die Zahl der moglichen Angriffsziele mit
der fortlaufenden technologischen Weiterentwicklung. Ein weiterer Grund fur die Attraktivi-
tat des Internets als Angriffsplattform ist die Tatsache, dass Schwachstellen in komplexer
Software systemimmanent sind. Sie sind der haufigste Ausgangspunkt fur die Entwicklung

von Cyber-Angriffsmitteln in Form von Schadprogrammen.
Die wesentlichen Fakten der Bedrohungslage im Jahr 2014 stellen sich wie folgt dar:

Schadprogramme

Die Gesamtzahl der detektierten PC-basierten Schwachstellen liegt bei mehr als 250
Millionen und steigt taglich um ca. 300.000. Sie betreffen primar das fuhrende
Desktop-Betriebssystem. Dieses wird jedoch nicht nur auf Arbeitsplatzsystemen

eingesetzt, sondern ebenso auf Serversystemen und in industriellen Steuerungsanlagen —

1 Bundesamt fiir Sicherheit in der Informationstechnik: Die Lage der IT-Sicherheit in Deutschland 2014.
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teilweise noch mit einem seit Jahren veralteten Softwarestand, dessen Schwachstellen

durch Updates nicht mehr beseitigt werden.

Die Anzahl der Schadprogramme flr Smartphones und Tablets liegt bei mindestens drei

Millionen, hiervon sind ca. 98 Prozent dem fihrenden Betriebssystem zuzuordnen.
Botnetze

In Deutschland sind mehr als eine Millionen Internetrechner Teil von Botnetzen. Die
Nachlassigkeit der Nutzer beim Einspielen von Patches gegen Schwachstellen begulnstigt

die Chancen der Angreifer, die Rechner entsprechend zu Ubernehmen.
DDoS

In 2014 gab es allein in Deutschland Gber 32.000 DDoS-Angriffe. Zu ca. einem Drrittel
waren die Web-Seiten von Unternehmen Ziel der DDoS-Angriffe. Zu ca. einem Viertel war
mit gravierender Wirkung die Netzinfrastruktur von DDoS-Angriffen betroffen. Zur
Durchfihrung der Angriffe missbrauchten die Tater auch viele falsch konfigurierte

Serversysteme unwissender Anwender.

APT

Neben den bekannten und weit verbreiteten Angriffsmethoden wie beispielsweise Spam,
Schadsoftware oder Drive-by-Exploits, sind die sogenannten Advanced Persistent Threats
(APT) von besonderer Bedeutung. Sie sind die hochwertigen komplexen Angriffe, die
schwer detektierbar sind und mdglichst dauerhaft Wirkung entfalten sollen. APT-Angriffe
zeichnen sich durch sehr hohen Ressourceneinsatz und erhebliche technische Fahigkei-
ten aufseiten der Angreifer aus. Problematisch ist, dass klassische Antivirenprogramme
eine immer geringer werdende Erkennungsrate insbesondere bei hochwertigen Angriffen

haben.

3. Handlungsbedarf

Die technologische Entwicklungen und die damit einhergehenden Risiken sind inzwischen

nicht nur eine technologische und organisatorische, sondern auch eine
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gesellschaftspolitische Herausforderung. Fir die Bundesverwaltung hat der Gesetzgeber
bereits 2009 wichtige Voraussetzungen geschaffen, um den Bedrohungen fur die
Bundesverwaltung adaquat zu begegnen und der zunehmenden Bedeutung der
Informations- und Kommunikationstechnik in der Verwaltung Rechnung zu tragen. Die
Meldepflicht der Behdrden gegenltiber dem BSI sowie die auf der Grundlage von § 5 BSIG
vorgenommenen MalRnahmen zur Erkennung und Abwehr von Gefahren fur die
Kommunikationstechnik des Bundes haben bereits zu einer signifikanten Steigerung der

IT-Sicherheit in der Bundesverwaltung beigetragen.

Die steigende Abhangigkeit der Wirtschaft von IT-Prozessen verlangt auch ihr
Malnahmen ab. Bereits heute bestehen vielfaltige Kooperationen zwischen Unternehmen
und Staat, um die IT-Sicherheit zu férdern. So sind z.B. die Allianz fir Cyber-Sicherheit
und der Umsetzungsplan KRITIS (UP KRITIS) Plattformen der Zusammenarbeit, in denen
auf freiwilliger Basis relevante Informationen, Erfahrungen und Know-How zwischen Staat

und Wirtschaft ausgetauscht werden.

Die technologischen Entwicklungen einerseits und die damit einhergehende,
weitreichende Bedrohungslage andererseits zeigen jedoch, dass ein regulativer Rahmen
fur die Zusammenarbeit erforderlich ist. Dies gilt insbesondere fur die Wirtschaftsakteure,
die wegen der mdglichen weitreichenden gesellschaftlichen Folgen eines Ausfalls oder
einer Beeintrachtigung der von ihnen angebotenen Leistungen eine besondere
Verantwortung fur das Gemeinwohl tragen. Dieses Erfordernis wird in § 8a bis § 8d des
Gesetzentwurfs aufgegriffen. Betreiber Kritischer Infrastrukturen werden nach § 8a
verpflichtet, ein Mindestniveau an IT-Sicherheit fir die Systeme, Komponenten und
Prozesse zu treffen, die fir die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen mafdgeblich sind. Durch die Bericksichtigung des Standes der Technik ist
sichergestellt, dass zum einen die zu ergreifenden MalRnahmen flr die Betreiber
verhaltnismaliig bleiben, zum anderen aber auch der Einsatz von hinreichend aktuellen
Systemen vorgeschrieben wird. Die Branchen haben die Mdglichkeit, durch

branchenspezifische Sicherheitsstandards den Stand der Technik zu konkretisieren.
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Dadurch kann zum einen das branchenspezifische Know-How der Betreiber einbezogen
werden; nur diese kennen die zur Erbringung der Dienstleistungen eingesetzten Techniken
und Prozesse im Detail. Zum anderen wird den Betreibern die alle zwei Jahre erforderliche
Nachweisflhrung, dass der Stand der Technik eingehalten ist, durch einen anerkannten

Branchenstandard vereinfacht.

Daneben ermdglicht die in § 8b verankerte Meldepflicht fur Betreiber Kritischer
Infrastrukturen dem BSI nicht nur die Erstellung verlasslicher Lagebilder. Insbesondere
erwarte ich, dass das BSI durch die Meldepflicht auch Angriffe friihzeitig erkennen,
praventive Schutzmalnahmen ermitteln und diese Erkenntnisse anderen Betreibern aber
auch anderen Anwendern von IT rechtzeitig zur Verfugung stellen kann. Durch dieses
,Geben und Nehmen“ zwischen den Akteuren wird es leichter werden, neuen

Gefahrdungen rechtzeitig entgegenzutreten.

Das BSI wird gemal} Gesetz den vertraulichen Umgang mit den Daten der Betreiber
Kritischer Infrastrukturen sicherstellen. Aus der langjahrigen Zusammenarbeit mit
Unternehmen weild das BSI um den Stellenwert von Vertrauen, wenn es um IT-Sicherheit

geht.

Die in § 7 BSIG des Gesetzentwurfes vorgesehene Anderung stellt sicher, dass das BSI
Dritte zur Durchflihrung der Warnung der Betroffenen einbeziehen und somit die
Betroffenen selbst mit seiner Warnung erreichen kann. Eine unmittelbare Warnung ist
oftmals nicht moglich, da dem BSI zwar die missbrauchlichen Daten (z.B. IP-Adressen
oder Bankverbindungen) vorliegen, diese aber nicht zugeordnet werden kénnen. Bei

IP-Adressen konnen dies die Provider, bei Bankdaten die Banken sein.

Zur Erfullung seiner praventiven Aufgaben bendtigt das BSI die in § 7a des
Gesetzentwurfes vorgesehene Befugnis, Produkte und Systeme unabhangig von der
Zustimmung des Herstellers und unter Anwendung aller nach dem Stand der Technik

notwendigen Untersuchungsmethoden auf ihre Sicherheit hin zu untersuchen, um
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mdgliche Sicherheitsrisiken bei kritischen Infrastrukturen und in der Bundesverwaltung
beurteilen zu kdnnen. Bisher sind Produktanalysen aufgrund urheber-, wettbewerbs- oder
strafrechtlicher Regelungen unzulassig, obwohl die Notwendigkeit, Produkte auf

Sicherheitsrisiken zu untersuchen, gréfer ist als je zuvor.

Da die aus den Untersuchungen gewonnenen Ergebnisse den Markt beeinflussen konnen,
wird vor deren Verodffentlichung stets abgewogen, ob der damit verbundene Eingriff in die
Tatigkeit der Unternehmen gerechtfertigt ist. SchutzmalRnahmen zu Gunsten der
Unternehmen, wie die Einbindung vor der Veroffentlichung und die Méglichkeit zur
Stellungnahme, sieht das Gesetz vor. Es greift somit das mit der letzten

Gesetzesanderung 2009 eingefuhrte und seit dem bewahrte Verfahren zur Warnung auf.

Telemediengesetz

Als Prasident des BSI befurworte ich ausdrucklich, dass auch Telemediendiensteanbieter
kinftig einen Beitrag zur Schaffung von IT-Sicherheit leisten sollen. Ungesicherte
Telemedienangebote sind oft der Grund dafir, dass z.B. ein Webserver als
Angriffswerkzeug missbraucht werden kann oder Tater an die personenbezogenen Daten
der Kunden eines Telemedienangebotes gelangen — etwa weil keine hinreichend sicheren

AuthentifizierungsmalRnahmen eingesetzt wurden.

Telekommunikationsgesetz

Die im TKG vorgesehene Pflicht der TK-Anbieter, ihre Nutzer auf Stérungen auf deren
Systemen hinzuweisen, ist aus Sicht des BSI neben gemeinsamen Initiativen mit der
Wirtschaft eine wichtige und notwendige Malinahme zur Férderung der IT-Sicherheit.
Wenn TK-Anbieter z.B. weil sie sogenannte Honey-Pot-Systeme betreiben, wissen, dass
ihre Kunden Teil eines Botnetzes sind, sollten sie ihrer Verantwortung nachkommen und
diese oftmals ahnungslosen Nutzer auch informieren. Nur so kann verhindert werden,
dass die Nutzer oder Dritte weitere Schaden erleiden, etwa durch den Abfluss von

sensiblen personenbezogenen Daten oder die unbeabsichtigte Teilnahme an Angriffen.
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Da die TK-Anbieter auch den direkten Kontakt zu ihren Kunden haben, sind sie ndher am
Nutzer. Daher halt das BSI die Pflicht der Anbieter, ihre Kunden auf Werkzeuge zur
Erkennung und Beseitigung von Stérungen hinweisen zu mussen, fur zweckmafig und
notwendig. Solch zielgerichtete Hinweise sind effektiver und erreichen mehr Nutzer als
allgemeine Informationen im Netz, die die Nutzer erst einmal suchen und finden missen.
Gerade technisch weniger versierten und damit leicht angreifbaren Nutzern von IT wird die
Absicherung dadurch erleichtert. Insofern stellt die Regelung eine sinnvolle Erganzung zu

bestehenden Informationsangeboten wie z.B. BSI-flr-Blrger oder botfrei.de dar.

4. Fazit
Die Dynamik der IT-Entwicklung und der Gefahrdungen wird uns auch in Zukunft vor wei-
tere Herausforderungen stellen. Der Gesetzentwurf stellt aus meiner Sicht als BSI-Prasi-
dent einen wichtigen Schritt zur Verbesserung der IT-Sicherheit sowohl fur Kritische Infra-
strukturen wie auch fur Burgerinnen und Burgern als Internetnutzer in Deutschland dar.

Die neuen Aufgaben wird das BSI aktiv angehen.
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BDI-Stellungnahme zum Entwurf eines Gesetzes zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)
(BT-Drs. 18/4096)

Sehr geehrter Herr Bosbach,

mit Blick auf die 6ffentliche Anhérung im Innenausschuss mdchte der
Bundesverband der Deutschen Industrie (BDI) nochmals auf folgende fur
die deutsche Industrie wesentlichen Punkte hinweisen:

1. Klare und transparente Definitionen, um Rechtssicherheit fur
die Unternehmen zu erreichen
Der BDI hélt es fur problematisch, dass zentrale Definitionen,
wie z. B. die konkrete Definition , Kritischer Infrastrukturen®, nicht
im Gesetz selber, sondern in einer gesonderten Rechtsverordnung
geregelt werden. Auch der Umfang und der zeitliche Rahmen der
Meldung sind im Entwurf nicht hinreichend bestimmt. Zudem sollte
die Weitergabe von Daten gesetzlich ausgeschlossen werden, die
uber die allgemeine Darstellung des Sicherheitslagebildes hinausge-

hen und Rechte Dritter verletzten kénnen. Bundesverband der
Deutschen Industrie e.V.

. . . . .. . . Mitgliedsverband
2. Win-win Situation fir beide Seiten schaffen BU%INESSEUROPE

Die Zusammenarbeit zwischen Unternehmen und Staat darf keine

. . . . . . . Hausanschrift
,,Einbahnstra3e* sein. Informationen diirfen nicht nur, im Sinne

Breite StraRe 29

einer Meldepflicht, von Unternehmen an die Behdrden flieRen und 10178 Berlin

damit den Birokratieaufwand der Unternehmen erhéhen. Vielmehr Postanschrift

sollte das Bundesamt fiir Sicherheit in der Informationstechnik 11053 Berlin

(BSI) kiinftig Informationen {iber Bedrohungen zeitnah, aktuell und Telekontakte

S . . T:+493020281461

praxisorientiert an die Unternehmen zurtickgegeben. Nur so kann F: +493020282461

insgesamt ein erhohtes Sicherheitsniveau erreicht werden. Internet
www.hdi.eu
E-Mail

I.Ploeger@bdi.eu
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3. Doppelregulierung vermeiden
Doppelregulierung bzw. doppelte Zustandigkeiten mussen in jedem
Fall vermieden werden. Betreiber Kritischer Infrastrukturen, die
uber bereits bestehende Rechtsvorschriften, z. B. das Telekommuni-
kationsgesetz (TKG), das Energiewirtschaftsgesetz (EnWG) oder
das Bundesdatenschutzgesetz (BDSG) reguliert werden, sollten
nicht zusatzlich reguliert werden.

4. Kompatibilitat zwischen nationaler und europaischer Gesetzge-
bung herstellen
Der BDI tritt mit Nachdruck dafir ein, dass das IT-Sicherheitsgesetz
mit der européischen NIS-Richtlinie im Einklang steht. So kdnnen
spatere Gesetzesanpassungen vermieden und Rechtssicherheit
fir die Unternehmen gewahrt werden. Die Bundesregierung sollte
auf einen engen Anwendungsbereich der NIS-Richtlinie hinwirken.
Auch sollte auf européischer Ebene auf Sanktionen verzichtet wer-
den. Um den Schutz von Unternehmensinteressen zu garantieren,
sollte sich das Anhdérungsrecht der Unternehmen bei einer
potenziellen Meldeverdffentlichung starken an dem Vorbild des
IT-Sicherheitsgesetzes orientieren. Das Meldeverfahren sollte
analog zum IT-Sicherheitsgesetz anonym erfolgreich.

5. Kohédrenz mit internationalen Standards erreichen
Weder der Aktionsradius von international agierenden Unternehmen
noch die Cyber-Angriffe machen an den Landesgrenzen halt. Eine
deutsche Inselldsung ware nicht zielfiihrend. Der BDI setzt sich
daher fiir eine Kohédrenz mit international bereits existierenden
Standards ein. Eine Harmonisierung der Meldewege und Verfahren
sowie der Definition der nationalen Zustandigkeiten ist anzustreben,
um Doppelaufwendungen und Wettbewerbsnachteile zu vermeiden.

Die vollstandige BDI-Kommentierung des Gesetzentwurfs entnehmen Sie
bitte der Stellungnahme, die der BDI am 5. November 2015 im Rahmen der
Verbandeanhdrung an das Bundesinnenministerium tbermittelt hat. Die
Stellungnahme, die in der Anlage beigeflgt ist, wurde vom BDI gemeinsam
mit seinen Mitgliedsverbanden erarbeitet und bildet die branchen(bergrei-
fende Positionierung der Deutschen Industrie.

Mit freundlichen GrifRRen

115 g

Iris Ploger

Anlage
BDI-Stellungnahme zum Entwurf eines Gesetzes zur Erhéhung der

Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom
5. November 2015
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Stellungnahme @ BDI

zum Entwurf des Gesetzes zur ,Erhohung der Sicherheit _ '
informationstechnischer Systeme* (ITSIG) Sicherheit und Rohstoffe

Der BDI vertritt als Spitzenverband der deutschen Industrie und der in-
dustrienahen Dienstleister in Deutschland 37 Branchenverbénde. Er re- Dokumenten Nr.
prasentiert die politischen Anliegen und Interessen von mehr als 100.000 D 0674

Unternehmen mit rund acht Millionen Beschaftigten. Datum
12. November 2014

Seite
1. Grundséatzlich 1von 9

.................. = Der BDI unterstiitzt nachdriicklich das Ziel der Bundesregierung, das
Industrieland Deutschland widerstandsfahiger gegen die steigende An-
zahl von Cyberbedrohungen zu machen.

= Der vorliegende Entwurf wurde dem BDI am 4. November 2014 zur
Kommentierung tbermittelt. Aufgrund der, durch das BMI gesetzten,
sehr kurzfristigen Riickmeldefrist, ist eine umfassende und detaillierte
Bewertung nur bedingt méglich. Der BDI behélt es sich daher vor, wei-
tere Kommentierungen im Rahmen des mundlichen Anhorungsverfah-
rens zu Ubermitteln.

= Der BDI hat am 5. April 2013 eine erste Stellungnahme zum geplanten
IT-Sicherheitsgesetz* an die Bundesregierung tibermittelt und den Ge-
setzgebungsprozess seitdem eng und konstruktiv begleitet. Im Februar
2014 hat der BDI ein Positionspapier zur Ausgestaltung des IT-
Sicherheitsgesetzes? veroffentlicht.

= Darlber hinaus hat der BDI gemeinsam mit BDLI, BDSV, BITKOM
und ZVEI die Studie ,,IT-Sicherheit in Deutschland. Handlungsempfeh-
lungen fiir eine zielorientierte Umsetzung des IT-Sicherheitsgesetzes*®
bei der Wirtschaftsprifungsgesellschaft KPMG in Auftrag gegeben.
Ziel der Studie war es, konkrete Handlungsempfehlungen flr die Aus-
gestaltung eines IT-Sicherheitsgesetzes zu présentieren, bevor die Bun-
desregierung einen neuen Entwurf vorlegt. Die Studie wurde am 3. Juli
2014 an Bundesinnenminister Thomas de Maiziere tibermittelt.

= Der BDI halt es fur problematisch, dass zentrale Definitionen, wie z. B.
die konkrete Definition Kritischer Infrastrukturen, nicht im Gesetz sel-

1 BDI-Stellungnahme zum Referentenentwurf eines ,Gesetzes zur Erhéhung der Sicherheit informa- Bundesverband der
tionstechnischer Systeme*, 5. April 2013, Deutschen Industrie e.V.
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2 BDI-Positionspapier ,Erwartungen der deutschen Industrie an ein IT-Sicherheitsgesetz”, Feb. 2014,
http://www.bdi.eu/download_content/SicherheitUndVerteidigung/Positionspapier_Sicherheitsgesetz 3154“;3”52'3;%14 o

25 02.pdf ' N o F: +493020282402
3 KPMG-Studie | T-Sicherheit in Deutschland. Handlungsempfehlungen fiir eine zielorientierte Um-

setzung des IT-Sicherheitsgesetzes®, Juli 2014, \I/\r/]\}\?v:/ngfji eu
http://www.bdi.eu/images_content/SicherheitUndVerteidigung/KPMG _IT- L
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ber, sondern in einer gesonderten Rechtsverordnung geregelt werden.
Um Rechtsklarheit fiir die betroffenen Unternehmen zu schaffen, sollte
diese Rechtsverordnung zeitnah zum ITSIiG verabschiedet werden.
Gleichwohl begruft der BDI ausdriicklich die friihzeitige Einbindung
der Industrie im Rahmen des Gesetzgebungsvorhabens. Das Angebot
an die Verbande, bei der Erarbeitung der branchenspezifischen Mindest-
standards und der Festlegung der Kriterien fur die detaillierte Definition
im Zuge einer nachgelagerten Verordnung umfangreich mitzuarbeiten,
nimmt der BDI wahr. Die Beteiligung der Branchenvertreter zur Be-
stimmung der Kritischen Infrastrukturen sollte friihzeitig im Vorfeld
der gesetzlichen Regelung stattfinden.

Die deutsche Industrie tritt mit Nachdruck fir eine hochstmdgliche
Kompatibilitat zwischen dem deutschen IT-Sicherheitsgesetz und der
europdischen NIS-Richtlinie ein. Das gilt insbesondere flr die weitge-
hende Anonymisierung der Meldungen, wie sie im ITSiG vorgesehen
ist. Der BDI plédiert dafiir, dass eine solche Regelung auch in der NIS-
Richtlinie berlcksichtigt wird. Zumindest sollte den Mitgliedstaaten
bei der Umsetzung der Richtlinie der Spielraum eingerdumt werden,
dies eigenverantwortlich zu regeln.

Doppelregulierung bzw. doppelte Zustandigkeiten mussen in jedem Fall
vermieden werden. Betreiber Kritischer Infrastrukturen, die iber bereits
bestehende Rechtsvorschriften, z. B. das Telekommunikationsgesetz
(TKG), das Energiewirtschaftsgesetz (EnWG) oder das Bundesdaten-
schutzgesetz (BDSG) reguliert werden, sollten nicht zusatzlich reguliert
werden.

Die Zusammenarbeit zwischen Unternehmen und Staat darf keine
,,Einbahnstrafle sein. Informationen diirfen nicht nur, im Sinne einer
Meldepflicht, von Unternehmen an die Behorden flielRen. Vielmehr
missen Informationen lber Bedrohungen zeitnah, aktuell und praxis-
orientiert von den staatlichen Stellen an die Unternehmen gegeben wer-
den. Nur so kann insgesamt ein erhéhtes Sicherheitsniveau erreicht wer-
den.

Ein gutes Beispiel flr eine enge und vertrauensvolle Zusammenarbeit
zwischen Industrie und Behdrden ist die Allianz fur Cyber-Sicherheit.
Diese leistet einen wichtigen Beitrag zur Pravention und Awareness.
Sie gilt es weiter zu stérken. Die bereits vorhandene Maoglichkeit zur
freiwilligen Meldung eines Sicherheitsvorfalls an die Meldestelle der
Allianz ist bei der Ausgestaltung des ITSiG zu berticksichtigen und
mit den vorgesehenen MaRnahmen zu verzahnen.

Weder der Aktionsradius von international agierenden Unternehmen
noch die Cyber-Angriffe machen an den Landesgrenzen halt. Daher wa-
re eine deutsche Insellésung nicht zielfuhrend. Der BDI setzt sich daher
flr eine Koh&renz mit international bereits existierenden Standards ein.
Eine Harmonisierung der Meldewege und Verfahren sowie der Definiti-
on der nationalen Zustandigkeiten ist anzustreben, um Doppelaufwen-
dungen und Wettbewerbsnachteile zu vermeiden. Weiterhin werden in
zunehmenden Mal3e Dritte zur Bereitstellung von Diensten, als soge-
nannter ,,Sofware as a Service* oder ,,Hardware as a Service* genutzt,
die ihre Dienste in der Regel ber Staatsgrenzen erbringen. Doppelte
Auditierungen missen vermieden.
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2.

Im Einzelnen

Erfullungsaufwand fur die Wirtschaft

Anders als im vorliegenden Gesetzesentwurf angenommen, entstehen
der Wirtschaft durchaus Mehraufwande durch die Anforderungen aus
dem Gesetz. Auf Basis des damals vorliegenden Entwurfs hat KPMG
die Kosten fir die Umsetzung einer Meldepflicht untersucht. Die Be-
rechnungen von KPMG zeigen, dass die Umsetzung der Meldepflicht
zu signifikanten Erhdhungen der Personal- und Sachkosten fur die be-
troffenen Unternehmen fuhrt. Finanzielle Belastungen kénnten sich zu-
dem auch aus dem Risiko mdglicher Reputationsschéden ergeben, die
aus einem fehlerhaften Umgang mit den Meldedaten entstehen kénnen.
In Anlehnung an die Methode des Standardkostenmodells wurden zu-
dem die Burokratiekosten von KPMG abgeschatzt, die sich unmittelbar
aus einer Meldepflicht fur die Unternehmen ergeben. Diese spezifischen
Kosten summieren sich auf Grundlage der flr diese Studie getroffenen
Annahmen auf insgesamt rund 1,1 Milliarde Euro pro Jahr.

Kritische Infrastrukturen, Artikel 1 § 2
In Artikel 1, Absatz 3 des Gesetzentwurfs wird versucht, eine Begriffs-
bestimmung der Kritischen Infrastrukturen vorzunehmen. Hier heif3t es:

,,(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Ein-
richtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikati-
on, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie
Finanz- und Versicherungswesen angehdren und

2. von hoher Bedeutung fiir das Funktionieren des Gemeinwesens
sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen fiir die 6ffentliche Sicher-
heit eintreten wirden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden
durch die Rechtsverordnung nach § 10 Absatz 1 naher bestimmt.
Kommunikationstechnik im Sinne des Absatzes 3 gehdrt nicht zu den
Kritischen Infrastrukturen im Sinne dieses Gesetzes.

In 8 10 wird festgelegt, ab welchem Schwellenwert, welche Einrichtun-
gen, Anlagen oder Teile davon als Kritische Infrastrukturen gelten und
wie diese bestimmt werden sollen:

,,Das Bundesministerium des Innern bestimmt nach Anhérung von
Vertretern der Wissenschaft, betroffener Betreiber und der betroffe-
nen Wirtschaftsverbande im Einvernehmen mit dem Bundesministe-
rium fiir Wirtschaft und Energie (...) anhand der in den jeweiligen
Sektoren erbrachten Dienstleistungen durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, ab welchem Schwel-
lenwert welche Einrichtungen, Anlagen oder Teile davon als Kriti-
sche Infrastrukturen im Sinne dieses Gesetzes gelten. Zugang zu Ak-
ten, die die Erstellung oder Anderung dieser Verordnung betreffen,
wird nicht gewdhrt. *
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BDI-Kommentierung

Der Anwendungsbereich des Gesetzentwurfs ist nicht ausreichend
konkret bestimmt. Deshalb erscheint es geboten in Artikel 1 bzw. der
Begriindung, konkrete Kriterien zu benennen, nach denen die Teilseg-
mente der aufgezahlten Sektoren als Kkritisch eingestuft werden. Die An-
forderungen an die Betreiber kritischer Infrastrukturen massen einheit-
lich sein. Dies ist gegenwartig durch die vorgesehenen Anderungen im
EnWG und des TKG nicht der Fall.

Dariiber hinaus halt der BDI es fur duRerst problematisch, dass die
wichtige Frage des Anwendungsbereichs auf eine spétere Rechtsverord-
nung delegiert wird. Das schadet der Rechtssicherheit und trifft auch auf
wettbewerbsrechtliche Bedenken. Denn der Verordnungserméchtigung
im Gesetzentwurf fehlt es an ausreichender Bestimmtheit, Normklarheit
bei der Adressatenbestimmung und an der notwendigen Begrenzung der
Erméchtigung. Es besteht aul’erdem ein erhebliches Risiko flr die In-
vestitionssicherheit und nimmt den Unternehmen das nétige MaR an
Erwartungssicherheit.

Der Staat ist der grofite Betreiber Kritischer Infrastrukturen. Gemaf
dem vorliegenden Entwurf soll der Staat jedoch nicht unter das Gesetz
fallen, obwohl die staatlichen Kritischen Infrastrukturbetreiber ebenso
eine ,,hohe Bedeutung fiir das Funktionieren des Gemeinwesens* haben.
Der BDI setzt sich daher nachdrucklich dafir ein, dass die entsprechen-
den Meldepflichten und Sicherheitsstandards neben dem Bund auch fiir
Lander und Kommunen gelten und vom Gesetz erfasst werden.

Gleichwohl begriRt der BDI ausdricklich, dass die Bestimmung der fur
die Anwendung der gesetzlichen Regelung relevanten kritischen Infra-
strukturen sektor- und branchenspezifisch nach qualitativen und quanti-
tativen Kriterien in enger Abstimmung mit den betroffenen Betreibern
und Wirtschaftsverbanden erfolgen soll. Richtigerweise wird hierbei
erkannt, dass sich die benannten Sektoren nicht nur wesentlich im Hin-
blick auf ihre Kritikalitat und spezifischen Sicherheitsanforderungen
zueinander unterscheiden, sondern diese mitunter auch innerhalb der
Sektoren signifikant und abhéngig vom Geschaftsmodell und Tétig-
keitsbereich variieren.

Die geplante Konsultation mit Branchenvertretern zur Bestimmung der
wesentlichen Kritischen Infrastrukturen bzw. des Adressatenkreises des
Gesetzes sollte zeitnah stattfinden. Eine differenzierte Betrachtungswei-
se und eingehende Risikoanalyse ist im Vorfeld einer Gesetzesinitiative
essentiell, um erfolgreich angemessene Sicherheitslosungen zu finden.

Mindeststandards, Artikel 1 § 8a

Der BDI begrift ausdriicklich die Moglichkeit zur Erarbeitung bran-
chenspezifischer Sicherheitsstandards durch die Betreiber Kritischer
Infrastrukturen und Branchenverbénde im Wege der Selbstorganisation.
Der BDI hat sich bereits im BDI-Positionspapier und in der KPMG-
Studie explizit fur diese Option ausgesprochen. Das wird dem Ziel
gerecht, dass Mindeststandards flr jede Branche passgenau sein mdis-
sen, um effektiv wirken zu kdnnen. Dem einzelnen Betreiber steht es
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frei, abweichend von den branchenspezifischen Sicherheitsstandards, gfjg?n 9
eigene den Stand der Technik berucksichtigende MaRnahmen umzuset-

zen. Dieser kooperative und vertrauensvolle Ansatz wird BDI-seitig mit

Nachdruck unterstiitzt.

Bewertung und Veroffentlichung Sicherheit informationstechni-
scher Produkte, Systeme und Dienste, Artikel 1 § 7a

,,(1) Das Bundesamt darf zur Erfiillung seiner Aufgaben auf dem
Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorge-
sehene informationstechnische Produkte, Systeme und Dienste un-
tersuchen. Es darf sich hierbei der Unterstiitzung Dritter bedienen.
(2) Die aus den Untersuchungen gewonnenen Erkenntnisse durfen
nur zur FOrderung der IT-Sicherheit genutzt werden.

(3) Das Bundesamt darf seine Bewertung der Sicherheit der unter-
suchten informationstechnischen Produkte, Systeme und Dienste
weitergeben und veréffentlichen. 8 7 Absatz 1 Satz 3 und 4 ist ent-
sprechend anzuwenden. *

BDI-Kommentierung

Diese Regelung greift tief in die privatwirtschaftliche Tatigkeit des be-
troffenen Unternehmens ein. Aus Sicht des BDI ist dies dufRerst proble-
matisch. Der bisher giiltige Ansatz, dass Unternehmen bei Produkten,
Systemen und Diensten um eine Zertifizierung durch das BSI ersuchen,
wird umgekehrt. Das BSI erhielte damit die gesetzliche Befugnis noch
vor Markteinfiihrung eines Produkts, Priifungen zu vollziehen. Dartiber
hinaus wird durch die geplante Form des Reverse Engineering eine
Schwéchung der Common Criteria (CC) durch die Hinterttr beflrchtet.

Die Ubertragung dieser Priifkompetenz auf ,,Dritte* setzt voraus, dass
diese ,,Dritten* iiber das entsprechende Know-How verfiigen, Produkte,
Services und Dienste qualifiziert zu priifen. Ein solches Wissen ist in
der Regel nur bei Unternehmen derselben Branche verfligbar, was die
Offenlegung von Geschaftsgeheimnissen oder Geschéftspotenzialen ge-
genuber direkten Konkurrenten zur Folge héatte. Speziell die Befugnis
zur Weitergabe und Veroffentlichung der Informationen ohne angemes-
sene Barrieren und Kontrollen kann zu einem neuen Sicherheitsrisiko
flhren oder zu einem Reputationsschaden fur betroffene Unternehmen
und ihre Produkte.

Hier ist sicherzustellen, dass die Rechte der Hersteller gewahrt werden.
Eine Weitergabe und Verdffentlichung der Bewertung des BSI sollte
nur erfolgen, wenn das jeweilige Unternehmen ausdricklich seine Zu-
stimmung erteilt hat. Wir schlagen vor, einen solchen Zusatz in Absatz
3 zu ergénzen.
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= Weitergabe der Ergebnisse eines Sicherheitsaudits, Artikel 1 § 8a ge\jgen 9
In 8 8a heilit es:

., (3) (...) Die Betreiber Ubermitteln dem Bundesamt eine Aufstellung
der durchgefiihrten Audits, Prifungen oder Zertifizierungen ein-
schlieBlich der dabei aufgedeckten Sicherheitsméngel. Bei Sicher-
heitsmangeln kann das Bundesamt die Ubermittlung der gesamten
Audit-, Priifungs- oder Zertifizierungsergebnisse und, soweit erfor-
derlich, im Einvernehmen mit der zustandigen Aufsichtsbehdrde des
Bundes oder im Benehmen mit der sonst zustandigen Aufsichtsbe-
horde die Beseitigung der Sicherheitsmdngel verlangen.

BDI-Kommentierung

Eine gesetzliche Verpflichtung zur Detailmeldung der Ergebnisse der
geforderten Sicherheitsaudits, Priifungen oder Zertifizierungen an das
BSI wird als bedenklich erachtet. Das Recht tiber die detaillierten In-
formationen eines Audits oder einer Uberpriifung verfiigen zu diirfen,
sollte prinzipiell ausschlieRlich dem Auftraggeber obliegen.

Unklar bleibt zudem, welche Konsequenzen eine Ubermittlung der Au-
ditergebnisse ans BSI nach sich zieht. Dies gilt insbesondere dann,
wenn eine Zertifizierungspflicht hergestellt wiirde. Uber die Verpflich-
tung zur Zertifizierung wére eine Konformitat zu geforderten Anforde-
rungen bereist ausreichend sichergestellt. Weitergehende Berichterstat-
tungen wirden den bereits erheblichen Birokratieaufwand weiter stei-
gern.

» Meldepflichtige Ereignisse, Artikel 1 § 8b
Gemal dem Referentenentwurf haben

., (4) Betreiber kritischer Infrastrukturen (...) bedeutende Stérungen
ihrer informationstechnischen Systeme, Komponenten oder Prozes-
se, die zu einem Ausfall oder einer Beeintrachtigung der von ihnen
betriebenen Kritischen Infrastrukturen fihren kdnnen, tiber die Kon-
taktstelle unverziglich an das Bundesamt mitzuteilen.

In den Erlauterungen zu 8§ 8b (Seiten 39 und 40) wird erstmals versucht
meldepflichtige Ereignisse zu definieren:

., Eine Stérung im Sinne des BSI-Gesetzes liegt daher vor, wenn die
eingesetzte Technik die ihr zugedachte Funktion nicht mehr richtig
oder nicht mehr vollstéandig erfullen kann oder versucht wurde, ent-
sprechend auf sie einzuwirken. Dazu zahlen insbesondere Falle von
Sicherheitsliicken, Schadprogrammen und erfolgten, versuchten o-
der erfolgreich abgewehrten Angriffen auf die Sicherheit in der In-
formationstechnik sowie aulRergewdhnliche und unerwartete techni-
sche Defekte mit IT-Bezug (z. B. nach Softwareupdates oder ein Aus-
fall der Serverkihlung). Die Stérungen sind dann meldepflichtig,
wenn sie bedeutend sind. Eine bedeutende Stérung liegt vor, wenn
die Funktionsfahigkeit des Betreibers oder die von diesem betriebe-
ne Kritische Infrastruktur bedroht sind.
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BDI-Kommentierung

Genaue Angaben zum Meldeprozess fehlen im vorliegenden Entwurf
weiterhin. Der Referentenentwurf enthélt keine Angaben ber inhaltli-
che Anforderungen an eine Meldung, Detailtiefe und Zeitrahmen.

Aus BDI-Sicht fuhrt eine Meldung tber jede Stérung, die zu einer
,,Beeintrachtigung fithren kénnte*, zu weit. GeméaR dieser Definition
liegt bereits eine Storung vor, wenn nur versucht wurde auf die Technik
einzuwirken. Die Tatsache, dass diese dann bereits bedeutend ist, wenn
die Funktionsféhigkeit auch nur bedroht ist, umfasst bei einer unverzig-
lichen Meldeverpflichtung im Zweifel jegliche Stérungen. Um Rechts-
sicherheit zu schaffen, ist eine Konkretisierung aus BDI-Sicht dringend
geboten. Auflierdem sollten die Vorgaben zur Meldepflicht mit anderen
bestehenden nationalen gesetzlichen Regelungen, wie z. B. dem Ener-
giewirtschaftsgesetz, sowie der NIS-Richtlinie auf europdischer Ebene
und internationalen Standards (,,Cybersecurty Framework® in den
USA®), Ubereinstimmen.

Die gesetzliche Vorgabe in § 8a

,,(4) (...) Die Meldung muss Angaben zu den Stérungen sowie zu den
technischen Rahmenbedingungen, insbesondere der vermuteten oder
tatsachlichen Ursache, der betroffenen Informationstechnik und zur
Branche des Betreibers enthalten

steht der im selben Absatz geforderten ,,unverziiglichen* Meldung ent-
gegen. Unternehmen sollten grundsétzlich die Mdglichkeit haben,
IT-Beeintrachtigungen zundchst intern zu analysieren. Insofern er-
scheint die Pflicht zur unverziglichen Feststellung und Weitermeldung
von Beeintrachtigungen durch die betroffenen Unternehmen nicht ge-
rechtfertigt.

Daruber hinaus erschweren die vorgesehene Inhalte einer Meldung
(ausgenutzte Sicherheitsliicken, vermutete oder tatsachliche Ursachen,
die betroffene Informationstechnik auf System- und Komponentenebe-
ne) erschweren weiterhin eine schnelle und gleichzeitig unternehmens-
interne Compliance konforme Meldung. Die Meldung der eindeutigen
Identifikationsmerkmale von gefundenen Schadensmerkmalen und Pro-
grammen erscheinen zielfiihrender. Die Weitergabe erlaubt es anderen
Unternehmen, schnell zu prifen, ob sie ebenfalls betroffen sind. Das
schafft einerseits einen praxistauglichen Mehrwert und andererseits eine
Basis fur ein Sicherheitslagebild gegeben.

Der BDI schlégt folgende Formulierung zu § 8a (4) vor:

., (-..) Die Meldung sollte vorrangig Angaben zu den Signaturen oder
sonstigen ldentifikationsmerkmalen von gefundenen Schadensmerk-
malen und Programmen sowie Angaben zur Branche enthalten und
sollte nachtréaglich durch Informationen zu den Stérungen sowie zu
den technischen Rahmenbedingungen, insbesondere der vermuteten
oder tatsachlichen Ursache und der betroffenen Informationstechnik
ergdnzt werden.
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AuRerdem bleibt unklar, was im Falle eines Verstol3es gegen die Mel-
depflicht zu befurchten ist. Mit Blick auf die parallelen VVorgaben der
NIS-Richtlinie ist damit zu rechnen, dass die Verletzung einer Melde-
pflicht die Erhebung eines Bul’geldes nach sich ziehen wird. VVor diesem
Hintergrund wére der Tatbestand der Meldepflichtverletzung unbedingt
zu spezifizieren.

Anonymisierte bzw. pseudonymisierte Meldung, Artikel 1 8 8b
Die grundsétzliche Moglichkeit zur anonymisierten bzw. pseudonymi-
sierten Meldung unterstutzt der BDI mit Nachdruck. Diese Regelung
muss fur alle Kritischen Infrastrukturbetreiber gleichermafen gelten.
Gegenwartig ist sie fur die Energiewirtschaft allerdings vollig ausge-
schlossen:

,, Die Nennung des Betreibers ist nur dann erforderlich, wenn die
Storung tatsachlich zu einem Ausfall oder einer Beeintrachtigung
der Kritischen Infrastrukturen gefiihrt hat. *

BDI-Kommentierung

Der BDI hatte in der KPMG-Studie bereits einen entsprechenden Vor-
schlag erarbeitet. Die Studie empfiehlt eine ,,Pseudonymisierung der
Meldepflicht via Treuhdnder. Eine solche Losung ermdglicht es dem
BSI uneingeschrankt, ein Lagebild zu erstellen und minimiert zugleich
das Risiko von Reputationsschéden fir die meldenden Unternehmen.
Ein unabhangiger Treuhdnder kdnnte dabei die vermittelnde Rolle an-
nehmen und bei Bedarf auch einen gesicherten Weg zum meldenden
Unternehmen zur Verfligung stellen.

Anwendungsbereich, Artikel 1 § 8c

Der BDI begrift, dass nach 88c Absatz 2 Satz 1 Betreiber Kritischer
Infrastrukturen, die Uber bereits bestehende Rechtsvorschriften reguliert
werden, diesen auch weiterhin unterliegen sollen (Vermeidung doppel-
ter Regulierung und Zustandigkeiten).

Auskunftsverlangen, Artikel 1 § 8d
In § 8d regelt die Auskunft des BSI zu Informationen

., (1) Das Bundesamt kann auf Antrag Auskunft zu den im Rahmen
von 8§ 8a Absatz 2 und 3 erhaltenen Informationen sowie zu den
Meldungen nach § 8b Absatz 4 erteilen, wenn keine schutzwirdigen
Interessen des betroffen Betreibers Kritischer Infrastrukturen dem
entgegenstehen und durch die Auskunft keine Beeintrachtigung des
Verfahrens oder sonstiger wesentlicher Sicherheitsinteressen zu er-
warten ist.

BDI-Kommentierung

Die Auswirkungen einer Bekanntgabe der Informationen und Meldun-
gen kann fir den konkreten Betreiber der Kritischen Infrastruktur mas-
sive Auswirkungen, wie z. B. Preisgabe von Betriebsgeheimnissen,
Wettbewerbsnachteile, UmsatzeinbufRen oder Imageverlust zur Folge
haben. Es besteht Seitens der deutschen Industrie die Befurchtung, dass
bei einer Beeintréchtigung oder einem Ausfall Kritischer Infrastrukturen
die ebenfalls schutzwirdigen Interessen des betroffenen Betreibers dem
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Informationsbedrfnis nachgelagert werden.

Der BDI schlédgt daher vor, dass die Auskunft lediglich in anonymisier-
ter Form erteilt werden sollte. Eine Formulierung wie folgt wére daher
das Minimum, welches Eingang in die gegenwartige Klausel finden
sollte:

,nach Anhdrung und ohne namentliche Nennung des konkreten Be-
treibers der Kritischen Infrastruktur.

Umsetzungsfrist

Die vorgesehene Umsetzungsfrist von zwei Jahren ist zu knapp bemes-
sen. Fur die Energiewirtschaft soll sogar eine noch kiirzere Umsetzungs-
frist von lediglich einem Jahr gelten. Je nach individueller Betroffenheit
ist eine Vielzahl an zusatzlichen Verpflichtungen zu erfillen. Die be-
troffenen Unternehmen bendtigen ausreichend Zeit, um neue Informati-
onsabldufe, Sicherheitsprozesse und Auditverfahren abzustimmen. Der
BDI spricht sich dafiir aus, die Umsetzungsfrist des Gesetzes fir alle
Betreiber Kritischer Infrastrukturen auf drei Jahre zu verlangern.
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Linus Neumann, 17. April 2015
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Vorbemerkungen

Probleme der IT-Sicherheit sind primar technische Probleme. Politische
Losungen fiir diese Probleme sind dann zielfiihrend, wenn sie in einer
tatsachlichen Erhohung der IT-Sicherheit resultieren. Technisch kann dieses
kann auf zwei Wegen erreicht werden:

1. Hartung: Begrenzen des Schadenpotenzials moglicher
Schwachstellen.
Hierunter sind Mafdnahmen zu fassen, die einen Angreifer, der tiber eine
unbekannte Schwachstelle in ein System eingedrungen ist, in den
Moglichkeiten der Ausnutzung beschranken. Diese Mafdnahmen haben
den sekundaren Effekt, die Attraktivitat des Systems fiir Angreifer zu
senken. Beispielhaft sei hier die Ende-zu-Ende-Verschliisselung genannt:
Sie bewahrt die Vertraulichkeit der Kommunikation von Nutzern eines
Kommunikationsservers und senkt daher auch die Attraktivitat dieses
Servers als Angriffsziel. Ahnlich erméglicht es das sogenannte Monitoring,
erfolgreiche Angriffe zu detektieren und Gegenmafinahmen zu ergreifen.

2. Privention: Beseitigung von Schwachstellen.
Der grofdere Teil der von Angreifern ausnutzbaren Schwachstellen in IT-
Systemen ist unbekannt, bis die Schwachstellen entweder durch
Sicherheitstests erkannt und entfernt werden oder bis ihre erfolgreiche
Ausnutzung durch Angreifer bemerkt wird. Da letzterer Fall in der Regel
mit Schaden einhergeht, ist eine vorherige Entdeckung anzustreben.
Beispielhaft sei hier die als Heartbleed bekannt gewordene Schwachstelle
in der Software-Bibliothek OpenSSL genannt, die einen Grofsteil der
weltweiten Internet-Server betraf. Zwischen ihrer unbeabsichtigten
Einfihrung und ihrer Entdeckung vergingen zwei Jahre, in denen alle
betroffenen Systeme schutzlos waren.

IT-Sicherheit in Unternehmen

IT-Sicherheit stellt Unternehmen vor eine multi-dimensionale Herausforderung:
Potenzielle Angreifer haben viele unterschiedliche Motivationen und
Angriffsziele. Beispielsweise konnten ausgewahlte Mitarbeiter zum Zwecke der
Industriespionage gezielt angegriffen, kritische Systeme zum Zwecke der
Sabotage in ihrer Funktion gestort oder Kunden- und Vertragsdaten kopiert
werden. Die Liste moglicher Angriffsszenarien ist lang und lasst sich nur
eingrenzen, indem die Motivation der potenziellen Angreifer (und damit die
Wahrscheinlichkeit eines Angriffs) in Betracht gezogen wird.

Die treibende Kraft der IT-Sicherheit in Unternehmen ist daher eine Abwagung
von Eintrittswahrscheinlichkeit und potenziellem Schaden eines Angriffs. So
entsteht ein komplexer Verteidigungsraum, in dem viele Risikoszenarien den
Geschiftsinteressen der Unternehmen direkt entgegenstehen, wahrend andere
nur geringe oder vernachldssigbare Auswirkungen hitten. Entsprechend werden
auch die zur Verfiigung stehenden Ressourcen eingesetzt: Grofde
Geschiftsrisiken werden minimiert, geringere werden in Kauf genommen.
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Dieser Fokus auf Geschéaftsrisiken hat den Nebeneffekt, dass potenzielle Schaden
fiir Dritte, insbesondere fiir Kunden, nur dann ausreichende Berticksichtigung
finden, wenn sie mit einem nennenswerten direkten oder indirekten
Geschiftsrisiko einhergehen. So ist es nachvollziehbar und nicht untiblich, dass
beispielsweise geistiges Eigentum und interne geschaftsrelevante Daten einem
hoheren Schutzniveau unterliegen als beispielsweise Kundendaten. Aus
gesellschaftlicher Perspektive ist diese Tendenz jedoch nicht wiinschenswert.

Regulatorische Einflussmoéglichkeiten

Ein Gesetz zur Erh6hung der IT-Sicherheit muss einen pro-aktiven Ansatz
motivieren, bei dem Pravention und Hartung allgemein und insbesondere in
unzureichend geschiitzten Bereichen tiber den Stand der Technik hinaus voran
getrieben werden.

Unternehmen und Organisationen miissen incentiviert oder gezwungen werden,
Defizite in der IT-Sicherheit nicht nur nachtraglich zu beheben, sondern aktiv
danach zu suchen und zu beseitigen. Da IT-Sicherheit im Allgemeinen von der
Abwendung direkter Geschaftsrisiken getrieben wird, ist ein regulativer Eingriff
insbesondere dann geboten, wenn keine oder unzureichende 6konomische
Anreize bestehen, ein akzeptables Maf3 an Schutz herbeizufiihren.

Entsprechende Anreize konnen durch ein Anheben vorgeschriebener
Sicherheitsstandards tiber das aktuelle Niveau hinaus, und komplementar durch
eine klar definierte Haftung gegeniiber Dritten im Schadensfall gesetzt werden.
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Bewertung des vorliegenden Entwurfs

Im Folgenden sind die zentralen Kritikpunkte am vorliegenden Gesetzesentwurf
(Deutscher Bundestag, Drucksache 18/4096) zusammengefasst.

Fehlende Ansatze zum Endnutzerschutz

Der vorliegende Gesetzesentwurf bezieht sich in grofden Teilen auf die Betreiber
kritischer Infrastruktur zum Zwecke der Vermeidung eines Ausfalls von IT-
Systemen. Gezielte Mafdnahmen zum Schutz der Endnutzer werden nicht
verlangt.

Diese Schwerpunktsetzung ist vor dem Hintergrund der im BSI-Bericht zur Lage
der IT-Sicherheit in Deutschland 2014! dokumentierten Risikolandschaft nicht
nachvollziehbar. Im Bericht werden Angriffe auf Bundeseinrichtungen,
Privatanwender und Wirtschaft unterschieden.

Bundeseinrichtungen. Nach Angaben des BSI werden ,tdglich 15 bis 20 Angriffe
auf das Regierungsnetz entdeckt, die durch normale SchutzmafSnahmen nicht

erkannt worden wdren.“ Dabei handele es sich bei , durchschnittlich einem Angriff
pro Tag [...] um einen gezielten Angriff mit nachrichtendienstlichem Hintergrund.”

— Hier zeigt sich ein hoher Angriffsdruck, dem mittels Monitoring wirksam
entgegengetreten wird.

Im vorliegenden Gesetzesentwurf soll die Rolle des BSI in diesem Bereich
ausgebaut werden. Dabei ist festzuhalten, dass beim Monitoring von kritischen
Angriffszielen auch das dementsprechende Wissen iiber fortgeschrittene
Angriffstechniken erlangt wird.

Dieses Wissen kann zur wirksamen Verhinderung der Angriffe ebenso
verwendet werden, wie zu deren Weiterentwicklung und Zweitverwertung. Eine
kompromisslose und rein defensive Ausrichtung des BSI ware daher
Grundvoraussetzung fiir das Ubertragen dieser Verantwortung. Diese
Voraussetzungen sind nicht gegeben, solange das BSI dem BMI und seinen
offensiven Ambitionen? untersteht. Siehe hierzu auch Absatz Das
Vertrauensproblem des BSI wird nicht geldst, Seite 9.

1Bundesamt fiir Sicherheit in der Informationstechnik (2014): Bericht zur Lage
der IT-Sicherheit in Deutschland, Version vom 15.12.2014, abgerufen unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lage
berichte/Lagebericht2014.pdf

2 ZEIT Online vom 13. November 2014: Die geheime Uberwachungswunschliste
des BND, abgerufen unter http://www.zeit.de/digital /internet/2014-11/bnd-
bundesnachrichtendienst-ueberwachung-ausbau/komplettansicht
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— Ein Missbrauch des im BSI gesammelten Wissens tiber Angriffstechniken
ist nicht auszuschliefien und in Anbetracht der Eingliederung ins BMI
sogar als wahrscheinlich einzustufen.

Privatanwender. Nach Angaben des BSI wurden allein im Jahr 2014 ,zwei
Identitdtsdiebstdhle publik, bei denen Angreifer Zugriff auf Benutzernamen und
Passwdrter von 16 bzw. 18 Millionen Internetnutzern erlangen konnten.” Angaben
liber eventuelle Uberschneidungen der beiden Datensitze werden nicht
gemacht. Die Privatanwender waren zwar Opfer dieser Identitdtsdiebstdhle,
doch es ist unwahrscheinlich, dass sie auch zu einem signifikanten Anteil Quelle
der erbeuteten Information waren.

Typischerweise stammen solche Daten aus grofderen Angriffen auf die Anbieter
von Online-Diensten, also Online-Shops, E-Mail-Anbieter oder sogenannte
Soziale Netzwerke, die in diesem Fall die betroffenen Nutzer nicht ausreichend
geschiitzt und - gedeckt vom BSI - auch nicht iiber den erfolgten Angriff
informiert haben.

Hier zeigt sich ein hoher Angriffsdruck, dem nur unzureichende
Schutzmafdnahmen entgegenstehen. Fiir die betroffenen Anbieter stand der
Schutz der Nutzerdaten nicht im Fokus ihrer 6konomischen Interessen und
wurde daher vernachlassigt. Durch die halbherzige Bearbeitung des Falles durch
das BSI wurden die Anbieter in dieser Maxime bestarkt, da sie - trotz des hohen
Schadens fiir die Nutzer - weder zur Rechenschaft gezogen wurden noch
angemessene Mafdnahmen zur Wiederherstellung des Schutzes ergreifen
mussten: Eine umfassende Informierung der Nutzer sowie deren Re-
Identifikation und darauffolgende Anderung der Zugangsdaten wére absolut
notwendig gewesen.

— Obwohl Privatnutzer die haufigsten Opfer von Angriffen auf
informationsverarbeitende Systeme sind, findet sich im vorliegenden
Gesetzesentwurf weder eine Initiative noch eine Absichtserklarung zur
Anderung dieser Situation. Diese Schwerpunktlegung ist insbesondere
auch in Anbetracht der vom BSI selbst dokumentierten Bedrohungslage
nicht nachvollziehbar.

Wirtschaft. Fiir das Jahr 2014 berichtet das BSI von einem einzigen Fall von
Wirtschaftssabotage, bei dem ein Stahlkraftwerk in Folge eines ausgefeilten
Social-Engineering-Angriffs massiv beschadigt wurde. Beim Social Engineering
werden nicht IT-Systeme angegriffen, sondern deren Nutzer getduscht, um sie
zum Absenken vorhandener Sicherheitsvorkehrungen zu verleiten. Erst durch
den freiwillig gewahrten Zugriff konnten die Angreifer ihr technisches
Detailwissen zum Einsatz bringen und die Anlage durch absichtliche
Fehlbedienung massiv beschadigen.

Typischerweise sind in kleinen und mittelstindischen Unternehmen (KMU) - im
Gegensatz zu Grofdunternehmen - die Sensibilitat fiir IT-Sicherheit allgemein, fiir
die Gefahren des Social Engineerings und das Befolgen von Sicherheitsregeln
noch wenig prasent. Die Awareness fiir diese Thematik durch die in den Medien
vermehrt berichteten Falle ist zwar zu beobachten und fiihrt in den
Unternehmen zu einer deutlichen Entlastungen, dennoch sind Schulungen
zwingend notig.
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Der Verlauf des vom BSI beschriebenen Angriffs zeigt eindriicklich, dass kein
technisches Schutzsystem in der Lage ist, die ,Schwachstelle Mensch” zu
kompensieren. Dieses Risiko bezieht sich nicht nur auf die Tauschung von
Administratoren und Nutzern mit Zugriff auf kritische Daten und Systeme: Nicht
selten missbrauchen Innentéater vorsatzlich die ihnen anvertrauten Daten fiir
personliche Zwecke oder die Interessen konkurrierender Unternehmen. Dies ist
ein zentrales Argument flir Datensparsemkeit.

Die ,Schwachstelle Mensch ist auch ein ebenso grofdes Risiko fiir Endnutzer und
Privatpersonen. Vorrangig wird sie im Bereich des Online-Banking-Betrugs und
des Identitatsdiebstahls unter Vortauschung falscher Tatsachen ausgenutzt.

Aufklarung, Schulungen und Weiterbildungen erscheinen als einzige
erfolgsversprechende Moglichkeiten, die Anfalligkeit fiir Social Engineering und
prinzipiell soziale Einfallstore nachhaltig zu verringern.

— Technische Mafdnahmen zur IT-Sicherheit werden sehr haufig aus
Unwissen tber das Risiko, oft versehentlich und in einigen Fallen auch
absichtlich auf3er Kraft gesetzt. Umfassende Aufklarung und
Bildungsmafdnahmen in diesem Bereich sind notwendig, um einen
hoheren Schutz in Bevolkerung und Wirtschaft zu erlangen und die
Unternehmenskulturen hinsichtlich IT-Sicherheit zu verandern.

Weiterhin fiihrt das BSI die im Jahr 2014 bekannt gewordenen Schwachstellen
Heartbleed und Shellshock als signifikante Bedrohungen fiir deutsche
Unternehmen an. Das Alter bei Entdeckung betrug bei Heartbleed zwei Jahre, bei
Shellshock sogar ein Vierteljahrhundert. In dieser Zeit waren die
Sicherheitsliicken 6ffentlich unbekannt und konnten theoretisch unbemerkt von
Angreifern ausgenutzt werden. Im Falle von Heartbleed war die fiir
verschliisselte Verbindungen genutzte Bibliothek OpenSSL betroffen, eine
zentrale Sdule der Sicherheit beim Online-Banking. Ziel des vorliegenden
Gesetzesentwurfs muss eine Verkiirzung dieser Zeit bis zur Entdeckung sowie
die Reduktion der Anzahl an Sicherheitsliicken sein.

Dass hochkritische Software, auf deren Sicherheit milliardenschwere
Geschéaftsmodelle und die Sicherheit von hochkritischen Informationen basieren,
so lange Zeit derart schwerwiegende unentdeckte Sicherheitsliicken in sich
tragen konnte, lasst sich mit dem sozialen Dilemma bei der Qualitdtssicherung
von Open-Source-Software erklaren, das bereits in einer Stellungnahme an den
Bundestagsausschuss ,Digitale Agenda“ ausgefiihrt ist3:

Flr Unternehmen besteht kein Anreiz, in die Prifung, Auditierung und das
Testen von Allgemeingiitern zu investieren, da kein wirtschaftlicher Vorteil oder
ein Alleinstellungsmerkmal zu erreichen ist: Die Allgemeinheit und somit auch

3 Linus Neumann, Chaos Computer Club (2014): Effektive IT-Sicherheit fordern —
Stellungnahme zur 7. Sitzung des Ausschusses , Digitale Agenda"“ des Deutschen
Bundestages, abgerufen unter
http://www.bundestag.de/blob/278506/7bfa0b746372768036e3780f49b96ae
0/stellungnahme_linus_neumann-pdf-data.pdf
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die Konkurrenz wiirde von den individuellen Investitionen in das 6ffentliche Gut
ebenso profitieren. So wird eine Trittbrettfahrer-Mentalitat befordert, die darin
miindet, dass alle Betreiber ihre Verantwortung als erfiillt ansehen, indem sie auf
dem Stand der Technik operieren.

Eine staatliche Forderung der Sicherheit dieses ,Stands der Technik” ist daher im
allgemeinen Interesse von Privatpersonen, Bundeseinrichtungen und Wirtschaft
gleichermaf3en. Insbesondere in der Wirtschaft wiirden nicht nur grofie
Anbieter, sondern auch KMU profitieren, die im vorliegenden Gesetzesentwurf
ebenso wenig berticksichtigt werden wie Privatpersonen.

Zur Erhohung der Sicherheit von weit verbreiteter sicherheitskritischer
Software sind folgende Mafdnahmen geeignet:

1. Regelmifdige unabhingige Priifungen von Open-Source-Software

Uberpriifungen kénnen gezielt in Auftrag gegeben werden und durch das
Ausschreiben sogenannter Bug Bounties flankiert werden. Diese , Kopfgelder*
werden als Belohnung fiir das Finden und Beseitigen kritischer
Sicherheitsliicken ausgelobt.

Die Befunde miissen veroffentlicht und die daraus resultierenden
Verbesserungen der Allgemeinheit zugdnglich gemacht werden. Eine
intransparente und unkontrollierte Auswertung durch das BSI steht in
diametralen Gegensatz zu den Schutzzielen.

— Die Sicherheit von weitverbreiteter Open-Source-Software ist im
offentlichen Interesse und sollte durch Auditierungen und Bug Bounties
aktiv geférdert werden.

2. Haftung fiir proprietare Software:

Proprietdre Software entzieht sich durch Intransparenz der Méglichkeit zur
unabhingigen Uberpriifung durch Dritte. Gleichzeitig operieren kommerzielle
Software-Lieferanten und Dienste-Anbieter grofdtenteils unter dem Ausschluss
jeglicher Haftung. Dies ist auch aus 6konomischer Perspektive schwer
nachvollziehbar: Eine Haftung wiirde konkrete Anreize zur Qualitatssicherung
schaffen, die bisher grundsatzlich fehlen und die strukturelle Basis fiir die
mangelnde Qualitat vieler Software-Projekte sind.

Selbstverstandlich muss eine solche Haftung von klaren Anforderungen
hinsichtlich der Fahrlassigkeit und Schuldhaftigkeit flankiert werden und wiirde
grofden Widerstand aus dem letzten verbliebenen Wirtschaftszweig erfahren, der
noch unter Ausschluss jeglicher Haftung operieren darf. Dennoch sei an dieser
Stelle sei der Hinweis erlaubt, dass sich in einer solchen Haftung auch die Chance
verbirgt, dem fiir IT-Produkte oft erfolglos beanspruchten Qualititsmerkmal
,Made in Germany“ zu nennenswerter Reputation zu verhelfen.

— Klare Haftungsregeln wiirden zu einem starken 6konomischen Anreiz fiir
die Hersteller von proprietdrer Software flihren, IT-Sicherheit pro-aktiv
zu betreiben.

Oft unterliegen IT-Systeme Patch-Zyklen im Bereich mehrerer Monate und
befinden sich in entsprechend hoffnungslos veraltetem Zustand, ohne dass einer
Ausnutzung durch sekundire Mafdnahmen vorgebeugt wird. Bei fahrlassigen
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Verschleppungen sollten verantwortliche Anbieter oder Dienstleister im
Schadensfall haften. So wiirde ein klarer 6konomischer Anreiz entstehen,
Systeme auf einem aktuellen Stand, und damit die Angriffsflache méglichst
gering zu halten.

— Haftung wiirde als unmittelbarer monetarer Anreiz eine sehr viel
konkretere Wirkung entfalten, als die im vorliegenden Gesetzesentwurf
vorgesehenen zwei-jahrlichen Nachweispflichten.

Kritische Infrastruktur. Das einzige vom BSI dokumentierte Angriffsmuster,
das 2014 im Bereich der kritischen Infrastrukturen stattgefunden hat, ist erneut
das Social Engineering. Ziel dieses Angriffs war jedoch das , Ubermitteln einer
Kopie eines amtlichen Lichtbildausweises und [der| Bankverbindung des
Gehaltskontos” der Opfer - eine klassisches Tauschungsszenario, bei dem
Privatpersonen um ihr Vermogen erleichtert werden. Und so wurden mittels
»gefdlschten Unterschriften die Bankkonten der Betroffenen aufgeldst oder neue
EC-Karten samt PIN an eine neue Adresse in China angefordert.” Auf einen Ausfall
der Infrastruktur wurde von Seiten der Angreifer nicht hingewirkt. Auch fiir
vorherige Jahre*5 ist nicht ein einziger derartiger Vorfall dokumentiert.
Entsprechend attestiert das BSI schon im Jahr 20096¢:

Bei den Betreibern der so genannten Kritischen Infrastrukturen kénnen IT-
Sicherheitsbewusstsein und -kompetenz sowohl auf Managementebene als auch in
der Umsetzung durchweg als hoch eingeschdtzt werden.

— Auch wenn der Chaos Computer Club diese Einschatzung nicht teilt’, so
ist der einseitige Fokus auf ein bisher nicht realisiertes
Bedrohungsszenario schwer nachvollziehbar, wahrend haufig

4 Bundesamt fiir Sicherheit in der Informationstechnik (2013): Fokus IT-
Sicherheit, Version vom 13.11.2013, abgerufen unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lage
berichte/Fokus_IT-Sicherheit 2013 _nbf.pdf

5 Bundesamt fiir Sicherheit in der Informationstechnik (2011): Die Lage der IT-
Sicherheit in Deutschland, barrierefreie Version vom 16.06.2011, abgerufen unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lage
berichte/Lagebericht2011.pdf

6 Bundesamt fiir Sicherheit in der Informationstechnik (2009): Die Lage der IT-
Sicherheit in Deutschland, Version vom Januar 2009, abgerufen unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lage
berichte/Lagebericht2009_pdf.pdf

7 Nord, Friedrich (2014): Stellungnahme zur Konsultation des ,,IT-
Sicherheitskatalog“ gem. §11 Abs. 1a Energiewirtschaftsgesetz, Version vom
12.02.2014, abgerufen unter

http://ccc.de/system /uploads/143/original/BNetzA-Konsultation-ITSicherheit-
Stromnetz.pdf
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erfolgreiche Angriffe mit hohen Anzahlen an geschadigten Personen
vollstandig ignoriert werden.

Steigerung der Biirokratie statt aktiver Erhohung der Sicherheit

Die fiir IT-Sicherheit verantwortlichen Abteilungen in deutschen Unternehmen
sind hauptsachlich mit der biirokratischen Verwaltung ausfiihrlicher Checklisten
beschaftigt. Der Verwaltungsaufwand zur Einhaltung von allerlei
Zertifizierungsvorgaben und Normen geht dabei nicht selten zulasten pro-
aktiver technischer Mafdnahmen zur nennenswerten Erhéhung der IT-Sicherheit:
Allein die Verwaltung der Compliance-Vorgaben einer mittelgrof3en
Organisation erschopft schon die vorhandenen Ressourcen. So verkommt das
dynamische Feld der IT-Sicherheit nicht selten zu einem steifen Korsett, das
Innovation und Agilitat verhindert, ohne dabei signifikant zur IT-Sicherheit
beizutragen, geschweige denn Raum zur Steigerung zu lassen.

Angreifer hingegen agieren frei von regulatorischen und organisatorischen
Zwangen und konzentrieren sich auf real-existierende Schwachen. Zur
effizienten Verteidigung muss daher technische Innovation von individuellen
Sicherheitskonzepten flankiert, und die Agilitdt auch in der Abwehr erhalten
bleiben.

Im vorliegenden Gesetzesentwurf wird ein gegenteiliger Schwerpunkt gelegt: In
der Regel bereits bestehende Sicherheitskonzepte sollen einheitlich
verschriftlicht, und Auditierungen liickenlos protokolliert werden. So werden die
neu zu bestimmenden Alarmierungskontakte hauptsachlich damit befasst sein,
ihre Auskunfts-, Dokumentations- und Berichtspflichten zu erfiillen.

— Eine weitere Biirokratisierung der IT-Sicherheit geht zulasten dringend
notwendiger pro-aktiver Mafdnahmen zur effektiven Erhohung der IT-
Sicherheit.

Bedauerlicherweise wird im vorliegenden Gesetzesentwurf zusatzlich die
Gelegenheit versaumt, durch eine vorgeschriebene Sicherheitsanforderungen
eine pro-aktive Herangehensweise zu erzwingen, oder zumindest zu
incentivieren: Insbesondere im Bereich der kritischen
Kommunikationsinfrastrukturen besteht nennenswertes
Verbesserungspotenzial iiber den viel zitierten ,Stand der Technik“ hinaus:

= Zentrale Strukturen sollten aufgebrochen werden, um die Resilienz zu
erhohen, und gleichzeitig Angriffsflache und Schadenspotenzial zu
verringern.

= Starke Sicherheitsstandards sollten vorgeschrieben werden.
Insbesondere sollte eine Ende-zu-Ende-Verschliisselung zum Standard
bei Kommunikationsdiensten gehoren.

Vorschlagsrecht der Betreiber fiihrt gewiinschten Effekt der
Sicherheitsstandards ad absurdum

Der neu formulierte §8a BSI-Gesetz verpflichtet Betreiber kritischer
Infrastrukturen, angemessene organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verfiigbarkeit, Integritdt, Authentizitdt und
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Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse zu treffen.

Diese Vorkehrungen seien als angemessen anzusehen, wenn sie

1. dem Stand der Technik entsprechen,
2. der Aufwand nicht aufler Verhaltnis zum Schadensfall steht.

— Die Festlegung auf den ,Stand der Technik“ schlief3t jedes Potenzial fiir
eine nennenswerte, pro-aktive Verbesserung der Schutzvorkehrungen
kategorisch aus.

Gleichzeitig sind diese Anforderungen so unscharf definiert, dass sie eine grofe
Rechtsunsicherheit in sich bergen, die offenbar durch die Absatze 2 und 3
beseitigt werden soll:

Darin wird den Betreibern kritischer Infrastrukturen ein Vorschlagsrecht fiir
branchenspezifische Sicherheitsstandards eingeraumt. Auf Antrag stellt das BSI
fest, ob diese den Anforderungen nach Absatz 1 geniigen und beseitigt somit die
drohende Rechtsunsicherheit. Das Erfiillen dieser Sicherheitsstandards sollen
Betreiber dann mindestens alle zwei Jahre nachweisen, indem eine Aufstellung
der durchgefiihrten Audits, Priifungen oder Zertifizierungen einschliefSlich der
dabei aufgedeckten Sicherheitsmdngel ibermittelt wird.

Bei der Abstimmung der spezifischen Sicherheitsstandards besteht fiir die
Branchenvertreter zunachst die Herausforderung, die jeweils bestehenden
Standards miteinander zu vergleichen und in eine gemeinsame Sprache zu
tiberfiihren. Der Vergleich wird einen grofden Bereich an
Sicherheitsanforderungen ergeben, der von allen Branchenvertretern abgedeckt
wird, sowie mehrere Teilbereiche, in denen einige Vertreter starkere
Schutzmafinahmen ergriffen haben als andere.

Im Sinne einer Erhohung der IT-Sicherheit aller Betreiber ware es natiirlich
wiinschenswert, dass mindestens die Summe aller Mafdnahmen als neuer
Standard definiert wird oder im Idealfall gar dariiber hinaus gehende Ziele
definiert werden.

Die 6konomischen Anreize der Branchenvertreter stehen diesem Ziel jedoch
diametral entgegen: Wenn stattdessen der Minimalkonsens als
Branchenstandard beschlossen und vorgeschlagen wird, werden
Investitionskosten und das potenzielle Risiko, die eigenen Sicherheitsvorgaben
nicht erfiillen zu konnen, vermieden.

— Das Vorschlagsrecht flir branchenspezifische Standards wird dazu fiihren,
dass bereits bestehende Minimalstandards festgeschrieben werden. Auch
hier ist jedes Potenzial fiir eine nennenswerte, pro-aktive Verbesserung
der Schutzvorkehrungen ausgeschlossen.

Geschwachter Datenschutz fiihrt zu hoheren Risiken

Schon beim Blick auf die aktuell giiltige Version des TKG vom 25. Juli 2014 ist
aus technischer Perspektive nicht nachvollziehbar, auf welche Weise die
Bestandsdaten der Nutzer zum Erkennen, Eingrenzen oder Beseitigen von
Fehlern oder Storungen eines technischen Gerates von Bedeutung sein kénnten.
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Storungen und Fehler sind akute Phanomene, bei denen die Funktionalitit des
betroffenen Systems beeintrachtigt ist. Das Erkennen gestaltet sich demnach
nicht schwierig und wird durch langfristige Datenvorhaltung nicht erleichtert.
Hingegen ist im Rahmen der Beseitigung und des Eingrenzens ein temporares
Speichern von Verkehrsdaten durchaus hilfreich und teilweise notwendig. Der
Verwendung von Bestandsdaten kommt jedoch in keinem dieser Fille eine
Notwendigkeit zu.

Schon heute nehmen Anbieter unter Berufung auf § 100 Abs. 1 TKG eine fiir
diesen Zweck unnoétige Speicherung von Verkehrsdaten tiber mehre Tage oder
Wochen vor. Dabei werden Informationen iiber Telefonverbindungen, Standorte
und Internetverbindungen aller Kunden auf Vorrat gespeichert. Nach einer
Erhebung des AK Vorratsdatenpeicherung variieren die Vorhaltezeiten zwischen
3 und 180 Tagen.8 Schon diese grofde Spannbreite zeigt eindriicklich, dass den
gesammelten Daten keine Bedeutung fiir den Erhalt des Systembetriebs
zukommt: Selbst eine mehr als drei oder gar 180 Tage andauernde Stérung liefse
sich wohl kaum noch mit Hilfe von Verkehrsdatensammlungen beheben. Dies gilt
auch fiir den Bereich von ,Storungen, die zu einer Einschrdnkung der
Verfiigbarkeit von Informations- und Kommunikationsdiensten oder zu einem
unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme der
Nutzer fiihren kénnen.”

Der vorliegende Gesetzesentwurf soll Risiken der IT-Sicherheit minimieren,
Einbriiche in informationstechnische Systeme verhindern und Méglichkeiten
zum Datenmissbrauch einschranken. Eine langfristige Speicherung tragt dazu
nicht bei, sondern fiihrt umgekehrt zu einer Erhéhung des Angriffsrisikos und zu
einer Erh6hung des Schadenspotenzials moglicher Angriffe.

Die 89. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
18. und 19. Marz 2015 in Wiesbaden® bringt daher valide Argumente gegen diese
umfassende Vorratsdatenspeicherung vor, die auch in der Stellungnahme des
Bundesrats!? zum vorliegenden Gesetzesentwurf bekraftigt werden.

— Sowohl dem bestehenden als auch dem hier vorgeschlagenen § 100 Abs. 1
TKG kommt keine Bedeutung bei der Erkennung, Eingrenzung und
Behebung von technischen Storungen, Fehlern und Angriffen zu.

8 Arbeitskreis Vorratsdatenspeicherung (2015): Speicherdauer (Ubersicht),
Version vom 26. Marz 2015, abrufbar unter
http://wiki.vorratsdatenspeicherung.de/index.php?title=Speicherdauer&oldid=
128634

9 Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 18. und 19. Marz 2015: IT-Sicherheitsgesetz nicht ohne Datenschutz!
abrufbar unter https://www.datenschutz.hessen.de/k89.htm#entry4320

10 Bundesrat Drucksache 643/1/14, abrufbar unter
http://www.bundesrat.de/SharedDocs/drucksachen/2014/0601-0700/643-1-
14.pdf? blob=publicationFile&v=1
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— Eine Beschrankung des zuldssigen Verwendungszwecks der Daten ist
dringend geboten.

— Konkrete zeitliche Einschrankungen der zuldssigen Vorhaltungsdauer
sind dringend geboten.

Das Vertrauensproblem des BSI wird nicht gelost

Zusammen mit dem IT-Fachverband BITKOM betreibt das BSI seit November
2012 eine Meldestelle fiir Angriffe auf Computersysteme im Rahmen der Allianz
fiir Cyber-Sicherheit. Bisher blieb diese Initiative bahnbrechende
Erfolgsmeldungen schuldig, und das BSI konnte sich in der Industrie nicht als
Ansprechpartner erster Wahl etablieren. Im vorliegenden Gesetzesentwurf
sollen Betreiber kritischer Infrastrukturen nun zur Zusammenarbeit mit der
Behorde verpflichtet werden.

Dass sich eine vertrauensvolle freiwillige Zusammenarbeit nicht etablieren
konnte, ist der Vertrauenskrise des BSI geschuldet, fiir die es zwei Ausloser gibt:

1. Das BSI steht nicht im Ruf, im akuten Fall kompetente und zeitnahe
Unterstiitzung leisten zu kénnen.

2. Es bestehen konkrete Anlasse zum Zweifel daran, dass das BSI
ausschliefdlich der Sicherheit von Computern und Netzen verpflichtet ist
und nicht im Rahmen von Aufgaben bei der sogenannten ,inneren
Sicherheit” gezielt auf eine Schwachung von Endgeraten und
Kommunikationsinfrastrukturen hinarbeitet.

So war das BSI schon im Jahr 2007 an zentraler Stelle an der Entwicklung einer
Schadsoftware zum Einsatz gegen Bundesbiirger beteiligt!! und hat mit dem
Standard De-Mail einen gezielt geschwachtes System definiert. Die
akkreditierten Anbieter gehen inzwischen in eigenstiandigen Initiativen freiwillig
liber das verlangte Sicherheitsniveau hinaus!?, um das 6ffentliche Ansehen des
Systems zu retten.

11 Bundesamt fiir Sicherheit in der Informationstechnik (2009): Bedrohung der
Informationssicherheit durch den gezielten Einsatz von Schadprogrammen,
Version 1.1 vom 3.04.2007, abrufbar unter
= https://netzpolitik.org/wp-upload/Leitfaden-Schadprogramme-0-
Deckblatt.pdf
= https://netzpolitik.org/wp-upload/Leitfaden-Schadprogramme-1-
Ueberblick.pdf
= https://netzpolitik.org/wp-upload/Leitfaden-Schadprogramme-2-
Massnahmen.pdf
= https://netzpolitik.org/wp-upload/Leitfaden-Schadprogramme-3-
Kurztest.pdf
12 Pressemitteilung der Deutschen Telekom vom 9. Marz 2015: De-Mail: Ende-zu-
Ende-Verschliisselung kommt, abrufbar unter
http://www.telekom.com/medien/produkte-fuer-privatkunden/271200
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Wurzel der Zweifel an der Unabhidngigkeit des BSI ist seine mangelnde
Unabhéangigkeit vom BMI. Insbesondere in Anbetracht der im Gesetzesentwurf
geforderten Berichtspflichten, die das im BSI gesammelte Wissen tiber
Schwachstellen und Angriffe potenzieren wird, muss diese Unabhdngigkeit
zwingend hergestellt werden: Die Begehrlichkeiten des BMI zum Erwerb des
Wissens liber ausnutzbare Sicherheitsliicken zur Nutzung in Angriffen sind
ausfiihrlich dokumentiert!3, und eine entsprechende Sekundarverwertung des
beim BSI gesammelten Wissens ist nicht nur nicht auszuschlief3en, sondern im
Gegenteil sogar sehr wahrscheinlich.

— Die Ausweitung des Aufgabenbereichs des BSI sowie die Kritikalitat der
beim BSI gesammelten Informationen tiber Sicherheitsliicken erfordert
zwingend die Aufstellung des BSI als unabhangige Bundesbehorde mit
unzweideutigem Sicherheitsauftrag.

13 ZEIT Online vom 9. November 2014: BND will Sicherheitsliicken kaufen und
ausnutzen, abgerufen unter http://www.zeit.de/digital /internet/2014-11/bnd-
zero-day-exploit-sicherheit
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Fazit

Keiner der in diesem Gesetzesentwurf vorgesehenen Schritte ist geeignet, zu
einer sinnvollen Erh6hung der IT-Sicherheit in Deutschland beizutragen. Die
Auskunfts-, Dokumentations- und Berichtspflichten, die Unternehmen auferlegt
werden sollen, erhohen im Gegenteil den Biirokratieaufwand und gehen daher
zulasten von Ressourcen, die andernfalls fiir pro-aktive Mafdnahmen zur
tatsachlichen Erhohung der IT-Sicherheit verwendet werden kénnten.

Den grofd3flichigen Angriffen auf Privatpersonen und den daraus resultierenden
Schaden wird nicht entgegen getreten. Stattdessen soll durch zentrale und
intransparente Strukturen Angriffswissen auf Regierungsebene zusammen
getragen werden.

Fir die im Gesetzesentwurf mandatierte langfristige Vorhaltung von
Verkehrsdaten zum Zwecke der Stéorungsaufklarung gibt es aus technischer
Perspektive keine Grundlage. Demgegeniiber steht ein erh6htes
Missbrauchspotenzial, das zu einer effektiven Erh6hung des Risikos fiihrt.
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1 Grundsaétzliche Einordnung

Der Gesetzentwurf adressiert ein hochgradig relevantes Problem der Informationsge-
sellschaft. In dieser geraten Birger, Wirtschaft und Staat in erhebliche Abhangigkeit zu
der Verfugbarkeit funktionsfahiger, integrer und vertraulicher Informationstechnologie (IT).
Die Risiken, die aus unsicherer IT entstehen kdnnen, betreffen direkt wichtige Bereiche
des gesellschaftlichen und individuellen Lebens. Ursachen kénnen Fehler und Méangel der
verwendeten Systeme, aber auch private und staatliche Angreifer sein. Die Bedrohungen

fur die IT-Sicherheit in Deutschland sind real und konkret.*

Aus rechtlicher Sicht ist die Gewahrleistung der IT-Sicherheit zum einen Teil der staatli-
chen Infrastrukturverantwortung. Zum anderen hat der Staat auch eine Pflicht, sich
schitzend und fordernd vor die Grundrechte der Birgerinnen und Blrger zu stellen. Dies
betrifft eine Vielzahl von Grundrechten, deren Austbung heutzutage nicht mehr ohne
funktionsfahige IT maoglich ist, insbesondere aber das Grundrecht auf Gewahrleistung der

Vertraulichkeit und Integritat informationstechnischer Systeme.

Birger, Wirtschaft und Staat sind besonders betroffen, wenn es um Kritische Infrastruktu-
ren geht, deren Ausfall nicht nur einzelnen Individuen und Organisationen, sondern einer
Vielzahl von ihnen Nachteile zufligen kdnnen. Wie in anderen Bereichen der Regulierung
Kritischer Infrastrukturen stellt sich auch fir die IT-Sicherheit die Frage des sinnvollen
Mal3es an staatlichen Vorgaben einerseits, Selbstverantwortung und Selbstregulie-
rung andererseits. IT-Sicherheitsmallinahmen weisen hier Besonderheiten auf: Sie sind
typischerweise VorsorgemalRnahmen, die kostentrdchtig und gerade im Erfolgsfall schwer
zu rechtfertigen sind, weil die hypothetischen Schadensfélle schwer plausibel gemacht
werden konnen. Kommen IT-Sicherheitsvorfélle vor, so betreffen diese in aller Regel nicht
nur einen Akteur, weil dieselben Systeme bei vielen anderen eingesetzt werden. Schliel3-
lich haben die Verantwortlichen ein natirliches Interesse, Vorfélle (vor allem, aber nicht
nur solche, aus denen sich ein vorwerfbares Verhalten ergibt) nicht publik werden zu las-

sen, weil der Verlust von Reputation und Kundenvertrauen befiirchtet wird.

Wenn die intrinsischen Anreize fir kostentrachtige MalRnahmen gering, die potentiellen
Auswirkungen von Vorféllen weit verbreitet, die Kommunikation hiertiber aber unterentwi-
ckelt ist, so ist eine Kombination aus materiellen Standards mit Meldepflichten fur IT-
Sicherheitsvorféllen eine grundsétzlich sinnvolle Strategie. Diese wird in vergleichba-
ren Fallen bereits verfolgt, etwa im Datenschutzrecht (§ 42a BDSG, § 15a TMG, § 109a

TKG, § 83a SGB X). Die Ubernahme dieser Regelungsstrategie ist ein zu unterstiitzender

' S, nur BSI, Die Lage der IT-Sicherheit in Deutschland 2014.
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Schritt zur Verrechtlichung der IT-Sicherheit, der durch den kooperativen Ansatz einer
Zusammenarbeit zwischen Behérden und Wirtschaft auch Chancen fir die Verbesse-

rung der Widerstandsfahigkeit der zugrundeliegenden Infrastrukturen bietet.

Die Abstufung zwischen erheblichen und nicht erheblichen Stérungen (nur erstere
sind meldepflichtig) sowie zwischen Stérungen mit und ohne tatsachlichen Auswirkun-
gen (nur bei ersteren muss der konkrete Betreiber genannt werden, dessen System tat-
sachlich ausgefallen oder beeintrachtigt wurde) ist sinnvoll und bertcksichtigt die berech-
tigten Interessen der Betreiber, nicht mit aufwéandigen Meldungen zu unwesentlichen Vor-
fallen Uberfrachtet zu werden sowie pseudonym agieren zu kdnnen, sofern es nicht zu

tatsachlichen Ausfallen oder Beeintrachtigungen gekommen ist.

Gerade weil der Gesetzentwurf ein sinnvolles Anliegen verfolgt, ist darauf hinzuweisen,
dass wesentliche, gleichfalls sinnvolle Inhalte einer umfassenden IT-
Sicherheitsstrategie nicht adressiert werden. So sind beispielsweise IT-
Sicherheitsvorfélle bei Unternehmen, die nicht Betreiber Kritischer Infrastrukturen sind,
nicht erfasst. Dies betrifft insbesondere die gezielte Wirtschaftsspionage oder sonstige
Angriffe auf Unternehmen, die keine Kritische Infrastruktur nach 8 2 Abs. 10 BSIG-E be-
treiben. Ein Handeln des Staates erscheint daneben insbesondere dort wichtig, wo die
Betreiber von IT-Systemen keine eigenen Anreize zur Verbesserung der IT-Sicherheit ha-
ben (diese sind beim Betrieb Kritischer Infrastrukturen grundsatzlich vorhanden, weil bei
Ausfallen direkt Kundeninteressen verletzt werden), namlich in den Bereichen der For-
schung und Entwicklung, der Verfluigbarkeit von Technologien zur Selbsthilfe der Blrger
(vor allem Verschlisselungsverfahren) und der unabhangigen Prifung unter Verwendung

von Open Source-Technologien.

2 Europarechtliche Aspekte

Da derzeit mit dem Entwurf der Europdischen Kommission fiir eine Richtlinie tber Mal3-
nahmen zur Gewébhrleistung einer hohen gemeinsamen Netz- und Informationssicherheit
in der Union (NIS-RL-E)? ein paralleles Gesetzgebungsverfahren betrieben wird, stellt
sich Frage der Vereinbarkeit des Vorschlags mit den absehbaren europaischen Regelun-
gen. Im Grundsatz verfolgen beide Vorschldge dabei das identische Ziel der Verbesse-
rung der IT-Sicherheit bei Kritischen Infrastrukturen und sehen weitgehend kongruente
Mittel vor, namlich zum einen die Vorgabe von IT-Sicherheitsstandards, zum anderen Mel-

depflichten bei IT-Sicherheitsvorfallen. Dennoch gibt es Unterschiede, von denen hier

2 KOM(2013) 48.
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einige anhand der Zusammenstellung in der letzten Position des Rates vom 5. Méarz 20153

erlautert werden sollen:

- Noch nicht absehbar ist, wie gro3 die Unterschiede hinsichtlich des Adressaten-
kreises sein werden. Die Kommission wollte die offentliche Verwaltung explizit in
die Pflicht nach Art. 14 Abs. 1 NIS-RL-E einbeziehen, scheint sich damit aber nicht
durchsetzen zu kénnen. In der letzten Position des Rates werden nunmehr aber
Loperator* erfasst, die nach der Definition in Art. 3 Abs. 8 NIS-RL-E ,public or pri-
vate entities” sein kdnnen. Hieraus kdnnten sich Unterschiede zum Gesetzentwurf
ergeben. In den meisten anderen Bereichen dirfte es wegen der offenbar beab-
sichtigten Befugnis der Mitgliedsstaaten zur Definition der betroffenen Betreiber
moglich sein, im Rahmen der Verordnung nach 8 10 Abs. 1 BSIG-E richtlinienkon-

form zu agieren.

- Nach Art. 6 NIS-RL-E missen die Mitgliedsstaaten nationale Anlaufstellen ein-
richten. Dem genugt der Gesetzentwurf in seiner vorliegenden Form. Weiterer ge-
setzgeberischer Bedarf konnte sich je nach dem endgtiltigen Inhalt der Vorgaben in
Art. 8a und Art. 8b NIS-RL-E hinsichtlich der Zusammenarbeit mit anderen nationa-

len Behdérden und der ENISA ergeben.

- In allen bisher bekannten Positionen beschranken sich die européaischen Entwurfe
hinsichtlich der Meldepflichten auf Sicherheitsvorfélle (,incidents®). Diese werden
in Art. 3 NIS-RL-E definiert als ,alle Umsténde oder Ereignisse, die tatsachlich ne-
gative Auswirkungen auf die Sicherheit haben®. Der vorliegende Gesetzentwurf
geht an mehreren Stellen hieriiber hinaus, wenn er in 8 8b Abs. 4 BSIG-E auch
Stérungen umfasst, die zu einem Ausfall oder einer Beeintrachtigung der Funkti-

onsfahigkeit der betriebenen Kritischen Infrastrukturen fihren ,kénnen*.

- Hinsichtlich einer Verdffentlichung der gewonnenen Erkenntnisse enthélt Art.
14 Abs. 4 NIS-RL-E eine Befugnis der Behorde. Diese ist zugleich weiter und en-
ger als die Regelung in 8 8d Abs. 1 BSIG-E. Sie ist weitergehend, weil sie sich
explizit auf ,individual incidents* beziehen wird und die Interessen der Offentlichkeit
an der gewonnenen Information bericksichtigt. Demgegeniber enthélt sie anders
als der nationale Vorschlag eine Pflicht zur Anhorung des betroffenen Unterneh-

mens.

- Art. 15 Abs. 2 lit. a NIS-RL-E wird vermutlich vorsehen, dass die nationalen Behor-

den die Befugnis erhalten missen, von den Betreibern Kritischer Infrastrukturen

®  Abrufbar unter http://statewatch.org/news/2015/mar/eu-council-NI1S-consolidated-multi-col-6788-

15.pdf.
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die Durchfihrung eines Sicherheitsaudits zu verlangen. Dies geht deutlich
Uber die Regelung in 8§ 8a Abs. 3 BSIG-E hinaus, der solche Audits gleichbe-
rechtigt neben Zertifizierungen und Prifungen stellt und alle drei lediglich fakultativ

nennt.

- In Art. 15 Abs. 3 NIS-RL-E ist vorgesehen, dass die zustandige Behorde ,verbind-
liche Anweisungen” an die Betreiber Kritischer Infrastrukturen zu richten. Auch

dies ergibt sich nicht aus dem Gesetzentwurf.

- Art. 17 NIS-RL-E sieht die Pflicht fur die Mitgliedsstaaten vor, Sanktionen fiir eine
Verletzung der Pflichten aus Art. 14 und Art. 15 NIS-RL-E vorzusehen. Dies betrifft
sowohl die Einhaltung der IT-Sicherheitsstandards selbst, als auch eine Verletzung
der entsprechenden Meldepflichten. Beides enthélt der vorliegende Gesetzent-

wurf nur sehr rudimentér (s.u. 4.3 und 5.4).

Insgesamt ergeben sich die grof3ten Unterschiede zu dem geplanten européischen Vorha-
ben auf der Ebene der Verpflichteten sowie hinsichtlich der Sanktionsbefugnisse des BSI.
Zumindest letzteres lieRe sich mutmalilich nach Abschluss des européischen Gesetzge-
bungsvorhabens relativ leicht in das Gesetz integrieren. Sollten sich auf europdischer
Ebene hingegen erweiterte Auswirkungen hinsichtlich der betrieblichen Prozesse er-
geben, sollte zunachst der europdische Gesetzgebungsprozess abgewartet werden, um

einen nachtraglichen Anderungsaufwand bei den Betroffenen Anbietern zu vermeiden.

3 Anwendungsbereich

Angesichts der Pflicht zur Implementierung potenziell kostentrachtige IT-
Sicherheitsmalinahmen und mehr oder weniger aufwandiger Meldeverfahren ist es fir die
betroffenen Unternehmen von erheblicher Bedeutung zu wissen, ob sie von dem Gesetz-

entwurf erfasst sind.

3.1 Begriff der Kritischen Infrastrukturen

Die Begriffsbestimmung in 8 2 Abs. 10 BSIG-E ist mit Blick auf ihren Bestimmtheitsgrad

vielfach kritisiert worden.*

In der Tat ist der personelle Anwendungsbereich auf Basis des Entwurfs in vielen Féllen
nicht ermittelbar. Viele Unternehmen sind in den ,Sektoren Energie, Informationstechnik

und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie

4 Z.B. Roos, K&R 2013, 769, 770; Heinickel/Feiler, CR 2014, 708, 713 f.; Leisterer/Schneider, CR
2014, 574; 577; Brautigam/Wilmer, ZRP 2015, 38, 40 sowie zahlreiche Stellungnahmen der be-
troffenen Wirtschaftsverbande.

Besucheradresse Innstr. 39 — Juridicum
Internetadresse www.jura.uni-passau.de/hornung

Seite 5 Seite 132 von 228



Finanz- und Versicherungswesen” tatig (8 3 Abs. 10 Nr. 1 des Entwurfs). Auch die Prazi-
sierung in Nr. 2 (Einrichtungen, Anlagen oder Teile von diesen, die fir das Funktionieren
des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintréachtigung erhebliche
Versorgungsengpéasse oder Gefahrdungen fir die o6ffentliche Sicherheit eintreten wirden)
fuhrt in vielen Fallen nicht dazu, dass Unternehmen die Anwendbarkeit des Entwurfs auf

sich selbst dem Gesetz entnehmen kdnnen.

Fur die Verordnungsermdachtigung in 8 10 Abs. 1 BSIG-E gilt Art. 80 Abs. 1 Satz 2 GG,
wonach Inhalt, Zweck und Ausmalf der erteilten Ermachtigung im Gesetze bestimmt wer-
den missen. Unter Wesentlichkeitsgesichtspunkten ist der personale Anwendungsbe-
reich eines Gesetzes in jedem Fall eine wichtige Frage. Insoweit gibt die Vorgabe in Nr.
2 dem Verordnungsgeber Leitlinien fur die ndhere Bestimmung in die Hand. Es wird da-
nach mafgeblich auf die Auswirkungen eines Versagens der jeweiligen Infrastruktur an-
kommen, nicht auf die GréRRe des Unternehmens, seine Leistungsfahigkeit oder die Kom-
plexitat der betriebenen Infrastruktur. Unter Beriicksichtigung dieser Kriterien erscheint die

Ubertragung an den Verordnungsgeber als vertretbar.

Rechtspolitisch und mit Blick auf den Wesentlichkeitsgrundsatz wére eine prazisere Be-
stimmung dennoch wiinschenswert. Wenn in der Gesetzesbegriindung bereits die rela-
tiv konkrete Zahl von maximal 2.000 Unternehmen genannt wird, die von den Regelungen
betroffen sein werden,” sind offenbar ja bereits Kriterien verfligbar, nach denen diese Zahl
ermittelt wurde. Der durch den Gesetzgeber fir den Prozess der Verabschiedung der
Rechtsverordnung vorgesehene ,Arbeitsprozess mit Vertretern der moglicherweise be-
troffenen Betreiber Kritischer Infrastrukturen und unter Einbeziehung der Expertise von

externen Fachleuten“®

kann zumindest hinsichtlich der allgemeineren Kriterien auch im
Rahmen des Gesetzgebungsverfahrens erfolgen. Die an derselben Stelle genannten
Kriterien der Quantitdt und Qualitat sind sicher zutreffend. Sie kdnnten aber im Gesetz
selbst (das sie bisher nicht erwahnt) genannt und weiter ausdifferenziert werden. Einige
der insoweit genannten differenzierenden MaRstabe’ lieBen sich in den Gesetzentwurf
selbst integrieren und wirden so einen deutlichen Gewinn an Rechtssicherheit in dem

durch den parlamentarischen Gesetzgeber beschlossenen Normtext bedeuten.

Auch nach einer solchen Prazisierung wére eine weitere Konkretisierung in der Rechts-

verordnung nach 8 2 Abs. 10 BSIG-E erforderlich. Hier sind unter rechtsstaatlichen Ge-

BT-Drs. 18/4096, 21; ein BDI Gutachten geht von wesentlich mehr Unternehmen aus eher
20.000 mit wesentlich mehr Vorfallen (http://www.bdi.eu/download_content/KPMG_IT-
Sicherheit_in_Deutschland.pdf, 31).

® BT-Drs. 18/4096, 23.

S. den Begrundungsentwurf, BT-Drs. 18/4096, 30 f.
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sichtspunkten unbedingt konkrete und handhabbare Schwellwerte anzugeben. Es ware
nicht zu rechtfertigen, wenn die Betreiber nicht erkennen kénnten, ob sie von dem Gesetz
Uberhaupt erfasst werden. Sollten insoweit Unklarheiten bleiben, ware es erforderlich, ein

behordliches Feststellungsverfahren vorzusehen.

3.2 Nicht von der Meldepflicht erfasste Institutionen

Anders als noch der Referentenentwurf vom 18. August 2014 nimmt die Definition der Kri-
tischen Infrastrukturen in 8 2 Abs. 10 BSIG-E nicht mehr pauschal Kommunikationstechnik
des Bundes (8 2 Abs. 3 Satz 1 und 2 BSIG) aus. Dennoch geht die Begrindung davon
aus, dass die Verwaltung von Regierung und Parlament sowie die 6ffentliche Bun-
desverwaltung und die von ihr eingesetzte Technik nicht erfasst sind.® Aus dem Ge-

setzentwurf ergibt sich dies an sich nicht.

In der Sache ist diese Ungleichbehandlung jedoch auch nicht zu rechtfertigen. Es stimmt
zwar, dass insoweit die Spezialregelungen der 88 4, 5 und 8 BSIG greifen. Wieso aller-
dings fur die Standards der IT-Sicherheit und die Meldeverfahren unterschiedliche Mal3-
stébe gelten sollen, ist nicht ersichtlich. Auch Art. 3 Abs. 8 NIS-RL-E erfasst ,public or pri-

vate entities”.

Der Gesetzentwurf gibt zutreffend an, dass der Bund fiir entsprechende Vorgaben fiur die
Behorden und sonstige Stellen der Lander keine Kompetenz hétte. Dennoch entsteht
insoweit eine Lucke hinsichtlich der Vollstandigkeit der durch das BSI gesammelten
Informationen. Sollte es bei dem vorliegenden Entwurf der europaischen Richtlinie blei-

ben, mussten die Lander entsprechende Vorgaben machen.

Schliel3lich weist die Begriindung zutreffend darauf hin, dass der Bereich der Kultur und
Medien aus Kompetenzgriinden nicht erfasst sein kann.® Bestimmte Angebote und Sys-
teme aus diesen Bereichen kénnen allerdings durchaus als Kritische Infrastrukturen
verstanden werden, wie sich an dem grol3 angelegten Angriff auf die franzésische Fern-
sehsendergruppe TV5Monde Anfang April 2015 gezeigt hat. Genau dieser Bereich der

Massenmedien wird freilich vom Gesetzentwurf gerade nicht erfasst.

4 Vorgaben fiur IT-Sicherheitsstandards

Der Entwurf enthélt eine Reihe inhaltlicher Vorgaben fur IT-Sicherheitsstandards. Hierzu

ist zu bemerken:

BT-Drs. 18/4096, 24.
BT-Drs. 18/4096, 24.
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4.1 Inhaltliche Vorgaben

Nach § 8a Abs. 1 BSIG-E sind die Betreiber verpflichtet, ,angemessene organisatorische
und technische Vorkehrungen zur Vermeidung von Stdrungen der Verflgbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die flr die Funktionsfahigkeit der von ihnen betriebenen Kriti-
schen Infrastrukturen mafRgeblich sind“. Dabei ist der Stand der Technik ,zu berlcksichti-

gen‘.

.Bericksichtigen® ist weniger, als den Stand der Technik ,einzuhalten” oder ,zu befol-
gen*“. Dies erscheint aus zwei Grinden misslich. Zum einen wird so das gesetzgeberische
Ziel eines gleichmé&Rig hohen IT-Sicherheitsstandards gerade nicht erreicht. Zum ande-
ren besteht fur die betroffenen Unternehmen sogar dann Unklarheit Gber das konkret ge-
forderte Sicherheitsniveau, wenn ein entsprechender Standard beschlossen wurde. Mit
Blick auf die bereits geregelten und weiteren wiinschenswerten Sanktionen (s.u. 4.3) ist

dies schwer zu rechtfertigen.®

Eine Prazisierung kann durch die branchenspezifischen Sicherheitsstandards nach 8
8a Abs. 2 BSIG-E erfolgen. Dies ist grundsatzlich sinnvoll, wirft aber die folgenden Prob-

leme auf;

- In der Diskussion ist bereits auf das Problem hingewiesen worden, dass mehrere,
inhaltlich abweichende Standards flr dieselbe Branche vorgeschlagen wer-

den:! dies wird im Entwurf nicht adressiert.

- Noch grundsatzlicher durfte das Problem sein, dass das BSI nicht von sich aus
tatig werden kann, sondern auf einen Vorschlag von Betreibern und Verbanden
angewiesen ist. Unterbreiten diese keinen Vorschlag, verbleibt der Behdrde nur die

individuelle Beratung.

- Inhaltlich bezieht sich die Bestatigung des BSI auf die Anforderungen nach Abs. 1,
also ebenfalls auf das ,Berticksichtigen“ des Stands der Technik. Folglich kann die
Behdrde Sicherheitsstandards anerkennen, die unterhalb des Stands der

Technik angesiedelt sind.

- Im Gesetz ist nicht vorgesehen, die erarbeiteten Standards zu pflegen und zu ak-

tualisieren.

% Die europaischen Vorschlage sehen zwar eine vergleichbare Formulierung vor (,having regard
to the state of the art*), wegen der in Art. 2 NIS-RL-E explizit vorgesehenen Beschrankung auf
eine Mindestharmonisierung besteht insoweit jedoch ein Spielraum fiir den deutschen Gesetz-
geber.

' Z.B. Eckardt, ZD 2014, 599, 600 f.

Besucheradresse Innstr. 39 — Juridicum
Internetadresse www.jura.uni-passau.de/hornung

Seite 8 Seite 135 von 228



- Die Einbeziehung der zustandigen Aufsichtsbehdrden nach § 8a Abs. 2 Satz 3 Nr.
2 BSIG-E kann in bestimmten Fallen relativ komplex werden. Insbesondere muss
die Vorschrift so verstanden werden, dass die Datenschutz-Aufsichtsbehdrden
Zu beteiligen sind, soweit (wie regelmafig) es zumindest auch um die Verarbeitung

personenbezogener Daten geht.

4.2 Nachweis der Einhaltung

Nach 8§ 8a Abs. 3 BSIG-E ist die Erfullung alle zwei Jahre nachzuweisen. Mittel hierzu sind
Sicherheitsaudits, Priufungen oder Zertifizierungen. Von diesen drei Begriffen wird
lediglich die Zertifizierung in 8 2 Abs. 7 BSIG definiert.

Welcher Art die drei Prozesse sein sollen, wird auch in der Begrindung nicht wirklich aus-
sagekréftig beschrieben. Insgesamt fehlen deshalb detaillierte Aussagen zu den durch-
fuhrenden Stellen (einschlieB3lich ihrer Qualifikation und einer etwaigen Akkreditierung),
Verfahrensanforderungen, materiellen Standards (etwa die wichtige Frage von Prifungen
vor Ort oder von aussagekraftigen Angriffstests) und Rechtsfolgen. Der Entwurf der Euro-
paischen Kommission fiir eine Datenschutz-Grundverordnung ist genau fiir eine solche
Nichtregelung erheblich kritisiert worden; es zeichnet sich ab, dass dies im laufenden Ver-

fahren nachgebessert wird.

Diese Punkte sollten entweder im Gesetz oder zumindest in der Verordnung geregelt
werden; im zweiten Fall ware 8§ 10 BSIG-E entsprechend zu ergdnzen. Insbesondere
sollte sichergestellt werden, dass tatsachlich effektive Tests durchgefiihrt werden und

nicht lediglich auf Hersteller- oder Betreibererklarungen vertraut wird.

4.3 Fehlen von Sanktionen

Art. 17 NIS-RL-E enthalt die Verpflichtung der Mitgliedsstaaten, Sanktionen fur die Ver-
letzung der in Art. 14 und Art. 15 NIS-RL-E genannten Pflichten einzufiihren. Dies bezieht
sich auch auf die Implementierung angemessener technische und organisatorische Mal3-
nahmen. Eine solche allgemeine Sanktionsregelung fehlt im Gesetzentwurf. Im Falle der
Verabschiedung der Richtlinie ware deshalb eine Ergdnzung des vorliegenden Gesetzes
erforderlich. Der Gesetzgeber sollte dies jedoch nicht abwarten, sondern die Anbieter
Kritischer Infrastrukturen insoweit in die Pflicht nehmen. Hierzu bietet sich die Einfiihrung

entsprechender BuRRgeldtatbestande an.

Unabhéangig davon enthalt der vorliegende Gesetzentwurf in Bezug auf die Sanktionen
eine Ungleichbehandlung, deren Grund nicht ersichtlich ist. Von allen im Entwurf
adressierten Anbietern machen sich ausschlielilich die Anbieter nach dem Telemedienge-

setz (8 16 Abs. 2 Nr. 2 TMG-E; diese werden regelmallig noch nicht einmal Kritische Infra-
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strukturen betreiben) und Telekommunikationsgesetz (8 149 Nr. 21la TKG-E) buR3geld-
pflichtig, wenn sie Sicherheitsmechanismen einsetzen, die nicht dem Stand der Technik
entsprechen. Diese Ungleichbehandlung wird auch in der Begriindung nicht erkléart. Es ist
Uberdies nicht ersichtlich, wie sie gerechtfertigt werden kénnte. Sie sollte zugunsten einer
gleichmaRigen Regelung von Ordnungswidrigkeitentatbestanden fur alle Verpflichteten

bereinigt werden.

4.4 Haftungsfragen

Das Gesetz adressiert die wichtige Frage einer zivilrechtlichen Haftung fir eine Verletzung
der Pflichten aus § 8a BSIG-E nicht. Dies bedeutet allerdings nicht, dass die Anbieter von
Kritischen Infrastrukturen nicht auch insoweit durch das Gesetz betroffen wéaren. Hierzu

gibt es mehrere Ansatzpunkte:

- Da das Gesetz spezifische Verhaltenspflichten fur die Anbieter regelt, werden sich
mutmalllich Auswirkungen auf allgemeine FahrléassigkeitsmalRstabe ergeben,
die sowohl im Rahmen von Vertrdgen der Anbieter mit ihren Endkunden als auch
fur allgemeine Haftungsnormen wie § 823 Abs. 1 BGB eine Rolle spielen kdnnen.
Soweit diese Haftungsfragen durch AGB geregelt werden, kdnnten die neuen tech-
nischen Pflichten eine Auswirkung auf die gerichtliche AGB-Kontrolle haben
und dazu fuhren, dass sich die Anbieter insoweit nicht von der Haftung befreien

kdénnen.

- Demgegeniber durfte das weitgehende Fehlen einer Bezugnahme auf Dritte, die
ebenfalls ein Interesse an den gemeldeten Informationen haben kénnen, dazu fih-
ren, dass (anders als etwa bei § 42a BDSG, § 15a TMG, § 109a TKG, § 83a SGB
X)* die Meldepflichten keine Schutzgesetze im Sinne von § 823 Abs. 2 Satz 1
BGB sein durften. Dies wird aus europarechtlicher Sicht kiinftig vermutlich sogar
vorgegeben werden weil in Art. 14 Abs. 2 NIS-RL-E eine Bestimmung vorgesehen
ist, wonach die Meldungen die Anbieter nicht dem Risiko einer verscharften Haf-

tung aussetzen durfen.

- Fur TK-Anbieter kdonnten die neuen Pflichten allerdings im Rahmen der allgemei-
nen Haftungsregeln nach 88 44, 44a TKG relevant werden. Dies dirfte insbeson-
dere bei der spezifisch auf den Kunden gerichteten neuen Informationspflicht nach
§ 109a Abs. 4 TKG der Fall sein.

Unklar ist demgegeniber, ob sich auch Auswirkungen auf die Haftung von Verbrau-

cherinnen und Verbraucher ergeben. Einen Ansatzpunkt hierfir kénnte ebenfalls § 109

2 g, Hornung, in: RoRnagel, Recht der Telemediendienste, 2013, § 15a TMG Rn. 51 m.w.N.
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Abs. 4 TKG-E darstellen, wenn nach einer Information durch den TK-Anbieter das Sicher-
heitsproblem eines privaten Computers nicht behoben wird. Ob sich durch diese Informati-
on im Zusammenspiel mit anderen allgemeinen Regeln eine Verkehrssicherungspflicht der

Privatnutzer ergibt, ist allerdings vdllig offen.

Schlie3lich kann sich aus allgemeinen Regeln auch eine Haftung des Bundes fur das
Handeln des BSI ergeben. Zumindest gegentiber den Betreibern Kritischer Infrastrukturen
wird fur die Pflicht in 8 8b Abs. 2 Nr. 4 BSIG-E wohl eine drittgerichtete Amtspflicht zu
bejahen sein, sodass eine Haftung nach § 839 BGB i.V.m. Art. 34 GG mdglich ist.

5 Meldepflichten fur IT-Sicherheitsvorfélle

Die in § 8b BSIG-E und den weiteren Regelungen vorgesehenen Meldepflichten sind ein
grundsatzlich sinnvolles Instrument, an einer zentralen Stelle einen umfassenden
Uberblick iber den Stand der IT-Sicherheit in Deutschland zu gewinnen. Fiir die Umset-
zung ergibt sich an einigen Stellen noch ein Bedarf nach Konkretisierung, der im Rah-
men der Rechtsverordnung nach 8§ 10 Abs. 1 BSIG-E erfolgen kann. Dies betrifft insbe-
sondere die Frage, was eine ,erhebliche* Stérung und eine ,Beeintrachtigung” nach 8§ 8a
Abs. 4 BSIG-E ist.”®

5.1 Spezielle Meldepflichten

§ 8c Abs. 3 BSIG-E nimmt TK-Anbieter, Betreiber von Energieversorgungsnetzen und
Energieanlagen, Inhaber atomrechtlicher Genehmigungen sowie Betreiber Kritischer Infra-
strukturen mit vergleichbaren Vorgaben von den Meldepflichten aus. Fur diese gelten se-
parate Regelungen, die jedoch teilweise unzureichend mit den Bestimmungen im BSIG-

E abgestimmt erscheinen.

Auf der Ebene des Anlasses der Meldung offenbaren sich erhebliche terminologische
Abweichungen. Wahrend nach 8 8b Abs. 4 BSIG-E Betreiber ,erhebliche Stérungen der
Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse” zu melden haben, ,die zu einem Ausfall oder ei-
ner Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen Infra-
strukturen fihren kénnen oder bereits gefiihrt haben“ werden von 8§ 109 Abs. 5 TKG-E
.Beeintrachtigungen® von Telekommunikationsnetzen und -diensten erfasst, ,die zu be-
trachtlichen Sicherheitsverletzungen fiihren oder fihren kdnnen®. Ob mit dieser unter-
schiedlichen Wortwahl auch unterschiedliche Anforderungen gemeint sind, wird nicht

deutlich. In der Diskussion ist der Begriff der ,Beeintrachtigung" teilweise als umfassender

13 7.B. Brautigam/Wilmer, ZRP 2015, 38, 40 f.
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aufgefasst worden. Der Begriff der ,Sicherheitsverletzung” ist im TKG an keiner Stelle de-
finiert. Lediglich mittelbar folgt aus § 109 Abs. 5 Satz 1 TKG, dass — unter anderem — , Sto-

rungen von Telekommunikationsnetzen oder -diensten” gemeint sind.

Nach 8§ 44b AtomG-E sind ,Beeintrachtigungen der informationstechnischen Systeme,
Komponenten oder Prozesse zu melden, ,die zu einer Gefahrdung oder Stérung der nuk-
learen Sicherheit der betroffenen kerntechnischen Anlage oder Tatigkeit fihren kénnen
oder bereits gefuhrt haben”. Die begriffliche Struktur ist also &hnlich wie in 8 109 Abs. 5
TKG-E, aber erneut anders als in 8§ 8b Abs. 4 BSIG-E. Besonders auffallig ist, dass in §
44b AtomG-E offenbar Beeintrachtigungen zu Storungen fuhren, wahrend in § 8b Abs. 4

BSIG-E genau umgekehrt Stérungen Beeintrachtigungen zur Folge haben.

Wieso fiur die durch § 8c Abs. 3 BSIG-E ausgenommenen Anbieter die pseudonyme
Meldung nicht erdffnet wird, ist nicht recht ersichtlich. Fir den Bereich des Atom-
rechts mag dies keine Rolle spielen, weil es dort ohnehin nur um wenige Anbieter geht.
Fur den Bereich des TKG gegen sollte das abgestufte Verfahren des § 8b Abs. 4 BSIG-E
entsprechend Anwendung finden. Soweit dies in § 11 Abs. 1¢ Satz 3 EnWG-E vorgesehen
ist, bedarf der Gesetzentwurf eine Erganzung, weil dort gar keine gemeinsame ubergeord-
nete Ansprechstelle vorgesehen ist, sodass diese Option nach aktuellem Stand nicht wirk-

sam werden kann.

5.2 Datenschutz- und Vertraulichkeitsaspekte

Meldungen uber IT-Sicherheitsvorfalle kobnnen sensible Informationen umfassen. Dies be-
trifft vor allem personenbezogene Daten, die in Kritischen Infrastrukturen anfallen und
von den Betreibern erhoben und verwendet werden. Diese Daten kdnnen in drei Fallen

betroffen sein:

- Soweit der IT-Sicherheitsvorfall direkt personenbezogene Daten betrifft, konnen
auch die Meldepflichten nach § 42a BDSG, § 15a TMG, § 109a TKG und § 83a
SGB X einschlagig sein. Insoweit erscheint eine gegenseitige Information oder Zu-

sammenarbeit der Behdrden sinnvoll.

- Wichtiger fur den Gesetzentwurf ist, dass es je nach Art des Vorfalls erforderlich
sein kann, solche Daten im Rahmen der Meldepflicht an das BSI zu Ubermitteln.
Hierfir enthélt 8 8b BSIG-E keine explizite Erméachtigungsgrundlage. Lediglich
mittelbar lasst sich aus der — zu begrufienden — Zweckbindung in 8 8b Abs. 6
BSIG-E entnehmen, dass der Gesetzgeber davon ausgeht, die Meldungen kdnnten
auch personenbezogene Daten enthalten. Dies sollte im Sinne von Rechtsklarheit
und Transparenz prazisiert werden. Da die Tatigkeit des BSI im Rahmen von § 8b
BSIG-E nicht unter § 14 Abs. 2 und § 15 Abs. 5 Satz 3 TMG féllt, besteht wegen
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der Regelung in § 12 Abs. 1 TMG nach dem derzeitigen Gesetzentwurf insbeson-
dere keine Befugnis zur Ubermittlung von Bestands und Nutzungsdaten nach dem
TMG.

- Denkbar erscheint, dass im Rahmen der Mdglichkeiten und Pflichten des BSI zur
Information der Betreiber Kritischer Infrastrukturen und Dritter ebenfalls per-
sonenbezogene Daten Ubermittelt oder 6ffentlich gemacht werden. Dies wird je-
doch durch § 8b Abs. 6 BSIG ausgeschlossen, der sich explizit nur auf die vor-
stehenden Abséatze der Norm bezieht. Insoweit besteht also kein Risiko fir die Be-

troffenen.

Neben den personenbezogenen Daten natirlicher Personen kdnnen die Meldungen tber
IT-Sicherheitsvorfdlle auch die Interessen der betroffenen Unternehmen beeintrachti-
gen, wenn entweder Betriebs- und Geschaftsgeheimnisse betroffen sind oder ihre Reputa-
tion gefahrdet wird. Dem zweiten Problem wird durch das abgestufte Meldesystem in § 8b
Abs. 4 BSIG-E Rechnung getragen. Wenn es tatséchlich zu einer Stdrung kommt, so ist
die Offenlegung des konkreten Betreibers gegeniiber dem BSI wegen des tibergeordneten

Interesses gerechtfertigt.

Nicht Ubersehen werden darf, dass das BSI nicht nur ein allgemeines Lagebild zu IT-
Sicherheit in Deutschland, sondern auch sehr konkrete Informationen tber die Anfallig-
keit bestimmter Branchen in Deutschland und sogar insoweit bestehenden Probleme ein-
zelner Unternehmen erhalten wird. Dieser Informationen sind hochgradig sensibel, weil sie
etwa im Rahmen von Industriespionage verwendet werden kénnen. Es ist deshalb sicher-
zustellen, dass das BSI im Rahmen seiner Zusammenarbeit mit anderen Behdrden —
insbesondere solcher Behtérden anderer Staaten, fur die eine explizite Aufgabe in § 3
Abs. 1 Satz 2 Nr. 16 BSIG-E vorgesehen ist — keine derartigen Informationen weiter-
gibt. Es ist nicht recht einsichtig, wieso der Gesetzentwurf eine explizite Pflicht insoweit
nur nach § 11 Abs. 1c Satz 5 EnWG-E vorsieht, wonach das BSI und die Bundesnetza-
gentur sicherzustellen haben, ,dass die unbefugte Offenbarung, der ihnen nach Satz 1 zur
Kenntnis gelangten Angaben ausgeschlossen wird.“ Eine solche Pflicht sollte fur die nach

den ubrigen Meldepflichten Gbermittelten Angaben ebenfalls aufgenommen werden.

5.3 Informations- und Veroffentlichungspflichten des BSI

Der Gesetzentwurf wird nach der weiteren Prézisierung in der Rechtsverordnung sehr pra-
zise regeln, welche Informationspflichten die Betreiber Kritischer Infrastrukturen haben.
Demgegentber ist der weitere Umgang des BSI mit den erlangten Informationen weni-
ger durchreguliert und in Bezug auf die Information anderer Stellen nur fragmentarisch

ausgestaltet.
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Der Entwurf betont, dass der verstarkte Schutz der Blrgerinnen und Burger im Inter-
net ein wesentliches Ziel ist. Nach dem aktuellen Stand wird dieses Ziel jedoch nur mit-
telbar bewirkt, ndmlich tUber die Verbesserung der IT-Sicherheit in den Kritischen Infra-
strukturen; eine Einbindung der Burgerinnen und Burger selbst ist nicht vorgesehen. Auch
die Gesetzesbegrindung z.B. zu 8 3 Abs. 1 Satz 2 Nr. 2 des Entwurfs nennt fiir ,Dritte",
die auf Antrag informiert werden kénnen, nur Einrichtungen und Unternehmen.'* Insge-
samt sollten die Pflichten und Befugnisse des BSI zur Information Dritter und der Offent-
lichkeit erweitert werden; dies kann jedoch nur unter Berticksichtigung der legitimen Inte-

ressen der Betreiber und der Risiken fur die IT-Sicherheit erfolgen.

5.3.1 Interessen der Betreiber und Ubergeordneter Geheimhaltungsinteressen

Gegen eine Weitergabe der durch die Meldungen erlangten Informationen an Dritte oder
die Offentlichkeit lassen sich die Interessen der Betreiber und das Risiko einer Ausnutzung

der auf diesem Wege mdoglicherweise offenbarten IT-Sicherheitsliicken anfuhren.

Der Reputationsverlust der Unternehmen ist insoweit durchaus eine realistische Gefahr.
Dieses Interesse ist aber gegen die Interessen derjenigen abzuwdagen, die von einer Mel-
dung profitieren wirden (weil sie etwa konkrete AbwehrmalRnahmen ergreifen, ihre allge-
meinen IT-Sicherheitsbestrebungen préazisieren oder auch Forschung- und Entwicklungs-
anstrengungen konkreter durchfiihren kénnen). Auf diesem Wege profitiert auch die Ge-
sellschaft insgesamt davon, dass das Wissen uber die Risiken fir die IT-Sicherheit nicht
nur im Geheimen verbleibt. Hinsichtlich eines drohenden Reputationsverlustes sind meh-
rere Félle zu unterscheiden. Fur die Storung nicht zu einem Ausfall oder zu einer Beein-
trachtigung der Funktionsfahigkeit, ist ein solcher nicht zu besorgen; die erfolgreiche Ab-
wehr einer solchen Bedrohung wird die Reputation umgekehrt sogar steigern. Kommt es
dagegen zu einem Ausfall oder einer Beeintrachtigung, so kann es in der vorzunehmen-
den Abwagung zulasten der meldenden Unternehmen sprechen, wenn sie ein vorwerfba-
res Verhalten trifft; hier dirfte das Risiko einer Verdéffentlichung zusatzlich dazu anhalten,
IT-Sicherheitsstandards einzuhalten. Im Bereich der nach § 8b Abs. 4 BSIG-E vorgesehe-
nen pseudonymen Meldung besteht (solange auch aus den Umstanden nicht auf den be-
treiberzurlickgeschlossen werden kann) von vornherein kein Risiko eines Reputationsver-

lusts, sodass dieses Argument hier Gberhaupt nicht greift.

Eine Information der Offentlichkeit kann auch dann gefahrlich sein, wenn das zugrunde-
liegende IT-Sicherheitsproblem noch nicht geldst ist, die Licke deshalb weiterhin ,of-

fen" ist und deshalb das Risiko besteht, dass Nachahmungstater erst auf sie aufmerksam

14 BT-Drs. 18/4096, 24.
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gemacht werden. In diesen Féllen ist es sinnvoll, zunachst in Zusammenarbeit mit Her-
stellern und Anwendern Lésungen zu erarbeiten. Fir eine komplette Geheimhaltung
kann aus dieser Notwendigkeit jedoch kein Argument abgeleitet werden. Zum einen wird
es fur Wissenschaftler und Anbieter vielfach sinnvoll sein, nach dem SchlieRen einer Li-
cke von deren Charakteristika zu erfahren, um Erkenntnisse fur die Zukunft zu gewinnen.
Uberdies ist eine Veroffentlichung geboten, wenn Selbsthilfemalnahmen der institutionel-
len oder privaten Anwender erforderlich sind. Dass der zugrundeliegende Konflikt 16s-
bar ist, zeigt § 42a Satz 2 BDSG. Danach muss im Falle einer unrechtmafRligen Kennt-
niserlangung von personenbezogenen Daten die Benachrichtigung des Betroffenen ,un-
verzuglich erfolgen, sobald angemessene Malinahmen zur Sicherung der Daten ergriffen
worden oder nicht unverziglich erfolgt sind und die Strafverfolgung nicht mehr geféhrdet
wird®“. Eine solche vorlaufige Zurtickhaltung der Informationen ist auch im hier vorliegen-

den Fall moglich.

Soweit im weiteren Gesetzgebungsverfahren entsprechend den Vorschlagen unter 4.3 und
5.4 weitere Sanktionen aufgenommen werden, kénnte sich Uberdies ein Konflikt mit dem
Verbot der Selbstbezichtigung ergeben. Deshalb sollte erwogen werden, zum Schutz
der meldepflichtigen eine § 42a Satz 6 BDSG™ entsprechende Beschrankung der Ver-
wendung der erlangten Informationen in einem Straf- und Ordnungswidrigkeitenverfahren

aufzunehmen.

5.3.2 Schlussfolgerungen

Unter Beruicksichtigung dieser Uberlegungen erscheinen die Kommunikationswege zu
den Betreibern Kritischer Infrastrukturen im Wesentlichen hinreichend. § 3 Abs. 3
BSIG-E eroffnet dem BSI insoweit die ermessensabhangige Moglichkeit der Beratung bei
der Sicherung der Informationstechnik; nach allgemeinen Regeln kann sich dieses Ermes-
sen auf Null reduzieren, wenn beispielsweise ein Betreiber auf die rasche Unterstiitzung
gerade des BSI angewiesen ist. In Umsetzung der neuen Aufgabe zur Zurverfligungstel-
lung von Informationen nach § 3 Abs. 1 Satz 2 Nr. 2 BSIG-E auch an Dritte regelt § 8b
Abs. 2 Nr. 4 lit. a BSIG-E eine Pflicht der Behdrde zur Information der Betreiber Kritischer
Infrastrukturen Uber sie betreffende Informationen, die aus den mittels der Meldepflicht

gesammelten Daten synthetisiert werden.

> Danach darf eine Benachrichtigung tber eine unrechtmaBige Kenntniserlangung personenbe-

zogener Daten, die der Benachrichtigungspflichtige erteilt hat, in einem Strafverfahren oder in
einem Verfahren nach dem OWiG gegen ihn oder einen in § 52 Abs. 1 StPO bezeichneten An-
gehdrigen des Benachrichtigungspflichtigen nur mit Zustimmung des Benachrichtigungspflichti-
gen verwendet werden.
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In Bezug auf konkrete Dritte ist eine solche proaktive Informationspflicht des BSI da-
gegen nicht nur nicht als Pflicht, sondern noch nicht einmal als Mdglichkeit ausgestaltet
worden. 8 8d BSIG-E lasst eine Information Dritter nur auf Antrag zu und stellt sie in das
Ermessen der Behdrde. Als ermessenslenkende Mal3stabe werden ausschliel3lich Grinde
fur den Ausschluss der Auskunft genannt, sodass die Regelung insgesamt restriktiv aus-
gestaltet ist. Dies ist eine Ubermafige Einschrankung der legitimen Interessen Dritter an
den durch das BSI gesammelten Informationen. Umgekehrt ist nicht erkennbar, wieso der
konkrete Betreiber nicht an der Entscheidung beteiligt oder zumindest informiert werden

soll. Die Vorschrift sollte deshalb in dreifacher Hinsicht gedndert werden:

- Statt die Ubermittlung der Informationen per se auszuschlieRen, wenn schutzwiir-
dige Interessen des Betroffenenbetreibers entgegenstehen, ist eine Abwégung
zwischen diesen legitimen Interessen und den gleichfalls legitimen Interessen des
Dritten vorzunehmen. Andernfalls kame es auch zu einer Gbermafigen Einschran-

kung gegeniiber den Regelungen im IFG.

- Soweit das BSI erkennen kann, dass ein berechtigtes Interesse Dritter an den In-
formationen besteht, um sich vor erheblichen Gefahren der IT-Sicherheit zu schit-
zen, sollte die Behorde eine proaktive Pflicht treffen, selbst in den entspre-
chenden Abwagungsprozesse einzutreten. Andernfalls besteht die Gefahr, dass
die dritten keine Kenntnis davon erhalten, dass das BSI Uber entsprechende Infor-
mationen verfiigt, und dementsprechend keinerlei Anlass haben, ein Auskunftsver-

langen zu stellen.

- Entsprechend den europdaischen Entwirfen (8 14 Abs. 4 NIS-RL-E) sollte eine

Pflicht zur Anhérung des betroffenen Betreibers vorgesehen werden.

Auch hinsichtlich einer Pflicht zur Information der Offentlichkeit erscheint der Entwurf
Uberarbeitungsbedirftig. In der Begriindung zu § 8b BSIG-E heil3t es zwar, die Offent-
lichkeit werde benachrichtigt, wenn das offentliche Interesse dies erfordere; auch insoweit
dirften schutzwirdigen Interessen der Betreiber Kritischer Infrastrukturen nicht entgegen-
stehen.'® Auf welcher Basis diese Information der Offentlichkeit erfolgen soll, wird jedoch
nicht angegeben und ist auch nicht erkennbar. § 8b BSIG-E enthalt jedenfalls weder eine
Befugnis, geschweige denn eine Pflicht zu einer solchen Benachrichtigung. Auch das als
Antragsverfahren eines konkreten Dritten ausgestaltete Procedere nach § 8d BSIG-E kann
kaum gemeint sein. Somit bleibt lediglich die allgemeine Befugnis zur Warnung der Offent-
lichkeit nach § 7 BSIG. Diese bezieht sich jedoch explizit auf die Erfullung der Aufgaben
nach 8 3 Absatz 1 Satz 2 Nr. 14 BSIG, also gerade nicht auf die neuen Aufgaben nach Nr.

6 BT-Drs. 18/4096, 27.
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17. Regelungssystematisch besteht insoweit also Uberhaupt keine Befugnis zur Infor-

mation der Offentlichkeit tiber die aus den Meldepflichten gewonnenen Informationen.

Dies widerspricht nicht nur den europaischen Planen (Art. 14 Abs. 4 NIS-RL-E) und stellt
eine nicht begriindete Diskrepanz zu der Bestimmung in 8 109 Abs. 5 Satz 7 TKG-E
dar,!” sondern ist auch aus nationaler Sicht eine Liicke, die geschlossen werden sollte.
Soweit eine Information der Offentlichkeit geboten ist, um Sicherheitsvorfalle abzuwenden
oder zu lindern, sollte — unter Abwagung mit den legitimen Vertraulichkeitsinteressen der
betroffenen Anbieter'® — eine solche Pflicht oder zumindest Befugnis des BSI zur In-

formation der Offentlichkeit eingefiihrt werden.

5.4 Fehlen von Sanktionen

Auffallig ist, dass der Gesetzentwurf ausschliel3lich fur den Bereich des TKG Sanktio-
nen fiir VerstdRe gegen die geregelten Meldepflichten enthalt.® GemaR § 149 Nr. 21a
TKG-E begeht eine Ordnungswidrigkeit, wer eine Beeintrachtigung von Telekommunikati-
onsnetzen oder -diensten, die zu einer ,betrachtlichen Sicherheitsverletzung” fuhrt, nicht,
nicht richtig, nicht vollstdndig oder nicht rechtzeitig mitteilt. Wieso der Gesetzgeber aus-
schliel3lich fir diese Anbieter die Notwendigkeit einer entsprechenden BulRgeldbewehrung
gesehen hat, wird nicht erlautert. Die Ungleichbehandlung ist nicht nur verfassungsrecht-
lich kaum zu rechtfertigen, sondern auch sachlich unangemessen. Ohne eine entspre-
chende Norm miusste das BSI vollstandig darauf vertrauen, dass die Betreiber Kritischer

Infrastrukturen ihrer Pflicht aus § 8b Abs. 4 BSIG-E freiwillig nachkommen.

Dementsprechend sollte ein entsprechender Tatbestand aufgenommen werden. Dies ent-
spricht im Ubrigen auch dem geplanten Art. 17 NIS-RL-E, der nicht nur Sanktionen fiir
die Verletzung von IT-Sicherheitsstandards, sondern auch fiir die Nichterfullung der Mel-

depflichten vorgibt.

6 Verfassungsrechtliche Probleme von § 100 Abs. 1 TKG-E

8§ 100 Abs. 1 TKG enthéalt bereits heute die Befugnis der Diensteanbieter, die Bestands-
und Verkehrsdaten der Teilnehmer und Nutzer zu erheben und zu verwenden, soweit dies
zum Erkennen, Eingrenzen oder Beseitigen von Stdérungen oder Fehlern an Telekommuni-
kationsanlagen erforderlich ist. Dies entspricht 8 100 Abs. 1 Satz 1 TKG-E. Demgegen-
Uber ist 8 100 Abs. 1 Satz 2 TKG-E vom Wortlaut her eine Erweiterung, weil der Begriff

" Danach kann die Bundesnetzagentur die Offentlichkeit unterrichten oder die Verpflichteten zu
dieser Unterrichtung auffordern, wenn sie zu dem Schluss gelangt, dass die Bekanntgabe der
Sicherheitsverletzung im 6ffentlichen Interesse liegt.

¥ S.0.5.3.1.

9 Kritisch z.B. Brautigam/Wilmer, ZRP 2015, 38, 41.

Besucheradresse Innstr. 39 — Juridicum
Internetadresse www.jura.uni-passau.de/hornung

Seite 17 Seite 144 von 228



der Stoérungen auf solche Falle erstreckt wird, die zu einer Einschrankung der Verfligbar-
keit von Informations- und Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf

Telekommunikations- und Datenverarbeitungssysteme der Nutzer ,fihren kénnen®.

Die Erstreckung auf lediglich potentielle Einschrédnkungen der Verflgbarkeit entspricht
der Auslegung des Bundesgerichtshofs zum geltenden § 100 Abs. 1 TKG.?° Neu ist
demgegenuber die Erstreckung auf Systeme der Nutzer (hierbei wird es sich regelmalig
nicht um Kritische Infrastrukturen handeln). Hiermit hatte sich die Rechtsprechung bislang

noch nicht zu beschaftigen.

Mit Blick auf den Eingriff in das Fernmeldegeheimnis nach Art. 10 GG, der in der Vorschrift
liegt, begegnet § 100 Abs. 1 TKG-E verfassungsrechtlichen Bedenken.?* Da der Entwurf
ebenso wie die geltende Vorschrift als einziges Kriterium fur die Erhebung und Verwen-
dung der Daten die Erforderlichkeit nennt, enthélt er de facto keinerlei prazise Regelun-
gen. Dies ist mit Blick darauf, dass die Norm potenziell eine umfassende Analyse der
Verkehrsdaten aller Teilnehmer und Nutzer in Deutschland ermdglicht, nicht zu recht-
fertigen. Zwar gelten insoweit die durch das Bundesverfassungsgericht und den europai-
schen Gerichtshof aufgestellten Anforderungen an die Vorratsspeicherung von Telekom-
munikations-Verkehrsdaten? nicht direkt. Die durch die Gerichte beschriebenen Risiken
fur die unbeobachtete Kommunikation der Blrgerinnen und Birger sind jedoch auch hier

betroffen.

Die in der Diskussion mitunter vorgeschlagene Alternative des Verzichts auf eine praven-
tive Datenerhebung und der Beschréankung auf die Erhebung und Verwendung der Daten
im Falle eines Sicherheitsvorfalls ist sicher weniger eingriffsintensiv. Inwieweit hierdurch
wesentliche Sicherheitsrisiken nicht identifiziert werden koénnten, missen die techni-

schen Sachverstandigen bewerten.

Wenn es bei dem vorgeschlagenen Verwendungszweck fur die nach § 100 Abs. 1 TKG-E
erhobenen Daten bleibt, so sind jedenfalls ergdnzende Regelungen zur Sicherung der
Persdnlichkeitsrechte der Betroffenen vorzusehen. Dies betrifft insbesondere Erheb-
lichkeitsschwellen (der Entwurf erfasst samtliche, das heil3t auch einfach gelagerte St6-
rungen und Fehler), Malinahmen zum Schutz gegen Zweckentfremdung, Dokumentati-
onspflichten, Ausnahmen flir besonders sensible Kommunikationsvorgange, Vorgaben zur
Information der Betroffenen und zeitlich konkretisierte Loschpflichten. Letzteres betrifft

insbesondere Daten, die keinen Anlass fiir einen entsprechenden Verdacht auf Stérungen

20 BGH, NJW 2014, 2500; NJW 2011, 15009.
I Diese gelten der Sache nach auch fur die aktuelle Regelung.
22 BVerfGE 125, 260; EUGH, NJW 2014, 2169.
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oder Fehler ergeben haben.?® Dass entsprechende Vorgaben zur Zweckbindung, Transpa-

renz und Léschung maéglich sind, zeigt die Regelung in § 5 BSIG.

Durch die Streichung von 8 15 Abs. 9 TMG-E (Referentenentwurf) bleibt es weiterhin bei
der grundsatzlichen Unzuldssigkeit der Erhebung und Verwendung von Nutzungsdaten
durch Webseitenbetreiber zur Stérungserkennung. Auf die damit verbundenen Probleme
und Lésungsmdoglichkeiten haben u.a. der FIfF e.V.** und das ULD?® hingewiesen; dies

soll deshalb hier nicht vertieft werde.

® Das Kriterium der Erforderlichkeit im geltenden § 100 Abs. 1 TKG hat zu einer erheblichen

Rechtsunsicherheit hinsichtlich der Frage gefuihrt, wie lange die insoweit erhobenen Daten ge-
speichert werden dirfen. Die inzwischen erfolgte hdchstrichterliche Klarung dieser Frage (BGH,
NJW 2014, 2500; NJW 2011, 1509) gilt im Wesentlichen nur fur IP-Adressen, fir die eine Spei-
cherung von sieben Tagen akzeptiert wurde.

FIfF e.V., Stellungnahme zum IT-Sicherheitsgesetz der Bundesregierung vom 17.12.2014, 4 ff.
Stellungnahme vom 13.2.2015, https://www.datenschutzzentrum.de/artikel/877-ULD-
Stellungnahme-zum-IT-Sicherheitsgesetz-Entwurf.html.

24
25
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18. Wahlperiode

Deutscher Bundestag

Deutscher Bundestag

Innenausschuss

Parlamentarischer Beirat fiir
Deutscher Bundestag | .
Parlamentarischer Beirat nachhaltlge EnthCklllIlg

Ausschussdrucksache f. nachhaltige Entwicklung

18(4)241

Ausschussdrucksache

18(23)30-6

Gutachtliche Stellungnahme/Priifbitte
Entwurf eines Gesetzes zur Erhohung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz)

Bundesrats-Drucksache 643/14

Im Rahmen seines Auftrags zur Uberpriifung von Gesetzentwiirfen und Verordnungen der Bun-
desregierung auf Vereinbarkeit mit der nationalen Nachhaltigkeitsstrategie hat sich der Parla-
mentarische Beirat fiir nachhaltige Entwicklung geméal Einsetzungsantrag (Drs. 18/559) in sei-
ner 18. Sitzung am 28. Januar 2015 mit dem Entwurf eines Gesetzes zur Erh6hung der Sicher-
heit informationstechnischer Systeme (IT-Sicherheitsgesetz) (BR-Drs. 643/14) befasst und fest-
gestellt:

Eine Nachhaltigkeitsrelevanz des Gesetzentwurfs ist gegeben. Der Bezug zur nationalen Nach-
haltigkeitsstrategie ergibt sich hinsichtlich folgenden Indikators:

Indikator (15) Kriminalitit - Personliche Sicherheit weiter erhohen

Folgende Aussagen zur Nachhaltigkeit wurden in der Begriindung des Gesetzentwurfes getrof-
fen:

,Der Gesetzentwurf entspricht mit der Anhebung der Sicherheitsstandards in der deutschen
IT-Sicherheitsarchitektur, die zunehmend alle Gesellschaftsbereiche durchdringt, dem Leitge-
danken der Bundesregierung zur nachhaltigen Entwicklung im Sinne der nationalen Nachhal-
tigkeitsstrategie.

Die Darstellung der Nachhaltigkeitspriifung ist nicht plausibel.

Es ist wiinschenswert, dass das Bundesministerium des Innern darlegt, ob und inwieweit die
Gesetzesdnderung dem Indikator (15) dient.

Vorbeugende MalBinahmen zur Steigerung der IT-Sicherheit konnten dazu beitragen, die Anzahl
der Straftaten zu verringern.

Priifbitte:

Der Parlamentarische Beirat fiir nachhaltige Entwicklung bittet deshalb den federfithrenden In-
nenausschuss, bei der Bundesregierung nachzufragen, warum die o.g. Beziige zur nationalen
Nachhaltigkeitsstrategie nicht hergestellt wurden und die Ergebnisse in Kurzform in den Be-
richt des Ausschusses aufzunehmen.

Berlin, den 28. Januar 2015

A ans Levts CCeer— VM M“/kﬂ

Dr.fLars Castellucci, MdB Dr. Valerie Wilms, MdB
Berichterstatter Berichterstatterin
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. Berlin, den’Zg Mérz 2015
Sehr geehrter Herr Bosbach, M qu et ¥

der Parlamentarische Beirat fir Nachhaltige Entwicklung bittet den Innenausschuss
des Deutschen Bundestages mit Schreiben vom 30. Januar 2015 um Nachfrage beim
Bundesministerium des Innern im Hinblick auf die Nachhaltigkeitspriifung der Bundes-
regierung zum Entwurf eines Gesetzes zur Erhthung der Sicherheit informationstech-
nischer Systeme (IT-Sicherheitsgesetz). Er bittet insbesondere um erginzende Aus-
fuhrungen, ob und inwieweit die Gesetzesinderung dem Indikator [15] der nationalen
Nachhaltigkeitsstrategie der Bundesregierung "Kriminalitéit - Persdnliche Sicherheit
weiter erh6hen" entspricht.

Hierzu kann ich lhnen Folgendes mitteifen:

Die mit dem IT-Sicherheitsgesetz verbundene Anhebung der Sicherheitsstandards in
der deutschen IT-Sicherheitsarchitektur wird die Begehung von Straftaten der Cyber-
kriminalitat im weiteren Sinne (also von Straftaten, die unter Ausnutzung der Informa-
tions- und Kommunikationstechnik oder gegen diese begangen werden) erschweren.
Dies gilt sowonhl fur die mit dem Gesetz verbundene erhéhte Sicherheit der Kritischen
Infrastrukturen (§§ 8a bis 8d BSI-Gesetz neu) als auch fiir die Anhebung des Schutzni-
veaus in den Telekommunikationsnetzen (Anderungen in den §§ 100, 109 und 109a
Telekommunikationsgesetz) und bei Telemedienangeboten (§ 13 Absatz 7 Telemedi-
engesetz neu). Hinzu kommt die Ausweitung der Zustandigkeiten des Bundeskriminal-
amtes im Bereich Cybercrime durch die Anderung des § 4 Absatz 1 Satz 1 Nummer 5
BKA-Gesetz.
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Das IT-Sicherheitsgesetz entspricht damit insbesondere auch Indikator [15] der natio-
nalen Nachhaltigkeitsstrategie der Bundesregierung.

Mit freundlichen GriiBen

D [l
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(U 9517

Stellungnahme zum Entwurf des IT-Sicherheitsgesetzes vom 17. Dezember 2014 : A4 / 2

Sehr geehrter Herr Bosbach,

der Entwurf des [T-Sicherheitsgesetzes wird den Planungen zufolge dem Bundestag Anfang
Marz zugeleitet. Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit
informationstechnischer Systeme und damit der IT-Sicherheit in Deutschiand erreicht werden.
Dafiir solien rechtliche und organisatorische Grundlagen fir die IT-Sicherheit in Deutschland
geschaffen werden.

Eine eingehende Anailyse des Gesetzes aus Sicht von Fachleuten in der IT-Sicherheit und umnter
juristischen Aspekten zeigt neben einigen positiven Ansatzen leider auch gravierende Defizite.
Rechtliche Widersprtiiche in der IT-Sicherheit werden nicht beseitigt, sondem neue erzeugt.

+Grundsaizlich positiv zu bewerten ist aus unserer Sicht die Einfiihrung einer Meldepflicht fir IT-
Sicherheitsvorfalle. In der Praxis hilft heute nur der Austausch von Wissen Gber Angriffe und
Schadsoftware, um GegenmaBnahmen zu entwickein. Doch statt eines systematischen
Wissensaustauschs solf nur eine eingeschrankte Losung umgesetzt werden. Die Meldepflicht ist
auf Betreiber kritischer Infrastrukturen begrenzt und wird erganzt um Vorschriften zum Stand der
Technik. Damit endet ein 18 Jahre dauemder Prozess zum Schutz kritischer Infrasirukiuren. Der
Schutz nicht-6ffentlicher IT-Systeme bleibt dabei leider unberilicksichtigt.

*Rechtlich ungeregelt bleibt der Einsatz von IT-Sicherheitswerkzeugen in Webdiensten. Die
geplante Neuregelung zum Einsatz solcher Werkzeuge im Telekommunikationssektor ist
offensichtlich verfassungswidrig und wird einer Verfassungsklage nicht standhalten. Damit wird
durch das Gesetz keine Rechissicherheit geschaffen, vielmehr fehit es fir Investitionen in iT-
Sicherheitssysteme und deren Nutzung an der nétigen klaren rechtlichen Perspektive.

Die Regelungen im Gesetzentwurf sorgen aliein fir die IT des Bundes und der Betreiber
kritischer Infrastrukturen fir Rechtssicherheit und spezielle SchutzmaBnahmen. Fir den Schutz
der IT-Systeme von Landern und Kommunen, der Privatwirtschaft und der privaten Nutzer wird
es im Ergebnis dieses Gesetzesvorhabens weder Unterstiitzung noch Rechtssicherheit geben.

Das FifF e.V. als Verband von IT-Fachleuten aus Wissenschait und Praxis spricht sich vehement
for die Stérkung der IT-Sicherheit sowohl in rechtlicher als auch organisatorischer Hinsicht aus
Vorsiand: Stefan Hiigel (Vorsitzender), Prof, Dr. Dietrich Meyer-Ebrecht (stv. Vorsitzender), Syivia Johnigk, !

Prof. Dr. Hans-Jorg Kreowski, Kai Nothdurft, Rainerr Rehak, Jens Rinne, Prof. Dr. Britta Schinzel,
Ingrid Schlagheck, Prof. Dr. Wemer Winzeding, Prof. Dr. Eberhard Zehendner

Newe Bankverbindung: Vereinsregister Bonn Nr. VR 5102
Bank for Sozialwirtschaft Koin - BLZ 370 205 00 — KioNr 1382800  (BAN: DEG3 3702 0500 0001 3828 00 - BIC: BFSWDE33X0(X
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und sieht in einem sachgerechten IT-Sicherheitsgesetz die Moglichkeit, die IT-Sicherheitsiage
deutfich zu verbessem. Der Aufirag zum Schutz des vom Bundesverfassungsgericht 2008
formulierten Grundrechts auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (1 BvR 370/07) wurde bisher vom Gesetzgeber nicht
umgesetzt. Durch den Gesetzesentwurf wird aus Sicht der Praxis jedoch dieses wichtige
Handiungsfeld weder ausreichend noch sachgerecht adressiert. Es werden vieimehr neue und
leicht vermeidbare Probleme geschaffen.

In der beigefigten detaillierten Stellungnahme finden Sie die wesentlichen Kiritikpunkte und
Verbesserungsvorschiage aufbereitet.

Sehr geehrter Herr Bosbach, bitte wirken Sie im weiteren Verfahren der Gesetzgebung darauf
hin, dass unsere Stelllungnahme im Sinne eines effektiven Schutzes der Menschen vor
Bedrohungen aus dem Internet Berlicksichtigung findet. Als Ansprechpariner stehen ihnen
unsere Experten Frau Sylvia Johnigk (0179 2897714), Herr Kai Nothdurft (0172 8561971) und
Herr Stefan Hiigel (0151 17274808) gerne zur Verfagung.

it freundlichen GriiBen
FIfF e V.

U= 4=~

Stefan Higel
Vorsitzender

Das FIfF — Forum Informatikerinnen fiir Frieden und geselischaftliche Verantwortung e.V. — sind eiwa 600
engagierte Menschen aus Wissenschaft und Praxis. Wir sind Fachleute der Informatik und
informationstechnik. Wir denken bei unserer Arbeit auch dber deren Konsequenzen nach. Wir wissen,
dass nicht alle Probleme technisch Iasbar sind. Wir heifien alle willkommen, die Informationstechnik
verwenden oder sich Gedanken tber ifire gesellschattliche Rolle machen.

Allen, die sich mit Informatik und informationstechnik beschafagen — in der Ausbildung im Beruf oder
danach, in Wissenschaft und Praxis — wollen wir ein Forum fiIr eine kritische und lebendige
Auseinandersetzung bieten - offen fir alle, die mitarbeiten mochien oder auch einfach nur informiert
bleiben wollen.

Unsere Arbeit wird vom FifF-Vorstand koordiniert. In wissenschaftiichen Fragen unlersiitzt uns der Beirat
des FIfF. Wir kooperieren mif zahireichen in- und auslandischen Initiativen und Organisationen.

in zahireichen Veroffentlichungen dokumentieren wir unsere Arbeit. Die kritische Computerzeitung FIifF-
Kommunikation erscheint vierteljhrlich.

Vorstand: Stefan Higet (Vorsitzender), Prof. Dr. Dietrich Meyer-Ebracht (stv. Vorsitzender), Sylvia Johnigk,
Prof. Dr. Hans-Jérg Kreowski, Kai Nothdurft, Rainerr Rehak, Jens Rinne, Prof. Dr. Britta Schinzel,
Ingrid Schiagheck, Prof. Dr. Wemer Winzerling, Prof. Dr. Eberhard Zehendner
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Stellungnahme des FIfF
zum IT-Sicherheitsgesetz der Bundesregierung vom 17.12.2014

Kurzfassung

D

2)

3)

4)

5)

Vorstand: Stefan Higel (Vorsitzender), Prof. Dr. Dietrich Meyer-Ebrecht (stv. Vorsitzender), Sylvia Johnigk,

Der Entwurf des IT-Sicherheitsgesetzes schreibt als wesentliche Neuerung fiir das Schutzniveau der
IT-Systeme in kritischen Infrastrukturen den ,Stand der Technik“ vor. Genau dies ist nach dem
Bundesdatenschutzgesetz heute schon fiir jeden verpflichtend, der personenbezogene Daten
verarbeitet. In Deutschland wurde iiber den Schutz kritischer Infrastrukturen seit 18 Jahren in
Gremienrunden debattiert. Das Verhiltnis von Aufwand und Ergebnis ist hier sicher nidher zn
hinterfragen.

Der Entwurf sieht eine Meldepflicht fiir Sicherheitsvorfille bei kritischen Infrastrukturen vor. Die de-
taillierte Betrachtung der Rechtslage zeigt jedoch, dass spezifische Rechtsgrundlagen fehlen, um wich-
tige IT-Sicherheitswerkzeuge legal einzusetzen. Ohne rechtliche Befugnisse ist das Erkennen und Mel-
den von Sicherheitsvorfillen auf eine kleine Zahl von Fillen und einen geringen Aufwand begrenzt.

Das deutsche Recht unterteilt das Internet in Telekommunikations- und Telemediendienste mit kontri-
ren Regeln fiir die IT-Sicherheit. Das Erkennen vieler Angriffe auf Webangebote, vor allem aber das
Zuriickverfolgen zu den Verursachern sowie die rechtlich klare Identifikation von Angreifern setzen
eine Verarbeitung und Analyse von Internet-Adressdaten voraus. Bei Webangeboten diirfen IP-Adres-
sen in Deutschland zur Abrechnung von vertraglichen Leistungen genutzt, verkiirzte Daten zu Wer-
bezwecken gesammelt werden. Das Sammeln und Verarbeiten von IP-Adressen fiir Zwecke der IT-
Sicherheit ist dagegen verboten (§ 15 TMG). Zulissig ist diese Datenverarbeitung und Sicherheitsana-
lyse einzig und allein fiir IT-Systeme des Bundes (§ 5 BSIG). Mit dem neuen IT-Sicherheitsgesetz soll
es daran keine Anderung geben.

Das Telekommunikationsgesetz (TKG) enthilt noch aus Zeiten analoger Telefonie eine Befugnis zur
Analyse von Stérungen (§ 100 TKG). Im Entwurf des IT-Sicherheitsgesetzes soll diese zu ganz ande-
ren Zwecken ausgeweitet und abgeindert werden: Telekommunikationsunternehmen sollen die Kom-
munikation ihrer Kunden auf Schadsoftware hin durchsuchen diirfen und betroffene Kunden zur Abhil-
fe auffordern. Die notwendige technische Voraussetzung dafiir ist eine dauerhafte, flichendeckende
und alle Inhalte betreffende Uberwachung der gesamten Telekommunikation (deep packet inspection).
Das allein ist ein Bruch des Artikels 10 Grundgesetz. Das IT-Sicherheitsgesetz sicht iiberdies keinerlei
Einschrinkungen bei dieser Datenerfassung vor. Die geplante Regelung ist daher ganz offensichtlich
verfassungswidrig.

Der einzige Bereich, in dem der Einsatz von IT-Sicherheitssystemen nach dem Stand der Technik und
die Auswertung der Daten zulissig ist, ist die IT des Bundes. Die Bundesregierung hat dem Bundesamt
fiir Sicherheit in der Informationstechnik (BSI} 2007 dazu die Befugnis gegeben (§ 5 BSIG). Die Bun-
desregierung setzt diesen Weg fort, fiir den Schutz der IT-Systeme des Bundes zu sorgen und die IT-
Systeme der Biirgerinnen und Biirger wie auch der Wirtschaft sich selbst zu itberlassen. Sie will im
neuen Gesetz neue Befugnisse fiir das BKA und dort eine Sonderpolizeiabteilung schaffen, die Strafta-

1

Prof. Dr. Hans-Jorg Kreowski, Kai Nothdurit, Rainer Rehak, Jens Rinne, Prof. Dr. Britta Schinzel,
Ingrid Schlagheck, Prof. Dr. Werner Winzerling. Prof Dr. Eberhard Zehendner
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ten gegen die IT des Bundes und Straftaten gegen kritische Infrastrukturen verfolgt. Die Begriindung
ist entlarvend: sonst bleibe — so die Gesetzesbegriindung — ,.die értliche Zustindigkeit oftmals dem Zu-
fall tiberlassen* und die eigentlich fiir IT-Kriminalitit zustindigen Strafverfolgungsbehrden im Land
seien nicht mit hinreichenden fachlichen Kompetenzen und Ressourcen ausgestattet. Weil solche Straf-
verfolger Wirtschaft und Biirger im Internet nicht zu schiitzen vermégen, will die Bundesregierung ei-
gene Sonderkommissariate. Wie vertrigt sich das mit dem grundgesetzlichen Auftrag zum Schutz des
»~Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme*
fiir alle Biirgerinnen und Biirger?

Mit dem ,,Grundrecht auf Gewidhrleistung der Vertraulichkeit und Integritit informationstechnischer Syste-
me* hat das Bundesverfassungsgericht 2008’ die IT-Sicherheit zu einem Handlungsziel fiir Parlament und
Exekutive gemacht. Aufgabe eines IT-Sicherheitsgesetzes wire es, dieses Grundrecht zusammen mit dem
Datenschutz und dem Fernmeldegeheimnis zu betrachten, diese drei Verfassungsziele in Einklang zu brin-
gen und fiir Biirgerinnen und Biirger die rechtliche Basis fiir einen angemessenen Schutz im Internet zu
schaffen,

Tatséchliche Konsequenz des neuen IT-Sicherheitsgesetzes ist dagegen eine weiterhin fehlende Rechts-
grundlage fiir IT-Sicherheitssysteme bei Webservices und eine verfassungswidrige Regelung fiir Telekom-
munikationsdienste. Die absehbare Folge eines solchen Gesetzes ist daher, dass es eine verfassungsgeméfe
Rechtsgrundlage fiir IT-Sicherheitssysteme weder fiir Webdienste geben soll noch — nach einer Verfas-
sungsklage — fiir den Telekommunikationsbereich mehr geben wird.

Statt verfassungswidriger Zustiinde oder eines juristischen Vakuums nétig ist dagegen eine einheitliche Re-
gelung zum Einsatz von IT-Sicherheitssystemen bei Telemedien wie in der Telekommunikation, die dem
Datenschutz, dem Fernmeldegeheimnis und dem Grundrecht auf Gewihrleistung der Vertraulichkeit und
Integritéit informationstechnischer Systeme gleichermaBen gerecht wird. Aus Sicht der IT-Sicherheit gibt
es dafiir heute bereits in der Praxis erprobte, datensparsame Losungen. Die Bundesregierung macht dazn
keine Vorschlige. Damit ein Grundrechtsschutz wirksam werden kann, sind die aus Sicht des FIfF
umzusetzenden rechtlichen Mindestvoraussetzungen:

* cinheitliche verfassungskonforme Rechtsgrundlagen fiir den Einsatz von IT-Sicherheitssystemen
im Telekommunikations- und Telemediensektor,

e eine grundsitzliche Pflicht zur Verdffentlichung von IT-Sicherheitsliicken bei gleichzeitigem Ver-
bot des kommerziellen Handels mit Sicherheitsliicken einschlieBlich des Kaufs solchen Wissens
durch Nachrichtendienste,

* e¢ine an die bestehenden Produkthaftungsvorschriften angelehnte Schadenshaftung fiir fahrléssig
implementierte IT-Systeme und fiir nicht wirksam beseitigte Sicherheitsliicken in IT-Systemen,
wenn sie nach Ablauf einer angemessenen Frist nach Bekanntwerden nicht behoben werden,

¢  Ausbau und Verstirkung von Analyse- und Beratungskapazitiiten bei einem BSI, das zu organisie-
ren ist als eine von Weisungen unabhéngige Behdrde vergleichbar dem Bundesrechnungshof

(BRH),

1 1 BvR 370/07
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*  Anpassung der Strafbarkeit des Bruchs des Fernmeldegeheimnisses {§ 206 StGB) an die Vorgaben
von Grundgesetz und Bundesverfassungsgericht.

Statt fiir den Schutz der Allgemeinheit in Sachen IT zu sorgen, trennt die Bundesregierung den Schutz
ihrer IT-Systeme ab von dem der IT-Systeme von Biirgern und Wirtschaft, gleichermafien in rechtlicher
Hinsicht wie in der Strafverfolgung. Die Bundesregierung belisst die IT-Sicherheit fiir die Allgemeinheit
in einem rechtlichen Vakuum. Der Gesetzentwurf bewirkt keinerlei Verbesserung der IT-Sicherheit,

sondern untergribt das ,,Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme* in Deutschland.

Vorstand: Stefan Hiigel (Vorsitzender), Prof. Dr. Dietrich Meyer-Ebrecht (stv. Vorsitzender), Sylvia Johnigk, 3
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Im Detail

Wesentlicher Kritikpunkt des FIfF ist das unverinderte Fortbestehen der gegensitzlichen juristischen Be-
handlung von IT-Sicherheitswerkzeugen in den drei Bereichen Telekommunikation, Telemedien und der
IT des Bundes. Diese ohne jeden sachlichen oder rechtlichen Grund bestehenden Widerspriiche sind
unvereinbar mit dem Schutz des Fernmeldegeheimnisses, des Grundrechtes auf informationelle
Selbstbestimmung und des Grundrechtes auf Gewdhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme.

Bevor auf die Details des IT-Sicherheitsgesetzes eingegangen werden kann, ist klarzustellen, dass die
Grundvoraussetzung fiir die IT-Sicherheit in Dentschland nur eine einheitliche und zugleich daten-
sparsame Regelung fiir die Sicherheit von IT-Systemen in der Telekommunikation und bei
Telemedien sein kann.

Die Ausgangslage in der rechtlichen Behandlung von IT-Sicherheitswerkzeugen

Das Internet wird im deutschen Recht aufgeteilt in einerseits Telekommunikation wie E-Mail, Skypen,
Chatten und andere direkte Kommunikationsformen. Das Telekommunikationsgesetz (TKG) regelt hierbei
die Rechte der Kunden und der Internetprovider als Telekommunikation. Alles, was im Allgemeinen als
World Wide Web (oder WWW) verstanden wird — also die Anbieter von Webseiten, Webshops, Cloud
Services und ihre Kunden — fillt andererseits unter das Telemediengesetz (TMG).

Das Telekommunikationsrecht sieht im Verhiltnis von Anbieter und Kunde die Moglichkeit eines vertrag-
losen Zustands nicht vor: Jeder Telekommunikationsanbieter ist im Grundsatz verpflichtet, seine Kunden
mbglichst genau zn identifizieren. Die Bundesnetzagentur hat zudem spezielle Befugnisse, die Einhaltung
der Rechtslage zu iiberwachen und Verstfie zu ahnden. Dagegen beriicksichtigt das TMG, dass es neben
vertraglich gebundenen Kunden von Webshops etc. eine Vielzahl von Web-Surfern gibt, die zufillig und
ohne feste Vertragsbindung auf Webseiten herumstdbern. Daten zu all diesen Kunden diirfen fiir Wer-
bezwecke gesammelt werden, aber nur mit deren Zustimmung oder pseudonymisiert — ohne individuelle
Zuordnung.

Die IT-Sicherheit wird in beiden Bereichen gegensiitzlich behandelt.

® Das TKG erlaubt in § 100 ohne Einschrinkungen, zur Stérungserkennung jede Form von Daten zu
Telefonaten und Datenverkehren zu sammeln, zu analysieren und sich sogar auf Kommunikations-
verbindungen aufzuschalten. Diese sehr weitgehende Befugnis entstammt der Zeit analoger
Telefonie, als es darum ging, fliichtige analoge Signale beim Vorgang des Telefonierens zu messen
und Fehlerquellen einzugrenzen. Die alte analoge Telefonwelt hatte technisch keine eingebauten
systemseitigen Mioglichkeiten, Daten zu speichern. Um letztlich die nach § 317 StGB strafbare
»Storung von Telekommunikationsanlagen™ verfolgen zu konnen, war es daher notwendig, die
Ursachen des gestdrten Fernmeldeverkehrs zu ermitteln.

® Das TMG dagegen verbietet es, Nutzungsdaten zu erheben und zu verarbeiten, sofern dies nicht er-
laubt ist fiir Zwecke der Werbung oder zur Abrechnung von vertraglichen Leistungen. Der Einsatz
von IT-Sicherheitswerkzeugen, die wie (blich [P-Adressen von Webseitenbesuchern zur Erken-
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nung von Angriffsprofilen speichern, verstft gegen § 15 TMG und kann als Ordoungswidrigkeit
geahndet werden.

Fiir Internetnutzer ist oft nicht zu unterscheiden, welches Gesetz bei einer Anwendung gilt. IT-Sicherheits-
verantwortliche haben jedoch sehr genau zu differenzieren, welche IT-Sicherheitswerkzeuge sie fiir
spezifische Anwendungen und Systeme einsetzen diirfen.

Die Bundesregierung musste sich mit diesem Gegensatz auseinandersetzen, nachdem 2006 ein aus dem
Umfeld des AK Vorratsdatenspeicherung erwirktes, rechtskriftiges Urteil® gegen die damalige Bundesjus-
tizministerin Zypries das Bundesministerium fiir Justiz (BMJ) zwang, die Speicherung der IP-Adressen im
Webangebot des BMJ zu unterlassen’.

Die Bundesregierung reagierte darauf 2007 mit der Novelle des BSI-Gesetzes, wobei das BSIin § 5 BSIG
die Befugnis erhielt, bei Verdachtsfillen von Angriffen auf die IT-Systeme des Bundes IP-Adressen zu er-
heben und auszuwerten. Aus den AuBerungen der Bundesregierung im Vorfeld und in der Gesetzesbegriin-
dung aus 2007 lisst sich unmissverstindlich die Position ablesen, dass eine Speicherung von IP-Adressen
durch IT-Sicherheitssysteme bei all jenen IT-Systemen ungesetzlich ist, die nicht dem Bund gehéren®.

An dieser Rechtslage hat sich auch nach weiteren Urteilen unterschiedlicher Gerichte bis heute nichis ge-
dndert: Unabhéngig davon, wie der EuGH demnichst iiber die Eingriffstiefe der Speicherung von IP-
Adressen urteilen wird, ist es bis heute in Deutschland fiir WWW-Angebote der Allgemeinheit illegal, {iber
scannende Intrusion-Detection-Systeme hinausgehende, iibliche IT-Sicherheitswerkzeuge einzusetzen, die
auf der Analyse von IP-Adressen beruhen. Das deutsche Recht teilt das Internet nicht nur in die zwei Wel-
ten ,,Telekommunikation“ und ,,Telemedien* ein und regelt fiir beide getrennt die Moglichkeiten der IT-
Sicherheit. Mit dem BSI-Gesetz wird die Welt der Telemedien zusitzlich aufgeteilt in die IT des Bundes
und die IT des gesamten Rests des Landes: die der Linder, der Kommunen, der Wirtschaft und der Biir-
gerinnen und Biirger. Der Bund darf IP-basierte Sicherheitswerkzeuge legal einsetzen, der Rest des Landes
nicht.

Ein Beispiel

Was die gegensitzlichen Regelungen zwischen Telekommunikation und Telemedien in der Praxis bewir-
ken, ldsst sich an einem konkreten Beispiel aufzeigen.

Bei Energieversorgern und dem Betrieb eines Smart Grid bedeutet dies konkret, die technische Kommuni-
kation zwischen Hausanschluss und Energieversorger umfassend gemiB TKG auf Stérungen hin iiberwa-
chen zu konnen. Bei der iiblicherweise per Webangebot realisierten individuellen Inanspruchnahme von
Serviceangeboten in der Kommunikation zwischen Kunde und Energieversorger dagegen ist der Einsatz
der Mehrzahl heutiger IT-Sicherheitswerkzeuge gemiB TMG illegal. Gleiches gilt aber auch in dem Fall,

2 1Urteil des Amtsgerichts Berlin Mitte vom 10.01.2008, AZ 5 C 314/06, hitp://www.daten-
speicherung.de/data/Beschluss AG-Mitte 2008-01-10.pdf ’
3 Aussagen zu den Schlussfolgerungen in der Antwort der Bundesregierung, Bt.-Drs. 16/6938

4 Antwort der Bundesregierung, Antwort auf Frage 11, Bt.-Drs. 16/6938,
http://dipbt.bundestag de/dip21/btd/16/069/1606938.pdf
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dass sich der Energieversorger auf ein regulires Web-Frontend des Hausanschlusses eines Kunden auf-
schaltet, um eine Online-Wartung vorzunehmen: Dem Endkunden ist der Einsatz von Zugriffsprotokollen
verboten; er muss sich mit einer Firewall begniigen und verfiigt bei Schiden an der Anlage oder Betrugs-
vorkommnissen mangels Protokollierungsdaten iiber keine gerichtsverwertbaren Beweismittel fiir die Ana-
Iyse der Griinde und Ermittlung der Verursacher.

Fazit: Der Energieversorger darf sich rechtlich abgesichert schiitzen, der Kunde nicht.

Dabei sei ausdriicklich darauf hingewiesen, dass diese Probleme im TMG durch vertragliche Regelungen
zwischen Kunde und Anbieter nicht 16sbar sind: Zwischen zwei Vertragspartnern lisst sich eine Datenspei-
cherung vereinbaren — ein Angreifer aber ist keine Vertragspartei, die einer Datenerhebung zugestimmt
hat, sondern wird rechtlich wie ein Web-Surfer behandelt, zu dem keine Daten erhoben werden diirfen.

Wichtig ist hier auch der Hinweis auf die spezifische Besonderheit beim TMG, dass gegen die dort getrof-
fenen gesetzlichen Regelungen von fast 90% der inléindischen Webanbieter verstoBen wird — und zwar von
Behorden kaum weniger hiufig als von kommerziellen Anbietern. Diese Zahi von VerstoBen bewegte sich
in den letzten sechs Jahren, in denen Erhebungen systematisch durchgefiihrt wurden, auf gleich hohem Ni-
vean” und nur in JuBerst wenigen Ausnahmefillen kam es zur Ahndung der VerstSBe. Beachtung und vor
allem Durchsetzung des Rechts bei Webservices — Telemedien — diirfen mit empirisch gut belegter Fakten-
lage als eindeutig gescheitert angesehen werden.

Man konnte vielleicht die IT-Sicherheit bei Telemedien in der bisherigen Wildwest-Manier sich selbst
iiberlassen. Wer aber mit einem Gesetz die stiirkere Verrechtlichung der IT-Sicherheit anstrebt,
muss darlegen kinnen, dass die Vorschliige iiberhaupt rechtlich konsistent sind. Bisher ist das nicht
der Fall.

Regelungsliicke schliefen

Das IT-Sicherheitsgesetz in der verworfenen ersten Fassung von 2013 sah an dieser Konstellation keine
Anderungen vor. Aus den Reihen des FIfF gab es dazu eine detaillierte Kritik®. In der Fassung des IT-
Sicherheitsgesetzes vom Sommer 2014 war nun erstmalig mit dem Grund, hier sei eine ,,Regelungsliicke®
erkannt, vorgesehen, in § 15 TMG fiir jeden Anbieter von WWW-Inhalten und Services die rechtliche
Grundlage zu schaffen, IT-Sicherheitswerkzeuge einzusetzen und dafiir erforderliche Daten zu erheben.
Diese Befugnis war dem § 100 TKG nachgebildet.

Bemerkenswert war, dass diese geplante Befugnis weit weniger scharf geregelt war als derselbe Sachver-
halt im BSIG fiir die IT des Bundes: § 5 BSIG regelt vergleichsweise strikt, was unter welchen Bedingun-

] Niels Lepperhoff, Bjorn Petersdorf: Datenschutz bei Webstatistiken; in: Datenschutz und Datensicherheit Nr. 4, 2008, S.
266-269; von derselben Quelle aktueller: Xamit-Datenschutzbarometer 2012, hitp:/fwww. Xamit-
leistungen.de/downloads/Files. phpMf=XamitDatenschutzbarometer2012.pdf

6 7Ingo Ruhmann: Wann wird IT-Sicherheit kein Rechtsbruch mehr sein? in: Datenschutz-Nachrichten, Heft 3, 2013, S.
95-100; ders.: IT-Sicherheit und das geplante IT-Sicherheitsgesetz; in: ielepolis, 11.04.2013,
http:/fwew . heise.de/tp/artikel/38/38891/1.html
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gen erhoben und analysiert werden darf. Die angedachte Anderung des § 15 TMG legte dagegen #hnlich
wenig MaBstibe an die Speicherung und Auswertung an wie § 100 TKG.

Nach Protesten wiederum aus dem Umfeld des AK Vorratsdatenspeicherung wurde diese Neuregelung
Ende 2014 wieder aus dem Gesetzentwurf gestrichen, bevor der Entwurf vom Kabinett verabschiedet wur-
de.

Die Bundesregierung zieht sich damit auf den Standpunkt zuriick, dass fiir die Sicherheit ihrer eigenen
Systeme seit 2007 rechtlich angemessene Vorsorge getroffen ist. Fiir die IT-Systeme der Linder, der Kom-
munen, und aller privaten Anbieter von WWW-Services dagegen gilt, dass sie sich entweder mit Intrusion-
Detection-Systemen fiir den laufenden Datenverkehr begniigen und auf alle Systeme verzichten, die - wie
heute iiblich - IP-Adressen von Besuchern speichern und auswerten — oder auch weiterhin ohne jede recht-
liche Befugnis und Grundlage mit marktiiblichen IT-Sicherheitssystemen Daten sammeln, immer unter
dem Risiko, irgendjemand konnte irgendwann die Klage gegen das BMJ von 2006 wiederholen und per
Gerichtsbeschluss die Behtrde oder den privaten Anbieter zum Abschalten der IT-Sicherheitssysteme
zwingen. Auch wenn genau dies eher nicht zu erwarten ist, so wird das Problem dann wirklich akut, wenn
es darum geht, die eigenen IT-Sicherheitssysteme darzulegen und den Stand der Technik zum Schutz der
Systeme anzuwenden.

Die Betreiber kritischer Infrastrukturen sollen durch das neue IT-Sicherheitsgesetz dazu verpflichtet wer-
den, IT-Sicherheitstechnik nach aktuellem Stand in ihre Systeme einzubauen. Aber: Wie will die
Bundesregierung den Widerspruch zwischen dem fortbestehenden Verbot eines Einsatzes bestimmter
Sicherheitstechnik und der Pflicht zum Stand der IT-Sicherheitstechnik umsetzen?

¢ Will die Bundesregierung die Betreiber kritischer Infrastrukturen zwingen, rechtswidrige Technik
anzuwenden?

e Oder sollen nur rechtskonforme Schutztechniken vorgeschrieben werden, die dann aber nicht
Stand der Schutztechnik sind?

® Sollen die Betreiber kritischer Infrastrukturen durch die Meldepflicht fiir Sicherheitsvorkommnisse
auch noch gezwungen werden, den widerrechtlichen Einsatz von IT-Sicherheitstechnik zuzugeben
und sich selbst des GesetzesverstoBes zu bezichtigen?

¢ QOder soll es doch mit nicht allzu anfwindiger Technik getan sein?

Eine weit lingere Liste solcher Widerspriiche lieBe sich miihelos erstellen. Wichtig ist dabei jedoch allein
die Einsicht, dass es keinen Unterschied gibt in der Art der Kommunikation und IT-Nutzung als
Form der Telekommunikation oder als Webservice. Es kann daher auch in der IT-Sicherheit keinen
Unterschied geben zwischen den Sicherheitsniveaus und der legalen Sicherheitstechnik beider Berei-
che.

Zum Schutzgegenstand des Telekommunikationsgeheimnisses nach Art. 10 GG gehoren nach dauernder
Rechtsprechung des BVerfG nicht nur die Inhalte der Telekommunikation, sondern anch deren ,nithere
Umstinde“, das heifit, wer wann mit wem kommuniziert hat. Die Sarmlung von Daten zur Stérungserken-
nung und -eingrenzung gemél § 100 TKG ist dabei unzweifelhaft ein Eingriff in Art. 10 GG und muss sich
an den fiir alle Grundrechtseingriffe geltenden Mafstdben messen lassen — u.a. Normenklarheit, Angemes-
senheit der Eingriffstiefe, Bestimmtheit und Uberpriifbarkeit. Zusammenfassend betrachtet ist die Rege-
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lung des § 100 TKG in dieser Fassung und bei heutiger Technik deutlich jenseits des grundgesetzlich Zu-
ldssigen.

Was aber erst recht zu keinem Ergebnis fiihrt, ist das Fehlen einer klaren Regelung fiir die Datenerhebung
zu Sicherheitszwecken in der Welt des WWW. Da es weder rechtlich noch technisch einen Grund fiir eine
unterschiedliche Behandlung beider Bereiche gibt, kann der verfassungskonforme Schliissel fiir die IT-
Sicherheit — genauer: fiir den Schutz des Fernmeldegeheimnisses, des Grundrechtes auf informationelle
Selbstbestimmung und des Grundrechtes auf Gewihrleistung der Vertraulichkeit und Integritit informati-
onstechnischer Systeme — nur aus einer einheitlichen und zugleich datensparsamen Regelung fiir die
Sicherheit von IT-Systemen in der Telekommunikation und bei Telemedien bestehen.

L. Zu den Regelungen zum Schutz kritischer Infrastrukturen — Artikel 1 ~ 3 des Gesetzentwurfes

Die — als Reaktion der Bundesregierung 1997 auf eine parlamentarische Anfrage der Biindnisgrimen —
nach US-Vorbild eingerichtete Arbeitsgruppe KRITIS hat 18 Jahre lang mit Unternehmen dariiber disku-
tiert, was die Betreiber kritischer Infrastrukturen fiir die Sicherheit ihrer IT-Systeme tun miissen. Die
bisherigen Ergebnisse waren Empfehlungen. Nach so langer Zeit ist es daher ein Fortschritt, diese
Betreiber dazu zu verpflichten, fiir thre IT-Systeme nicht mehr und nicht weniger als jenen Stand der
Sicherheitstechnik einzusetzen und anzuwenden, den schon seit Inkrafttreten des Bundesdaten-
schutzgesetzes 1977 all jene Einrichtungen und Unternehmen anwenden miissen, die personenbezogene
Daten sammeln und verarbeiten (anfangs gem. § 6, heute verschirft gem. § 9 BDSG).

Sicherheitsvorfille zu melden, ist zudem ein sinnvolles Mittel, um Wiederholungen gleicher Angriffe zu
verhindern. Uberdies ist ein substanzieller Anteil von Betreibern kritischer Infrastrukturen schon aus eige-
nem Interesse an den nicht staatlich organisierten Computer Emergency Response Teams (CERTS) betei-
ligt, die dem Zweck dienen, sich iiber Sicherheitsvorfille auszutauschen und Gegenmafnahmen zu entwi-
ckeln. Das FIfF begriiBit ausdriicklich diese aus Einsicht geborene Eigeninitiative Einiger, die zudem mit
dem Einsatz von Ressourcen verbunden ist. Mit dem Entwurf des IT-Sicherheitsgesetzes wird niemand zur
Finanzierung oder Mitwirkung an der Arbeit von CERTs verpflichtet, sondern lediglich alle Betreiber kriti-
scher Infrastrukturen zur Mitwirkung an der Problemermittlung. Jn diesem maBvollen Schritt ist keine
fibermiBige Harte oder Belastung zu erkennen.

Bei der Definition dessen, was eine kritische Infrastruktur sei, wurden schon in den 1990er Jahren zu Be-
ginn des Diskussionsprozesses kerntechnische Anlagen ausgeklammert. Spitestens die Reaktorkatastrophe
in Fukushima lief3 die Frage akut werden, warum ausgerechnet die IT-Sicherheit von Atomkraftwerken nie
einer niheren Bewertung unterzogen worden sei. Die wirkliche Uberraschung des im Bundeskabinett ver-
abschiedeten aktuellen Entwurfs des IT-Sicherheitsgesetzes ist daher, dass erstmals seit fast 20 Jahren auch
Atomkraftwerke als kritische Infrastruktur in die Verpflichtungen zum Schutz der dort genutzten IT-Syste-
me einbezogen wurden.

Damit kommt ein 18 Jahre wihrender, fachlich im Prinzip durchaus interessanter Diskussionsprozess um
kritische Infrastrukturen zu einem zwar sehr konventionellen, aber immerhin definierten Ende. In den letz-
ten 20 Jahren haben sich jedoch die Probleme um die Sicherheit von IT-Systemen weiterentwickelt und
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hitten weitergehender Ideen und Ansiitze bedurft. Solche Aspekte sind jedoch im neuen Entwurf eines IT-
Sicherheitsgesetzes unbearbeitet geblieben.

I1. Bleibende Differenzen im Recht — zu den Artikeln 4 und 5 des Entwurfs

1. Regelung im TMG

Der Gesetzentwurf schreibt in Artikel 4 als Anderung am TMG den Betreibern vor, Schutztechniken einzu-
setzen. Ohne Anderungen an § 15 TMG konnen dies nur Werkzeuge sein wie Passwortschutz, Intrusion
Detection Systeme und andere Filter, die den laufenden Datenverkehr auf Auffilligkeiten hin untersuchen.
Verboten bleibt die Speicherung von IP-Adressen iiber den jeweiligen , Nutzungsvorgang® hinaus und da-
mit
a) der Einsatz zahlreicher Formen von Auditing-Systemen in webbasierten Services — angefangen
von solchen zur Leistung von Webangeboten tiber leistungsfihige Sicherheitsanalysesysteme (Se-
curity Information and Event Management, SIEM) bis zur ﬂberwachung von Cloud-Services,

b) die Analyse von mehrschrittigen Angriffsformen, die in verschiedenen Nutzungsvorgingen Mani-
pulationen an Webangeboten vornehmen,

¢) die nachtrigliche Analyse von Schadensfillen und die Feststellung der Verursacher, die nur durch
IP-Datenanalyse moglich ist.

Die Position des FIfF ist hier differenziert: Wie die Bundesregierung selbst in § 5 BSIG geregelt hat, ist es
keineswegs erforderlich, sich an § 100 TKG und seiner zu weit gefassten Befugnis zur Datensammlung zu
orientieren (s.u.). Stattdessen schligt das FIfF eine eingegrenzte Befugnisnorm fiir ein zweistufiges
Verfahren vor, das praxistauglich und durchaus erprobt ist und Sicherheitsvorfille zuverldssig aufspiiren
kann.

* Ein vorgeschaltetes Intrusion Detection System kann aus den laufenden Verkehrsdaten eine Ein-
grenzung auf Verdachtsfille leisten und den Rest der Daten verwerfen oder pseudonymisieren,
etwa durch ein Verkiirzen der IP-Adressen.

® Im Verdachtsfall ist unmittelbar ein auditierbares IT-Sicherheitsverfahren zur Gefahrenanalyse und
-abwehr auf den Daten des Verdachtsfalls anzuwenden.

* Die systematische Analyse gespeicherter pseudonymisierter Protokolldaten, die ihrerseits nach ei-
ner iiberschaubaren Frist geldscht werden, reicht auch iiber die Vorlaufzeit von gréBeren Angriffen
aus, um eine Entscheidung iiber das Vorgehen bei vermuteten Angriffen zu treffen,

®  Als Ergebnis der Analyse sind nach tiberschaubarer Zeit entweder alle als harmlos klassifizierten
pseudonymisierten Daten zu Idschen oder es ist gezielt konkreten Verdachtsfillen nachzugehen,
fiir die die Verkehrsdaten vollstindig zu erfassen und in dem etablierten geordneten, auditierbaren
Verfahren zu verarbeiten sind.

Ein solches zweistufiges Verfahren fiir Telemedien ist aus Datenschutzsicht akzeptabel und kontrollierbar,
entspricht professionellen IT-Sicherheitsverfahren und ist trotzdem weniger aufwiindig als das Verfahren
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gemif § 5 BSIG. Im IT-Sicherheitsgesetz wire hier die Befugnis zum Erlass einer Verordnung oder einer
technischen Richtlinie angemessen, die das vorher beschriebene oder ein aus Datenschutzsicht besseres
Verfahren definiert.

2. Regelung im TKG - zu Artikel 5 IT-Sicherheitsgesetz

Auf dem Telekommunikationsmarkt stellen die Unternehmen derzeit die letzten Reste analoger Telekom-
munikation auf das Internetprotokoll (IP) um; Ergebnis wird ein All-TIP-Netz sein. Das Internetprotokoll
wurde entwickelt, um die Kommunikation auch bei Ausfillen durch einen Atomkrieg aufrechtzuerhalten.
Deshalb enthilt das IP bereits wirksame Vorkehrungen zur Stérungserkennung und Fehlerkorrektur, die
automatisiert in Routern und Gateways realisiert sind. Betriebsstérungen in IP-Netzen beruhen fast immer
auf falsch konfigurierter oder fehlerhafter Netzwerktechnik. Die Motivation der Storungserkennung in ana-
logen Netzen hat mit der in digitalen Netzen technisch rein gar nichts mehr zu tun: ,,Stérungen®, die nicht
durch die Mechanismen des IP selbst korrigiert werden und auch nicht anf fehlerhafter Netzwerk-
technik beruhen, sind Anwendungsf'iille fiir IT-Sicherheit in Reinform.

Wie ebenfalls bereits erwihnt, muss sich ein Eingriff in Art. 10 GG immer an den fiir Grundrechtseingriffe
geltenden MaBstiben messen lassen — u.a. Normenklarheit, Angemessenheit der Eingriffstiefe, Bestimmt-
heit und Uberpriifbarkeit. Heute wird die in § 100 TKG geregelte Befugnis zur Datenerhebung und -nut-
zung zu Zwecken der Storungsbeseitigung keinem einzigen dieser Kriterien gerecht, sie ist ohne Befristung
und sieht lediglich eine vage ,,Erforderlichkeit” und dhnliche Klauseln vor.

Die vorgeschlagenen Anderungen an § 100 TKG verschiirfen diese Defizite weiter. Der Entwurf des IT-
Sicherheitsgesetzes sieht vor, Daten im Telekommunikationssektor auch erheben zu diirfen

»iir Storungen, die zu einer Einschrinkung der Verfiigbarkeit von Informations- und Kommunikati-
onsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungs-
systeme der Nutzer fithren kiénnen®.

Der § 100 TKG hatte urspriinglich das Ziel, gem. § 317 StGB strafbare Eingriffe in Fernmeldesysteme fiir
die Offentlichkeit zn ermittein. Die geplante Anderung will dies nun ausweiten auf die Verfiigharkeit un-
spezifischer ,,Informations- und Kommunikationsdienste* sowie auf die unbegrenzte Datensammlung
zum Schutz vor einem ,,unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssyste-
me der Nutzer — aiso von beliebigen Telekommunikationskunden.

Diese unspezifische Datensammlung zu Zwecken der IT-Sicherheit wiire ein nahezu unbegrenzter Eingriff
in das Fernmeldegeheimnis. Sie ist nicht an die- Angabe eines Anlasses gebunden, ist chne einen geniigend
spezifischen Zweck, ohne spezifische Kriterien und wird auch noch ohne Vorgaben zu Speicherdauer und
zur Datennutzung eingerdumt. Diese in Artikel 3 IT-Sicherheitsgesetz vorgesehene Ausweitung an § 100
TKG ist eindeutig unvereinbar mit Art. 10 GG. Es ist mit Sicherheit davon auszugehen, dass sie einer
Verfassungsklage nicht standhalten wird.

In einer Neuregelung sind daher grundrechtskonforme Rahmenbedingungen fiir den Eingriff in Grundrech-
te einzuarbeiten wie etwa:
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¢ Eine anlasslose Datensammlung gemiB bisheriger Fassung von § 100 TKG ist auszuschlieBen;
stattdessen sind Verdachtskriterien oder StichprobengriéBen sowie Vorschriften zu deren
Pseudonymisierung vorzugeben.

¢  Ein Zugriff durch Dritte anf die zur Storungserkennung erhobenen Daten ist zu unterbinden.

® Die Dauer einer Datenhaltung ist zu begrenzen, Loschungsfristen fiir verdachtsfreie Daten (bis zu
max. 3 Tage nach Erhebung, Analyse und Reduktion der Daten auf kriterienbasierte Verdachtsfil-
le) sowie Vorgaben fiir Analysefristen und Loschung sind vorzugeben.

3. Zur Anderung des § 109a TKG

Das IT-Sicherheitsgesetz sieht als Anderung an § 1092 TKG die Verpflichtung des Diensteanbieters vor,
bei ,,Stérungen, die von Datenverarbeitungssystemen der Nutzer ausgehen®, diese Nutzer

»soweit ihm diese bereits bekannt sind, unverziiglich dariiber zu benachrichtigen. Soweit technisch
moglich und zumutbar, hat er die Nutzer auf angemessene, wirksame und zugiéingliche technische
Mittel hinzuweisen, mit denen sie diese Storungen erkennen und beseitigen knnen*.

Voraussetzung fiir die Stérungserkennung diitfen nach der im IT-Sicherheitsgesetz geplanten Anderung
des § 100 TKG anlasslos erhobene Daten sein. Diese Daten kénnen technisch und sollen offenbar auch
rechtlich zur Identifikation einzelner Nutzer genutzt werden. Mit der Identifikation werden diese Nutzer
~bekannt“ und sind zu benachrichtigen. Mit der Neuofassung des § 109a TKG wird den
Telekommunikationsdiensteanbietern damit nun die Aufgabe zugewiesen, die Sicherheit der IT-Geriite von
Nutzern zu iiberwachen und nach Méglichkeit Vorschlige zur Abhilfe zu geben.

Es geht daher nicht linger um eine technische Storungsbeseitigung, sondern um die explizite Durchsuchung
von Datenkommunikation zur Kenntnisnahme, Identifikation und Benachrichtigung von Telekommunikati-
onskunden ohne die geringsten Vorgaben fiir eine Eingrenzung auf Kriterien, Speicherdauer oder Analyse-
form fiir diese Daten. Auch dieser Regelungsvorschlag ist als tiefer Eingriff in Art. 10 GG ganz
offensichtlich nicht grundrechtskonform;:

1. Der Begriff von ,,Stérungen“ hat mit der gebotenen Normenklarheit nichts zu tun. Eine Stérung
liegt bei einigen Providern schon dann vor, wenn bestimmte Programme genutzt werden, die dem
cigenen Geschiftsmodell nicht entsprechen, weswegen die Dateniibermittlung in diesen Fillen un-
terbunden wird. Notwendig wiire hier zumindest die Voraussetzung einer ,,Gefihrdung” anderer
IT-Systeme wie etwa durch die Verbreitung von Schadsoftware.

2. Die danerhafte Uberwachung der Kommunikationsdaten auf ,,Stﬁrungen“ nach § 100 TKG und das
»Bekannt Werden® von Stérungen setzen daverhafte technische Datenanalysen voraus, bei denen
die Inhalte aller Datenpakete auf Schadsoftware zu untersuchen sind (deep packet inspection), um
gezielt Sttrungen zu erkennen und die verursachenden Nutzer anf diese Stérungen hinzuweisen.
Eine solche dauerhafte, anlasslose und vollstindige Inhaltsiiberwachung der Telekommunikation
ohne jede Eingrenzung ist mit Art. 10 GG absolut unvereinbar.

Sofern man die Befiirchtung einer anlasslosen Uberwachung und Datensammilung von Telekommunikati-
onskunden (,,Vorratsdatenspeicherung*) fiir begriindet hilt, so sind die an den geplanten Anderungen an
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den §§ 100 und 109¢c TKG ablesbaren Datenerhebungsméglichkeiten weit eher ein Argument fiir diese Be-
fiirchtung als jede andere im IT-Sicherheitsgesetz geplante bzw. diskutierte MafBnahme: Anders als
Webseitenanbieter, die IP-Verkehre von Zufallsbesuchern erheben, sind Telekommunikationsanbieter die
zentrale Schaltstelle fiir den gesamten Datenverkehr ihrer Kunden, die von ihnen iiber die bestehenden
Vertragsverhiltnisse exakt identifizierbar sind. Diese Daten ohne kiare Regeln sammeln zu kénnen, ist eine
weit grofere Gefahr fiir die Grundrechte als jede andere Mafinahme aof dem Gebiet der IT-Sicherheit.

Zusammenfassung

Das FIfF setzt sich konsequent fiir die Offenlegung von IT-Sicherheitsliicken und -vorfillen ein. Analyse
von und Kommunikation iiber Sicherheitsvorfille setzen zwingend voraus, eine einheitliche Rechtsgrund-
lage fiir die IT-Sicherheit und die Offenlegung von Sicherheitsvorfillen bei Telemedien wie bei Telekom-
munikationsdiensten zu schaffen, die sowohl das Grondrecht auf informationelle Selbstbestimmung wie
auch das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Syste-
me (1 BvR 370/07) umsetzt und zugleich das Fernmeldegeheimnis wahrt. Das FIfF hilt daher eine Ande-
rung des TMG fiir unbedingt erforderlich, es schligt dazu aber eine sehr datensparsame Ausgestaltung vor.

Bei der Anderung an § 100 TKG sieht das FIfF dagegen einen klaren VerfassungsverstoB gegen die Be-
griindetheit der Datensammlung, die Normenklarheit und die Angemessenheit eines Grundrechtseingriffs
in Art. 10 GG und fordert eine in zahlreichen Punkten wesentlich klarere und begrenztere Befugnis zur Da-
tensammiung, die mit der Verfassung vereinbar ist.

III. Zur Aufklirung iiber IT-Sicherheitsvorfiille und -risiken und zur Rolle des BSI - Artikel 1 IT-
Sicherheitsgesetz

1. Offenlegungspflicht ist verfassungsrechtlich geboten

Das FIfF hilt eine konsequente Offenlegung von Schwachstellen fiir eine Notwendigkeit, denn nur die
durch Publikation mégliche Kenntnis um Schwachstellen gibt allen betroffenen Anwendern von IT-Syste-
men die Chance, solche Schwachstellen zu beseitigen und die Sicherheit der IT-Systeme zu gewihrleisten.

Die Bundesregierung formuliert dagegen im Entwurf als nene Aufgabe des BSI in der Erginzung zu §
7 BSIG:

»Zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesamt

1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise richten:
a} Wamungen vor Sicherheitsliicken in informationstechnischen Produkten und Diensten,
b) Wamungen vor Schadprogrammen,
c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs auf Daten.

2. SicherheitsmaBnahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen.*
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Eine solche Kann-Bestimmung bei der Veroffentlichung 1duft dem grundrechtlich gebotenen Schutz von
IT-Systemen diametral zuwider. Mit einer Kann-Bestimmung untergribt die Bundesregierung zudem die
von ihr selbst gesetzten Ziele. Bei allem Verstindnis fiir die Abwiigung iiber den gebotenen Zeitpunkt
einer Verﬁffen_tlichung' von Sicherheitsliicken ist als grundsitzliches Ziel eine Veriffentlichungspflicht
grundrechtlich zwingend erforderlich. Warnungen vor Sicherheitsliicken und damit schweren Schiden
diirfen nicht dem Belieben Einzelner iiberlassen werden — insbesondere nicht staatlicher Stellen, da dies
nicht den staatlichen Pflichten aus dem Grundrecht auf Gewiihrleistung der Vertrautichkeit und
Integritiit informationstechnischer Systeme entsprechen wiirde. Der Staat hiitte sogar die Aufgabe,
private Stellen zur Gewiihrleistung dieses Schutzes heranzuziehen und zu verpflichten.

Es ist nicht von der Hand zu weisen, dass es in bestimmten Konstellationen von IT-Sicherheitsliicken not-
wendig ist, unmittelbar Schutzmafnahmen zu ergreifen, bevor eine Verdffentlichung erfolgt. Das FIfF
schligt daher als grundrechtskonforme Anderung an § 7 BSIG vor:

»Zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 hat das Bundesamt nach Ab-
wigung mdglicher Risiken zeitnah

1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise zu richten:*

[...]
Das Bundesamt kann dabei zugleich

2. Sicherheitsmafnahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen.

2. Jihrliche Berichtspflicht ungeniigend

Die in der Anderung zu § 13 BSIG geplante Berichtspflicht des BSI im vorgeschenen jahrlichen Turnus ist
ginzlich ungeeignet, um schnell und moglichst auch proaktiv Warnungen vor iiber Einzelfille hinansge-
henden Gefihrdungen der IT-Sicherheit auszusprechen.

Jahrliche Berichte sind eine spezifische Form zur Aufsicht iiber Organisationen und deren Arbeit. Biirokra-
tische Aufsichtsverfahren kdnnen aber nicht Ziel eines IT-Sicherheitsgesetzes sein. Uber den Einzelfall
hinaus gab es immer wieder Sicherheitslagen, die sich in einem groBeren Kontext ither einen begrenzten
Zeitraum betrachtet als Entwicklung gezeigt haben, gegen die nur durch eine Analyse und den Austausch
von Wissen vorgegangen werden konnte. IT-Sicherheitsfirmen, Verbinde und Vereine haben daher
anlassgetricben Informationen iiber die Lage der IT-Sicherheit publiziert, nicht nach kalendarischen
Zyklen.

Das FIfF sieht in den Regelungen zur Publikation von Warnungen und der jihrlichen Berichtspflicht eine
stark biirokratische und damit unpassende Sichtweise auf IT-Sicherheitsprobleme. Das FIfF fordert daher
die zeitnahe Publikation ansnahmslos aller Sicherheitshewertungen, bei der allenfalls Zeitpunkt, Art
und Umfang der Publikation darauf abgestimmt werden diirfen, dass das Ausnutzen der Sicherheitsliicke
nicht beférdert wird, dass jedoch die Anwender solcherart gewarnt werden, zeitnah und effektiv Schutz-
maBnahmen ergreifen zu k&nnen,
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3. Keine Einschriinkung des Informationsfreiheitsgesetzes

Durch Anderungen zu den §§ 8c und 10 BSIG werden Auskiinfte nach dem Informationsfreiheitsgesetz
(IFG) iiber Sicherheitsvorfalle bei Betreibern Kritischer Infrastrukturen generell ausgeschlossen; sie sollen
nur Verfahrensbeteiligten gewdhrt werden konnen.

Dies ist schon deswegen unverhéltnismiBig, da das IFG bereits eine Priifung der schutzwiirdigen Belange
jener Personen und Einrichtungen vorsicht, iiber die Angaben in den Akten enthalten sind. Eine Herausga-
be geschiftskritischer Informationen iiber Betreiber oder sicherheitsrelevanter Inhalte aus Akten wiire da-
her durch das IFG heute bereits ausgeschlossen. Die generelle Verweigerung einer Aktenherausgabe dient
hier allein der Vermeidung jeglicher Priifung von Anfragen. Es verhindert zudem die Auseinanderset-
Zung mit fiir die IT-Sicherheit relevanten Fragen, die fiir die Verbesserung der IT-Sicherheit allgemein je-
doch von grundsitzlicher und hoher Bedeutung sind.

Das FIfF fordert daher die ersatzlose Streichung dieser Regelungsteile, da entsprechende Vorkehrungen
unnétig sind.

4. Zur Rolle des BSI nach Artikel 1 IT-Sicherheitsgesetz

Das FIfF hat die Griindung des BSI 1989 kritisch kommentiert und dabei zwar die Notwendigkeit einer
solchen Behorde betont, aber zugleich deren Doppelaufgabe fiir staatliche Stellen einerseits und Biirgerin-
nen und Biirger andererseits problematisiert’. Die Novelle des IT-Sicherheitsgesetzes verindert das BSI
von der bestehenden Behérde zur Forderung der Sicherheit der IT (§ 3 BSIG i.d. Fassung vom 14.08.2009)
— weit iiberwiegend fiir die IT des Bundes und nur in geringem Umfang fiir die Beratung von Herstellern
und Nutzern in der Privatwirtschaft (§ 3 Abs. 1 Nr. 14 und 15) - in eine nationale Informationssicherheits-
behdrde. Anspruch und Umsetzung stehen jedoch in einem Missverhéltnis zueinander.

Ziel des BSI soll nach dem Gesetzentwurf sein;

»Das Bundesamt ist zusténdig fiir die Informationssicherheit auf nationaler Ebene. Es untersteht dem
Bundesministerium des Innern.”

Das FIfF begriiBt die Idee, das BSI in eine nationale Informationssicherheitsbehérde umzuwandeln, Dies
bedeutet ein Ende des bisherigen Aufgabenschwerpunktes des BSI, sich vorrangig der Sicherheit der IT
des Bundes zu widmen, Verschliisselungssysteme zu priifen und zuzulassen. Das BSI kann dadurch stiirker
die Bératung, die Zertifizierung von IT-Produkten und weitere Aufgaben fiir Biirgerinnen und Biirger,
Unternehmen und Interessierte {ibernehmen.

Die Umsetzung entspricht aus Sicht des FIfF dagegen nicht den verfassungsmiBigen Anforderungen. Das
BVerfG hat — wie wiederholt angefiihrt — das Grundrecht auf Gewihrleistung der Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme definiert. Es ist damit unzweifelhaft Aufgabe von Legislative und

7 Ute Bernhardt, Ingo Ruhmann: ZSI: Die Bundesregiering will den Bock zum Gértner machen; in: Computerwoche, Nr.
52, 22. Dez. 1989, 5. 68 und: dies.: Mutationen einer Geheirndienststelle; in: Computerwoche, Nr. 12, 23, Mirz 1990, S. 4447
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Exekutive, den Schutz und die Sicherheit von IT-Systemen systematisch und umfassend zu gewihrleisten
und alle nétigen Vorkehrungen zu treffen, dies auch organisatorisch und prozedural umzusetzen.

Als nationale Informationssicherheitsbehdrde kdime dem BSI die zentrale Aufgabe zu, fiir die Biirgerinnen
und Biirger dem Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritiit informationstechnischer
Systeme zur Geltung zu verhelfen und konkrete Schritte zu unternehmen, diesen Schutz auch umzusetzen.
Dazu wire jedoch jede Kollision von Interessen und jede Konkurrenz um Ressourcen mit den Anforderun-
gen des Bundesministeriums des Inneren (BMI) als vorgesetzter oberster Bundesbehtrde (gemiB des ge-
planten § 8 Abs. 1 Satz 5 neu und § 8a) unbedingt auszuschlieBen. Zudem ist auszuschlieBen, dass das BSI
eine Kontrolle der Sicherheit der IT des Bundes aufgrund der Weisungsabhingigkeit nicht mit der gebote-
nen Unabhingigkeit durchfithren kdnnte. Genau diese Weisungsfreiheit ist der Grund, warum bisher der
Bundesrechnungshof (BRH) damit betraut wurde, die Sicherheit der IT des Bundes weisungsungebunden
und unabhéingig zu priifen.

Voraussetzung fiir das BSI als nationale Informationssicherheitsbehorde ist daher sowohl fiir Biirgerinnen
und Biirger als auch insbesondere gegeniiber der Bundesverwaltung eine vollstiindige Unabhiingigkeit
und Weisungsungebundenheit in der Weise, wie sie bisher bei der Priifung von IT des Bundes durch den
BRH ausgeiibt wird und von der EU-Komimussion firr den Bundesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit (BfDI) gefordert wird.

Das FIfF fordert daher die Bundesregierung auf, das BSI als eine unabhiingige Bundesoberbehdrde zu or-
ganisieren, die nicht dem BMI oder einer anderen obersten Bundesbehirde unterstellt ist. Fiir diese Aufga-
ben ist das BSI mit zusitzlichen Ressourcen und Personal auszustatten.

IV. Zur Rolle des BKA als Sonderpolizeibehirde der IT-Sicherheit — zu Art. 5 IT-Sicherheitsgesetz

Mit Art. 5 des geplanten IT-Sicherheitsgesetzes soll das BKA die polizeiliche Aufgabe erhalten, bei den
tiblichen ,,Delikten der Computerkriminalitat §§ 202a, 202b, 202¢c, 263a, 303a“ StGB titig zu werden, die
sich gegen ,,Behdrden oder Einrichtungen des Bundes oder — kurz gefasst — Betreiber kritischer Infra-
strukturen richten.

Fiir kritische Infrastrukturen und den Bund richtet die Buﬁdesregierung damit eine Art Sonderdezernat
fiir die Strafverfolgung von Computerkriminalitéit ein, die gemiB heutigem § 3 Abs. 1 Nr. 13 BSIG auf
das BSI zur Unterstiitzung zuriickgreifen kann.

Angesichts der Pline der Bundesregierung zur Ausweitung der Verfolgung von Cyberangriffen durch die
Bundespolizei, das BfV, den BND und das BKA ist grundsitzlich festzuhalten, dass die

1. reguldre Strafverfolgung von Cyberkriminalitdt auch durch internationale Kooperation aus Sicht
des FIfF der geeignete und bessere Weg ist, der anstelle einer geheimdienstlich-militdrischen Be-
kimpfung von Cyberangriffen gewihit werden sollte. Ausschlaggebend fiir die erfolgreiche Um-
setzung ist allerdings die angemessene Ausstattung von Strafverfolgungsbehorden mit Ressourcen
und Personal, um jedermann vor Cyberkriminalitiit besser zu schiitzen.

2. Zersplitterung der Strafverfolgung von Cyberkriminalitit nicht hilfreich dabei ist, ein wirkungsvol-
les Gegengewicht gegen kriminelle und staatliche Angriffe auf IT-Infrastrukturen zu bilden. Sinn-
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voll wire stattdessen eine Schwerpunktstaatsanwaltschaft, die iiber die ndtigen Mittel und
Ressourcen verfiigt, Cyberkriminalitit zum Schutze der Allgemeinheit und nicht allein der IT des
Bundes zu verfolgen.

Die Bundesregierung schafft jedoch mit dieser Regelung im BKA keine Verbesserung der Strafverfolgung
von Cyberkriminalitiit fiir die Biirgerinnen und Biirger allgemein. Sie erklirt statt dessen mit der Begriin-
dung, dass die Strafverfolgung und ,.die ortliche Zustindigkeit oftmals dem Zufall iiberlassen bleibt“, dass
die fiir IT-Kriminalitit zustindigen Strafverfolgungsbehorden der Republik nicht mit hinreichenden
Kompetenzen und Ressourcen ausgestattet sind, um Angriffe auf die IT des Bundes zu verfolgen, und rich-
tet daher eine Sonderabteilung IT-Kriminalitidt im BKA ein.

Die Bundesregierung gibt damit nicht nur sich allein die 2007 eingefiihrten Sonderrechte beim Einsatz von
Sicherheitstechnik fiir ihre eigenen IT-Systeme gem. § 5 BSIG, sondern schafft sich zur Strafverfolgung
auch noch eine Sonderermittlungsgruppe, statt den rechtlichen Schutz der Biirgerinnen und Biirger zu ver-
bessern.

Das FIfF begriifit prinzipiell den Ansatz einer Stiirkung der reguliiren Strafverfolgung. Es fordert aber die
Stirkung des Rechts fiir alle Biirgerinnen und Biirger statt einer Sonderpolizei beim BKA und zugleich den
Verzicht auf geheimdienstlich-militarische Reaktionen auf Cyberangriffe sowie die Verlagerung der Mittel
aus letzteren Bereichen zu den Behorden zur Strafverfolgung.
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V. Ergiinzungsvorschlige

Die Enthiillungen von Edward Snowden und der NSA-Skandal haben der Offentlichkeit vor Augen ge-
fiihrt, in welchem AusmaB die Sicherheit von IT-Systemen kompromittiert ist. Aus fachlicher Sicht min-
destens ebenso bedeutsam war der in den Medien als ,,Heartbleed-Bug" bekannt gewordene Fehler in der
Programmierung eines der wichtigsten Sicherheitssysteme im Internet, des SSL-Ubertragungsprotokolls.
Bedeutsam deswegen, weil sich hieran zeigte, dass einerseits die Anker der Sicherheit im Internet mit ex-
trem geringen Ressourcen entwickelt werden und andererseits so gut wie alle Sicherungssysteme fiir ver-
trauvensvolle und sichere Dateniibermittlung im Internet von solchen Verfahren abhiingen — insbesondere
bei Internet-Zahlungsverfahren und Web-Shops.

1. Zuverlissigkeit zentraler IT-Sicherheitsmechanismen regelmiiflig priifen

Immer noch scheint der Glaube weit verbreitet zu sein, dass IT-Sicherheit ohne Kosten und Aufwand her-
zustellen sei und dass sensibelste und sicherheitsempfindlichste Ablidufe im Internet auf Mechanismen auf-
bauen konnten, {iber deren Zuverlissigkeit nach dem NSA-Skandal keine gesicherte Aussage getroffen
werden kann.

Der Bundestag konnte bisher den einstimmuig vom Ausschuss ,Digitale Agenda“ verabschiedeten Be-
schluss nicht in die Tat umsetzen, das Biiro fiir Technikfolgenabschiitzung beim Deutschen Bundestag
(TAB) damit zu beauftragen, eine Bestandsaufnahme und Abschétzung der Sicherheit und zum méglichen
Grad der Kompromittierung wesentlicher IT-Sicherheitsmechanismen vorzunehmen.

Unabhiingig sowohl vom Fortgang dieser Beauftragung als auch von dem Problem, dass vonseiten der
Wirtschaft mittlerweile dem BSI gegeniiber in dessen bisheriger Struktur nur noch begrenztes Vertrauen
entgegengebracht wird, hilt das FIfF es fiir eine dauerhaft zu verfolgende Aufgabe, den Stand der Zuver-
lissigkeit und Sicherheit von grundlegenden, im Internet genutzten Sicherheitsfunktionen dauerhaft zu
iiberpriifen, zu bewerten und die Bewertungsergebnisse zu publizieren.

Das BSI ist abhiingig von Weisungen des Innenministeriums, dem es unterstellt ist, und damit im Interes-
senskonflikt zwischen den Begehrlichkeiten der Sicherheitsbehdrden, verschliisselte Kommunikation abhé-
ren zu kénnen, und den Sicherheitsinteressen der Biirger und Unternehmen an vertranlicher und integrer
Kommunikation. Daher hilt das FIfF es fiir notwendig, diese Aufgabe unabhiingigen kompetenten Stellen
zu iibertragen, zumindest solange das BSI noch nicht als unabhingige Bundesoberbehtrde reorganisiert
wurde, die nicht dem BMI oder einer anderen obersten Bundesbehorde unterstellt ist. Hierfiir bieten sich
Stellen wie das DFN-CERT ebenso an wie etwa die durch das BMBF an Hochschulen und Forschungsein-
richtungen gefdrderten IT-Sicherheits-Kompetenzzentren oder weitere Einrichtungen.

2. Allgemeine Regelungen zum Umgang mit IT-Sicherheitsliicken

Die per se verniinftige Idee einer Meldung von IT-Sicherheitsvorfillen ist im IT-Sicherheitsgesetz nur
bruchstiickhaft umgesetzt. Bei konsequenter Herangehensweise kénnte eine nicht weisungsgebunden und
unabhiingig organisierte Meldestelle fiir IT-Sicherheitsvorfille einen effektiven Nutzen bekommen, wenn
zuvdrderst die Protokollierung von IT-Sicherheitsvorfillen bei Telemedien und Telekommunikationsange-
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boten datenschutzgerecht einheitlich juristisch geregelt wiirde. Dann kénnten die heute durchaus héufigen
Meldungen von Sicherheitsproblemen in IT-Systemen zur Verbesserung der IT-Sicherheit genutzt werden
durch ein abgestuftes Verfahren nach folgendem Muster.

1. Nach zunichst vertraulicher Meldung eines IT-Sicherheitsproblems in einer Implementierung oder
einem Produkt gegeniiber einer vertrauenswiirdigen Meldestelle konnte diese — #hnlich die Bun-
desnetzagentur im Telekommunikationssektor — gegeniiber dem Verursacher eine Frist zur Abhilfe
oder auch Ratschlige zur Abhilfe oder einen Lsungsvorschlag aussprechen.

2. Sofern nitig, kénnten Nutzer iiber das Problem informiert werden.

3. Nach Ablauf der gesetzten Frist stiinde die Option offen, das Problem zu publizieren, sodass Be-
troffene in einem Schadensfall den Verursacher zivilrechtlich in Regress nehmen konnten. Durch
eine derartige Organisation wiirde die Grundlage geschaffen, die Regelungen aus dem Bereich der
Produkthaftung in die IT-Welt zu iibertragen und dort beweisbar und damit juristisch handhabbar
Zu machen.

Die zwischengeschaltete vertrauenswiirdige Stelle gibt ,,Whistleblowern“ eine Anlaufstelle, ihr Wissen
um Schwachstellen bekannt zu machen, ohne dabei selbst in Erscheinung zu treten und sich zu gefihrden.
Durch eine derartige gestufte Fristenregelung wire eine Eingrenzung von Schiden moglich, aber zugleich
auch eine Beseitigung der diesen zugrunde liegenden IT-Sicherheitsproblemen. Dies entspriiche wiederum
der Idee der Verpflichtung zur Aufklirung iiber kompromittierte IT-Sicherheitstechniken.

3. Grundrechtskonformer Schutz des Telekommunikationsgeheimnisses

Das Grundgesetz sieht den Schutz des Post- und Fernmeldegeheimnisses vor. Nach stindiger Rechtspre-
-chung des Bundesverfassungsgerichts umfasst dies auch die ,,niheren Umstiande® der Telekommunikation,
was sich sogar im TKG wiederfindet. Das deutsche Strafrecht dagegen ist — wie historisch mittlerweile
ausgezeichnet aufgearbeitet wurde® — darauf ausgerichtet, die Wiinsche der alliierten Besatzungsmiichte
nach dem Zweiten Weltkrieg und die mit ihnen geschlossenen Ubereinkiinfte umzusetzen.

So ist der Bruch des Fernmeldegeheimnisses zwar verboten, bleibt aber fiir genau jene straffrei, gegen de-
ren Eingriff sich das Grundgesetz richtet. Der im Zuge der TKG-Verabschiedung 1996 neu gefasste Straf-
rechtsparagraph § 206 StGB lautet:

(1) Wer unbefugt einer anderen Person eine Miﬁeilung iiber Tatsachen macht, die dem Post- oder
Fernmeldegeheimnis unterliegen und die ibm als Inhaber oder Beschiftigtem eines Unterneh-
mens bekanntgeworden sind, das geschiftsmiBig Post- oder Telekommunikationsdienste er-
bringt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

[...]

8 Josef Foschepoth: Uberwachtes Deutschland. Post- und Telefoniiberwachung in der aiten Bundesrepublik; Gottingen,
2012
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(4) Wer unbefugt einer anderen Person eine Mitteilung iiber Tatsachen macht, die ihm als auBer-
halb des Post- oder Telekommunikationsbereichs titigem Amtstréiger auf Grund eines befugten
oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekanntgeworden sind, wird
mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die nidheren Umstiinde des Postverkehrs bestimmter Personen
sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der Inhalt der Te-
lekommunikation und ihre niiheren Umstinde, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich
auch auf die ndheren Umstinde erfolgloser Verbindungsversuche.

Die Strafbarkeit nach Abs. 1 bezieht sich allein auf Mitarbeiter von Unternehmen, die ,,geschéftsmiBig
Post- oder Telekommunikationsdienste erbringen®, nicht jedoch auf jedermann, wie etwa beim Schutz des
Briefgeheimnisses nach § 202 StGB. Das Gesetz schliefit also aus, dass sich Geheimdienstmitarbeiter beim
Abhoren strafbar machen kénnen. Obendrein setzt eine Strafbarkeit zwei weitere Faktoren voraus:

1. dass einem Mitarbeiter Tatsachen , bekanntgeworden sind“ und
2. diese Person ,,unbefugt einer anderen Person eine Mitteilung iiber solche Tatsachen macht®.

Nicht strafbar sind also automatisiert arbeitende Uberwachungsverfahren, die darauf angelegt sind, dass
keinem Mitarbeiter Tatsachen aus Telekommunikationsvorgingen ,.bekannt werden®. Das Problem der Fil-
terung von E-Mails am Arbeitsplatz wird daher auch rechtlich als Unterschlagung oder Abfangen von Da-
tent beurteilt: das Fernmeldegeheimnis bietet hier keinen Schutz. Im Zeitalter semantischer Datenanalyse
und Echtzeit-Suche mit Filterworten ist dies {iberaus anachronistisch: Kein Mensch muss sich zu Uberwa-
chungszwecken noch Telekommunikationsverkehre ansehen oder anhéren — das Scanning von Kommuni-
kation leisten heute Algorithmen, deren Einsatz das deutsche Strafrecht straffrei ldsst. Die menschliche
Kenntnisnahme ist erst bei Auswertung der Ergebnisse nétig — die vorherige antomatisierte und flichen-
deckende Uberwachung ist rechtlich nicht begrenzt.

Die Verkniipfung der ersten beiden Satzteile in § 206 Abs. 1 StGB schlieBlich bewirkt, dass sich selbst ein
Mitarbeiter eines Telekommunikationsunternehmens, der Telekommunikationsverkehre abhort, erst dann
strafbar macht, wenn er seine Erkenntnisse unbefugt Dritten weitergibt, statt das Erspihte fiir sich zu be-
halten oder nur an Befugte zu berichten. Der Sinn dieser Klausel entstand — wie Foschepoth deutlich macht
— aus der Verpflichtung von Postbediensteten zur Mitwirkung an der Uberwachung, die geheim bleiben
sollte, und an der Weitergabe der Ergebnisse an Geheimdienste.

Derselbe Grund liegt bei § 206 Abs. 4 vor: Whistleblower auBerhalb von Post- und Telekommunikations-
unternehmen werden mit Strafe bedroht — auch Geheimdienstler, die eine Uberwachung verraten. Die Ar-
beit des Historikers Foschepoth hat die detaillierte Konstruktion des Rechts entsprechend der Arbeitstei-
lung zwischen Bundespost und Geheimdiensten nachgezeichnet. Die Enthiillunge'n von Edward Snowden
haben diesen Widersinn nochmals deutlich werden lassen: Nach deutschem Strafrecht kann sich kein Ge-
heimdienstmitarbeiter jemals durch ein Abhoren — den Bruch des Fernmeldegeheimnisses — strafbar ma-
chen. Strafbar macht sich nur, wer die Offentlichkeit informiert, dass abgehort wird.

Vorstand: Stefan Higel (Vorsitzender), Prot. Dr. Dietrich Meyer-Ebrecht (stv. Versitzender), Sylvia Johnigk, 19

Prof. Dr. Hans-Jérg Kreowski, Kai Nothdurft, Rainer Rehak, Jens Rinne, Prof. Dr. Britta Schinzel,
Ingrid Schlagheck, Prof. Dr. Werner Winzerling, Prof. Dr. Eberhard Zehendner
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Der letzte Versuch, das deutsche Recht etwas mehr mit der Verfassung zu vereinbaren, wurde im Bundes-
tag 1996 unternommen’. Dies wurde damit begriindet, dass in einer Zeit, in der so gut wie alles online or-
ganisiert wird, das Fernmeldegeheimnis und sein Schutz zur Voraussetzung fiir andere Grundrechte und
somit zu einem ,,strategischen Schutzrecht™ werde'®. Dieser bisher letzte Versuch scheiterte jedoch.

* © Forum Informatikerinnen far Frieden - Iﬁgfa{,‘ 3 g ==
und geseilschaftiiche Verantwortung V. ot do

Es ist nun an der Zeit, § 206 StGB — Bruch des Fernmeldegeheimnisses — analog dem Schutz des Briefge-
heimnisses nach § 202 StGB auszuweiten auf einen Rechtsverstoll durch jedermann. Dabei solite der Ein-
griff durch Mitarbeiter von Telekommunikationsunternehmen mit einem héheren StrafmaB (5 Jahre) ge-
ahndet werden als Eingriffe durch Jedermann.

Im Lichte der Enthiillungen schiigt das FF daher folgende Anderung vor:
§ 206 Abs. 1 StGB wird wie folgt gefasst:

“(1) Wer sich unbefugt Kenntnis von Fernmeldevorgingen, die dem Fernmeldegeheimnis unterlie-
gen, verschafft oder so gewonnene Kenntnisse nutzt oder unbefugt einem anderen eine Mitteilung
iiber Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen, wird mit Freiheitsstrafe
bis zu drei Jahren oder mit Geldstrafe bestraft.”

Der bisherige Abs. 1 wird zu Abs. 2, Abs. 2 wird zu Abs. 3, Abs. 3 wird zu Abs. 4. Der bisherige Abs. 4
entfallt.

9 1Anderungsantrag des Abg. Dr. Manuel Kiper nnd der Fraktion Biindnis 90/Die Griinen zum Entwurf eines
Telekommunikationsgesetzes, hier Nr, h) zu § 354 StGB, Bt.-Drs. 13/4892, 8. 4
10 1Ingo Ruhmann, Christiane Schulzki-Haddouti: Abhor-Dschungel; in: ¢'t, Nr. 5, 1998, 8. 82-93. Siehe auch: Manuel

Kiper, Ingo Ruhmann: Der Schliissel zur Kontrolle der Informationsgesellschaft; in: Olga Drossou, Kurt van Haaren et. al.: Macht-
fragen der Informationsgesellschaft, Marburg, 1999, S. 251-261 und dies.: Von der Datenflut zur Abhérwut: Erfahrungen mit
.kleinen* Lavschangriffen; in: Blitter fiir deutsche und intemationale Politik, Heft 3, 1998, 8. 312-319.

Vorstand: Stefan Higel (Vorsitzender), Prof. Dr. Dietrich Meyer-Ebrecht (stv. Vorsitzender), Sylvia Johnigk, 20

Prof. Dr. Hans-Jorg Kreowski, Kai Nothdurft, Rainer Rehak, Jens Rinne, Prof. Dr. Britta Schinzel,
Ingrid Schlagheck, Prof. Dr. Werner Winzerling, Prof. Dr. Ebsrhard Zehendner
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Bosbach Wolfgang A-Drs. 18(4)270

Von: CSokolowski@dslv.spediteure.de

Gesendet: Dienstag, 3. Mérz 2015 18:03

An: Bosbach Wolfgang

Betreff; Stellungnahme zum Entwurf eines Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz)

Anlagen: DSLV-Stellungnahme IT-Sicherheitsgesetz.pdf

Sehr geehrter Herr Bosbach,

als Spitzenverband reprisentiert der Deutsche Speditions- und Logistikverband (DSLV) iiber 16
Landesverbénde etwa 3.000 Mitgliedsbetriebe mit 520.000 Beschiftigten, mehrheitlich gréBere
mittelstindische und inhabergefiihrte Speditionen sowie global agierende Logistikkonzerne.

Den Ihnen vorliegenden Entwurf eines Gesetzes zur Erhdhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz) sieht der DSLV kritisch. Er beflirchtet, dass die Unternehmen der
Speditions- und Logistikbranche durch das Gesetz erheblich belastet werden, obwohl sie nicht zu den
Betreibern ,,Kritischer Infrastrukturen® zéhlen. Die Bundesregierung geht zwar brancheniibergreifend von
»nur® 2.000 betroffenen Unternchmen aus. Sie réumt aber selbst ein, dass dies nur eine sehr grobe
Einschiitzung sei, da die Zahl der betroffenen Unternechmen wesentlich von einer noch zu erstellenden
Rechtsordnung abhiinge.

Dieses Problem hat auch der Bundesrat erkannt, der darum bittet, im weiteren Gesetzgebungsverfahren
dafiir Sorge zu tragen, dass zur Schaffung von Planungs- und Rechtssicherheit eine weitere Konkretisierung
von unbestimmten Rechtsbegriffen erfolgt, und hier vor allem eine Prézisierung des Begriffs , Kritische
Infrastrukturen* anmahnt,

Zu beachten ist auch, dass die Speditions- und Logistikbranche ist ein polypolistischer Markt ist, der
tiberwiegend von kleinen und mittleren Unternehmen geprigt wird, Die Transportaufkommen in der
Bundesrepublik verteilen sich auf eine groBe Zahl von Dienstleistern. Bei Ausfall eines und auch mehrerer
Speditions- und Logistikunternehmen wird es immer alternative Dienstleister geben, die die Speditions- und
Logistikdienstleistung iibernehmen kénnen, sodass Versorgungsengpisse oder gar Gefihrdungen der
offentlichen Sicherheit nicht entstehen.

Wir erlauben uns daher, Thnen anbei unsere Stellungnahme an das Bundesministerium des Innern vom
November 2014 zu tibermitteln und hoffen, dass unsere Position bei Threr Beratung des Gesetzentwurfs
beriicksichtigt wird.

Fir einen Dialog stehen wir Thnen jederzeit gerne zur Verfligung. In
. Menaugge)
uss

Mit freundlichen GriiBen

Eingang mit
L Vors, m.d.BfumAnL m .03 1 '

K%]'E.n}_ii?_ﬂhmemﬁck (/,3 3-4)

Sprachg

Dr., Christoph Sokolowski
DSLYV Deutscher Speditions- und Logistikverband e. V.
Referat Politik und Kommunikation :
Platz vor dem Neuen Tor 5, 10115 Berlin |
Telefon: +49 (0) 30 2787469-0 "
Telefax: +49 (0) 30 2787469-9 2. v\&h
E-Mail: CSokolowski@dslv.spediteure.de % ndA, (alphab. ey ’
www.dslv.org P T BM)




Diese E-Mail enthilt vertrauliche und rechtlich geschiitzte Informationen, insbesondere fiir im DSLV
organisierte Betriebe. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtiimlich erhalten
haben, informieren Sie bitte sofort den Absender und vernichten diese E-Mail. Das unerlaubte Kopieren
sowie die unbefugte Weitergabe dieser E-Mail sind nicht gestattet.
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~ DSLV

DSLY - Deutscher Speditions- und Logistkverband e. V. - Postfach 1360 - 53003 Bonn
Ihr Zeichen  {TII-17002/7#2

Bundesministerium des Innern Ihre Nachricht vom 4. November 2014
Referat IT Il 1 Unser Zeichen LE/MG

Alt Moabit 101 D Telefon-Durchwahl 0228 91440-28
10559 Berlin Telefax-Durchwah! 0228 91440-728

E-Mail LEickmeyer@
dslv.spediteure.de
Datum 12. November 2014

Stellungnahme zum Entwurf eines Gesetzes zur Erhéhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz)

Sehr geehrte Damen und Herren,

gerne macht der Deutsche Speditions- und Logistikverband (DSLV) von der Moglichkeit Ge-
brauch, zu dem von lhnen Ubermitteften Referentenentwurf fur ein Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) Stellung zu nehmen.

Funf Werktage sind allerdings zur detaillierten Kommentierung eines 62-seitigen Gesetzes eine
sehr kurze Zeit. Wir méchten uns daher vorbehalten, gegebenenfails weitere Kommentare
nachzureichen.

Anwendungsbereich / Definition Kritischer Infrastrukturen

Eine Beurteilung des vorliegenden Referentenentwurfs bezogen auf die Speditions- und Lo-
gistikbranche héngt ma@geblich vom Adressatenkreis ab. Eine Konkretisierung durch Rechts-
verordnung steht jedoch noch aus.

Die Speditions- und Logistikbranche ist ein polypolistischer Markt, der Oberwiegend von kleinen
und mittleren Unternehmen geprégt ist. Entsprechend der aktuellen Studie ,TOP 100 der Logis-
tik" der Fraunhofer Arbeitsgruppe fur Supply Chain Services erwirtschaften die umsatzstirksten
100 Logistikdienstleister etwa 27 Prozent des gesamten Branchenumsatzes. Die Transportauf-

kommen in der Bundesrepublik verteilen sich also auf eine groRe Zahl von Dienstleistern.

Bei Ausfall eines und auch mehrerer Speditions- und Logistikunternehmen wird es immer alter-
native Dienstleister geben, welche die Speditions- und Logistikdienstleistung tbernehmen kén-
nen, sodass Versorgungsengpasse oder gar Gefahrdungen der offentlichen Sicherheit nicht
entstehen. Beispiele fir den ungestdrten Ablauf der Versorgung selbst bei weitgehenden Aus-
fallen eines Verkehrstragers sind der letzte Streik der Lokomotivfiihrer ab 5. November 2014
und der Ausbruch des Vulkans Eyjafjallajékull im Marz 2010. Trotz weitgehender Beeintrachti-
gungen des Glterverkehrs kam es auch bei diesen Ereignissen zu keinen Versorgungsengpés-

DSLV - Deutscher Speditions- und Logistikverband e. V. - WeberstraBe 77 + 53113 Bonn
Telefon 0228 91440-0 - Telefax 0228 91440-99 - E-Mail info@dslv.spediteure.de - www.dslv.org
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sen. Speditions- und Logistikunternehmen zahlen daher nach Auffassung des DSLV nicht zu
den Betreibern Kritischer Infrastrukturen und soliten damit vollsténdig vom Wirkungsbereich des
Gesetzes ausgenommen werden. Mindestens aber sollten neben den im Gesetzentwurf ausge-
klammerten Kleinstunternehmen im Sinne der Empfehlung 2003/361/EG der Kommission vomn
6. Mai 2003 in jedem Fall auch kleine und mittlere Unternehmen ausgenommen werden.

Meldepflichten bei IT-Sicherheitsvorfillen

Die Pflicht zur Meldung von IT-Sicherheitsvorféllen fur Betreiber Kritischer Infrastrukturen be-
rUhrt vor allem den diskreten Umgang mit Daten, der fur Unternehmen durchaus wettbewerbs-
relevant ist. Nach dem vorliegenden Referentenentwurf bleibt fur den Anwender unklar, wie
solche IT-Sicherheitsvorfille zu spezifizieren und die Meldungen tberhaupt zu kontrollieren
sind. Es ist bisher auch zu wenig konkretisiert, was eine ,bedeutende Stérung® im Sinne des
Gesetzes ist.

Eine Verpflichtung fur Unternehmen, Beeintrachtigungen ihrer IT-Infrastruktur melden zu miis-
sen, kann nur gefordert werden, wenn diese Meldungen auch geeignet sind, einem berechtigten
Schutzzweck zu dienen. Ansonsten stellt der administrative Aufwand zur Erfillung der umféng-
lichen Meldeverpflichtungen eine ressourcen- und kostenintensive Mehrbelastung fiir Unter-
nehmen dar, ohne einen Mehrwert fur die Sicherheit zu leisten. Unklar ist jedoch, wie diese in-
sofern unspezifizierten Meldungen, ohne dass zuvor die Beeintrachtigung analysiert, Folgen
absehbar oder ihr Ursprung ermittelbar waren, zu einem Sicherheitslagebild beitragen kénnen.
Unternehmen sollten grundsétziich die Méglichkeit haben, 1T-Beeintréchtigungen zunéchst in-
tern zu analysieren, Fehlerquellen aufzudecken und Gegenmaflnahmen einzuleiten, bevor sie
freiwillig qualitativ aufbereitete Informationen (iber relevante Beeintréchtigungen mit Marktteil-
nehmern und Behérden teilen.

Positiv wird vom DSLV die Einrdumung einer Méglichkeit zur anonymen Meldung von IT-
Sicherheitsvorfillen gesehen. Dennoch bleibt ein erheblicher administrativer Aufwand zu be-
furchten, der insbesondere fir kieine und mittlere Unternehmen zu einer schweren Belastung
fuhren wiirde. Bei aller Sicherheit ist die Belastbarkeit der Unternehmen stets im Auge zu behal-
ten.

Mindestsicherheitsstandards fiir informationstechnische Systeme

Als kritisch erachtet der DSLV zudem die vorgeschriebenen Nachweispflichten der Einhaltung
von Mindestsicherheitsstandards, da diese einen Eingriff in die unternehmerischen Prozesse
und die unternehmerischen Entscheidungsfreiheiten darstellen. Auch wenn die Ber{icksichti-
gung branchenspezifischer Sicherheitsstandards begriiBt wird, werden die Anforderungen an
den zu erbringenden Nachweis im Gesetz nur unzureichend konkretisiert.

Grundsatzlich beflirwortet der DSLV die Einhaltung von Mindestsicherheitsstandards fiir infor-
mationstechnische Systeme auf freiwilliger Basis. Die Anwendung von Informations- und Kom-
munikationssystemen betrifft den Kern des auBerordentlich kommunikationsintensiven Spediti-
ons- und Logistikgeschafts. Angemessene Sicherheitsvorkehrungen fur ihre IT-Sicherheit zu .
treffen, liegt deshalb schon im Geschaftsinteresse von Speditions- und Logistikunternehmen
selbst. So treffen selbstverstandlich auch heute schon mittelsténdische Speditionsunternehmen
und Speditionskooperationen, in der Regel zusammen mit ihren Softwarelieferanten und Kom-
munikationsanbietern, Vorkehrungen zur Erhaltung ihrer IT-Sicherheit.
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In verschiedenen Bereichen unserer Branche hat sich eine freiwillige Zertifizierung von Mana-
gementsystemen, beispielsweise bei speziellen Giter-, Kunden- und Umweltanforderungen,
bewshrt. Anwendung und Verbreitung der Regelwerke vollziehen sich im Marktwettbewerb.
Auch gibt es bereits einzelne Speditionsunternehmen und Speditionskooperationen, die ein
zertifiziertes Informationssicherheitsmanagementsystem eingerichtet haben. Solche freiwilligen
Losungen sind in der Wirtschaft unbedingt vorzuziehen.

Zusammenfassend begriitt der DSLV zwar grundsétzlich den von der Bundesregierung ange-
stoBenen Diskussionsprozess zur brancheniibergreifenden Verbesserung des IT-
Sicherheitsniveaus. Gleichzeitig sind jedoch auch Bedenken an der Schaffung einer nationalen
Lésung zu duBern. Globalen Cyberbedrohungen ldsst sich effektiv nur mit einem abgestimmten
und zumindest europaweit harmonisierten, strategischen Sicherheitskonzept begegnen. Natio-
nalstaatliche EinzelmaRnahmen hingegen bedeuten gerade firr weltweit titige Unternehmen
enorme zusétzliche Kosten, ohne dabei einen wirksamen Sicherheitsnutzen zu liefern.

Eine stérkere Zusammenarbeit zwischen Staat, Wissenschaft und Wirtschaft-scheint essentiell
notwendig, um den wachsenden Bedrohungspotenzialen mit passenden Sicherheitsantworten
zu begegnen. Die Speditions- und Logistikbranche ist an versténdlich aufbereiteten, aktuellen
Informationen zur IT-Sicherheit interessiert. Bezitglich der Meldung von erheblichen IT-
Sicherheitsvorfallen weist der DSLV auf die freiwillige Teilnahme von Unternehmen an der ,Alli-
anz fur Cyber-Sicherheit* hin, die weiter entwickelt werden sollte. Solch ein Austausch von In-
formationen férdert die Zusammenarbeit und damit auch das Vertrauen. '

Die Sicherheit informationstechnischer Systeme nimmt auch fir die Speditions- und Logistik-
branche eine zunehmende Bedeutung ein. Ein branchenbezogener Leitfaden kénnte fur viele,
vor allem auch mittelsténdische Unternehmen, eine Orientierungshilfe bei der Einfihrung eines
Informationssicherheitsmanagementsystems sein. Der DSLV wiirde es begrufien, wenn gege-
benenfalls auf Untersttitzung durch Programme des Bundesministeriums des Innern (BMI) und
seiner Amter, wie beispielsweise dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), gerechnet werden kannte. Nach Meinung des DSLV sollten zunichst der Dialog — zwi-
schen BMI, BSI, Branchenverb&nden und Unternehmen — wie auch die auf freiwilliger Teilnah-
me basierenden MaBnahmen zur Verbesserung der IT-Sicherheit vorangebracht werden.

Mit freundlichen Griiken

DSLV Deutscher Speditions- und Logistikverband e. V.
Referat Marktbeobachtung und Statistik /
Prozesse, Standards, Elektronischer Geschéftsverkehr
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Luana Eickmeyer
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Deutscher Bundestag

Innenausschuss

Ausschussdrucksache

Schuchardt Katja PA4 18(4)270 A

Von: Bosbach Wolfgang

Gesendet: Donnerstag, 16. April 2015 14:32

An: Innenausschuss PA4

Betreff: WG: LogisTicker zum IT-Sicherheitsgesetz - DSLV: Speditions- und
Logistikunternehmen sind keine Betreiber "Kritischer Infrastrukturen”

Anlagen: mylogo_vudpoiisbbj978fgk34aapac20.jpeg; DSLV-LogisTicker_IT-

Sicherheitsgesetz.pdf

Von: CSokolowski@dslv.spediteure.de [mailto:CSokolowski@dslv.spediteure.de]

Gesendet: Donnerstag, 16. April 2015 14:19

An: Bosbach Wolfgang

Betreff: LogisTicker zum IT-Sicherheitsgesetz - DSLV: Speditions- und Logistikunternehmen sind keine Betreiber
"Kritischer Infrastrukturen"

Sehr geehrter Herr Bosbach,

Die Bundesregierung mochte die I T-Sicherheitslage in Deutschland verbessern und hat hierzu den Entwurf
eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme (1T-Sicherheitsgesetz)
vorgelegt. Der Deutsche Speditions- und Logistikverband (DSLV) sieht den Entwurf, durch den mehrere
Gesetze geandert werden, kritisch.

Er befurchtet, dass die Unternehmen der Speditions- und L ogistikbranche dadurch erheblich bel astet
werden. Sie zéhlen nach Auffassung des DSLV nicht zu den Betreibern ,, Kritischer Infrastrukturen®, werden
aber in der geplanten Anderung des BSI-Gesetzes dazu gezzhlt. Die Bundesregierung geht zwar
branchentbergreifend von ,,nur“ 2.000 durch das I T-Sicherheitsgesetz betroffenen Unternehmen aus, raumt
aber selbst ein, dass dies nur eine sehr grobe Einschétzung sei, dadie Zahl der betroffenen Unternehmen
wesentlich von einer noch zu erstellenden Rechtsordnung abhénge.

Der DSLV fordert

- Die Ausnahme der Speditions- und Logistikunternehmen vom Anwendungsbereich des 1T
Sicherheitsgesetzes, da sie nicht Betreiber , Kritischer Infrastrukturen® sind; mindestens aber

- die Konkretisierung des Begriffs,, erhebliche Stérungen” und weiterer unbestimmter Rechtsbegriffe im
Entwurf

- den Vorrang einer freiwilligen Meldung von I T-Sicherheitsvorfallen vor einer gesetzlichen Meldepflicht
Weitere Einzelheiten konnen Sie der bel gefiigten aktuellen Ausgabe des,, LogisTicker entnehmen.
Mit freundlichen Grifien

Dr. Christoph Sokolowski

DSLV Deutscher Speditions- und Logistikverband e. V.
Referat Politik und Kommunikation

Platz vor dem Neuen Tor 5, 10115 Berlin

Telefon: +49 (0) 30 2787469-0

Telefax: +49 (0) 30 2787469-9
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Ausschussstempel


E-Mail: CSokolowski @dslv.spediteure.de
www.dslv.org

Diese E-Mail enthdt vertrauliche und rechtlich geschiitzte Informationen, insbesondere fur im DSLV
organisierte Betriebe. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrttimlich erhalten
haben, informieren Sie bitte sofort den Absender und vernichten diese E-Mail. Das unerlaubte Kopieren
sowie die unbefugte Weitergabe dieser E-Mail sind nicht gestattet.

DSLV

Deutscher Speditions-
und Logistikverband e.V.
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LogisTicker

Hintergrundinformationen und Meinungen
aus Spedition und Logistik

\

DSLV

Deutscher Speditions-
und Logistikverband e.V.

IT-Sicherheitsgesetz

April 2015

DSLV: Speditions- und Logistikunter-
nehmen sind keine Betreiber ,,Kritischer

Infrastrukturen*

Die Bundesregierung mdchte die IT-Sicherheitslage in Deutschland
verbessern und hat hierzu den Entwurf eines Gesetzes zur Erho-
hung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) vorgelegt. Der Deutsche Speditions- und Logis-
tikverband (DSLV) sieht den Entwurf, durch den mehrere Gesetze

geandert werden, kritisch.

Er beflrchtet, dass die Unternehmen der
Speditions- und Logistikbranche dadurch er-
heblich belastet werden. Sie zahlen nach
Auffassung des DSLV nicht zu den Betreibern
.Kritischer Infrastrukturen®, werden aber in der
geplanten Anderung des BSI-Gesetzes dazu
gezahlt. Die Bundesregierung geht zwar
branchenibergreifend von ,nur® 2.000 durch
das IT-Sicherheitsgesetz betroffenen Unter-
nehmen aus, raumt aber selbst ein, dass dies
nur eine sehr grobe Einschatzung sei, da die
Zahl der betroffenen Unternehmen wesentlich
von einer noch zu erstellenden Rechtsord-
nung abhange.

Der DSLYV fordert

B die Ausnahme der Speditions- und Logis-
tikunternehmen vom Anwendungsbereich
des IT-Sicherheitsgesetzes, da sie nicht

Betreiber ,Kritischer Infrastrukturen® sind;
mindestens aber

B die Konkretisierung des Begriffs ,erhebli-
che Stérungen® und weiterer unbestimmter
Rechtsbegriffe im Entwurf

B den Vorrang einer freiwilligen Meldung von
IT-Sicherheitsvorfallen vor einer gesetzli-
chen Meldepflicht

Die Speditions- und Logistikbranche ist tber-
wiegend von mittelstandischen Unternehmen
gepréagt. Dies bedeutet, dass sich das Trans-
portaufkommen in Deutschland auf eine gro-
Re Zahl von Dienstleistern verteilt. Deshalb
stehen beim Ausfall von einem oder mehreren
Branchenunternehmen stets alternative
Dienstleister bereit, so dass Versorgungseng-
passe oder gar Gefahrdungen der 6ffentlichen
Sicherheit nicht zu befiirchten sind. Gute Bei-
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spiele hierfur sind der Ausbruch des Vulkans
Eyjafjallajokull in Island im Marz 2010 oder
der Streik der deutschen Lokomotivfuhrer im
November 2014. In keinem dieser Féalle kam
es trotz Beeintrachtigungen des Gterver-
kehrs zu Versorgungsengpassen. Trotzdem
werden Einrichtungen aus dem Bereich
Transport und Verkehr im durch das IT-
Sicherheitsgesetz neu eingefiigten § 2 Abs.
10 BSI-Gesetz zu den ,Kritischen Infrastruktu-
ren“ gezahlt. Dieser Passus , Transport und
Verkehr* ist im Entwurf zu streichen.

Der DSLV bringt es auf den Punkt:

Der vorliegende Entwurf eines IT-
Sicherheitsgesetzes fiihrt zu erheblichen
Belastungen fur die Unternehmen der Spe-
ditions- und Logistikbranche. Nach Auffas-
sung des DSLV zahlen sie nicht zu den Be-
treibern ,Kritischer Infrastrukturen®, denen im
Gesetz unter anderem eine umfassende Melde-
pflicht bei ,erheblichen Stérungen® auferlegt wird. Die Nen-
nung des Bereichs , Transport und Verkehr ist deshalb im
Gesetz zu streichen. Mindestens miissen aber bereits im Ge-
setz etliche unbestimmte Rechtsbegriffe konkretisiert werden.
Der DSLV warnt vor einer massiven Belastung der Unterneh-
men ohne signifikanten Gewinn an IT-Sicherheit und setzt sich
alternativ fur eine freiwillige Meldung bei gravierenden IT-
Sicherheitsvorfallen ein.

1. Meldepflichten bei IT-Sicherheits-
vorfallen

Nach dem vorliegenden Gesetzentwurf obliegt
den Betreibern ,Kritischer Infrastrukturen®
eine umfassende und unverziigliche Melde-
pflicht bei ,erheblichen Stérungen* ihrer in-
formationstechnischen Systeme. Hier ist vollig
unklar, wann eine solche ,erhebliche Stérung*
vorliegt und wie der genaue Meldeprozess
auszusehen hat. Zudem ist der Adressaten-
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kreis im Gesetzentwurf nicht konkretisiert.
Diese Vielzahl an unbestimmten Rechtsbegrif-
fen im Entwurf hat auch der Bundesrat in sei-
ner Stellungnahme vom 6. Februar 2015 kriti-
siert. Abgesehen davon ist eine derartige
Meldepflicht fur Unternehmen nur dann sinn-
voll, wenn sie einem berechtigten Schutz-
zweck dient. Ansonsten steht dem administra-
tiven und kostenintensiven Aufwand zur Erful-
lung dieser Rechtspflicht kein Mehrwert an IT-
Sicherheit gegeniber. Sollten die Unterneh-
men der Speditions- und Logistikbranche zu
den Gesetzesadressaten zéhlen, sollten sie
grundsatzlich die Mdglichkeit haben, IT-
Beeintrachtigungen zunéchst intern zu analy-
sieren und Gegenmalinahmen einzuleiten,
bevor sie auf freiwilliger Basis aufbereitete
Informationen tber relevante Beeintrachti-
gungen mit Behorden teilen.

2. Mindestsicherheitsstandards fir infor-
mationstechnische Systeme

Kritisch sieht der DSLV auch die Pflicht von
Betreibern ,Kritischer Strukturen®, die Einhal-
tung von Mindestsicherheitsstandards regel-
mafig nachzuweisen. Dies stellt fur ihn einen
erheblichen Eingriff in die unternehmerische
Entscheidungsfreiheit dar, falls die von ihm
vertretenen Unternehmen unter den Anwen-
dungsbereich des Gesetzes fallen sollten.
Dagegen beflrwortet der DSLV grundsatzlich
die Einhaltung von Mindeststandards fur IT-
Systeme auf freiwilliger Basis. Deren Einsatz
betrifft den Kern des auRerordentlich kommu-
nikationsintensiven Speditions- und Logistik-
geschéfts. Es liegt deshalb schon im Ge-
schaftsinteresse von Speditions- und Logis-
tikunternehmen, selbst angemessene Sicher-
heitsvorkehrungen fir ihre IT-Sicherheit zu
treffen.

Wikimedia Commons (cc): Reichstagsgebaude -, Gerdt”
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Deutscher Bundestag
Innenausschuss
Ausschussdrucksache
18(4)290
DEUTSCHER
Deutscher Factoring BehrenstraBe 73 FACTORING
Verband e.V. 10117 Berlin VERBAND E.V.

Deutscher Bundestag
Innenausschuss
Platz der Republik 1
11011 Berlin

Berlin, den 08.04.2015

Entwurf eines Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme

Sehr geehrter Herr Bosbach,
sehr geehrte Damen und Herren,

als mafgebliche Interessensvertretung der deutschen Factoringbranche (Gesamtumsatz der 24
Mitglieder in 2013: Uber 171 Mrd. Euro, Anteil am deutschen Factoringmarkt: ca. 90%), deren
Mitglieder  alle  der  Erlaubnis- und  Aufsichtspflicht der  Bundesanstalt  fir
Finanzdienstleistungsaufsicht (BaFin) und der Deutschen Bundesbank unterliegen, méchten wir
die Gelegenheit wahrnehmen, lhnen unsere Ansichten zum Entwurf eines Gesetzes zur
Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz] darzulegen,
welches aktuell in Ihrem Ausschuss beraten wird.

1. Unklare Definition des Begriffs . Kritische Infrastrukturen”

Der Regierungsentwurf des IT-Sicherheitsgesetzes (Bundestags-Drucksache 18/4096)
enthalt bekanntlich insbesondere Anforderungen an die Sicherheit der Informationstechnik
sog. .Kritischer Infrastrukturen® sowie Meldepflichten bei Beeintrdachtigungen der
Sicherheit dieser informationstechnischen Systeme, Komponenten bzw. Prozesse (vgl.
hierzu die im Regierungsentwurf vorgesehenen Anderungen von §§ 8a und b, 10 des
Gesetzes Uber das Bundesamt fir Sicherheit in der Informationstechnik - BSIG). Hierbei ist
jedoch aktuell noch unklar, wie genau der Begriff ,Kritische Infrastrukturen™ in der noch zu
erlassenden Rechtsverordnung definiert werden wird (vgl. die im Regierungsentwurf
vorgesehenen Anderungen von §§ 2 Abs. 10 und 10 Abs. 1 BSIG). Aus dem geplanten § 2
Abs. 10 BSIG sowie der Begriindung des Regierungsentwurfs (vgl. S. 9 und 23) geht lediglich
hervor, dass u.a. auch das .Finanz- und Versicherungswesen” zu den vom IT-
Sicherheitsgesetz erfassten Sektoren gehéren soll. Da es sich beim Factoring (auch) um
eine Finanzdienstleistung handelt (vgl. § 1 Abs. 1a Nr. 9 KWG], konnten auch
Factoringunternehmen als Teil des v.g. Finanzwesens in den Anwendungsbereich des
geplanten IT-Sicherheitsgesetzes fallen, sofern diese als .von hoher Bedeutung fir das
Funktionieren des Gemeinwesens” anzusehen sind und .durch ihren Ausfall oder ihre
Beeintrachtigung erhebliche Versorgungsengpasse oder Gefdhrdungen fiir die 6ffentliche
Sicherheit eintreten wiirden” - gerade diese zusatzlichen Merkmale sind der entscheidende
Teil der Definition des Begriffs . Kritische Infrastrukturen”, jedoch macht ihre ungenaue und
auslegungsbedirftige Formulierung eine klare Subsumtion und somit Bestimmung des
Anwendungsbereichs unmdglich. Dies ist nicht zuletzt unter dem Gesichtspunkt der

Tel.: +49 (0) 30 20 654 654 Verbandsgeschéftsfiihrer: Vorstand:
Fax: +49 (0) 30 20 654 656 RA Dr. iur. Alexander M. Moseschus Joachim Secker
www.factoring.de Vereinsregister: Amtsgericht Hauke Kahlcke
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Rechtssicherheit auBerst bedenklich, zumal .so” niemand abschatzen kann, ob und ggf.
welche Factoringunternehmen unter die neuen Vorschriften fallen werden.

2. Vermeidung unndtiger Dopplungen gesetzlicher Anforderungen

Das Factoring ist eine Finanzdienstleistung, die nur von Finanzdienstleistungs- und
Kreditinstituten mit entsprechender Erlaubnis der Bundesanstalt flr
Finanzdienstleistungsaufsicht erbracht werden darf (vgl. § 1 Abs. 1a Nr. 9 i.V.m. § 32 KWG].
Somit unterliegen Factoringinstitute auch den aufsichtsrechtlichen Anforderungen u.a. aus
dem Kreditwesengesetz (KWG), zu denen schon heute die nach § 25 KWG erlassenen
.Mindestanforderungen an  das  Risikomanagement  (MaRisk]”  gehdren  (vgl.
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 marisk ba.html].
Hierin sind auch Mindestanforderungen an die technisch-organisatorische Ausstattung der
Institute enthalten. Eine Novellierung der MaRisk sowie die Ausarbeitung eines véllig neuen
Normenkatalogs unter dem Titel .,.Bankaufsichtliche Anforderungen an die IT (BAIT)" sind zudem
von den Finanzaufsichtsbehdrden bereits in Aussicht gestellt worden (vgl. hierzu auch die
geplanten Anderungen insbesondere von § 25a KWG durch das SRM-Anpassungsgesetz unter
http://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte/Referentenentwuerfe/2015-03-10-
Bankenabwicklungsrechts-srm.html).

Vor diesem Hintergrund stellen die geplanten Anforderungen des IT-Sicherheitsgesetzes fir
Factoringinstitute eine unnétige Dopplung bzw. Wiederholung von Anforderungen und Pflichten
dar, die sich bereits aus verschiedenen finanzaufsichtsrechtlichen Normen und Prifungen
ergeben. Zudem ist die Verteilung von Anforderungen und Meldepflichten rund um das
Thema IT auf verschiedene Gesetze, Verordnungen und Verlautbarungen unterschiedlicher
Behérden (BaFin, Bundesbank, BSI) fiir die Ubersichtlichkeit gesetzlicher Regelungen nicht
forderlich.

Im Interesse des Biirokratieabbaus und der Unterstiitzung unternehmerischer Compliance
beflirworten wir daher dringend zum einen die Einschrénkung des Anwendungsbereichs des
geplanten [T-Sicherheitsgesetzes auf solche Sektoren, die nicht bereits &hnlichen oder
gleichlautenden Anforderungen aus anderen Normen unterliegen, und zum anderen die
inhaltliche Abstimmung des geplanten IT-Sicherheitsgesetzes auf bereits geltende und in Kiirze
erfolgende Gesetze und Normsetzungsvorhaben. Dies konnte auch dadurch erreicht werden,
dass bestimmte Anforderungen, Prifungen und Zertifizierungen, die in einem Gesetz
vorgesehen sind und erfillt werden, explizit auch als Erfillung der in einem anderen Gesetz
vorgesehenen Anforderungen, Priifungen und Zertifizierungen anerkannt werden.

Fir Rickfragen stehen wir Ilhnen zur Verfigung, gerne auch in einem personlichen Gesprach.

Mit freundlichen Griflen
Deutscher Factoring-Verband e.V.

(o

Dr. Alexander M. Moseschus RAiIn Magdalena Wessel
Verbandsgeschaftsfihrer Dezernentin Recht
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.. Deutscher Bundestag
Verband der TUV e. V. Innenausschuss
Prasidium ‘ ,
Ausschussdrucksache
18(4)291
FriedrichstraRe 136
10117 Berlin
Deutschland
VdTOV | FriedrichstraRe 136 | 10117 Berlin | Deutschland Tel. +49 30 760095-400

Fax +49 30 760095-401

An den Vorsitzenden des

Innenausschusses des Deutschen Bundestags berlin@vdtuev.de
Herrn Wolfgang Bosbach MdB wwwvdtuev.de
per E-Mail: innenausschuss@bundestag.de TOV®
Datum
09.04.2015

vdTOV-Stellungnahme zum Gesetzesentwurf eines Gesetzes zur Erhhung der Sicherheit in-
formationstechnischer Systeme (IT-Sicherheitsgesetz) BT-Drucksache 18/4096

Sehr geehrter Herr Vorsitzender,

der VdTUV begriiRt die im IT-Sicherheitsgesetz vorgeschlagenen Rechtsanderungen, mit denen
eine signifikante Verbesserung der Sicherheit informationstechnischer Systeme in Deutschland
erreicht werden soll. Wir schlagen jedoch vor, bei der Novellierung des BSI-Gesetzes in Artikel 1
des Gesetzesentwurfs den praventiven Schutz gegen IT-Angriffe und die notwendige Vertrau-
ensinfrastruktur zu starken.

Aus unserer Sicht findet die notwendige Unabhangigkeit der Stellen, die Sicherheitsaudits, Pri-
fungen und Zertifizierungen vornehmen kénnen, keine ausreichende Berlicksichtigung. Gerade
unabhingige 1T-Sicherheitsiiberpriifungen vermitteln jedoch glaubhaft, dass neue und intelli-
gente Technologien auch sicher und vertrauenswiirdig sind, und so diese die nétige Akzeptanz in
der Bevolkerung finden. IT-Sicherheit und Vertrauen in kritische Infrastrukturen sind entschei-
dende Faktoren fiir die digitale Entwicklung von Wirtschaft und Gesellschaft. Das IT-
Sicherheitsgesetz sollte die Chance nutzen, zu einem echten Standortvorteil fiir Deutschland zu
werden. Dabei verweisen wir auf die Ergebnisse der Enquete Kommission des Deutschen Bundes-
tags ,Internet und digitale Gesellschaft”, und angesichts der Internationalitdt des Gesetzesent-
wurfs auf laufende europiischen Gesetzesinitiativen (NIS-Richtlinie) und internationale Stan-
dards (z. Bsp. Cybersecurity Framework in den USA), die u.a. flir IT-Sicherheitsiiberpriifungen kri-
tischer Infrastrukturen unabhangige, qualifizierte Stellen empfohlen haben.
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Wir vertreten die Auffassung, dass IT-Sicherheitsvorfalle grundsatzlich einer pseudonymisierten
Meldung {iber eine branchenspezifische Ansprechstelle unterliegen sollen. Im Fall eines Ausfalls
oder einer erheblichen Stérung der Kritischen Infrastruktur muss die Meldung namentlich erfol-
gen. Der Gesetzgeber sollte allerdings zeitnah, unter Abwégung der Interessen der Wirtschaft
und des Sicherheitsbediirfnisses der Bevolkerung bzw. Dritter, liber den Verordnungsweg konkre-
ter definieren, wann ,erhebliche Stérungen” vorliegen und auch welche Mindestanforderungen
letztlich eine entsprechende Ansprechstelle erfiillen muss.

Wir méchten Sie bitten, unsere Ausfiihrungen in lhren weiteren Beratungen zu beriicksichtigen.
Fiir Erlduterungen und Riickfragen stehen wir jederzeit gern zur Verfligung.

Mit freundlichem Gruf’

=S o g 1) ‘-'\j_______‘__-_‘
>
Dr. Klaus Briiggemann
Geschiftsfiihrendes Prasidiumsmitglied

Im Einzelnen:

. Zu Artikel 1 Anderung des BSI-Gesetzes § 7a Untersuchung der Sicherheit in der Informations-
technik

Eine international akzeptierte Qualitdts- und Sicherheitsinfrastruktur ist Kernaufgabe deutscher
Wirtschafts- und Industriepolitik. Bei umfassenden Untersuchungen von IT-Produkten,- Syste-
men und —Diensten miissen vom BSI beauftragte Dritte ihre notwendige Unabhdngigkeit nach-
weisen kénnen, denn die Ubertragung von Priifkompetenz auf ,Dritte” setzt voraus, dass diese
,Dritten” iiber das entsprechende Know-How verfiigen, qualifiziert zu priifen. Zur Wahrung von
Geschaftsgeheimnissen, Vertraulichkeit und grundsétzlichen Unternehmensinteressen durfen
,Dritte” weder an der Entwicklung, Herstellung, Lieferung, Reparatur oder Wartung des zu be-
wertenden Gegenstands beteiligt sein. Diese notwendige Unabhéngigkeit des beauftragten Drit-
ten vom Betreiber bzw. Hersteller oder Anbieter starkt zudem die Glaubwiirdigkeit der Untersu-
chung und schafft Vertrauen in die IT-Produkte,- Systeme und -Dienste. Vom BSI beauftragte
Dritte miissen zudem ihre fachliche Qualifikation fir die Untersuchung von IT-Produkten,- Sys-
temen und Diensten gegeniiber der nationalen Sicherheitsbehdrde nachweisen. Der Gesetzgeber
schafft mit der Beauftragung qualifizierter unabhangiger Dritter ausreichend Prif- und Begut-
achtungsressourcen fiir eine beschleunigte und kompetente Untersuchung von IT-Produkten,-
Systemen und —Diensten in Deutschland.
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Fiir eine entsprechende Konkretisierung sollte § 7a (1) auf Seite 10 des IT-Sicherheitsgesetzes wie
folgt erganzt werden (kursiv):

,Das Bundesamt darf zur Erfiillung seiner Aufgaben auf dem Markt bereitgestellte oder zur Be-
reitstellung auf dem Markt vorgesehene informationstechnische Produkte, Systeme und Dienste
untersuchen. Es darf sich hierbei der Unterstiitzung qualifizierter unabhangiger Dritter bedienen,

feed®

. Zu Artikel 1 Anderung des BSI-Gesetzes § 8a Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

Furr Audits, Priifungen oder Zertifizierungen im Bereich der Informationstechnik Kritischer Infra-
strukturen miissen konkrete Anforderungen festgelegt und transparente Regeln aufgestellt wer-
den. In der Begriindung zu § 8a Abs. 3 wird unterstrichen, dass die Bundesregierung Auditoren fiir
qualifiziert hilt, wenn sie ihre Qualifikation und Kompetenz gegeniiber dem BSI formal glaub-
haft machen kénnen. Der VdTUV begriiRt diese Entscheidung: Fiir Betreiber Kritischer Infrastruk-
turen ist es essentiell, das Sicherheitsniveau von IT-Lésungen, -Komponenten und -Prozessen
kontinuierlich zu tiberpriifen, sowie u. a. auch das Informationssicherheits-Management-System
(ISMS) auf geeignete Weise durch ein Audit, eine Priifung oder Zertifizierung durch eine qualifi-
zierte Stelle zu optimieren. Zu den Vorteilen eines professionellen Informationssicherheits-
Management-Systems z&hlt insbesondere die wirksame Kontrolle von IT-Risiken durch ein sys-
tematisches Risiko-Management. Somit kénnen Schwachstellen aufgedeckt, Risiken sowie po-
tenzielle Schiden und Folgekosten minimiert werden. Nach unserer Auffassung muss dabei vor
allem die Unabhangigkeit der Ausgabestelle des Audits, Priifberichts oder Zertifikats sicherge-
stellt werden. Bei internen Audits, Priifungen oder Zertifizierungen durch den Betreiber steigt
grundsatzlich das Risiko von reinen Routinepriifungen oder auch der ungewollten Beeinflussung,
wodurch die Effizienz und Aussagekraft des Audits, der Priifung oder Zertifizierung geschwacht
wird. Unabhingige Priifungen entlasten Unternehmen eigene Priifkompetenzen aufbauen zu
miissen, zudem erzielen unabhiangige, qualifizierte Priifungen entscheidende Impulse und An-
stoRe zu einer wirksamen Verbesserung der Betreiber- oder Unternehmens IT-
Sicherheitsarchitektur.
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Es ist daher wichtig, dass bereits das BSI-Gesetz einen eindeutigen Hinweis auf die notwendige
Unabhingigkeit und Qualifikation der Priifer bzw. Zertifizierer enthalt.

Fiir eine entsprechende Festlegung auf den Nachweis durch Sicherheitsaudits, Prifungen oder
Zertifizierungen sollte § 8a (3) auf Seite 11 des IT-Sicherheitsgesetzes wie folgt gedndert werden:

Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erfiillung der An-
forderungen nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch Sicher-
heitsaudits, Priifungen oder Zertifizierungen einer qualifizierten unabhingigen Stelle erfolgen.
Die Betreiber {ibermitteln dem Bundesamt eine Aufstellung der durchgefiihrten Audits, Prifun-
gen oder Zertifizierungen einschlieBlich der dabei aufgedeckten Sicherheitsmangel. Bei Sicher-
heitsméngeln kann das Bundesamt die Ubermittlung der gesamten Audit-, Priifungs- oder Zerti-
fizierungsergebnisse und, soweit erforderlich, im Einvernehmen mit der zustandigen Aufsichts-
behorde des Bundes oder im Benehmen mit der sonst zustandigen Aufsichtsbehdrde die Beseiti-
gung der Sicherheitsmangel verlangen.”

l1I. Zu Artikel 1 Anderung des BSI-Gesetzes § 8b Zentrale Stelle fiir die Sicherheit in der Informati-
onstechnik Kritischer Infrastrukturen

Der VdTUV begriiRt die Plane zur Einfiihrung einer Meldepflicht von Stérungen bei informations-
technischen Systemen, Komponenten oder Prozessen fiir Betreiber Kritischer Infrastrukturen an
das BSI. Diese Regelung muss fiir alle Kritischen Infrastrukturbetreiber gleichermalien gelten. Das
BSI wird durch die Meldepflicht, entsprechend seiner Aufgabe, in die Lage versetzt, eine Verbes-
serung des Lagebilds zur IT-Sicherheit zu erreichen. Schwerwiegende Beeintrachtigungen infor-
mationstechnischer Systeme, Komponenten oder Prozesse sollten iiber eine unabhdngige An-
sprechstelle an die nationale Sicherheitsbehdrde gemeldet werden. Hierzu bedarf es noch einer
Prazisierung des Rechtsbegriffs ,erhebliche Storung®, wie in § 8b (4) Satz 1 BSI Gesetz eingeflihrt,
sowie welche Mindestanforderungen eine entsprechende Ansprechstelle erfillen muss

Grundsitzlich sollte die Meldung in pseudonymisierter Form gefasst sein. Zur Erstellung eines
Lagebilds durch das BSI ist die verpflichtende Offenlegung der Identitat des meldenden Betrei-
bers nicht zwingend erforderlich. Einerseits wird so das Risiko von Reputationsschaden fiir das
meldende Unternehmen minimiert. Andererseits bleibt dem BSI hierdurch die Méglichkeit, ein
uneingeschrinktes Lagebild zu erstellen, um mégliche GegenmaRnahmen zum Schutz anderer
Unternehmen bzw. Betreiber Kritischer Infrastrukturen einzuleiten. Gleichzeitig kann ein neutra-
ler Riickkanal von der Sicherheitsbehérde iiber die benannte Ansprechstelle an das Unternehmen
implementiert werden, um aktuelle Informationen iiber Angriffe von der Behérde zu erhalten.
Durch diesen entsprechenden nachvollziehbaren und auditierbaren Ubermittlungsprozess in
pseudonymisierter Form bleibt der Betreiber der Kritischen Infrastruktur fiir die Behdrde identifi-
zierbar. (§ 8b (4) BSI-Gesetz, S. 12 IT-Sicherheitsgesetz)
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Zudem sollte in Anlehnung an das Bundesdatenschutzgesetz (§3 (6a)) in § 8b (5) Satz 2 auf Seite
12 der entsprechende Informationsaustausch zwischen den Kontaktstellen und dem BSI wie folgt
konkretisiert bzw. gedndert werden:

.Waurde eine solche benannt, erfolgt der ein pseudonymisierter Informationsaustausch zwischen
den Kontaktstellen und dem Bundesamt {iber die gemeinsame Ansprechstelle.”

IV. Zu B. Lésung S. 3 des IT-Sicherheitsgesetzes — europarechtliche Implikationen

Entsprechend der Stellungnahme des nationalen Normenkontrollrates in Anlage 2 auf Seite 41
der BT-Drucksache 18/4096, gilt es im Hinblick auf die parallel zu diesem Gesetzgebungsverfah-
ren laufenden europiischen Verhandlungen tber die NIS-Richtlinie, ein Auseinanderfallen der
Regelungen zu vermeiden, da eventuelle spatere Anderungen infolge der Richtlinie zu unnétigem
Mehraufwand bei den Adressaten fiihren wiirden.

Die Bundesregierung weist selbst auf Seite 3 des Gesetzesentwurfs darauf hin, dass auch auf
europiischer Gesetzgebungsebene das Thema IT-Sicherheit behandelt wird, insbesondere in
dem von der Europiischen Kommission entwickelten Vorschlag fiir eine ,Richtlinie des europai-
schen Parlaments und des Rates (iber MaBnahmen zur Gewahrleistung einer hohen gemeinsa-
men Netz- und Informationssicherheit in der Union“. Deutlicher als im deutschen Gesetzesent-
wurf soll hier allerdings die Priifung der Sicherheit von Netz- und Informationssystemen in Art. 15
Absatz 2b der vorgeschlagenen EU-Richtlinie durch u. a. qualifizierte unabhéngige Stellen erfol-
gen. Dieser Aspekt ist im deutschen Gesetzesentwurf derzeit, wie oben genannt, schwacher for-
muliert. An dieser Stelle kénnte eine Orientierung an der europdischen Richtlinie fiir Informati-
onssicherheit vorteilhaft sein, um die Aussagekraft und Belastbarkeit der Sicherheitstiberpriifun-
gen zu erhdhen. Unabhangige Stellen unterstreichen die Zuverlassigkeit, Glaubwiirdigkeit und
das Vertrauen in die Sicherheitstiberpriifungen.

Zudem hat der Deutsche Bundestag bereits 2013 im Neunten Zwischenbericht der Enquete-
Kommission ,Internet und digitale Gesellschaft”, wie der europdische Gesetzgeber, in Drucksa-
che 17/12541 die Position erlangt, dass fiir besonders schutzbediirftige Bereiche eine gesetzliche
Pflicht zu einer unabhéngigen Sicherheitsiiberpriifung und zugleich Zertifizierungen notwendig
erscheint. Aus unserer Sicht sollte diese Erkenntnis in der weiteren parlamentarischen Behand-
lung des Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme berticksichtigt
werden.
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ASW-Positionspapier
IT-Sicherheitsgesetz

Bundesverband

Der ASW Bundesverband sieht die Ansatze des IT-
Sicherheitsgesetzes positiv, gleichzeitig jedoch wichtigen Verbesse-
rungsbedarf in den Details.

Anforderungen, Uberpriifung und Audits

Der ASW Bundesverband begriit die Einflihrung branchenspezifischer Mindestanforderungen an die IT-
Sicherheit, wenn diese von den Branchenverbanden festgelegt werden. Wir wollen keine Situation, in der Un-
ternehmen, die verantwortungsvoll in Sicherheit investieren, einen Kosten- und somit Wettbewerbsnachteil
gegeniiber denjenigen haben, die sich der Verantwortung entziehen und diese notwendigen Investitionen
sparen.

Eine schnelle Umsetzung der Sicherheitsstandards erachtet der Verband als sinnvoll. Gleichwohl erscheint eine
Umsetzungsfrist in vielen Bereichen nicht realistisch. Der ASW Bundesverband schldgt daher vor, dass zwar
grundsatzlich eine Frist von 2 Jahren einzuhalten ist. Sollte dieses Ziel jedoch fiir einzelne Branchen nicht er-
reicht werden konnen, kann die Frist, bei Nachweis bislang vertretbar groRer Anstrengungen zur Zielerrei-
chung, um ein Jahr verldngert werden.

Den im Gesetzesentwurf vorgesehenen Uberpriifungszeitraum von 2 Jahren erachten wir als zu eng gefasst.
Der ASW Bundesverband empfiehlt, dass Vertreter der Spitzenverbdnde und des BSI gemeinsam branchenspe-
zifische Prifmechanismen erarbeiten.

Die Forderung des Gesetzes nach Ubermittlung aller detaillierter Auditergebnisse etc. fiir den Fall vorliegender
Sicherheitsméangel erachten wir als zu weit gehend. Zumindest sollte dies erst bei wiederholter und andauern-
der Existenz schwerwiegender Sicherheitsmangel gelten. Dies entspricht auch dem Geist der pseudonymisier-
ten Meldung bei nicht-kritischen Sicherheitsvorfallen.

Meldepflicht fiir IT-Sicherheitsvorfalle

Der Gesetzentwurf sieht eine pseudonymisierte Meldepflicht bereits fiir Vorfalle vor, die kritisch sein kénnten.
Der ASW Bundesverband sieht hierbei die Gefahr, dass Unternehmen, um rechtméaRig zu handeln, unzahlige
Vorfalle werden melden missen, da oftmals nicht sofort erkennbar ist, ob hier eine potenzielle Gefahrdung
vorliegt. Das BSI kénnte damit in einer Flut von Meldungen ertrinken und dabei ggf. solche (ibersehen, die
tatsdchlich wichtig sind.

Wenn der Zwang zur Meldung bleiben soll, dann miisste zumindest in der Gesetzeserlauterung festgehalten
werden, dass Unternehmen kein GesetzesverstolS vorzuhalten ist, wenn sie nachweislich nach bestem Wissen
und Gewissen handeln und einzelne Vorfalle nicht melden, die sich nachtraglich als potenziell gefahrlich her-
ausstellen. Hierdurch erhielten die Unternehmen die notwendige Rechtssicherheit.

Kritische Vorfille missen laut Gesetzesentwurf ohne Pseudonymisierung ,,offen” gemeldet werden. Der ASW
Bundesverband schlagt vor, dass auch kritische Vorfélle pseudonymisiert gemeldet werden kdnnen sollten,
wenn das BSI auf Wunsch die Klarnamen erhalten kann und eine standige Erreichbarkeit fiir Rickfragen gege-
ben ist. Hierdurch ergdbe sich kein Nachteil fir das BSI. Gleichzeitig kann die Sorge der Unternehmen, kritische
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Informationen kdnnten allzu leicht in Umlauf kommen, zu guten Teilen genommen werden. Grundsatzlich fehlt
dem ASW Bundesverband auch eine friihzeitige Klarheit, welche Informationen in diesem Fall ibermittelt wer-
den miussen.

Details in Verordnungen

Der Gesetzesentwurf sieht fiir zahlreiche Detailregelungen Verordnungen vor. Als Beispiel sei die genaue Defi-
nition der betroffenen Unternehmen genannt. Diese Verordnungen sollten in Zusammenarbeit mit den Bran-
chenverbanden erarbeitet und dabei sichergestellt werden, dass hier ein gemeinsamer Konsens erreicht wird.

Das Wichtigste in Kiirze

e Umsetzungsfrist anpassen

e Uberpriifungszeitraum flexibler zu gestalten

e Empfehlung eines weitgehenden Verzichtes auf die Ubermittlung von Schwachstellen bei Audits
e Rechtssicherheit fiir Meldung potenziell kritischer Vorfille sichern

e Pseudonymisierung aller Meldungen

e Einbindung der Verbande in der Ausarbeitung der Verordnungen
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BVLH

Bundesverband des
Deutschen Lebensmittelhandels

HDE

Handelsverband
Deutschland

Handelsverband Deutschland « 10873 Berlin Deutscher Bundestag

An den Bundestagsausschuss fur Inneres

Innenausschuss

15.04.2015

Ausschussdrucksache

18(4)297

»Entwurf des IT-Sicherheitsgesetzes*

Sehr geehrte «Anrede» «Name»,

derzeit befindet sich der Entwurf des IT-Sicherheitsgesetzes in der
parlamentarischen Abstimmung. Wir mdchten hierzu nicht erneut Stellung nehmen
und verweisen auf die Positionen des BVLH und des HDE in anliegendem PDF-
Dokument.

Eindringlich hinweisen mochten wir Sie allerdings auf eine Unstimmigkeit in der
Begrindung (B. Besonderer Teil) des Entwurfes. Zu Nummer 8 (§ 10 Erméachtigung
zum Erlass von Rechtsverordnungen) zu Buchstabe a (Kriterien zur Bestimmung der
Kritischen Infrastrukturen). Dort werden die unterschiedlichen Sektoren aufgefihrt,
die kritische Dienstleistungen im Sinne des Gesetzes sein kdnnen. Unter Nummer 6
wird der Sektor ,Ernahrung“ genannt. In der Klammer werden dann die
Bezeichnungen ,Ernahrungswirtschaft und ,Lebensmittelhandel“ erganzt.

Dies ist u.E. eine nicht richtige Darstellung. Laut allgemein anerkannter Definition
umfasst die Lebensmittelwirtschaft bzw. Erndhrungswirtschaft als Wirtschaftszweig
die Wirtschaftsbereiche, die sich mit Produktion, Verarbeitung und Handel von
Lebensmitteln bzw. Nahrungsmitteln befassen. Daher ist die zusétzliche Nennung
von Lebensmittelhandel eine Doppelbenennung, die nicht nachvollziehbar ist,
gangigen Einteilungen widerspricht und entsprechend zu streichen ist.

Im Vergleich hierzu wird unter Sektor ,Energie“ (Nummer 1) bei den Stromversorgern
auch nicht unterschieden in Netzbetreiber und Stromerzeuger.

Insofern mochten wir Sie dringend um entsprechende Korrektur des Entwurfes zum
IT-Sicherheitsgesetz bitten.

Mit freundlichen GriiRRen

VBik B oS5l e e

Ulrich BinneboRel Christian Mieles

Handelsverband Deutschland Bundesverband des Deutschen Ulrich BinneboRel
Lebensmittelhandels Am Weidendamm 1 A

10117 Berlin

Telefon: (030) 72 62 50-62
Telefax: (030) 72 62 51-88

E-Mail: binneboessel@hde.de
www.einzelhandel.de
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HDE BVLH

Handelsverband Bundesverband des
Deutschland Deutschen Lebensmittelhandels

Referentenentwurf
fur ein Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme
(IT-Sicherheitsgesetz)

Stellungnahme des Handels

Einleitung

Das Bundesministerium des Innern (BMI) Ubermittelte am 4. November 2014 den
betroffenen Wirtschaftszweigen einen Referentenentwurf fir ein Gesetz zur
Erh6hung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) zur
weiteren Abstimmung.

Die Verbande BVLH und HDE nehmen, stellvertretend fur die Unternehmen des
deutschen Lebensmittel-Einzelhandels, aufgrund der besonderen Betroffenheit der
Branche nachfolgend zum Vorschlag Stellung:

Kernelement des Vorschlages/Betroffenheit

Angelehnt an den ersten Vorschlag aus dem Jahre 2013 soll auch mit dem jetzt
vorgelegten Entwurf eines IT-Sicherheitsgesetzes eine signifikante Verbesserung der
Sicherheit informationstechnischer Systeme in Deutschland erreicht werden, was der
Lebensmittelhandel ausdrtcklich begruf3t.

Was die wesentlichen Kernelemente des jetzigen Regelungsvorschlages betrifft, gilt
fur Betreiber Kritischer Infrastrukturen kinftig u. a.:

- eine Verpflichtung binnen zwei Jahren nach Inkrafttreten der
Rechtsverordnung angemessene Vorkehrungen und Schutzmaflinahmen zu
treffen, die fur die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen maf3geblich sind;

- dass sie oder ihre Verbande branchenspezifische Sicherheitsstandards
vorschlagen kénnen;

- dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) mindestens
alle zwei Jahre eine Aufstellung der durchgefuihrten Sicherheitsaudits,
Prufungen oder Zertifizierungen, einschlief3lich der dabei aufgedeckten
Sicherheitsméngeln, zu Gbermitteln;

- bei Sicherheitsmangel dem BSI auf Verlangen die Unterlagen zur Verfiigung
zu stellen;
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- dem BSI binnen sechs Monaten nach Inkrafttreten der Rechtsverordnung
Warn- und Alarmierungskontakte zu benennen, tber die er jederzeit
erreichbar ist;

- die Beeintrachtigung ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder einer Beeintrachtigung fihren
kénnen, unverzuglich an das BSI (ggf. anonym) zu melden;

- fuhrt eine Beeintrachtigung zu einem Ausfall oder zu einer Beeintrachtigung
der Kritischen Infrastruktur, dies unverziglich Gber seine Warn- und
Alarmierungskontakte unter Angabe der Informationen an das BSI zu melden.

In Betrachtung dieser sehr weitreichenden Regelungselemente sollte aus Sicht des
Lebensmittelhandels zunéchst sehr sorgfaltig geprift werden, welche Branchen und
Wirtschaftszweige als unmittelbar gefahrdete Kritische Infrastrukturen einzustufen
sind. Hier pauschal und ohne nahere Begriindung den Sektor Ernahrung
einzubeziehen, der dann in der Begriindung in Richtung der Branchen
Ernahrungswirtschaft und Lebensmittelhandel konkretisiert wird, halten wir weder fur
nachvollziehbar noch fur zielfihrend.

Besonderheiten des Lebensmittelhandels

Bereits in der Stellungnahme des Lebensmittelhandels zum ersten
Gesetzesvorschlag, die wir Innen am 5. April 2013 tGbermittelt hatten, stellten wir
nach eingehender Analyse fest, dass die Gefahr flachendeckender
Versorgungsengpasse aufgrund von Cyberattacken als sehr gering eingeschatzt
wird. Zwar bestehen durchaus Mdglichkeiten, dass es in einzelnen Unternehmen
oder Unternehmensteilen zu Stérungen des Betriebes kommt, ein flachendeckender
Ausfall Uber langere Zeit wird aber mit Blick auf die Anbieter- und Systemvielfalt im
Handel - wie nachfolgend dargestellt - als wenig realistisch eingestuft:

- Der Lebensmittelhandel ist durch eine Vielzahl einzelner
Unternehmenseinheiten gekennzeichnet.

- Der Betrieb der Geschafte und die dazu erforderliche IT-Infrastruktur werden
jeweils individuell, also je Vertriebslinie und Region, gesteuert. Es gibt keine
unternehmensubergreifenden Netzwerke.

- Der Einsatz der IT-Systeme (Hardware und Software) im Handel ist &uf3erst
heterogen und ist von einer Vielzahl von Anbietern und Eigenentwicklungen
gepragt.

- Die Unternehmen haben aus Eigeninteresse umfangreiche MalRnahmen zur
Herstellung einer grol3tmaglichen IT-Sicherheit ergriffen.

- Bei einem IT-Komplettausfall kann tber Notfallprozeduren der Betrieb - bis zu
zwei Wochen - aufrechterhalten werden. Beispielsweise kénnen Filialen bei
Ausfall des Bestellwesens mit ,Verdachtsbelieferungen“ versorgt werden.

- Meist unterschiedliche IT-Automatisierungssysteme steuern Lagerung und
Filialbetrieb der Unternehmen.

- Trotz groBer Umschlagsgeschwindigkeit reichen die Bestande einer Filiale
zumindest fir mehrere Tage aus.

- Die Bestande auf GroRhandelsstufe sind teils durch manuelle Prozesse noch
nutzbar.
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Im Ergebnis wird deutlich, dass allein die grof3e Vielfalt an Unternehmenseinheiten
dazu fuhrt, dass eine flachendeckende Gefahrdung aller Unternehmen durch
Cyberattacken sehr unwahrscheinlich ist. Hinzu kommen die ganz unterschiedlichen
IT-Systeme im Handel. Dies tragt ebenfalls zur Erkenntnis bei, dass ein zentraler
Angriff mit Auswirkungen auf alle Unternehmen des Lebensmittelhandels nur schwer
maoglich ist. Kritische Infrastrukturen, deren Ausfall die Versorgung der Bevolkerung
gefahrden kénnten, sind daher im Lebensmittelhandel nicht auszumachen.

Doppelte Betroffenheit des Lebensmittelhandels

Der Entwurf sieht unter anderem auch den Sektor Transport und Verkehr als kritische
Dienstleistungen vor. Hierzu stellen wir fest, dass wesentliche Teile des Handels auf
logistischen Prozessen basieren. Die Lagerung von Waren und Biindelung tber
Zentrallager mit anschlieRender Belieferung der Filialen ist eine klassische
Transportleistung, die bereits im Spiegelstrich ,Transport von Gutern“ im genannten
Sektor aufgegriffen wird. Gro3e Bereiche bzw. die moéglicherweise als kritisch
erkannten Prozesse des Handels waren daher ohnehin bereits von der Regulierung
betroffen.

Handel bereits heute umfassend in der Pflicht

Aus den Handelshausern wird zudem deutlich darauf hingewiesen, dass sich aus
den im Unternehmensumfeld anwendbaren Gesetzen bereits heute konkrete
Verpflichtungen fur die Gewahrleistung eines angemessenen IT-Sicherheitsniveaus
in den Unternehmen ableiten lassen.

Die Unternehmen des Lebensmittelhandels setzen diese gesetzlichen Forderungen -
auch im eigenen Interesse - schon heute um. Dies geschieht insbesondere zur
Absicherung der Geschéaftsprozesse und somit zur Sicherstellung des Fortbestandes
des eigenen Unternehmens.

Hingegen wird ein weiteres Gesetz, wie im konkreten Fall das IT-Sicherheitsgesetz,
als nicht geeignet eingestuft, das IT-Sicherheitsniveau in den Unternehmen zu
erhdhen. Dies wird wie folgt begrindet:

e Die bereits heute zur Verfligung stehenden Gesetze, Normen, Standards und
Regelwerke sind vollig ausreichend, um ein angemessenes Niveau fur
Informationssicherheit in allen Unternehmen der Lebensmittelbranche zu
etablieren (Beispiele hierfir: BDSG, GmbHG, AktG, HGB, KonTraG, TKG,
PCI-DSS etc.). So besteht eine Meldepflicht fir Datenschutzvorfalle
beispielsweise bereits heute.

e Mit Blick auf und in Anpassung an aktuelle Bedrohungen heben die
Handelsunternehmen schon heute ihre jeweiligen IT-Sicherheitsniveaus
kontinuierlich an. Dies geschieht in Eigenverantwortung und aus
Eigeninteresse eines jeden Unternehmens und ist in der notwendigen
Dynamik mit gesetzlichen Regelungen nicht geeignet abbildbar.
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Die Unternehmen kénnen ihre IT jedoch nur gegen elementare, einfache
Angriffe absichern (Stichwort: Hackerkids). Dies machen die
Handelsunternehmen bereits seit vielen Jahren. Gegen Angriffe staatlicher
oder terroristischer/krimineller Organisationen haben die Unternehmen kaum
Maglichkeiten.

Dazu das folgende Zitat von Dr. Sandro Gayken (Institute of Computer
Science, AG Secure ldentity, Freie Universitat Berlin) in einer schriftlichen
Stellungnahme vom Mai 2014 fir den Deutschen Bundestag:

Sicherheit ist relativ. Eine sichere Kommunikation gegen schwache Angreifer
(Kleinkriminelle, Aktivisten) ist mit bestehenden Techniken unter akzeptablen
Kollateralschdden maéglich, sofern diese Techniken dem Stand der Technik
entsprechen, agil, effektiv und effizient sind und korrekt implementiert und
bedient werden.

Eine sichere Kommunikation gegen starke Angreifer (organisierte Kriminelle,
Nachrichtendienste, Militérs) ist gegenwartig nicht mdglich. Das ,normale*
Modell der Rechnersicherheit ist diesen Angreifern gegenuber konzeptionell
Uberfordert und Uberholt. Dieses normale Modell hat sich aus
Grundannahmen zur Computersicherheit der Sechziger bis Achtziger Jahre
herausgebildet. (...)

Die vollstandige Stellungnahme ist als Anlage beigefugt.

Anmerken méchten wir zudem, dass die Handelsunternehmen eine
Meldepflicht an das BSI als nicht zielfiihrend einschatzen. AuRerst kritisch
vom Handel gesehen bis ablehnend eingeschéatzt wird zudem, ihre IT-
Sicherheit mit den genannten Einschréankungen von heute von diesbeztiglich
derzeit nur bedingt kompetenten Stellen und Einrichtungen (BSI, TUV o. &.)
testieren zu lassen. Derartig vorgesehene Testierungen werden handelsseitig
als Fehlleitung von Ressourcen eingestuft, die die IT-Sicherheit nicht erhéhen
werden.

Hingegen wirde eine Starkung des BSI hinsichtlich Personal und Etats
handelsseitig ausdriicklich untersttitzt. Dies kénnte und sollte jedoch ganz
unabh&ngig von einem IT-Sicherheitsgesetz durchgefuhrt werden. Damit sollte
die aktive Information des BSI und ggf. anderer staatlicher Stellen tber
konkrete, bekannte Bedrohungen gestarkt werden, die dann schneller und
umfassender erfolgen kdnnte, um den Unternehmen verbesserte
Moglichkeiten der Reaktion geben zu kdnnen.

Unverhaltnismafige Kostenbelastung durch fragwirdige neue Verpflichtungen

Derzeit lasst sich nicht einschatzen, welche konkrete Kostenbelastung auf den
Handel zukommen wirde. Es ist nicht bekannt, welche Einrichtungen, Betriebe oder
Betriebsteile des Lebensmittelhandels in welchen Regionen einbezogen werden
sollen. Jedoch wird bereits in diesem Entwurfsstadium deutlich, dass den Betreibern
absehbar zusatzliche Kosten entstehen. Dies geht beispielsweise aus § 8a Abs. 3
BSIG-E hervor, der den Betreibern Nachweispflichten mit verpflichtenden
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Sicherheitsaudits, Prifungen oder Zertifizierungen auferlegt. Die im Vorwort des
Gesetzentwurfs unter E.ll (S. 4) enthaltene Aussage, Mehrkosten wirden nur dort
verursacht, ,wo bislang noch kein hinreichendes Niveau an IT-Sicherheit bzw. keine
entsprechenden Meldewege etabliert sind”, ist insoweit nicht plausibel. Es muss
davon ausgegangen werden, dass fur alle Betreiber Kritischer Infrastrukturen
erhebliche Mehrkosten entstehen.

Meldepflichten zu weitreichend

Durch die Ersetzung der Worte ,andere Stellen* durch das Wort ,Dritte” in 8 3 Abs. 1
Satz 2 Nr. 2 BSIG-E kénnte im Zweifel eine Erweiterung des Kreises derjenigen
ergeben, an die Informationen weitergegeben werden: ,Andere Stellen* konnte noch
dahingehend einschréankend ausgelegt werden, dass staatliche Stellen Informationen
erhalten. Dies erscheint bei dem Begriff ,Dritte* nicht mehr moglich. Die einzig
verbleibende Anforderung, dass die Zurverfiigungstellung der Information an den
Dritten nur dann erfolgen darf, wenn dies zur Erfillung seiner Aufgaben - welche
Aufgaben, wird nicht gesagt - erforderlich ist, erméglicht eine zu weitgehende
Weitergabe von Informationen, die die Betreiber der Kritischen Infrastrukturen
betreffen, an beliebige Dritte. Der Entwurf sollte an dieser Stelle konkretisiert und auf
die Weitergabe an staatliche Stellen beschrankt werden.

Hiermit zusammenhangend: 8§ 8c BSIG-E stellt fir die Auskunft des BSI an Dritte auf
die schutzwirdigen Interessen der Betreiber ab, ohne dass erkennbar ware, wie das
BSI diese schutzwirdigen Interessen erkennen soll. Eine Abstimmungspflicht mit
den Betreibern erscheint mindestens dann geboten, wenn es sich bei den Dritten
nicht um staatliche Stellen handelt.

Dass die Betreiber Kritischer Infrastrukturen gemal3 8 8b Abs. 4 Beeintrachtigungen
ihrer IT-Systeme, Komponenten oder Prozesse schon dann unverzlglich an das BSI
melden missen, wenn diese zu einem Ausfall oder einer Beeintrachtigung der
.Kritischen Infrastrukturen fihren kénnen®, flhrt bereits bei einer sehr geringen
Wahrscheinlichkeit der Betroffenheit zu einer Meldepflicht. Beispielsweise ware bei
einem beliebigen Virenbefall, dessen vollige Ungefahrlichkeit noch nicht 100%ig
abschlieRend feststeht, die sofortige Meldung erforderlich. Richtiger erscheint, hier
erstens eine angemessenere Schwelle fur das Mal3 der Wahrscheinlichkeit
einzuflgen und zweitens zusatzlich zu verlangen, dass mindestens eine
schwerwiegende Beeintrachtigung der Kritischen Infrastruktur drohen muss.

Keine Vorratsdatenspeicherung durch die Hintertur

Der Handel wendet sich gegen eine verpflichtende Ausweitung der Speicherung von
Nutzungsdaten. Dies kommt einer Einfihrung der Vorratsdatenspeicherung durch die
Hintertir gleich. Zwar wird in Artikel 2 ,Anderung des Telemediengesetzes” (§ 15
Abs. 9 TMG neu) derzeit lediglich eine Option zur Speicherung von Nutzungsdaten
gegeben. In der Auslegung und auch der weiteren Diskussion zum Entwurf besteht
jedoch die Gefahr, dass eine ,,Quasi-Verpflichtung“ des Diensteanbieters zur
Erhebung von Nutzerdaten besteht, will er den Anforderungen der Gefahrenabwehr
geniigen.

Seite 196 von 228



Handlungsbedarf: Energie und Telekomunikation

Flachendeckende Storungen der Energieversorgung und der Telekommunikation
kénnen hingegen dazu fuhren, dass auch der Lebensmittelhandel in seiner
Versorgungsfunktion deutlich eingeschrankt wird. Insofern ist eine mittelbare
Gefahrdung des Handels durch die Abhangigkeit von Stromversorgung und
Telekommunikation gegeben.

Werden jedoch MalRBhahmen zum erweiterten Schutz der Stromversorgung und
Telekommunikation ergriffen, ist auch diese mittelbare Gefahrdungslage wirksam
eingedammt. Vor diesem Hintergrund begruf3t es der Handel, dass die Sektoren
Energie und Telekommunikation im besonderen Fokus des vorgelegten
Gesetzentwurfes im Hinblick auf die Pravention gegen Cyberattacken stehen.

Dieser besondere Fokus findet sich zudem im von der EU-Kommission (KOM)
vorgelegten Richtlinienvorschlag vom Februar 2013 wieder, der Mal3hahmen zur
Gewahrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der
Union vorsieht. Auch in diesem Vorschlag befinden sich (siehe Anhang Il) diverse
adressierte Marktteilnenmer, wie Telekommunikationsdienste und Energieversorger.
Jedoch ist der Erndhrungssektor mit der Branche Lebensmittelhandel dort zu Recht
nicht aufgefuhrt, da wohl auch die KOM erkannt hat, dass hier kein Handlungsbedarf
besteht.

Auch im aktuellen Koalitionsvertrag der Bundesregierung ,,Deutschlands Zukunft
gestalten” ist die notwendige Schaffung eines IT-Sicherheitsgesetzes formuliert, ohne
jedoch explizit den Sektor Erndhrung mit der Branche Lebensmittelhandel zu
adressieren.

Schlussbemerkung

Der Gesetzentwurf sieht zusatzliche IT-SicherheitsmalRnahmen und Meldepflichten
fur den Lebensmittelhandel vor, die auf handelsseitige Ablehnung stol3en, da diese
im Ergebnis unserer Analyse nicht zielfihrend und in ihren belastenden
Auswirkungen als hochgradig unverhaltnismallig eingestuft werden mussen.

Vor diesem Hintergrund fordern BVLH und HDE mit Nachdruck die Bundesregierung
auf, den Lebensmittelnandel vom Anwendungsbereich des Gesetzes vollstandig
auszunehmen. Zudem sollte zunachst die européische Richtlinie abgewartet werden.
Der deutsche Gesetzgeber sollte im Sinne einheitlicher Regelungen und zur
Vermeidung von Wettbewerbsverzerrungen zulasten deutscher Unternehmen nicht
Uber die européischen Vorgaben hinausgehen.

BVLH/HDE, Berlin, 13. November 2014
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Berlin, 17. April 2015

Deutscher Industrie- und Handelskammertag

Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)

Die Bundesregierung hat dem Deutschen Bundestag den Entwurf eines Gesetzes zur Erhéhung der
Sicherheit informationstechnischer Systeme zugeleitet. Mit dem geplanten IT-Sicherheitsgesetz
sollen in erster Linie die Betreiber kritischer Infrastrukturen dazu verpflichtet werden, ihre IT-Sys-
teme gegen Angriffe abzusichern. Darlber hinaus soll die Zusammenarbeit zwischen Sicherheits-
behorden und Betreibern kritischer Infrastrukturen verbessert werden. Die IHK-Organisation setzt
sich intensiv fiir eine Verbesserung der Widerstandsfahigkeit der deutschen Wirtschaft gegentiber
der Vielzahl von Bedrohungen im Cyberraum ein und nimmt die Gelegenheit wahr, zum o. g.
Entwurf Stellung zu nehmen.

Dieses IT-Sicherheitsgesetz sollte — seinem urspriinglichen Anlass entsprechend — sich auf die
volkswirtschaftlich wichtigen Infrastrukturen konzentrieren, d. h. die Betreiber kritischer Infra-
strukturen im engeren Sinne adressieren und in diesem Bereich verlassliche Regelungen schaffen,
die die IT-Sicherheit wirklich verbessern. Eine solche Fokussierung ist unserer Ansicht nach auch
wichtig, um die Diskussion und die anschlieBende Umsetzung nicht zu uberfrachten. Daruber
hinaus gehende MalRnahmen — jenseits des Gesetzes — im Sinne einer Ende zu Ende-Sicherheit
vom Hersteller bis zum Nutzer sollten in einem breiten Diskussionsprozess aller Beteiligten
erarbeitet werden, der auch die genaue Rollen- und Aufgabenverteilung zwischen Staat, Wirtschaft
und dem einzelnen Nutzer umfasst.

Das gesetzgeberische Ziel muss sich in der Umsetzung widerspiegeln. An einigen Stellen des
Gesetzentwurfes bestehen jedoch Liicken (z. B. bei der Definition der Leistungen des BSI
gegenlber den meldepflichtigen Unternehmen in Form von Service Level Agreements fur Warn-
hinweise an Betreiber kritischer Infrastrukturen oder bei der Erstellung eines Lageberichts auf der
Basis relativ weniger erwarteter Meldungen), an anderen Stellen wird dagegen (ber das Ziel
hinausgeschossen (z. B. mit unverhaltnismaRigen Verpflichtungen auch fur kleine
Webseitenbetreiber).
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Im Einzelnen:

Fokussierung auf kritische Infrastrukturen

In der Tat missen die IT-Netze und -Systeme sicherer gemacht werden, denn die Zahl von Netz-
stérungen, Internetangriffen und sicherheitsrelevanten Zwischenfallen ist erheblich gestiegen. Dabei
gehen wir davon aus, dass Unternehmen grundséatzlich fur die Sicherheit ihrer Systeme selbst
verantwortlich sind. Viele freiwillige Initiativen — auch der IHK-Organisation — setzen richtiger Weise
hier an und stéarken die Sensibilitat dafiir. Besonderes Augenmerk verlangt der Bereich der sog.
kritischen Infrastrukturen, denn von Schéden in diesem Bereich geht immer zugleich auch ein
Risiko flr andere Unternehmen und das Gemeinwesen aus. Gesetzliche Verpflichtungen zu
Sicherheitsmalinahmen, so auch der vorliegende Gesetzentwurf, sollten sich auf diesen Bereich
konzentrieren. Die Betreiber dieser Infrastrukturen haben eine besondere Verantwortung fur die
Funktionsfahigkeit unserer Volkswirtschaft. Insofern begrifien wir das grundsatzliche Anliegen, mit
dem IT-Sicherheitsgesetz die kritischen Infrastrukturen sicherer zu machen und den Austausch zu
Sicherheitsvorfallen und die Reaktionsféhigkeit von Staat und Wirtschaft in diesem speziellen
Bereich zu verbessern. Ziel des Gesetzes sollte unserer Ansicht nach sein, bei Betreibern kritischer
Infrastrukturen ein Informations-Sicherheitsmanagementsystem einzufiihren und den Austausch zu
Sicherheitsvorféllen effektiv zu gestalten. Auf diesen Ansatz sollte sich die gesetzliche Regelung
konzentrieren.

Im neuen Entwurf des 8 7a BSIG-E fehlt jeglicher Bezug zu den Betreibern Kritischer Infrastrukturen
— also dem wesentlichen Regelungsgegenstand des Gesetzes. Vielmehr wird das BSI hier mit einer
Generalklausel artigen, anlassunabhangigen Marktbeobachtungsfunktion ausgestattet, die bisher
nicht zu seinen Aufgaben gehort. Wir erwarten, dass Anlass, Ablauf, Zweckbestimmung, Grenzen
und die Modalitaten zur Informationsweitergabe klar umrissen werden.

Um den Schutz wichtiger Einrichtungen des Gemeinwesens zu gewahrleisten, ist es sinnvoll,
IT-Sicherheitsstandards fir kritische Infrastrukturen zu etablieren (8 8a BSIG-E). Eine gesetzliche
Grundlage bedeutet fir die betroffenen Unternehmen auch Rechtssicherheit und damit die Chance,
zukunftssicher zu planen.

Mehr Rechtssicherheit durch klarere Begriffsbestimmungen

Zu mehr Rechts- und Planungssicherheit wirde eine klare Definition der zahlreichen unbestimmten
Rechtsbegriffe beitragen. Wir sehen das Problem, dass dies insbesondere in einem Bereich, der
sich durch schnelle technologische Veranderungen auszeichnet, nicht einfach zu operationalisieren
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ist. Wir regen allerdings an, die unbestimmten Rechtsbegriffe auf das allernotwendigste Mal} zu
beschranken und erwarten zumindes bei den folgenden Begriffen Prazisierungen: die Definition
kritische Infrastrukturen und eine Konkretisierung des Begriffs Versorgungsengpasse (8§ 2 Absatz
10 BSIG-E), eine Definition der Meldeschwelle fiir Telekommunikationsunternehmen bei auf-
tretenden betrachtlichen Sicherheitsverletzungen (8§ 109 Absatz 5 TKG-E), eine Prazisierung des
Begriffs Stand der Technik (§ 8a Absatz 1 Satz 2 BSIG-E) und bei der Definition einer erheblichen
Storung.

Anwendungsbereich klar regeln

Die erste grobe Liste zu den mdglicherweise betroffenen Unternehmen im Gesetzentwurf erschwert
nicht nur eine Beurteilung der Angemessenheit der Verpflichtungen, sondern auch des Beitrags der
Vorgaben zur Verbesserung der IT-Sicherheitslage. Die betreffende Rechtsverordnung zum
Anwendungsbereich des Gesetzes sollte zeitnah, mdglichst schon parallel zum Gesetzgebungs-
verfahren erarbeitet werden. Mit den dann verfligbaren Informationen wiirde die tatséachliche
Betroffenheit im Vorfeld viel transparenter werden. Das kdnnte auch die Akzeptanz in der Wirtschaft
verbessern.

Wir empfehlen, den Anwendungsbereich des Gesetzes mdglichst restriktiv zu fassen. In einer digital
vernetzten Volkswirtschaft kommt der Funktionsfahigkeit der zugrunde liegenden Infrastrukturen
eine wesentliche Bedeutung zu. In der Rechtsverordnung muss genau dieser Bereich klar abge-
grenzt werden. Dazu gehdrt auch eine Einbeziehung kritischer Bereiche des 6ffentlichen Sektors,
die ebenfalls Infrastrukturcharakter haben. Die Nicht-Einbeziehung kritischer Infrastrukturen der
offentlichen Hand ist nicht nachvollziehbar.

Zweifel an Verhéaltnis von Aufwand und Nutzen der vorgesehenen Meldepflicht

Verstandlicher Weise sind Unternehmen sehr zurtickhaltend mit der Meldung erlittener Angriffe. Der
DIHK hat im Oktober 2014 Unternehmen aus den in den Erlauterungen des Gesetzentwurfs
genannten Branchen zur (in erster Linie freiwilligen) Zusammenarbeit mit Sicherheitsbehérden
befragt. Ein Grof3teil dieser Unternehmen wére demnach bereit, Sicherheitsvorfélle zu melden —
unter bestimmten Voraussetzungen:

1. die absolute Vertraulichkeit der Information muss gewabhrleistet sein, die Meldungen mussen
anonymisiert abgegeben werden kdnnen,

2. die Unternehmen erwarten einen Mehrwert von der Zusammenarbeit, z. B. als konkrete
Warnhinweise,
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3. wenn eine gesetzliche Meldepflicht eingefiihrt wird, muss verbindlich festgelegt sein, dass nur
wirklich schwerwiegende Falle gemeldet werden mussen und
4. der Aufwand fur die Meldungen muss sich in Grenzen halten.

Vor diesem Hintergrund bitten wir, im weiteren Gesetzgebungsverfahren folgende Aspekte zu
berucksichtigen:

Wir erkennen ausdrticklich an, dass der Entwurf eine unserer zentralen Forderungen aufgreift und
zumindest pseudonymisierte Meldungen von Sicherheitsvorfallen vorsieht, die zu einem Ausfall
oder einer Beeintrachtigung der Kritischen Infrastrukturen fuhren kénnen. Das ist ein wichtiger
Beitrag zur Steigerung der Akzeptanz des Gesetzentwurfes in der Wirtschaft. Richtig ist, dass fur
einfache und unkomplizierte Meldewege die bereits mit dem UP KRITIS etablierten Ansprechstellen
genutzt werden konnen. Es gibt aber keinen sachlichen Grund, die Moglichkeit anonymer Mel-
dungen nur einigen Adressaten des neuen Gesetzes einzurdumen. Wir schlagen stattdessen vor,
die Frage der anonymen Meldemdglichkeit flr alle Anbieter einheitlich zu regeln.

Ein wesentlicher Beitrag fir eine funktionierende Zusammenarbeit zwischen Unternehmen und
Behorden besteht dariiber hinaus darin, eine Basis fir den vertrauensvollen Austausch zu
Sicherheitsliicken und -schwachstellen herzustellen — diese wird von den Unternehmen grund-
satzlich als wiinschenswert erachtet. Ein sinnvoller Ansatz ware, bestehende Initiativen — wie die
Allianz fur Cybersicherheit — auszubauen und starker bei den Unternehmen bekannt zu machen.
Die IHK-Organisation sieht sich hier auch selbst in der Pflicht.

Die gesetzlich vorgeschriebenen Meldungen flihren zu erheblichen Aufwanden bei den Unter-
nehmen — bei nicht einschatzbarem Nutzen. Diese miissten vor einer Meldung mdgliche Konse-
guenzen fur das Unternehmen prifen. Bérsennotierte Unternehmen missen zudem tberlegen, ob
eine Meldung Uber einen IT-Sicherheitsvorfall bérsenrelevant sein kénnte. Dann wéren sie
verpflichtet, ihre Aktionéare zu warnen. Bis diese Fragen geklart sind, diirfte es fiir eine Warnung
anderer Unternehmen oft zu spét sein. Eventuell auftretende Haftungsfragen miissen geklart
werden (Abgleich mit Aktien- und Versicherungsrecht), wenn Unternehmen etwa dadurch
geschadigt werden, dass z. B. Informationen zu einem Sicherheitsvorfall 6ffentlich werden, die sich
schlimmstenfalls sogar im Nachhinein als falsch herausstellen.

Genauer definiert werden sollte in 8§ 4 und 7 BSIG-E die Leistung, die vom BSI an die
Unternehmen zurtickgegeben wird. Diese ist — im Verhaltnis zu den umfangreichen Verpflichtungen
fur die Betreiber kritischer Infrastrukturen — kaum umschrieben.
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Pflichten fir Telekommunikationsanbieter zu weitgehend

8 109a Abs. 4 TKG fuhrt neue Benachrichtigungspflichten fir Telekommunikations-Diensteanbieter
gegenuber Nutzern ein, wenn Stdrungen bekannt werden, die von dessen Datenverarbeitungs-
systemen ausgehen. Stérungen entstehen aber in erster Linie in den vorgelagerten Systemen, z. B.
beim Internetanbieter, Cloudanbieter oder auf Internetplattformen. Die Information der Nutzer sollte
in erster Linie vom Stdrer selbst und nicht Gber Dritte (also Telekommunikations-Diensteanbieter)
erfolgen. Die hier vorgesehene Vorgehensweise wirde unter Umstanden wertvolle Zeit kosten und
birgt zudem das Risiko von (Ubertragungs-)Fehlern bei der Information der Betroffenen.

Unabhéngig davon ist die Pflicht zur Information nicht hinreichend konkret gefasst. Nach der Ent-
wurfsfassung ist jedwede Art von Stérung zu melden, unabhangig davon, wie viele Nutzer sie
betrifft und welche Auswirkungen und Schaden sie zur Folge haben kann. Danach wére bereits jede
auf einen Nutzer beschrankte mit geringem Schadenpotenzial versehene Stérung meldepflichtig.
Die Regelung ist zu weit gefasst und die daraus folgenden Verpflichtungen in zahlreichen
Anwendungsfallen nicht erforderlich und unangemessen.

Problematisch ist auch, dass TK-Diensteanbieter bei fehlerhaften oder verspateten Informationen
einem Haftungsrisiko ausgesetzt sind (88 44 und 44a TKG). Dies erscheint unbillig, weil Stérungen
haufig gerade nicht in eigenen Systemen und Anwendungen des informierenden TK-Dienste-
anbieters auftreten. Hier bedarf es einer Haftungsfreistellung des benachrichtigenden TK-Dienste-
anbieters, der nicht selbst Stérer im Rechtssinne ist.

Kinftige Rolle des BSI klarer definieren

Die Bundesregierung sollte sich auf MalRnahmen konzentrieren, die den Unternehmen wirklich
helfen. In einer \Wirtschaft 4.0 kommt der Sicherheit informationstechnischer Systeme eine
essentielle Bedeutung fir die Funktions- und Wettbewerbsféahigkeit der Unternehmen zu. Vor
diesem Hintergrund begrifRen wir die vorgesehene Starkung des BSI als zentrale Behdrde zur
Biundelung und Auswertung von Informationen zur Cybersicherheit in Deutschland. Dies zeigt, dass
die Bundesregierung sich ihrer Verantwortung insbes. beim Schutz kritischer Infrastrukturen
bewusst ist.

Wesentlich aus unserer Sicht sind:

¢ ein vertrauensvoller Informations- und Erfahrungsaustausch zwischen BSI und
Unternehmen/Branchenverbdnden/CERTS etc., insbesondere bei schwerwiegenden
Sicherheitsvorfallen,
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¢ ein einheitliches Bewertungsschema fur Sicherheitsvorfélle (Kritikalitat, Impact etc.),

¢ die Definition abgestimmter Reaktionsprozesse von Unternehmen und Behdrden bei Uber-
greifenden Sicherheitsvorfallen sowie

¢ eine aktuelle, transparente und aussagekraftige Beschreibung der aktuellen Sicherheits- bzw.
Bedrohungslage.

Die kunftige Rolle des BSI und das Zusammenspiel mit den Unternehmen sollten in einem Dis-
kussionsprozess von Staat und Wirtschaft gemeinsam definiert werden. Ein gemeinsames Ver-
standnis Uber die Rollenverteilung und das konkrete Zusammenspiel von Unternehmen und BSI ist
wesentliche Grundlage fir die Bereitschaft der Unternehmen zur Zusammenarbeit mit dem BSI.

Nach Implementierung des Gesetzes branchenspezifische Ansatz organisatorisch und prozessual
weiter ausdifferenziert werden — inshesondere in Bezug auf das Zusammenspiel zwischen Unter-
nehmen, Verbanden und dem BSI. Unserem Verstandnis nach sollten operative Tétigkeiten bei der
Pravention und der Schadensbeseitigung von den Unternehmen selbst erbracht werden. Deutsche
IT-Sicherheitsanbieter verfligen tber entsprechende Kompetenzen und eine ausreichende Anzahl
von Experten. Der Austausch zu Sicherheitsvorfallen kann innerhalb von Branchen ber Verbands-
strukturen schnell und effektiv organisiert werden. Die Verbande sollten in engem Austausch mit
dem BSI stehen, das als Vernetzungsstelle agiert, die Meldungen tber die Branchenverbande
empfangt, die Betroffenheit weiterer Branchen prift und diese informiert. Das BSI kénnte dariiber
hinaus Methoden zur Uberpriifung der IT-Sicherheit technischer Systeme, Komponenten und
Prozesse zur Verfugung stellen, ein Gesamtlagebild erstellen und Warnhinweise in die Flache
bringen.

Dariber hinaus muss organisatorisch sichergestellt sein, dass unternehmensrelevante Infor-
mationen nicht in falsche Hande geraten. Der Umgang mit den Daten aus den eingehenden
Meldungen beim BSI muss transparent und nachvollziehbar gestaltet und an den Zweck des
Gesetzes gebunden sein. Vor diesem Hintergrund sollte die Unabh&angigkeit des BSI gestéarkt
werden.

Keine unangemessenen Verpflichtungen fir Webseitenbetreiber

Vor dem Hintergrund, dass sich die gesetzlichen Vorgaben auf den Bereich der kritischen
Infrastrukturen konzentrieren sollten, fordern wir den Deutschen Bundestag auf, die geplante
Anderung des Telemediengesetzes aus dem Gesetzentwurf zu streichen. Wir erkennen an, dass
eine Verbesserung der IT-Sicherheit in diesem Bereich erstrebenswert ist, allerdings passen die
Vorgaben fur Anbieter von Telemediendiensten nicht in die Gesetzessystematik und schiel3en
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dartber hinaus weit tiber das Ziel hinaus — sowohl was den Adressatenkreis betrifft (schon jeder
kleine Verein oder eine Privatperson, die Werbebanner auf der Webseite hat), als auch in Bezug
auf die Reichweite der Verpflichtung: Anbieter von Telemediendiensten sollen verpflichtet werden
,Sicherzustellen, dass kein unerlaubter Zugriff auf ihre Telekommunikations- und Datenverar-
beitungssysteme maglich ist”. Eine solche umfassende Sicherheitsgarantie ist kaum zu erftllen und
unverhaltnismaRig. Hinzu kommt, dass die unangemessene Verpflichtung auch noch mit einer
Buf3geldandrohung versehen ist. Wir gehen davon aus, dass dies nicht im Sinne des Gesetzgebers
sein kann.

Grundsatzlich stellt sich die Frage, ob mit der ,Update-Pflicht” fir Webseiten tberhaupt eine
relevante Schutzwirkung fur die Allgemeinheit erzeugt werden kann. Infizierte Webseiten sind
lediglich ein Teilbereich einer langeren Kette von potenziellen Software-Schwachstellen. Ihre
tatsachlich schadigende Wirkung hangt von weiteren Faktoren ab. Zu einem Grof3teil erfolgt die
Infektion von Rechnern durch mangelnde Software-Aktualitdt beim Nutzer und nur zum Teil durch
deutsche Telemediendienste. SchlieBlich stellt sich die Frage, ob nicht die Mehrzahl der infizierten
Webseiten von auslandischen Servern abgerufen und damit nicht von der Verpflichtung nach dem
TMG erfasst wird.

Kein nationaler Alleingang

Notwendig ist ein abgestimmtes Vorgehen zwischen nationaler Gesetzgebung und der
européischen Legislativinitiative zur Netz- und Informationssicherheit (NIS-Richtlinie) —
insbesondere im Hinblick auf Zielsetzung und Anwendungsbereich. Es darf nicht zu
Wettbewerbsverzerrungen aufgrund unterschiedlicher nationaler Regelungen in der EU kommen,
die — wenn sie erst einmal eingefiihrt sind — schwer wieder auf ein einheitliches Niveau gebracht
werden kdnnen.

Uberpriifung der Zielerreichung des Gesetzes richtig

Wir begriRen ausdricklich die vorgesehene Evaluierung nach Inkrafttreten der Rechtsverordnung,
insbesondere im Hinblick auf die Erfassung der relevanten Branchen/Unternehmen und im Hinblick
auf die Effizienz der Meldepflicht.

Ubergangsfristen angemessen gestalten

Die vorgesehenen 2 Jahre Ubergangsfrist zur Umsetzung der geforderten Mindeststandards nach
Inkrafttreten des Gesetzes sind viel zu kurz. Die potenziell betroffenen Unternehmen rechnen damit,
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dass der grof3te Teil dieses Zeitraums fur die Ausgestaltung der jeweiligen branchenspezifischen
Mindeststandards und die Zulassung durch das BSI erforderlich ist. Damit bleibt den Unternehmen
zu wenig Zeit fir eine angemessene Umsetzung. Wir empfehlen daher eine Verlangerung der
Ubergangsfrist. Diese sollte erst dann beginnen, wenn die Mindeststandards festgelegt und vom

BSI freigegeben sind. Gleiches gilt fir die vorgesehene Frist von 2 Jahren zur ersten Erfiillung der
geforderten Nachweispflichten.

Ansprechpartnerin im DIHK:
Dr. Katrin Sobania, Tel. 030 20308-2109, sobania.katrin@dihk.de
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yber-Sicherheitsrat
Deutschland e.V.

Deutscher Bundestag

CSRD e.V. — GeorgenstraRe 22 — 10117 Berlin Innenausschuss
Deutscher Bundestag Ausschussdrucksache
Wolfgang Bosbach, MdB 18(4)300

Vorsitzender des Innenausschusses
Platz der Republik 1

11011 Berlin
Berlin, 20. April 2015

Sehr geehrter Herr Bosbach,

e e Lo heol.,

im Anhang zu diesem Schreiben erhalten Sie unsere Stellungnahme zum geplanten IT-
Sicherheitsgesetz. Dies umfasst unsere Kommentierung des Entwurfs aus Dezember 2014
sowie die Kurzfassung der von uns in Auftrag gegebenen und von dem renommierten
Verfassungsrechts-Experten Christoph Ahlhaus erstellte, verfassungsrechtliche Gutachten.

Ich wiirde mich freuen, wenn dies in lhren Entscheidungen Berticksichtigung findet. Gerne
stehe ich auch fir ein Gesprach zur Verflugung.

Mit freundlichen GriRRen /

e fcﬂaz&é

Arne Schonbohm
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Der Cyber-Sicherheitsrat Deutschland e.V. (CSRD) vertritt mit seinen
Mitgliedern knapp zwei Millionen Arbeitnehmer sowie zahlreiche
Bundesldander und verschiedene Institutionen. Hierzu zdhlen groRe
und mittelstandische Unternehmen, Betreiber kritischer Infrastruktu-
ren sowie Experten und politische Entscheider mit Bezug zum Thema
Cyber-Sicherheit. Der in Berlin ansassige Verein ist politisch neutral
und hat zum Zweck Unternehmen, Behorden und politische Entschei-
dungstrager im Bereich Cyber-Sicherheit zu beraten und im Kampf
gegen die Cyber-Kriminalitat zu starken.

Das Bundesministerium des Innern hat am 5. Marz 2013 einen Refe-
rentenentwurf flr ein Gesetz zur Erhéhung der Sicherheit informati-
onstechnischer Systeme vorgelegt und die Verbdnde aufgefordert,
hierzu Stellung zu nehmen. Der CSRD ist dieser Aufforderung in sei-
nem Positionspapier vom 8. Marz 2013 nachgekommen. Am 18. Au-
gust 2014 hat das Bundesministerium einen zweiten Referentenent-
wurf veroffentlicht. Diesen Entwurf hat der CSRD am 24. September
2014 kommentiert. Der dritte Entwurf folgte am 04. November 2014
und wurde ebenfalls kommentiert, obwohl der Entwurf noch nicht
innerhalb der Bundesregierung abgestimmt wurde. Vorliegend nimmt
der CSRD Stellung zum endgiiltigen Entwurf vom 19. November 2014.

Zusammenfassung

e Das Gesetz betrifft KRITIS Unternehmen ab 10 Mitarbeitern
und einem Jahresumsatz von mehr als 2 Mio. Euro Der damit
geschaffene Aufwand ist unverhaltnismaRig im Vergleich zur
Bedeutung dieser Unternehmen fiir Wirtschaft und Gesell-
schaft.

e Nach heftiger Kritik soll nun die IT-Sicherheit der Bundesver-
waltung ausgebaut werden. Die Anforderungen sollen jedoch
weit unter denen fur Unternehmen bleiben. Damit ist ersicht-
lich, dass der Bund das Gesetz fiir nicht praktikabel erachtet.

e Die reine Verbreitung von Informationen geniigt nicht. Das BSI
sollte vielmehr verpflichtet werden, bei Abwehr von Angriffen
Beistand zu leisten.

e Die verursachende Industrie (Soft- und Hardwarehersteller) ist
nach wie vor nicht Adressat des Gesetzes.

e Der geplante Erfillungsaufwand entspricht im Wesentlichen
dem Entwurf vom 18. August 2014 und ist zu knapp bemessen.
Die vorgesehenen Mittel, in Hohe von 0,5 % des Haushalts des
BMI, stehen in keinem Verhaltnis zu den hohen Schaden durch
Cyber-Kriminalitat.

€ yber-Sicherheitsrat
Deutschland e.V.
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1. Branchenspezifische Mindestanforderungen an die IT-Sicherheit —
Der CSRD begriRt die Einflihrung branchenspezifischer Mindeststan-
dards an die IT-Sicherheit (sog. ,Stand der Technik”). Jedoch ist der
Anwendungsbereich des Gesetzes Uberzogen und unverhaltnismalig.
Da das Gesetz seine Anwendung unabhangig von der Organisations-
form des Betreibers Kritischer Infrastrukturen finden soll, sehen sich
auch Kleinunternehmen mit mehr als 10 Mitarbeitern und einem Jah-
resumsatz von mehr als 2 Mio. Euro (gemaR Empfehlung
2003/361/EG der Kommission) einem enormen und nicht praktikab-
len Aufwand gegeniiber. Dieser Aufwand Uberwiegt bei weitem die
Bedeutung solcher Unternehmen fiir die Funktionsfahigkeit der Wirt-
schaft und Gesellschaft.

Kritisch ist auch die vorgeschlagene Umsetzungsfrist von zwei Jahren
(§ 8a Abs. 1 BSI-Gesetz). Zwar ist der CSRD grundsatzlich der Ansicht,
dass der Schutz von KRITIS schnell vorangetrieben werden muss. Je-
doch ist zu beriicksichtigen, dass die Entwicklung industrieller Stan-
dards auch bei gréBtem Einsatz der Industrie einen hohen zeitlichen
Aufwand erfordert. Dies betrifft insbesondere Unternehmen, deren
StandardisierungsmalRahmen auf internationaler Ebene abgestimmt
werden missen. Die Umsetzungszeit ist daher zu verlangern. Die Tat-
sache, dass der Begriff ,,Stand der Technik” auch weiterhin gemein-
sam durch BSI, KRITIS-Unternehmen und ihre Branchenverbande de-
finiert werden soll, ist positiv. Jedoch bleibt weiterhin kritisch, dass
das BSI abschlieBend (iber die Geeignetheit branchenspezifischer
Standards als ,Stand der Technik” entscheiden kann (§ 8a Abs. 2 BSI-
Gesetz). Um Doppelanforderungen und unnétige Blirokratie zu ver-
hindern, schlagt der CSRD vor, die Geeignetheit international aner-
kannter Standards gesetzlich zu vermuten. Dariiber hinaus sollte eine
vom Bund unabhdngige Schiedsstelle eingerichtet werden, damit
Unstimmigkeiten schnell behoben werden kdnnen. Schliellich muss
sichergestellt werden, dass die Entwicklung und Verifizierung von
Standards nicht aufgrund personeller Fehlplanungen durch das BSI
gehemmt wird.

2. Kein Konzept fiir die IT-Sicherheit staatlicher Einrichtungen —
In der Kommentierung zum letzten Gesetzesentwurf wurde aulReror-
dentlich negativ bewertet, dass das BSI Gesetz keine Regelungen in
Bezug auf IT-Systeme des Staates enthalt. Diese bilden jedoch we-
sentliche Faktoren gesellschaftlichen und wirtschaftlichen Zusammen-
lebens. Diese Kritik wurde nun zum Teil beriicksichtigt. Der neue Ge-
setzesentwurf sieht vor, dass die Sicherheit der IT der Bundesverwal-
tung ausgebaut werden soll. Umgesetzt wird dies durch die Wieder-
einflihrung des § 8a BSI Gesetz. Im Detail wird jedoch deutlich, dass

€ yber-Sicherheitsrat
Deutschland e.V.
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das BMI von den Unternehmen mehr fordert, als der Bund bereit ist
zu leisten. KRITIS Unternehmen sollen z.B. IT-Mindeststandards ein-
halten, diese alle zwei Jahre nachweisen und Stérungen an das BSI
melden. Bundesbehorden hingegen sollen lediglich die vom BSI fest-
gelegten Standards einhalten. Eine Nachweispflicht oder Meldepflicht
besteht nicht. Das BSI ist nicht einmal verpflichtet, die Einhaltung zu
Uberprifen (,kann”). Der CSRD fordert, dass der Bund die Bedeutung
seiner IT-Infrastruktur angemessen bewertet und konsequenterweise
dieselben Sicherheitsanforderungen stellt, wie an private Unterneh-
men. Nur so kann von einem konsistenten IT-Sicherheitskonzept ge-
sprochen werden. Erforderlich ist weiterhin, dass das BSI mit den
notigen Stellen ausgestattet wird, um diese Aufgaben auch umsetzen
zu konnen. Was die IT-Sicherheitsstruktur der Lander betrifft, die
mangels Gesetzgebungskompetenz des Bundes nie Regelungsgegen-
stand der Entwirfe war, sollten die Lander schnellstmdglich in Ab-
sprache mit dem Bund, eine IT-Sicherheitsstrategie erschaffen.

3. Zusammenarbeit zwischen KRITIS und BSI — Der endgiiltige Ent-
wurf sieht eine ,unverziigliche Meldung” des BSI gegenliber den Be-
treibern kritischer Infrastrukturen vor (§ 8b Abs. 2 BSI-Gesetz). Leis-
tungspflichten und Leistungsfahigkeit des BSI sollten noch weiter aus-
gebaut und benannt werden. Es genligt nicht, wenn Betreiber kriti-
scher Infrastrukturen Gber Stérungen informiert werden bzw. das BSI
Uber bekannte Abwehrmdglichkeiten informiert. Es sollte vielmehr
verpflichtet werden, bei Abwehr von Angriffen Beistand zu leisten. In
der Praxis konnte dies durch eine ,,schnelle Eingreiftruppe” umgesetzt
werden, die im Falle erheblicher Angriffe, den betroffenen Unter-
nehmen unverziglich Hilfe leistet, um die Sicherheit der KRITIS zu
gewadhrleisten. SchlieBlich ist eine Verdanderung des Berichtswesens
und die Wiedereinfiihrung eines Quartalsberichts erforderlich.

4. Meldepflicht bei Sicherheitsvorfallen — Die geplante Meldepflicht
soll nach dem neuen Entwurf eintreten, wenn eine , erhebliche St6-
rung der Verfligbarkeit, Integritat, Authentizitdt und Vertraulichkeit”
eintritt. Damit andert das BMI erneut den Wortlaut des geplanten
Gesetzes (§ 8b Abs. 4 BSI-Gesetz). Erheblich sollen Stérungen sein,
wenn durch sie die Funktionsfihigkeit der erbrachten kritischen
Dienstleistung bedroht ist. Nach der Begriindung (S. 53) sei dies ge-
geben, wenn die Stérung nicht automatisch behoben werden kann
bzw. wenn es sich um einen neuartigen oder einzigartigen IT-Vorfall
handelt. Tagtaglich vorkommende Ereignisse (z.B. Spam, allgemeine
Viren, etc.) sollen nicht erheblich sein.

€ yber-Sicherheitsrat
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5. Beriicksichtigung Europaischer Vorgaben — Eine umfassende Stra-
tegie fur Cyber-Sicherheit setzt voraus, dass der gesamte Bereich der
IT-Infrastruktur vor Beeintrachtigungen geschiitzt wird. Vor diesem
Hintergrund ist es inkonsequent, dass KRITIS Unternehmen besonders
hohe Sicherheitsstandards erfiillen missen, wahrend an Hard- und
Softwarehersteller keine speziellen Anforderungen gestellt werden.
Insbesondere mit der ,Richtlinie des Europdischen Parlaments und
des Rates liber MafSnahmen zur Gewdhrleistung einer hohen gemein-
samen Netz- und Informationssicherheit in der Union”
(2013/0027(COD)), hatte die Europaische Union einen Beitrag zur
Cyber-Sicherheit leisten konnen. Jedoch wurde im Ergebnis, auch
aufgrund deutscher Bemiihungen, der Abanderungsvorschlag Nr. 25
angenommen. Danach sollen Hard- und Softwarehersteller aus dem
Anwendungsbereich der Richtlinie rausgenommen werden. Sie trifft
folglich keine Verpflichtung zur Gewahrleistung der Sicherheit und
keine Meldepflicht, obwohl sie einen wesentlichen Faktor fir die Cy-
ber-Sicherheit in Europa bilden. Der CSRD sieht in dieser Regelung
einen wesentlichen Widerspruch zu der geplanten umfassenden Stra-
tegie fiir Cyber-Sicherheit. Erforderlich sind vielmehr neben bereits
bestehenden Regelungen zur Produkthaftung, detaillierte Regelungen
zum Umgang mit Sicherheitsliicken in Hard- und Software. Eine pro-
aktive Strategie muss darauf bestehen, dass die Hersteller von Hard-
und Software zum einen verpflichtet werden, Sicherheitsprobleme zu
melden und zum anderen diese innerhalb vorgegebener Zeitrdume
beheben miissen.

6. Zum Erfiillungsaufwand — Der CSRD hat in seiner letzten Stellung-
nahme kritisiert, dass der Erflllungsaufwand nicht konkretisiert wur-
de. Das BMI, hat auf diese Kritik reagiert und nimmt nun den Erfiil-
lungsaufwand an, den es bereits in seinem Entwurf vom 18. August
2014 angenommen hat. Vom Gesamthaushalt des BMI (5,9 Milliarden
Euro) werden lediglich 80 Millionen Euro fiir die Ausstattung seiner
zentralen Einrichtung zum Kampf gegen Cyber-Kriminalitdt also dem
Bundesamt fur Sicherheit in der Informationstechnik (BSI) zugewie-
sen. Nach dem Entwurf sollen diese Mittel um 14 Millionen Euro er-
hoht werden. Damit belaufen sich die Mehrausgaben fiir den Bereich
der Cyber-Sicherheit auf weniger als 0,5 % vom Gesamthaushalt des
BSI. Die veranschlagten Mehrausgaben sind willkirlich und beruhen
auf Fehlkalkulationen. Dies wird an den geplanten Personalausgaben
deutlich. Der Entwurf sieht fiir das BSI einen Personalaufwand von
67.000 Euro pro Mitarbeiter/Jahr vor. Das durchschnittliche Brutto-
gehalt einer IT-Fachkraft mit Berufserfahrung liegt jedoch bereits bei
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durchschnittlich 75.000 € pro Jahr. Damit wird das BSI nicht in der
Lage sein, qualifizierte IT-Fachkrafte zu werben. Der Cyber-
Sicherheitsrat fordert die Bundesregierung daher mit Nachdruck dazu
auf, die bisherige Strategie zu Uberarbeiten, um die gesetzten Ziele
auch tatsachlich umsetzen zu kénnen. Hierzu gehort zum einen die
Aufstockung des BSI mit personellen und sachlichen Mitteln und zum
anderen der Abbau von Doppelzustandigkeiten und Birokratie, die
bereits in der Vergangenheit zu einem Scheitern nationaler Einrich-
tungen, wie dem ,, Cyber-Abwehrzentrum“ gefiihrt haben.! Falls keine
zusatzlichen Mittel zur Umsetzung des Gesetzes zur Verfligung ge-
stellt werden, wird sich die bisherige Leistungserbringung des BSI
weiter verschlechtern. Das Fehlen konkreter Leistungskennzahlen
flihrt weiterhin dazu, dass der Erfolg bzw. Erfiillungsgrad der MaR-
nahmen nicht bewertbar ist. Bei einer Umsetzung des derzeitigen
Gesetzesentwurfes ist daher vor allem mit der Schaffung eines ,Bliro-
kratiemonsters” zu rechnen, nicht aber mit konkreten MaRBnahmen
zur Erhéhung der Sicherheit.

7. Weitere Vorschlage zur Erhohung der IT-Sicherheit — Erklartes Ziel
des Gesetzgebers ist eine signifikante Verbesserung der IT-
Sicherheitsinfrastruktur. Daher ist auch positiv zu bewerten, dass die
Zustandigkeit des BKA ausgeweitet werden soll. Nach dem endgiilti-
gen Entwurf soll das BKA die polizeilichen Aufgaben der Strafverfol-
gung wahrnehmen soweit es sich um eine Delikt aus § 202a StGB
(Ausspdhen von Daten), § 202b StGB (Abfangen von Daten), § 202c
StGB (Vorbereiten von Ausspahen und Abfangen von Daten), § 263a
StGB (Computerbetrug) und § 303a StGB (Computersabotage) han-
delt und der Angriff gegen Bundeseinrichtungen gerichtet ist. Hier-
durch werden unklare Zustandigkeiten vermieden. Jedoch ist zu be-
achten, dass die vorgeschlagenen Mallnahmen nur gegen aullere
Angriffe gerichtet sind. Umso wichtiger ist eine Diskussion tber Maf3-
nahmen, mit denen Betreiber kritischer Infrastrukturen auch vor in-
ternen Angriffen geschiitzt werden kénnen. Im Bereich der Luftsi-
cherheit hat der Gesetzgeber bereits Regelungen geschaffen, mit
denen Personen, die Zugang zu besonders sensiblen Sicherheitsberei-
chen haben, auf ihre Zuverlassigkeit hin Gberprift werden kdénnen.
Derartige Zuverlassigkeitstiberpriifungen kénnten ein erster Schritt
sein, um die Gefahr interner Angriffe im Cyber-Sicherheitsbereich zu
minimieren und gleichzeitig den Datenschutz einzuhalten.

€ yber-Sicherheitsrat
Deutschland e.V.

! http://www.sueddeutsche.de/digital/behoerde-in-bonn-rechnungspruefer-halten-cyber-abwehrzentrum-

fuer-nicht-gerechtfertigt-1.1989433

Cyber-Sicherheitsrat Deutschland e.V. — Georgenstrafle 22 — 10117 Berlin

Seite 212 von 228



Verfassungsrechtliche Stellungnahme der Knauthe Rechtsanwalte
Partnerschaft mbB im Auftrag des Cyber-Sicherheitsrat
Deutschland e.V.

zum Regierungsentwurf eines Gesetzes zur Erh6hung der
Sicherheit informationstechnischer Systeme

(IT-Sicherheitsgesetz)

Executive Summary

1. Der Staat darf die Vorsorge fur die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen grundsétzlich auf die Betreiber verlagern. Grenzen einer solchen
Ubertragung von Staatsaufgaben sind aber dort gesetzt, wo dem Staat von
Verfassung wegen ausnahmsweise die Erflllungsverantwortung fir die betreffende
Aufgabe obliegt. Dies ist nach Art. 87a Abs. 1 S. 1 GG insbesondere flir den Bereich
der militdrischen Landesverteidigung der Fall. Die den Betreibern Kritischer
Infrastrukturen auferlegte Pflicht, organisatorische Vorkehrungen gegen Cyber-
Zwischenfalle zu treffen, kann dazu fihren, dass das betreffende Personal im Fall
eines kriegerischen Cyberangriffs unmittelbar an Feindseligkeiten im Sinne des
Kriegsvolkerrechts teilnimmt. Solche Tatigkeiten sind aber sowohl vélkerrechtlich als
auch verfassungsrechtlich den Angehdrigen der Streitkrafte vorbehalten. Um die
Verfassungsmafigkeit von 8§ 8a Abs. 1 BSIG-E bzw. § 11 Abs. 1b EnWG-E
sicherzustellen, ist daher eine klarstellende Einschrankung des Gesetzeswortlautes

erforderlich.

2. Mangels Gesetzgebungskompetenz des Bundes ist es verfassungsrechtlich nicht zu
beanstanden, dass das IT-Sicherheitsgesetz (IT-SiG) die Behérden der L&nder nicht
in die Pflicht nimmt. Auf Grund des Gebots folgerichtiger Gesetzgebung ist es aber
verfassungsrechtlich bedenklich, dass Bundesbehdrden nicht von der gesetzlichen
Definition Kritischer Infrastrukturen erfasst werden und auch im Ubrigen keinen
vergleichbaren Pflichten zum Schutz ihrer Informationstechnik unterliegen. Nach dem

Gebot der Folgerichtigkeit muss sich der Gesetzgeber fragen, ob die betreffende
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gesetzliche Regelung in einem inneren Widerspruch zu der Gesamtkonzeption des
mal3geblichen Regelungssystems steht. Nach der gebotenen systematisch-
teleologische Interpretation ist die Gesamtkonzeption des IT-Sicherheitsgesetzes vor
allem darin zu sehen, den Schutz der infrastrukturellen Basis fur das Funktionieren
des Gemeinwesens zu gewahrleisten. Diesem Ziel widerspricht es, wenn
Bundesbehorden keinen vergleichbaren IT-Schutz gewahrleisten  mussen.
Bundesbehérden sind zu einem grofRen Teil ebenso kritisch fur das Funktionieren des
Gemeinwesens, wie private Infrastrukturen und daher auch mit vergleichbaren

Vorgaben hinsichtlich der Sicherheit ihrer Informationstechnik zu belegen.

Die fehlende Einbeziehung der Hersteller informationstechnischer Produkte und
Systeme in die Sicherheitsvorsorge fiir die Informationstechnik in Kritischen
Infrastrukturen dirfte gegen Art. 3 Abs. 1 GG versto3en. Innerhalb der
Vergleichsgruppe derjenigen Akteure, die mit Informationstechnik in Kritischen
Infrastrukturen wesentlich in Berihrung kommen, werden die Betreiber gegeniiber
den Herstellern dadurch benachteiligt, dass allein sie Sicherungspflichten treffen. Fur
diese Ungleichbehandlung besteht kein rechtfertigender Grund. Insbesondere sind
die Betreiber nicht besser zur Gefahrenbeherrschung in der Lage, als die Hersteller
der entsprechenden informationstechnischen Produkte und Systeme. Fehler in
informationstechnischen Produkten und Systemen sind in der Regel die unmittelbare
Ursache fur Gefahrdungen der Sicherheit in der Informationstechnik Kritischer
Infrastrukturen. Von daher verfigen auch die entsprechenden Hersteller Uber die
besten Gefahrenabwendungsmdoglichkeiten und Kenntnisse tber mogliche Gefahren
fur die Sicherheit in der Informationstechnik Kritischer Infrastrukturen. lhre Téatigkeit
ist somit sachnaher als die der Betreiber und sie ist daher ebenfalls mit Pflichten im
Hinblick auf die Sicherheit in der Informationstechnik Kritischer Infrastrukturen zu

belegen, um einen Verstol3 gegen Art. 3 Abs. 1 GG zu vermeiden.

Soweit die Vorgaben des IT-Sicherheitsgesetzes dazu fiihren, dass Betreiber
Kritischer Infrastrukturen strengeren Vorgaben unterliegen, als sie bereits auf Grund
internationaler Anforderungen unterliegen, so liegt darin im Falle von unzumutbaren
Mehrkosten bei fehlendem finanziellen Ausgleich ein Verfassungsverstof3. Das
Interesse an einem wirksamen Schutz der Informationstechnik in Kritischen
Infrastrukturen ist wegen der weitreichenden gesellschaftlichen Folgen eines Ausfalls

der betreffenden Dienstleistungen kein Gruppen-, sondern ein Allgemeininteresse.
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Die Lasten solcher Ooffentlichen Angelegenheiten haben grundsatzlich die
Allgemeinheit zu treffen und sind demnach im Wesentlichen durch die Gemeinlast

Steuer zu finanzieren.

Es ist nicht verfassungsrechtlich geboten, dass alle Einrichtungen, Anlagen oder
Teile, die Kritische Infrastrukturen sein sollen, bereits im Gesetz aufgezahlt werden.
Verfassungsrechtlich geboten ist aber eine nahere parlamentsgesetzliche
Bestimmung des definitorischen Rahmens, in dem sich die Bestimmung durch den
Verordnungsgeber vollziehen soll. Die vom Bundesverfassungsgericht entwickelte
Wesentlichkeitstheorie und Art. 80 Abs. 1 S. 2 GG besagen, dass im Bereich der
Normsetzung durch die Exekutive "wesentliche Entscheidungen" durch das
Parlament selbst getroffen werden missen. Je wesentlicher die Ubertragene Materie
fur den Gesetzgeber beziehungsweise je schwerwiegender/grundrechtsrelevanter die
Auswirkungen fur die Betroffenen sind, desto grof3er muss die Bestimmtheit der
entsprechenden Norm sein. Wegen der erheblichen Auswirkungen auf Grundrechte
der betroffenen Unternehmen, genigt es nicht, in 8§ 2 Abs. 10 BSIG-E nur eine
sektorenbezogene Bestimmung vorzunehmen. Vielmehr durfte auch die Nennung
konkreter Branchen und der in den jeweiligen Branchen als kritisch anzusehenden
Dienstleistungen erforderlich und, etwa mittels Anlagen zum Gesetz, auch mdglich

sein.

Die  Zustandigkeitserweiterung der Bundesnetzagentur durch das IT-
Sicherheitsgesetz ist als solche verfassungsrechtlich unbedenklich. Bedenklich ist
jedoch, dass die Betreiber von Energieversorgungsnetzen und die Betreiber von
Energieanlagen fir das Vorliegen des gesetzlich gebotenen "angemessenen
Schutzes" den Sicherheitskatalog der Bundesnetzagentur zwingend einhalten
mussen, wahrend andere Betreiber Kritischer Infrastrukturen nicht an einen ahnlichen
Katalog gebunden sind, sondern verschiedene Madaglichkeiten haben, fir einen
angemessen Schutz ihrer Informationstechnik zu sorgen und dies nachzuweisen.
Diese Ungleichbehandlung zwischen den verschiedenen Betreibern dirfte einen
Verstol3 gegen Art. 3 Abs. 1 GG darstellen. Eine gegenlber anderen Betreibern
Kritischer Infrastrukturen womdéglich herausgehobene Stellung der Betreiber von
Energieanlagen bzw. Energieversorgungsnetzen vermag den Ausschluss der den
Betreibern anderer Kritischer Infrastrukturen nach 8 8a Abs. 2, 3 S. 2 BSIG-E

offerierten Mdglichkeiten nicht verfassungsrechtlich zu rechtfertigen.
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7. Die nach dem IT-Sicherheitsgesetz vorgesehene Sicherungspflicht gegen Stérungen
der Informationstechnik in Kritischen Infrastrukturen und die Meldepflicht fir
erhebliche Stdrungen verstdf3t gegen verschiedene Grundrechte der Betreiber. Vor
allem liegt ein unverhaltnismafiger Eingriff in die Berufsfreiheit der betroffenen
Betreiber vor. Dies gilt allerdings nur fir den vermogensbelastenden - well
kompensationslosen -, nicht aber fur den verhaltensregelnden Eingriff in Gestalt der
Pflichten als solchen. Als vermdgensbelastender Eingriff sind die Sicherungs- und die
Meldepflicht deshalb unverhaltnism&nRig, weil sie zu erheblichen Mehrkosten in Form
von Personal- und Sachkosten flihren, die auch angesichts der hohen Bedeutung der
verfolgten Belange unzumutbar erscheinen und die Betreiber zudem gegeniber
anderen privaten Dienstleistern fur das 6ffentliche Wohl, die fur ihre Tatigkeit eine
Entschadigung erhalten, in verfassungsrechtlich nicht gerechtfertigter Weise
benachteiligen. Hinsichtlich der Meldepflicht kommt vor allem ein VerstoR gegen das
Recht auf informationelle Selbstbestimmung hinzu, der darauf zurlickzuflhren ist,
dass der Gesetzesentwurf weder die Art der zu meldenden Vorfélle hinreichend
bestimmt, noch den Zweck der Datenerhebung eindeutig genug kennzeichnet und
somit nicht dem bei Eingriffen in das Recht auf informationelle Selbstbestimmung

besonders bedeutsamen Gebot der Normenklarheit gendigt.
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44, Sitzung des Innenausschusses zu TOP ,,Entwurf eines Gesetztes zur Erh6hung

der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)"
Sehr geehrter Herr Bosbach,

auf diesem Wege kontaktieren wir Sie anldsslich der anstehenden Ausschussbera-
tungen zum IT-Sicherheitsgesetz und méchten diese Gelegenheit gerne nutzen, um
Ihnen und Ihrem Biiro eine kurze Stellungnahme mit der Bitte um Beriicksichtigung
zu ibersenden.

Als Verband Deutscher Verkehrsunternehmen (VDV), in dem rund 600 Unterneh-
men des Offentlichen Personenverkehrs und des Schienengiiterverkehrs in
Deutschland organisiert sind, begriiRen wir grundséatzlich die Initiative, Mindestan-
forderungen an die IT-Sicherheit festzuschreiben. Bei der Durchsicht des Gesetz-
entwurfes sind wir jedoch auch zur dem Ergebnis gekommen, dass die Vorlage un-
verhéltnisméRige Anforderungen an die Unternehmen stellt.

So ist im Gesetzentwurf in Art. 1 Nr. 7 — § 8a Abs. 1 eine Ubergangsfrist von nur zwei
Jahren fiir die neuen gesetzlichen Anforderungen festgeschrieben worden, die unse-
re Mitgliedsunternehmen keinesfalls einhalten konnen. Denn erfahrungsgemaf
nehmen Verénderungen und/oder Anpassungen zur Vermeidung von technischen
Stérungen dieser Art einen weitaus grofleren Zeitraum in Anspruch. Wir bitten Sie
vor diesem Hintergrund darum, die geplante Ubergangsfrist von zwei Jahren zu
streichen und darauf zu verweisen, dass eine Anpassung im Rahmen der nichsten
mallgeblichen Systemerneuerung/-anderung zu erfolgen hat.

Ebenso bitten wir um eine kritische Priifung des Art. 1 Nr. 7 - § 8a Abs. 3, der eine
Pflicht zur wiederkehrenden Durchfiihrung externer Audits und Zertifizierungen
vorsieht. Wir schlagen stattdessen vor, bereits vorhandene bzw. bewéhrte interne
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Prozesse und Sicherheitsanalysen anzuerkennen, die aus unserer Sicht angemessen
sind, um das geforderte Sicherheitsniveau zu gewéhrleisten. Um die zusétzlichen
administrativen Aufwendungen in Grenzen zu halten, schlagen wir vor, die Priiffris-
ten auf die bisher vom BSI geforderten Audit-Fristen von drei Jahren (Zertifizierung
nach ISO27001-Zertifikat auf der Basis von BSI-Grundschutz) anzupassen. Weiter-
hin sollte das Gesetz die Moglichkeit vorsehen, dass die Audits zeitgleich durchge-
fihrt werden konnen.

Sehr geehrter Herr Bosbach, wir sind dankbar, wenn Sie unsere Anregungen im
weiteren parlamentarischen Verfahren berticksichtigen konnten und stehen Ihnen
und Threm Biiro gerne und jederzeit fiir Riickfragen zur Verfiigung.

Indem ich Ihnen bei den anstehenden Beratungen viel Erfolg wiinsche, verbleibe ich
mit freundlichen GriiRen

(/ﬂ | ARt

Martin Schmitz
Geschaftsfihrer Technik
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POSITION STATEMENT

Entwurf eines Gesetzes zur Erh6hung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz)

Gesetzentwurf der Bundesregierung

Stellungnahme des Telecommunications, Internet, and Media (TIM)
Committee der American Chamber of Commerce in Germany e.V.

5. Mai 2015

Hintergrund

Der Deutsche Bundestag beabsichtigt die Verabschiedung eines Gesetzes zur
Erhdhung der Sicherheit informationstechnischer Systeme (sog. IT-Sicherheits-
gesetz). Die in der Amerikanischen Handelskammer in Deutschland (AmCham
Germany) vertretenen Unternehmen begriiBen grundsatzlich die Bemihungen
von Politik und Verwaltung, ein fur Deutschland hohes Niveau an IT-Sicherheit
zu verwirklichen. So investieren die Mitglieder von AmCham Germany bereits
seit Jahren groBe sachliche und personelle Ressourcen in die Erhéhung der Si-
cherheit ihrer Produkte und Dienste und befinden sich dazu auch in regelmaBi-
gem Austausch mit Behorden in Deutschland, Europa und dartber hinaus. Zu-
dem tragen zahlreiche namhafte Mitgliedsunternehmen heute schon fur ein
hohes Mal3 an Zuverlassigkeit, Sicherheit und Transparenz ihrer Produkte und
Dienste bei und stellen damit eine verlassliche technologische Grundlage fur
das Funktionieren von Staat, Verwaltung und Wirtschaft in Deutschland und
darUber hinaus dar.

Das auch aus Sicht von AmCham Germany grundséatzlich begriBenswerte An-
sinnen der Bundesregierung ware mit Blick auf den beabsichtigten Gesetzes-
zwecke vorzugsweise in der gegenwartig in Planung befindlichen europaischen
Richtlinie Gber MaBnahmen zur Gewahrleistung einer hohen gemeinsamen
Netz- und Informationssicherheit (sog. NIS-Richtlinie) am besten aufgehoben.
Denn die IT-Sicherheit wie die IKT insgesamt macht bekanntlich an geografi-
schen, nationalen Grenzen nicht halt. Wenn der Deutsche Bundestag allerdings
im Vorgriff auf die NIS-Richtlinie national tatig werden will, dann bedarf der
Kabinettsentwurf zum IT-Sicherheitsgesetz grundlegender Uberarbeitung. In
diesem Zusammenhang wird auch auf die Stellungnahme des Bundesrates vom
27.1.2015 verwiesen.
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I. Executive Summary

1. Reichweite des Gesetzes klar festlegen:
Die Reichweite des IT-Sicherheitsgesetzes muss bereits im Gesetz selbst und
nicht in einer nachgelagerten Rechtsverordnung bestimmt werden.

2. Klarer Fokus auf kritische Infrastrukturen:’

Um hochstmogliche Sicherheit zu gewahrleisten, ist es von entscheidender Be-
deutung, dass alle Betreiber kritischer Infrastrukturen, unabhdngig davon ob sie
sich in privater oder ¢ffentlicher Hand befinden, von dem Gesetz erfasst wer-
den.

3. Engere Definition eines meldepflichtigen Vorfalls:

Es muss hinreichend klar definiert sein, dass nur solche Vorfélle meldepflichtig
sind, die reale Bedrohungen darstellen und/oder tatsachliche Schaden verursa-
chen.

4. Standards miissen sich an internationalen Regelwerken orientieren:
Die sektorspezifischen Standards sollten sich eng an den anerkannten interna-
tionalen Standards und Best Practices anlehnen — sowohl bei der IT-Sicherheit
wie auch beim Schutz der kritischen Infrastrukturen.

5. Keine Erweiterung der Meldepflichten fir TK-Unternehmen:

Die Erweiterung des die Meldepflicht auslésenden Tatbestands auf samtliche
Beeintrachtigungen bei TK-Unternehmen verursacht unverhaltnismaBigen
Mehraufwand fUr alle Beteiligten und ist abzulehnen.

6. Sicherheitsauflagen in Telemedien miissen angemessen bleiben:
Bendtigt wird eine deutlich eingeschranktere Mittel-Zweck-Relation sowie eine
prazisere Definition der Sicherheitsauflagen fur Telemedien.

7. Priifkompetenzen des BSI miissen prazisiert werden:

Der Gesetzesentwurf muss in Hinblick auf Produkt-Bewertungen durch das BSI
enger gefasst werden. Das Bewertungsverfahren des BSI fur ICT-Produkte,
-systeme und -dienstleistungen sollte dazu so transparent wie moglich sein.

8. Produktbewertungen durch das BSI miissen klar geregelt werden:
Aufgrund potentieller Gefahren fiir das geistige Eigentum und die Innovations-
fahigkeit der Anbieter sollten Produkte und Dienstleistungen, die noch nicht
auf dem Markt sind, von der Prifung durch das BSI ausgenommen werden
bzw. sollte die Priifung nur auf freiwilliger Basis erfolgen.

9. Offentliche Warnungen durch das BSI nach Riicksprache mit Herstel-
lern: Offentliche Warnungen des BSI miissen mit den IT-Anbietern besser ko-
ordiniert werden. Dartber hinaus werden klare Kriterien fur diese Warnungen
bendtigt.

10. Cybersicherheitspolitik muss international harmonisiert werden:
Nationale Sonderwege fihren nicht zu mehr IT-Sicherheit, erhéhen den Auf-
wand und die Kosten und senken die Wettbewerbsfahigkeit vor allem kleiner
und mittlerer Anbieter von IT-Sicherheitslésungen. Insbesondere auf europai-
scher Ebene bedarf es einer Harmonisierung von nationaler Gesetzgebung mit
der geplanten Direktive zur Netz- und Informationssicherheit (NIS) der EU
Kommission.

' Dissenting Vote der Deutschen Telekom AG zur AmCham Germany-Position:

Die Deutsche Telekom AG vertritt die Position, dass fur eine ganzheitliche Sicherheitsbe-
trachtung im Cyberraum auch Hard- und Softwarehersteller ebenso wie Internetunterneh-
men in den Anwendungsbereich des IT-Sicherheitsgesetzes einbezogen werden und Ver-
antwortung tUbernehmen mussen.

2
Seite 220 von 228



Il. Anmerkungen zum Entwurf des IT-Sicherheitsgesetzes

Um die IT-Sicherheit nachhaltig zu starken, ist eine Zusammenarbeit des &ffent-
lichen und privaten Sektors unerldsslich. Insgesamt muss zwischen der Regulie-
rung "von oben nach unten" und den Ansatzen "von unten nach oben" eine
Balance gefunden werden, die die schnelle Taktung und die Gesamtdynamik
der Informationstechnologie sowie die konstanten Veranderungen in der jewei-
ligen Bedrohungslandschaft berlicksichtigt. Vor diesem Hintergrund kommen-
tiert AmCham Germany den Entwurf fur ein IT-Sicherheitsgesetz wie folgt:

1. Klare Definition der Reichweite des Gesetzes in Bezug auf kritische Infra-
strukturen

§8a und §8b fiihren erhebliche Verpflichtungen fur Betreiber kritischer Infra-
strukturen ein. In Ubereinstimmung mit §10 soll die genaue Bestimmung der
Infrastrukturen, die im Sinne des Gesetzes als kritisch gelten, in einem separa-
ten Verfahren im Zuge einer Rechtsverordnung erfolgen. Dieses Verfahren soll
sowohl qualitative wie auch quantitative Aspekte berlicksichtigen. Was sehr
wichtig ist: Es sollen Unternehmen angehort werden, die potentiell davon be-
troffen sind, sowie Industrieverbande und wissenschaftliche Kreise. Die mit die-
sem Verfahren in Zusammenhang stehenden Akten sollen der Offentlichkeit
nicht zuganglich gemacht werden.

Hierzu werden folgende Uberlegungen angeregt:

a. Erhohte Transparenz hinsichtlich der Reichweite dieses Gesetzes.
Die Reichweite des Gesetzes sollte direkt im Gesetz selbst und nicht
nachgelagert in einer Rechtsverordnung festgelegt werden. Ein sol-
ches Vorgehen wiirde erheblich zu Transparenz und Rechtssicher-
heit beitragen. Unsicherheit ist bei langfristiger Planung ein ernsthaftes
Hindernis und damit sowohl im &ffentlichen als auch im privaten Sektor
schadlich. AmCham Germany bevorzugt daher eine eindeutige Festlegung
bezuglich der Reichweite des geplanten IT-Sicherheitsgesetzes. Dabei gabe
es zwei Hauptwege, diese Reichweite festzulegen: 1) tber eine definierte
Liste von Funktionen in bestimmten Sektoren und Untersektoren, die ge-
schitzt werden mussen, oder 2) tber die Erstellung einer klaren Liste von
Kriterien und Schwellenwerten fir Kritikalitdt, anhand derer festgestellt
werden kann, ob ein bestimmter Betreiber unter das Gesetz fallt oder
nicht. Derzeit enthalten die begleitenden Erklarungen des Gesetzesent-
wurfs einige Informationen zu qualitativen und quantitativen Aspekten, die
bei der Festlegung derjenigen kritischen Infrastrukturen, welche unter das
Gesetz fallen, berlcksichtigt werden sollten. AmCham Germany regt an
dieser Stelle an sicherzustellen, dass diese Kriterien weiter verdeutlicht und
in den Gesetzestext selbst aufgenommen werden, anstatt sie in einer
Rechtsverordnung im Rahmen eines weniger transparenten Verfahrens zu
verarbeiten.

b. Fokussierung des Gesetzes auf Bedrohungen am oberen Ende des
Spektrums, da nicht jede von "kritischen Infrastruktur"-Sektoren er-
brachte Dienstleistung gleich kritisch ist. Zur Fokussierung rarer Sicher-
heitsressourcen im 6ffentlichen und privaten Sektor sollte sich das Gesetz
auf den Schutz vor Bedrohungen am oberen Ende des Bedrohungsspekt-
rums konzentrieren. Insbesondere sollten diejenigen Kerndienstleistungen
von kritischen Infrastrukturen im Fokus stehen, die so lebensnotwendig
sind, dass durch das Lahmlegen oder Zerstéren dieser Infrastrukturen die
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nationale Sicherheit, die wirtschaftliche Stabilitat, die 6ffentliche Gesund-
heit oder Sicherheit oder eine Kombination dieser Faktoren geschwacht
wurde. Die weiteren Erklarungen zum Gesetzentwurf liefern eine ahnliche
Liste "qualitativer" sowie quantitativer Kriterien. In der Begleiterklarung
werden die qualitativen Kriterien als solche beschrieben, welche sich auf
»die Sicherheit von Leib, Leben, Gesundheit und Eigentum der Teile der
Bevdlkerung beziehen, die von einem Ausfall unmittelbar oder mittelbar
beeintrachtigt waren.” Berlcksichtigt man dies, so scheinen die vorge-
schlagenen Unterkategorien der Betreiber von Datenverarbeitung und
-speicherung mit diesen Kriterien nicht kongruent.

Einbeziehung von kritischen 6ffentlichen Beh6rden und kritischen
Infrastrukturen in 6ffentlicher Hand. Wenn auf Grund der obenstehend
beschriebenen Kriterien exakt eingeschatzt werden kann, ob eine Infra-
struktur als kritisch gilt oder nicht, sollten diese Kriterien auch fur Unter-
nehmen in &ffentlicher Hand/staatlich betriebene Unternehmen angewandt
werden — die in diesem Gesetzesentwurf bisher ausgenommen sind. Die
Eigentumsverhaltnisse (6ffentliches im Gegensatz zu privatem Eigentum)
sind nach Ansicht von AmCham Germany kein MaBstab fur die Kritikalitat
einer Dienstleistung. Das Herausnehmen ¢ffentlicher Behorden und kriti-
scher Infrastrukturen in 6ffentlichem Eigentum aus dem Geltungsbereich
des Gesetzes wiirde ein unvollstandiges Bild der kritischen Infrastruktur-
landschaft in Deutschland zeichnen, und dadurch auch die Erstellung eines
akkuraten Uberblicks Uber die Situation verhindern (siehe unten).

Offentlich verfiigbare (handelsiibliche) IT-Produkte und -Dienst-
leistungen sind keine kritischen Infrastrukturen. Es ist wichtig klarzu-
stellen, dass in Szenarien, in denen Betreiber kritischer Infrastrukturen IT-
Produkte und -Dienstleistungen verwenden um ihre eigenen Dienstleistun-
gen erbringen zu koénnen, es diese Betreiber sind, auf welche sich die Ge-
setzgebung beziehen sollte und nicht die Anbieter der zugrundeliegenden
IT-Produkte. Die Betreiber kritischer Infrastrukturen sollten mit Hilfe von
Vertrdgen und Service-Level-Agreements daflr sorgen, dass die Verpflich-
tungen, denen sie aufgrund der geplanten Gesetzgebung unterliegen wiir-
den, ordnungsgemaB an die IT-Anbieter weitergegeben werden. Im Rah-
men der vorgesehenen Meldepflicht kénnte dieser Ansatz beispielsweise
dabei helfen, kritische von nicht kritischen Vorféllen zu trennen. Dies wirde
potentielle Mehrfachmeldungen vermeiden (zuerst vom Betreiber und dann
zusatzlich Meldungen von IT-Anbietern, welche Vorfalle bei Betreibern kri-
tischer Infrastrukturen zwangslaufig unvollstdndig und ohne Kontext mel-
den mdissten), den zielgerichteten Einsatz von Security-Ressourcen erlauben
und durch Minimierung der administrativen Belastungen die beim BSI an-
fallenden Kosten reduzieren.

2. Erhéhte Transparenz bei Meldepflicht & Sicherheitsstandards

Zu den in 88a und 88b eingefihrten Verpflichtungen gehoéren verschiedene
Meldepflichten fur Betreiber kritischer Infrastrukturen — die unter anderem mit
der Absicht erlassen werden sollen, dass das BSI aktuelle Situationsanalysen /
Bedrohungseinschdtzungen erstellen und aufrecht erhalten kann. AmCham
Germany begru8t die Méglichkeit, dem BSI Uber zu diesem Zweck benannte
branchenspezifische Kontaktpunkte (single point of contact - SPOC) anonym
Ereignisse melden zu kénnen, die ansonsten durch §8b Absatz 4 abgedeckt
waren.
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AmCham Germany regt hierzu folgende Uberlegungen an:

a. Grundlegend ist anzumerken, dass Vorfallsmeldungen kein Selbst-
zweck sein sollten, sondern ein Mittel, um ein bestimmtes Ziel zu er-
reichen. Allgemein gesagt ist erfolgreiches Risikomanagement von einem
effektiven Informationsaustausch abhangig, wozu Pflichtmeldungen im Fal-
le signifikanter Sicherheitsverletzungen gehdren kénnen. Es hat sich jedoch
in den letzten zehn Jahren deutlich gezeigt, dass ein verpflichtender Infor-
mationsaustausch zu , Cybersicherheits-Vorfallen” zwischen der Industrie
und dem Staat nur zu begrenztem Erfolg gefiihrt hat. Die wesentliche Leh-
re daraus ist, dass ein Informationsaustausch dann am besten funktioniert,
wenn er durch ergebnisfokussierte Fragen so zielgerichtet und prazise wie
maoglich ist. Dartber hinaus mussen Informationen in beide Richtungen
flieBen. Bedrohungen und Risiken werden am besten abgemildert, wenn
die relevanten Parteien (d.h. die Parteien, die Informationen in praktisch
umsetzbare Ergebnisse verwandeln kénnen) alle relevanten Informationen
austauschen. Es geht nicht darum zu gewabhrleisten, dass alle Parteien alle
Informationen erhalten. Ein solcher zielgerichteter Austausch tragt auch
zum Schutz sensitiver Informationen bei (egal ob in ¢ffentlicher oder priva-
ter Hand), unterstitzt den gesamten Datenschutz und ermdglicht einen
sensiblen Informationsaustausch.

b. Engere Definition eines "meldepflichtigen" Vorfalls. In den zusatzli-
chen Erklarungen fur §8a und §8b wird versucht zu definieren, was ein
"meldepflichtiger" Vorfall ist. Der vorgeschlagene Ansatz ist leider erheb-
lich weiter gefasst als es aus Sicht eines effektiven Risikomanagements
sinnvoll erscheint. Die vorgeschlagenen Definitionen, nach denen "jegliche
Auswirkung auf die Technologie" einen "Vorfall" darstellt, kombiniert mit
der Tatsache, dass eine "schwerwiegende" Auswirkung als "eine Bedro-
hung der Funktionsfahigkeit der Technologie" definiert wird, bedeutet im
Wesentlichen, dass jegliche UnregelmaBigkeit bei der Nutzung dieser Tech-
nologie einen meldepflichtigen Vorfall darstellen kénnte. Gleiches trifft auf
die Ausweitung der Meldepflichten nach § 109 Abs. 5 TKG zu (siehe hierzu
Absatz I1.2. f). Eine Meldepflicht mit einem derart breiten Umfang erhéht
die Verwirrung, die Kosten und stellt sogar ein potentielles Sicherheitsrisiko
dar. Um die Ressourcen des BSI (und die Sicherheitsressourcen eines Betrei-
bers kritischer Infrastrukturen) effektiv zu nutzen, empfiehlt AmCham
Germany, diese Definitionen erneut zu Gberprifen, sie ggf. praziser zu
formulieren und sich auf reale Bedrohungen und/oder tatsachliche Schaden
zu beschranken.

c. Prazisierung der Bewertung und Einschdtzung der von der Industrie
erhaltenen Informationen. Insbesondere mit Blick darauf, wie die aus
der Meldepflicht generierten Daten analysiert werden, schlagt AmCham
Germany mehr Transparenz vor. Eventuell existierende Plane, Informatio-
nen an diejenigen Betreiber kritischer Infrastrukturen zuriick zu geben, die
unter das geplante Gesetz fallen, sollten ebenfalls transparent gemacht
werden. Zusatzlich sollte im Gesetzentwurf prazisiert werden, wie dieser
Ruckfluss von Informationen an diejenige IT-Anbieter verlaufen kann, wel-
che zwar nicht unter das Gesetz fallen, aber zur weiteren Verbesserung ih-
res Cyber-Okosystems aus moglichen Sicherheitsvorféllen lernen wollen.
Zwar gibt es diesbeziiglich bereits einen auf bestehenden Vertragen beru-
henden regen Austausch zwischen Mitgliedsunternehmen von AmCham
Germany und dem BSI. Nichts desto trotz ware es aber aufgrund des zu
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erwartenden Meldeaufkommens wiinschenswert zu klaren wie weitere,
aus der Meldepflicht gewonnene Informationen im Einklang mit Daten-
schutzbestimmungen an IT-Anbieter weitergegeben werden kénnen. Zu-
satzlich ware es nutzlich klarzustellen, dass das BSI relevante Informatio-
nen, die es von Sicherheitsbehdrden und/oder CERTs erhalten hat, an Be-
treiber kritischer Infrastrukturen weitergibt.

BMI & BSI sollten sich in Hinblick auf Angriffstelemetrie mehr mit
der Industrie austauschen und Methoden finden, um solche Infor-
mationen in effizienter Weise weiterzugeben. Trotz héherem Daten-
aufkommen bilden die Informationen, die vermutlich aus der in diesem Ge-
setz enthaltenen Meldepflicht gewonnen werden kénnen, die Realitat nur
unzureichend ab. Es missen voraussichtlich weitere Kanale fir eine ver-
starkte Zusammenarbeit mit der Industrie in Betracht gezogen werden, um
das Ziel zu erreichen "umfassende Informationen zu allen Akteuren und
der derzeitigen Situation der Cyberbedrohung” zu sammeln. Eine solche
Zusammenarbeit kdnnte nach Ansicht von AmCham Germany am besten
durch das Starken bestehender vertrauenswdrdiger Kanale zwischen den
unterschiedlichen Fachleuten erreicht werden. Solche freiwilligen Koopera-
tionen und Plattformen zum Informationsaustausch - abseits von Melde-
verpflichtungen - sind von zentraler Bedeutung. Die Arbeit der Allianz fir
Cyber-Sicherheit sollte hier im Vordergrund stehen.

Die sektorspezifischen Standards sollten sich eng an die anerkann-
ten internationalen Standards und Best Practices anlehnen. Das fir
den kooperativen Ansatz (des 6ffentlichen & privaten Sektors) vorgeschla-
gene Modell fur die Entwicklung sektorspezifischer Standards bietet durch-
aus Vorteile, hat aber ebenso Nachteile. AmCham Germany spricht sich da-
fdr aus, die Industrie in den Entwicklungsprozess von Standards mit einzu-
beziehen: Fakt ist, dass es zahlreiche relevante internationale Standards
gibt - sowohl bei der IT-Sicherheit wie auch beim Schutz der kritischen Inf-
rastrukturen, unter anderem die ISO 27000-Serie. Die dem Gesetz beige-
flgten Zusatzinformationen beziehen sich auf eine Serie spezifischer Si-
cherheitsmalBnahmen, die in sektorspezifischen Mindeststandards einge-
fahrt werden sollen, darunter

a. Informationssicherheitsmanagement (Sicherheitsorganisation,
IT-Risikomanagement, etc.)

Benennung und Management kritischer Cyber-Assets
MaBnahmen zum Schutz und zum Aufsplren von Cyberattacken
Business Continuity Management (BCM)

Sektorspezifische Standards

©T o N o

In diesem Kontext sollte das BMI auf die bereits bestehenden internationa-
len Standards fur jede dieser MaBnahmen zurlickgreifen und im Gesetz di-
rekt auf "adaquate internationale Standards" verweisen, um die Gefahr
der Standardfragmentierung beziehungsweise das Entstehen nationaler
Standards, die den bestehenden internationalen Standards und Best Prac-
tices widersprechen, zu reduzieren.

Keine Erweiterung der Meldepflichten fiir TK-Unternehmen.
AmCham Germany steht einer Erweiterung der Meldepflichten far TK-
Betreiber (§ 109 Abs. 5 TKG) ablehnend gegentber. Die Erweiterung des
die Meldepflicht auslésenden Tatbestands auf sémtliche Beeintrachtigun-
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gen, die zu einer Verfligbarkeitsstérung bzw. zu einem unerlaubten Zugriff
fUhren koénnen, erscheint uferlos und miindet in einer Berichtspflicht der
Betreiber gegeniber dem BSI Uber samtliche Vorgange in ihren Netzen und
Anlagen. Wesentlich zu berlcksichtigen ist, dass sich geringfiigige Ver-
flgbarkeitseinschrankungen in den TK-Infrastruktur-Netzen nicht generell
ausschlieBen lassen. Eine 100%ige Verflgbarkeit wird somit von keinem
Infrastrukturanbieter einem Kunden angeboten bzw. vertraglich vereinbart.
Vor diesem Hintergrund beziehen sich die bislang vorgesehenen Melde-
pflichten nach § 109 Abs. 5 TKG auf entsprechend schwerwiegendere Be-
eintrachtigungen. Eine umfassendere Meldepflicht auch geringflgiger
Storungen fhrt nicht zur Erhéhung der Sicherheit der Infrastrukturen,
sondern lediglich zu erheblichem Mehraufwand auf beiden Seiten, insbe-
sondere auch zu einem Burokratieaufwand der BNetzA. SchlieBlich ist in
diesem Zusammenhang auch auf die Begrifflichkeiten im Rahmen der Re-
gelungen zum Telekommunikationsgeheimnis und Datenschutz zu achten
und sicherzustellen, dass diesbeziglich keine Widerspriiche entstehen. Im
Zusammenhang mit diesem erheblichen Eigeninteresse unserer Mitglied-
sunternehmen an der Gewahrleistung der Sicherheit auf ihren Infra-
strukturen weist AmCham Germany zudem erneut darauf hin, dass die
nach § 109 TKG bestehenden Verpflichtungen auch konsequent umgesetzt
wurden. Zudem bedarf die Abstimmungspflicht zum Sicherheitskatalog
zwischen BNetzA und BSI insoweit zumindest der Klarstellung in der Be-
grtindung, dass es hier jedoch maBgeblich auf die Zustandigkeit der
BNetzA und deren Praxiserfahrung ankommt.

Sicherheitsauflagen in Telemedien miissen angemessen und prakti-
kabel bleiben. § 13 Abs. 7 TMG n.F. verlangt von den Adressaten (unter
Androhung hoher BuBgelder) ,, soweit dies technisch moglich und wirt-
schaftlich zumutbar ist [...] sicherzustellen, dass (1.) kein unerlaubter Zu-
griff auf die fur ihre Telemedienangebote genutzten technischen Einrich-
tungen maéglich ist und (2.) diese (a) gegen Verletzungen des Schutzes per-
sonenbezogener Daten und (b) Stérungen, auch soweit sie durch duBere
Angriffe bedingt sind, gesichert sind. Vorkehrungen nach Satz 1 mussen
den Stand der Technik berticksichtigen. Eine MaBnahme nach Satz 1 ist
insbesondere die Anwendung eines als sicher anerkannten Verschlisse-
lungsverfahrens.” Absolute Sicherheit ist in der IT-Welt praktisch nicht er-
reichbar. Sicherzustellen, dass kein unerlaubter Zugriff méglich ist, ist daher
viel zu weitgehend und nahezu unerfillbar. Zwar wird diese Formulierung
vermeintlich durch , wirtschaftlich zumutbar” eingeschréankt, dies nutzt
aber allenfalls kleineren Webseitenbetreibern, nicht jedoch einem gro3en
finanzstarken Anbieter von Telemedien, fir den je nach Lesart des Gesetzes
alleine wegen seiner GroBe und Finanzkraft nahezu alles ,, zumutbar” sein
kénnte. Der Hinweis im letzten Satz auf ein als sicher anerkanntes Ver-
schlusselungsverfahren hilft zwar hinsichtlich des Schutzes personenbezo-
gener Daten, nicht jedoch, soweit es um die Sicherung der Systeme und
technischen Einrichtungen selbst geht. Hier braucht es eine deutlich
eingeschranktere Mittel-Zweck-Relation, auBerdem sollte der Begriff
»Sicherzustellen” durch eine weniger weitgehende Formulierung ersetzt
werden.
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3. Erhéhte Transparenz bei Produkt-Evaluierungen und éffentlichen Warnun-
gen des BSI

Der derzeitige Gesetzesentwurf starkt die Befugnis des BSI zur Durchfiihrung
von Sicherheitsbewertung von ICT-Produkten, -systemen und -dienstleistungen
(§7a). Im Zuge der Durchfiihrung dieser Bewertungen ist das BSI befugt, alle
technischen Mittel einzusetzen sowie Dritte zu beauftragen. Die Ergebnisse die-
ser Bewertung kénnen an Dritte weitergegeben und auch ver&ffentlicht wer-
den.

Hierzu regt AmCham Germany folgendes an:

a. Der Entwurf ist in Hinblick auf die Bewertungen sehr weit gefasst.
Das Bewertungsverfahren des BSI fiir ICT-Produkte, -systeme und
-dienstleistungen sollte so transparent wie moglich sein. Die unab-
hangige Bewertung von Produkten hat in Deutschland eine lange Tradition
und Produktbewertungen durch das BSI haben ein groBes Gewicht. Aus
diesem Grund ist es wichtig, dass diese Bewertungen in transparenter Wei-
se auf der Grundlage einer soliden Methodik durchgefihrt werden. Sowohl
die Bewertungsschritte als auch die zugrundeliegende Methodik sollten
daher den IT-Anbieter der bewerteten Produkte miteinbeziehen, bzw. dem
IT-Anbieter mitgeteilt werden und die Mdéglichkeit fur Austausch und Ruck-
sprache vorsehen. Nur so kann sichergestellt werden, dass alle Eigenschaf-
ten der besagten Produkte richtig und vollstandig verstanden worden sind
und die nachfolgenden Schlussfolgerungen so genau wie moglich formu-
liert werden. Ohne diese Transparenz und ein effektives Feedback des An-
bieters wirde der geplanten Produktbewertung von Anfang an ihre
Glaubwaurdigkeit fehlen.

b. Die Bewertung von Produkten, die noch nicht auf dem Markt sind,
wirft erhebliche Bedenken hinsichtlich des Geschaftsgeheimnisses
auf und bedroht Innovationen. Der geplante Entwurf beinhaltet die
Moglichkeit, dass das BSI ICT-Produkte bewertet, die noch gar nicht auf dem
Markt sind. Solche Produkte und Dienstleistungen beinhalten haufig vertrau-
liche Geschaftsinformationen. Wenn Informationen tber diese Produkte und
Dienstleistungen bewertet werden und diese Bewertungen veréffentlicht
werden bevor die Produkte bzw. Dienstleistungen in den Handel kommen,
stellt dies eine erhebliche Gefahr fir das geistige Eigentum des IT-Anbieters
dar und wird in der Folge die Innovationsféhigkeit des Anbieters beeintrach-
tigen. Diese Art der Priifung verlangsamt Innovationen fur groBe wie fir
kleine Unternehmen. AmCham Germany empfiehlt dem BMI daher nach-
drlcklich, Produkte und Dienstleistungen, die nicht im Handel erhaltlich sind,
von dieser Art der Prifung durch das BSI und insbesondere durch Dritte ent-
weder auszunehmen oder auf freiwilliger Basis durchzufthren.

c. Offentliche Warnungen (§ 7 Warnungen) sollten mit den IT-
Anbietern besser koordiniert werden. Neben der neu eingefiihrten Re-
gelung der Meldepflicht bei einem Vorfall erhalt das BSI dartiber hinaus
den Auftrag, im Fall von Angreifbarkeiten, Exploits und (neu hinzugefigt)
Datendiebstahl 6ffentliche Warnungen herauszugeben. Unserer Ansicht
nach sind Anderungen an dem bestehenden § 7 eine Gelegenheit, das be-
stehende Warnungsmandat des BSI umfassend zu prifen und zu verbes-
sern und nicht einfach nur auf Szenarien des Datendiebstahls zu erweitern.
Das BMI sollte dabei analysieren, welche Auswirkungen friithere Warnun-
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gen seit Einflhrung der urspriinglichen Befugnis in das BSI Gesetz im Jahr
2009 gehabt haben, um ein klareres Verstandnis und eine bessere Metho-
dik fir eine Balance zwischen der Verpflichtung zur 6ffentlichen Warnung
und den Interessen der betroffenen Betreiber zu entwickeln. Leider hat das
bestehende breite Mandat in vielen Féllen zu Situationen gefihrt, in denen
Warnungen ausgesprochen wurden, obwohl entweder die Bedrohungsein-
schatzung nicht ausreichend verstanden wurde oder das Verstandnis fur
die tatsachlichen Nutzung mit einem tatsachlich bestehenden Sicherheitsri-
siko fur die deutsche Bevolkerung nicht da war (z.B. haben langst nicht alle
.zero-day exploits” konkrete Auswirkung in allen Méarkten gehabt, in de-
nen bestimmte Produkte auch genutzt werden). Das Mandat zur 6ffentli-
chen Warnung muss angesichts der Flut von Informationen, die im Rahmen
der neuen Regelung der Pflichtmeldungen zu erwarten steht, absolut was-
serdicht sein. Eine Moglichkeit, die Regelung zu verbessern, ware eine Ak-
tualisierung dieses Abschnitts mit der Verpflichtung einer umfassenden
Rucksprache mit dem betroffenen Betreiber (oder dem zugrundeliegenden
Anbieter des IKT-Produkts) anstelle der einfachen Mitteilung von dem BSI
an den Anbieter, so wie dies im Augenblick die Praxis ist.

4. Internationale Harmonisierung von Cybersicherheitspolitik

Es ist das erklarte Ziel der Bundesregierung, dieses Gesetz - auch auf EU-Ebene
- als Basis fur ihre Positionen in den entsprechenden Verhandlungen zu nutzen,
die sich z.B. auf die NIS-Direktive beziehen.

AmCham Germany regt hierzu folgendes an:

a.

Die Bundesregierung sollte die Diskussionen auf EU-Ebene zur star-
keren Harmonisierung nutzen. Bei den Diskussionen zur Cybersicherheit
auf EU-Ebene sollte die Bundesregierung eine noch starker proaktive Rolle
einnehmen, nicht zuletzt, um so auf eine Harmonisierung der Gesetzge-
bungen in den jeweiligen EU-Staaten hinzuwirken. Dies gilt insbesondere in
Hinblick auf die laufenden Gesprache Uber die Direktive zur Netz- und In-
formationssicherheit (NIS). So kann sichergestellt werden, dass europaische
Grundregeln und der deutsche Ansatz zur IT-Sicherheit harmonisiert wer-
den.

Angleichung der innenpolitischen und europapolitischen Position
der Bundesregierung zur IT-Sicherheit. Deutschland hat auf nationaler
Ebene immer dafir pladiert, dass das IT-Sicherheitsgesetz darauf fokussiert
sein mUsse bessere Sicherheitsergebnisse fur kritische Infrastrukturen zu er-
zielen. Aus Sicht des Risikomanagements ist dies ein sinnvoller Ansatz, der
auch auf europaischer Ebene starker verfolgt werden sollte.

Weitere Harmonisierung der EU-Gesetzgebung zur IT-Sicherheit.
Wahrend klar ist, dass die entsprechende Gesetzgebung angesichts der
schnellen Entwicklungen von Technologie und Bedrohungen sehr wahr-
scheinlich im Laufe der Zeit gedndert werden muss, ware es — auf jeden Fall
aus Sicht von in verschiedenen EU-Mitgliedsstaaten aktiven Unternehmen —
extrem problematisch, mit 28 unterschiedlichen Versionen von Gesetzen
zur IT-Sicherheit mit sich potentiell widersprechenden Anforderungen,
Standards etc. konfrontiert zu sein. AmCham Germany setzt sich dement-
sprechend fur die maximal moégliche Harmonisierung der IT-Gesetzgebung
in Europa — und am besten weltweit — ein.
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d. Wir empfehlen die Veréffentlichung von in Handlungen umsetzba-
ren Informationen fiir 6ffentliche Behorden, Unternehmen und Ver-
braucher. Es entwickeln sich immer neue Bedrohungen der IT-Sicherheit
und die gesamte Bedrohungslandschaft ist extrem dynamisch. Die Analyse
von 6-Monats-Zeitrdumen — statt in einem Jahresbericht — zur Abbildung
einer moglichst genauen situativen Darstellung und darlber hinaus die
Veroffentlichung von zwei Berichten pro Jahr wirde dem BSI die Méglich-
keit geben, die 6ffentliche Wahrnehmung von Bedrohungen der IT-
Sicherheit noch starker zu erhéhen.

Kontakt AmCham Germany
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