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1.  Einleitung

Parlamentswahlen als eine Form der indirekten, reprasentativen Partizipation®, gestiitzt durch
elektronische Systeme, sind in vielen Staaten weltweit bereits versuchsweise durchgefiihrt
worden. Die Versuchsmodelle sind vielfdltig und reichen von der Einsetzung von Scannern fiir
die Papierwahlscheine, iiber die Nutzung von Wahlcomputern bis hin zur Internetwahl mit
PIN-Nummern oder Identifikationskarten mithilfe von Computern in Wahllokalen, Computern
an ausgewdhlten Standorten (z. B. Postfilialen, Einkaufszentren, sog. Kiosk-System) oder all-
gemein internetverbundenen Eingabegerdten.” Auch Wahlen via Textnachrichten, Telefon, und
interaktiver Fernsehdienste wurden bereits getestet, jedoch nicht weiterverfolgt (z. B. in GrofBbri-
tannien).? Bisher hat in Europa nur Estland landesweit die Wahl via Internet als Alternative zur
Wahl mit dem Stimmzettel in Papierform durchgesetzt. Global betrachtet ist der Einsatz von
Wahlcomputern verbreiteter als Internetwahlen.* In Abgrenzung zu Computern mit Netzan-
schluss sind Wahlcomputer rechnergesteuerte Gerite, die fiir die elektronische oder mechani-
sche Stimmabgabe und -zdhlung konstruiert sind.®

Die nachfolgende Ausarbeitung beschrinkt sich auf parlamentarische Internet- oder Online-
Wabhlen. Bei Online-Wahlen kann der Wahlberechtigte iiber ein elektronisches Eingabegerit
wihlen, iiber das seine Wéhlerstimme und sonstige Daten {iber das Internet an eine 6ffentliche
Wabhlstelle geleitet werden.® Das Eingabegerdt muss internetfdhig sein, ist aber nicht zwangslaufig
ortsgebunden (PC, Laptop, Tablet, Smartphone, etc.).

Im Folgenden werden weltweit ausgewihlte Beispiele fiir bereits durchgefiithrte Online-Wahlen
aufgefiihrt (2.). Zunéchst wird dabei auf das estnische Modell eingegangen; im Anschluss werden
laufende européische Versuchsprojekte (Frankreich, Norwegen, Schweiz) und Beispiele auBer-
halb Europas (Australien, USA) vorgestellt.

Parlamentarische Online-Wahlen kénnten u. U. auch in Deutschland eine mdogliche Alternative
oder Ergdnzung zur traditionellen Wahl mit Stimmzetteln an der Wahlurne oder per Briefwahl

darstellen. Einen entsprechenden VorstoD fiir Bayern machte im Januar 2014 der bayerische Fi-
nanzminister Markus Séder, CSU, der fiir die Digitalisierung Bayerns zustédndig ist. Er kiindigte
an, bei einer Weiterentwicklung der Signaturen-Gesetzgebung schon 2018 die elektronische

1  Karpen, Elektronische Wahlen?, 1. Aufl. 2005, S. 11.

2 ,ONLINE VOTING", Parliamentary Office of Science and Technology, 2001, S. 2,
http://www.parliament.uk/business/publications/research/briefing-papers/POST-PN-155/online-voting-may-2001
[Stand: 17. Februar 2014].

3 ,Evolution not Revolution, Electronic Voting Status Report 2%, Victorian Electoral Commission, S. 4 ff.,
https://www.vec.vic.gov.au/publications/publications-papers.html?print [Stand: 12. Februar 2014]; Hall, Thad,
,Electronic voting®, in: Kersting, Norbert, ,,Electronic Democracy*, 2012 (153), 163 f; Holmes, Brenton, ,,E-voting:
the promise and the practice”, Parliament of Australia, Department of Parliamentary Services, 2012, S. 12 f., mit
weiteren Nachweisen.

4  Beispiele fiir Staaten mit Wahlcomputern auf landesweiter Ebene: Belgien, Brasilien, Venezuela, Indien, Philippinen.
5 Karpen (Fn. 1), S. 34.

6 Karpen (Fn. 1), S. 11.
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Briefwahl einfiihren zu wollen.” Es ist nachfolgend zu kldren, welche verfassungsrechtlichen
Grenzen fiir Online-Wahlen bestehen und welche Voraussetzungen ggf. fiir eine Einfiihrung in
Deutschland geschaffen werden miissten (3.). Die informationstechnischen Erfordernisse konnen
an dieser Stelle fachlich nicht geklart werden.

2.  Staaten mit Online-Wahlmadéglichkeit
2.1. Estland

In Estland wurden Online-Wahlen (sog. I-Voting oder E-Voting) bisher sechs Mal bei kommunalen,
nationalen und Europaparlamentswahlen durchgefiihrt (2005-2013).% I-Voting bedeutet, dass der
Wahlberechtigte in Estland seine Stimme auch im Internet abgeben kann, und dies iiber eine
Software auf dem eigenen PC erfolgt. Die Identifizierung erfolgt dann per ,,ID-Card“, per ,,digital-
ID“ oder per ,,mobile-ID*“.? Das neueste Verfahren per ,,mobile-ID“ wurde 2011 eingefiihrt. Es er-
fordert neben der mobile-ID SIM-Card mit PIN ein Mobiltelefon und einen PC mit Internetver-
bindung und ist nicht nur zur Abstimmung einsetzbar, sondern umfasst ein breites Spektrum von
Anwendungsmoglichkeiten, wie zum Beispiel das Online-Banking, eine Vielzahl behérdlicher
Vorginge, Daten der Gesundheitsversorgung sowie die Abgabe elektronischer Signaturen.'® Wei-
terfiihrende Hinweise zur Durchfithrung von I-Voting in Estland enthalten die als Anlage 1 bei-
gefiigten Informationstexte des Estnischen Nationalen Wahlausschusses (Vabriigi Valimiskomis-
jon) (nur englischsprachige Fassung erhéltlich).

In einem Bericht der Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE), Biiro fiir
Demokratische Institutionen und Menschenrechte (ODIHR)'* zur estnischen Parlamentswahl 2011
wird unter anderem die Durchfiihrung der Internetwahl analysiert und der Prozess der Einfiihrung
der Internetwahl in seinen verschiedenen Phasen beschrieben.'” Ein Problem von Internetwahlen
sei die Beeinflussung des Abstimmungsverhaltens eines Wahlers durch duflere Einwirkung. Die
estnische Losung ermogliche dem Wahlberechtigten, seine Stimme bis zum Wahltag beliebig oft im
Internet abzugeben, wobei immer die zeitlich letzte Stimmabgabe zdhle.*®

7 ,Online-Wahl auszuschlieBen, ist anachronistisch*, Die Welt vom 11. Januar 2014.
8  http://vvk.ee/voting-methods-in-estonia/engindex/ [Stand: 11. Februar 2014].
9  http://id.ee/index.php?id=31010 [Stand: 10. Februar 2014].

10 http://vvk.ee/voting-methods-in-estonia/engindex/#I-voting_by_means_of_digital_ID [Stand: 11. Februar 2014];
http://mobile.id.ee/ [Stand: 10. Februar 2014].

11 ,Was ist das ODIHR?“ http://www.osce.org/odihr/43595 [Stand 10. Februar 2014].

12 OSCE/ODIHR Election Assessment Mission Report in the 2011 parliamentary elections in Estonia, 2011, S. 8, VL
Internet Voting, A. Overview, http://vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-
estonia/ [Stand: 14. Februar 2014].

13 OSCE/ODIHR Election Report Estonia (Fn. 12), S. 9 f., VI. Internet Voting, B. The Internet Voting Electoral Process,
http://vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/, [Stand: 10. Februar
2014].
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Der Anteil der sog. I-Voters an den teilnehmenden Wahlberechtigten stieg von erstmals 1,9%
(kommunale Wahlen 2005) auf 21,2% (kommunale Wahlen 2013). Von der Gesamtzahl der
Wahlberechtigten, die innerhalb eines festgelegten Zeitraums noch vor dem eigentlichen Wahltag
ihre Stimme abgaben (sog. advance voters oder early voters), waren 50,5% I-Voters.™

2.2. Weitere Beispiele aus Europa

Frankreich lieB 2003 Auslandsfranzosen tiber das Internet einen Rat wihlen, der seinerseits 12
Senatoren des Senats wihlte.” 2012 wurden 11 Mitglieder der Nationalversammlung direkt
durch die Auslandsfranzosen iiber das Internet gewahlt.*

Norwegen fiihrte 2011 und zuletzt 2013 Versuche zu Internetwahlen nach estnischem Vorbild
durch. 2013 wurde 250 000 Wahlberechtigten die Internetabstimmung erméglicht. Zusétzlich zur
Internetabstimmung wurden in vielen Kommunen Scanner fiir die Wahlscheine aufgestellt.’”

Die Schweiz fiihrt seit 2000 sowohl auf kommunaler und kantonaler Ebene als auch im Bund Ver-
suche mit der elektronischen Stimmabgabe per Internet (sog. vote électronique) durch.'® Elektro-
nisch wihlen durfte in diesen Versuchen eine begrenzte, jedoch schrittweise angehobene Anzahl
von Inlands- und Auslandsschweizern. Aktuellstes Beispiel der ,,vote électronique” ist die eidge-
nossische Volksabstimmung vom 9. Februar 2014, bei der zwdlf Kantone Versuche mit der Inter-
netabstimmung durchfiihrten.' Das nichste Ziel soll die Nationalratswahl 2015 sein, zu der ein
GroBteil der Auslandsschweizer die Moglichkeit der elektronischen Stimmabgabe erhalten wird.?

2.3. Beispiele auBerhalb Europas

In Australien wurden seit 2000 erste Versuche mit Wahlcomputern und Internetwahlen auf Ebe-
ne der Bundesstaaten und Territorien durchgefiihrt, um die wahlpflichtigen australischen Biirger
auch dann zu erreichen, wenn sie sich in der Antarktis oder in anderen entfernten Gebieten auf-

hielten oder eine korperliche Einschrankung aufwiesen.” In New South Wales wurde zuletzt

14  http://vvk.ee/voting-methods-in-estonia/engindex/statistics [Stand: 10. Februar 2014].

15  http://www.telegraph.co.uk/expat/expatnews/4185380/Breakthrough-in-expatriate-voting.html [Stand: 13. Februar
2014].

16  http://www.ambafrance-de.org/Parlamentswahlen-Auslandsfranzosen [Stand: 13. Februar 2014].

17 OSCE/ODIHR Election Assessment Mission Final Report in the 2013 parliamentary elections in Norway, 2013, S. 7 {.,
VI. New Voting Technologies, A. Organization of Internet Voting, http://www.osce.org/odihr/elections/109503
[Stand: 13. Februar 2014].

18  http://www.bk.admin.ch/themen/pore/evoting/08004/index.html?lang=de [Stand: 13. Februar 2014].
19  http://www.bk.admin.ch/themen/pore/evoting/00773/index.html?lang=de [Stand: 13. Februar 2014].
20  http://www.bk.admin.ch/themen/pore/evoting/00774/index.html?lang=de [Stand: 13. Februar 2014].

21 Holmes (Fn. 3), S. 3 ff.
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2011 einer eng begrenzten Gruppe von Wahlberechtigten (u.a. Blinde) eine Wahl via Telefon oder
Internet ermoglicht.?*

In den USA werden seit 1996 bei einigen Vorwahlen zu den Priasidentschaftswahlen (Primaries)
Internetabstimmungen angeboten.*® Insbesondere die Democratic Party bietet Internetwahlen an
und erteilt ihren registrierten Mitgliedern eine PIN fiir die Online-Wahl. Daneben wurde fiir im
Ausland stationierte Mitglieder des US-Militédrs ein Versuchsprojekt fiir Online-Abstimmungen
gestartet (,,SERVE®), das jedoch 2004 noch vor der Prasidentschaftswahl wieder eingestellt wurde.*
Allerdings kann diese Personengruppe in vielen Bundesstaaten online wihlen.”® Auf Bundes-
staatsebene wird teilweise per Wahlcomputer und/oder Scangeridten gewéhlt.?

3.  Einfiihrung von Online-Wahlen in Deutschland

Auch in Deutschland wird diskutiert, welche Moglichkeiten und Vorteile*” das Internet zur Durch-
fiihrung politischer Wahlen er6ffnet. Wegen der steigenden Vernetzung der Bevélkerung und der
sinkenden Wahlbeteiligung gibt es seit einigen Jahren Uberlegungen zur schrittweisen Einfiihrung
von Online-Wahlen.?® Ob solche Wahlen auch in Deutschland rechtlich méglich sind, hangt mal-
geblich davon ab, ob die Vorgaben des Grundgesetzes (GG),* und hier insbesondere die Wahl-
rechtsgrundsétze eingehalten werden kénnen. Im Folgenden werden diese verfassungsrechtlichen
Anforderungen erldutert (3.1.) sowie die bisherige Bewertung der Online-Wahl (3.3.) dargestellt.

22 Holmes (Fn. 3), S. 8 ff.
23 Holmes (Fn. 3), S. 17 {., mit weiteren Nachweisen.
24 Hall (Fn. 3), 153 (165 £.).

25 ,Internet Voting“, Verified Voting Foundation, dls.virginia.gov/commission/materials/internetvoting.pdf [Stand: 13.
Februar 2014]; zum Hack des Pilotprojekts zur Onlinewahl in Washington durch Forscher der Universitdt Michigan:
http://www.eecs.umich.edu/eecs/about/articles/2012/voting_hack_published.html [Stand: 13. Februar 2014].

26 Am Beispiel des Bundesstaats Virginia: https://www.sbe.virginia.gov/FAQVoter.html [Stand: 12. Februar 2014] und
https://www.sbe.virginia.gov/VotingSystems.html [Stand: 12. Februar 2014].

27 Beispielhafte Nutzenanalyse in: Bremke, Internetwahlen - Eine Analyse einer Wahlverfahrensdnderung fiir das 21.
Jahrhundert unter besonderer Beriicksichtigung rechtlicher Anforderungen, LKV 2004, 102 (103 f.).

28 Antrag der Fraktion der CDU/CSU, Voraussetzungen fiir die Durchfiihrung von Online-Wahlen, BT-Drs. 14/6318
vom 20. Juni 2001; Antrag der Fraktion BUNDNIS 90/DIE GRUNEN, e-Demokratie: Online-Wahlen und weitere Par-
tizipationspotenziale der Neuen Medien nutzen, BT-Drs. 14/8098 vom 29. Januar 2002, S. 2; Beschlussempfehlung
und Bericht des Innenausschusses, 1) zu dem Antrag der Fraktion der SPD sowie der Fraktion BUNDNIS 90/DIE
GRUNEN, e-Demokratie: Online-Wahlen und weitere Partizipationspotenziale der Neuen Medien nutzen, 2) zu dem
Antrag der Fraktion der CDU/CSU, Voraussetzungen fiir die Durchfithrung von Online-Wahlen, BT-Drs. 14/8466,
vom 11. Mérz 2002; kritisch: Unterrichtung durch den Bundesbeauftragten fiir den Datenschutz, Tatigkeitsbericht
2001 und 2002 des Bundesbeauftragten fiir den Datenschutz, BT-Drs. 15/0888 vom 7. Mai 2003, S. 48; Antwort der
Bundesregierung auf die Kleine Anfrage der Fraktion der SPD, Reformperspektiven der sozialen Selbstverwaltung
und der Sozialversicherungswahlen, BT-Drs. 17/14779, vom 20. September 2013, S. 5 und 14; Ankiindigung von
Markus Soder, Bayerischer Finanzminister, in: Die Welt vom 11. Januar 2014: ,,Online-Wahl auszuschlieBen, ist
anachronistisch®.

29 (}rundgesetz fiir die Bundesrepublik Deutschland (GG) vom 23. Mai 1949 (BGBL. S. 1) zuletzt gedndert durch Art. 1
AndG (Artikel 93) vom 11. Juli 2012 (BGBI1. I S. 1478).
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3.1. Wahlrechtsgrundsitze

Jedes Wahlverfahren muss den Wahlrechtsgrundsédtzen entsprechen. Art. 38 Abs. 1 S. 1 GG lautet:
,Die Abgeordneten des Deutschen Bundestages werden in allgemeiner, unmittelbarer, freier,
gleicher und geheimer Wahl gewihlt.“ Neben diesen geschriebenen Grundséitzen sind ungeschrie-
bene Wahlgrundsitze, wie der Grundsatz der Offentlichkeit, zu beachten.

3.1.1. Wahlrechtsgrundsitze aus Art. 38 Abs. 1 S. 1 GG

Die allgemeine Wahl beinhaltet, dass alle Staatsbiirger im wahlfdhigen Alter wihlen diirfen und
ein unberechtigter Ausschluss verboten ist.*® Online-Wahlen kénnten im Sinne einer allgemeinen
Wahl den Wahlerkreis erweitern und die Moglichkeit der Stimmabgabe erleichtern. Jedoch beste-
hen jedenfalls bei obligatorischen Internetwahlen ohne die Alternative einer Wahl mit Stimmzettel
Bedenken hinsichtlich des flichendeckenden Internetzugangs der Bevolkerung und dartiber hin-
aus ausreichender technischer Kenntnisse aller Bevolkerungsschichten. Laut Statistischem Bun-
desamt waren 2012 81% der Haushalte in Deutschland mit Computern ausgestattet und 79% hat-
ten einen Internetzugang. Bei einem monatlichen Haushaltseinkommen unter 1300 € lag der Anteil
der Haushalte mit Internetzugang bei 61%; bei einem Einkommen von iiber 3200 € waren es 97%.%
Zumindest bei einer ausschlieflichen Wahl iiber das Internet wiirden Teile der Bevilkerung aus-
geschlossen und somit wiirde wohl gegen das Prinzip der allgemeinen Wahl verstofen.*

Auch die Systemstabilitit des Internets und der Wahlsoftware miisste gewéhrleistet sein. Der
Grundsatz der Allgemeinheit erfasst insofern auch die Vorbereitung auf mégliche Systemstorungen
oder -abstiirze, die die Durchfiihrung der Wahl aufhalten oder gar verhindern kénnten.** Wird die
Online-Wahlmoglichkeit nur als Alternative angeboten, konnte ein offline betriebenes ,,Back-Up-
System*“, das in den 6ffentlichen Wahllokalen vorgehalten wird und bei Zusammenbruch des On-
line-Systems die Durchfiihrung der Wahl gewihrleistet,* eine Losung fiir dieses Problem bieten.

Die Unmittelbarkeit der Wahl ist durch die Einfiihrung einer Internetwahl nicht gefdhrdet, da
direkt gewdhlt werden soll, also ohne zwischengeschaltete Wahlménner.*®

Die geheime Wahl soll die Freiheit der Wahlentscheidung sichern. Geheim kann eine Wahl nur
dann sein, wenn sichergestellt ist, dass niemand auller dem Wiahler die tatsdchliche individuelle
Wahlentscheidung erfihrt.*® Technisch muss gewdhrleistet werden, dass die Stimmabgabe auch

30 Klein, in: Maunz/Diirig u.a., Grundgesetz, Kommentar, 69. Ergdnzungslieferung 2013, Art. 38, Rn. 88.

31 ,Private Haushalte in der Informationsgesellschaft (IKT)“, Fachserie 15, Reihe 4, 2012, S. 7,
https://www.destatis.de/DE/Publikationen/Thematisch/EinkommenKonsumLebensbedingungen/PrivateHaushalte/P
rivateHaushalteIKT2150400127004.html [Stand: 19. Februar 2014].

32 HanBmann, Méglichkeiten und Grenzen von Internetwahlen, 2004, S. 235.
33 HanBmann (Fn. 32), S. 235.

34 Karpen (Fn. 1), S. 58.

35 Karpen (Fn. 1), S. 22.

36  Biichner/Biillesbach, E-Government - Staatliches Handeln in der Informationsgesellschaft, 2003, S. 179.
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bei einer Internetwahl nicht ausgespiht werden kann und dass die Stimmen bei der Ubermitt-
lung und beim Empfang im Ziel- und Speichermedium geheim bleiben. Kann dies nicht sicher-
gestellt werden, ist auch die Freiheit der Wahl gefdhrdet, da diese entscheidend vom Vertrauen
des Wiihlers in das Wahlsystem abhédngt.?” Auch eine Zuordnung des Wéhlers zu seiner abgege-
benen Stimme darf zu keinem Zeitpunkt moglich sein.?® Es gibt Vorschldge zur Sicherstellung der
geheimen Wahl durch Einsatz der eID-Funktion des 2010 eingefiihrten elektronischen Personal-
ausweises. Siehe hierzu im Einzelnen den als Anlage 2 beigefiigten Beitrag: Braunlich/Grimm
u.a., Der neue Personalausweis zur Authentifizierung von Wéhlern bei Onlinewahlen, Verbesse-
rungsvorschlag zur sicheren Geheimhaltung der Wahl, in: Arbeitsberichte aus dem Fachbereich
Informatik / FB 4, Informatik, Universitdt Koblenz-Landau, Campus Koblenz; 2011.

Weiter ist aber bei der Geheimhaltung in Bezug auf Online-Wahlen zu beriicksichtigen: Auer-
halb des Wahllokals ist der Biirger fiir die Geheimhaltung verantwortlich. Bei einer Internetwahl
wire es dem Biirger iiberlassen, Dritte auf die Geheimhaltung aufmerksam zu machen und den
Wahlvorgang allein und unbeobachtet vorzunehmen. Problematisch kann das nicht nur fiir die
Wahl von zu Hause aus sein, sondern insbesondere von einem Computer in einem Internetcafé
oder einem sonstigen 6ffentlichen Ort aus. Nimmt der Biirger keine Vorkehrungen zur Geheim-
haltung vor, konnte sich die verfassungsrechtlich zwingend geheime Stimmabgabe dann hin zu
einer faktisch freiwilligen Geheimhaltung entwickeln.* Dieses Problem der Geheimhaltung wur-
de bereits bei der Briefwahl gesehen. Das Bundesverfassungsgericht stellte fest, dass die Brief-
wahl in ihrer Ausformung im Bund und einer Reihe von Landern verfassungsrechtlich nicht zu
beanstanden sei. Das Geheimhaltungsprinzip diirfe in begrenztem Umfang zugunsten der Brief-
wahloption beschriankt werden, um gemall dem Grundsatz der Allgemeinheit der Wahl moglichst
weiten Teile der Bevolkerung den Zugang zur Wahl zu ermoglichen.*

Auch die Online-Wahl konnte weite Teile der Bevolkerung erreichen. Dagegen wird teilweise
angefiihrt, dass fiir diese Beschrdnkung der Geheimhaltung der Wahl zugunsten der Allge-
meinheit der Wahl kein Bediirfnis existiere, denn eine ausreichende Erweiterung des Wahler-
kreises wiirde bereits durch die Briefwahl erreicht.** Ein Bediirfnis kdnnte sich aber in Zeiten
schwindender Wahlbeteiligung daraus ergeben, auch Politikverdrossene und Jungwéhler fiir
politische Wahlen begeistern zu wollen und zur Wahl zu bewegen. Ob die Online-Wahl aber
tatsdchlich die Wahlbeteiligung in diesen Wahlergruppen und damit die Allgemeinheit der
Wahl fordern wiirde, mit der sich eine Einschrdankung der geheimen Wahl rechtfertigen lieBe,
wird zum Teil als wissenschaftlich nicht belegt zuriickgewiesen.*

37 Biichner/Biillesbach (Fn. 36), S. 179.
38 Will, Internetwahlen - Verfassungsrechtliche Moglichkeiten und Grenzen, 2002, S. 157.
39 Hahlen, in: Schreiber, Bundeswahlgesetz (BWahlG) Kommentar, 9. Auflage 2013, § 35, Rn. 15.

40 Bundesverfassungsgericht (BVerfG), Beschluss vom 15. Februar 1967 (2 BvC 2/66), NJW 1967, 924; BVerfG, Be-
schluss vom 24. November 1981 (2 BvC 1/81), NJW 1982, 869; BVerfG, Urteil vom 3. Mérz 2009 (2 BvC 3, 4/07),
NVwZ 2009, 708 (711); BVerfG, Beschluss vom 9. Juli 2013 (2 BvC 7/10), NVwZ 2013, 1272.

41 Hahlen, in: Schreiber, BWahlG (Fn. 39), § 35, Rn. 15.

42  Hahlen, in: Schreiber, BWahlG (Fn. 39), § 35, Rn. 15.
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Die Freiheit der Wahl, also die Abstimmung ohne Zwang oder sonstige unzulédssige Beeinflus-
sung*?, gebietet, dass dem Online-Wéhler auch die Mdoglichkeit der ungiiltigen Stimmabgabe ge-
wiahrt werden muss, da dies ebenfalls eine WillensduBerung des Wiahlers im Rahmen seiner de-
mokratischen Rechte darstellt.** Es wird daher vorgeschlagen, die Online-Wahl technisch so aus-
zugestalten, dass es dem Wéhler moglich bleibt, ungiiltig wéhlen zu konnen und er ggf. einen
Hinweis bekommt, dass seine Wahl ungiiltig ist. Er hat dann die freie Entscheidung, ob er bei
dieser Stimmabgabe bleibt oder, etwa weil ihm versehentlich ein Fehler unterlaufen ist, seine
Wahlentscheidung korrigiert.*

Die Wahl muss gleich sein, das heifit, dass eine Stimme grundsétzlich nicht mehr Einfluss auf
das Wahlergebnis haben darf als eine andere.*® Das bedeutet gleichen Zdhlwert, grundsétzlich
gleichen Erfolgswert, aber auch gleiche Chancen der um die Wéhlerstimmen Konkurrierenden.
Das (elektronische) Abfangen und Verdndern einer Stimme, die doppelte Stimmabgabe und die
Manipulation bei der Auszdhlung oder Speicherung der Wahlergebnisse gefihrden die Gleichheit
und miissten durch Sicherheitsmafinahmen verhindert werden. Beim Wahlakt selbst wird weiter
gefordert, dass der Stimmzettel im Internet grafisch keinen Unterschied zu dem im Wahllokal
aufweisen diirfe, um eine Ungleichbehandlung von Parteikandidaten zu vermeiden, die weiter
unten auf der Stimmliste stehen und nur durch Scrollen auf dem Bildschirm sichtbar wiirden.*
Auberdem wird zur Gewéhrleistung der Wahlrechtsgleichheit und Vermeidung doppelter
Stimmabgabe — im Falle der Ausgestaltung der Online-Wahl als zusétzliche Alternative zu einer
weiter moglichen Stimmabgabe im Wahllokal — vorgeschlagen, ein Online-Wéhlerverzeichnis
vorzuhalten mit Vernetzung aller Wahllokale. Wenn der Antrag, zur Online-Wahl zugelassen zu
werden, akzeptiert worden sei, werde der Wahler im Wéahlerverzeichnis gesperrt.*®

3.1.2. Ungeschriebene Wahlrechtsgrundsitze

Zu den ungeschriebenen verfassungsrechtlichen Wahlrechtsgrundsitzen zdhlen die Gleichzei-
tigkeit der Wahl, die Verstdandlichkeit, Einfachheit und Verlédsslichkeit des Wahlvorganges, die
Kostenfreiheit und die Offentlichkeit der Wahl.*°

Bezogen auf die Online-Wahl kénnte die Einfachheit und Verstiandlichkeit der Wahl problema-
tisch sein, wie bereits im Wahlgrundsatz der Allgemeinheit erortert, da derzeit noch nicht von
flichendeckenden Internetanschliissen und vor allem ausreichenden IT-Kenntnissen der gesamten
Bevolkerung ausgegangen werden kann. Wenn es aber weiter die Alternative der analogen zur digi-
talen Wahl gibt, diirfte dies unproblematisch sein.

43 BVerfG, Beschluss vom 3. Juli 1957 (2 BvR 9/56), NJW 1957, 1313.
44  Will (Fn. 38), S. 130.
45 Karpen (Fn. 1), S. 26.
46 Karpen (Fn. 1), S. 25.
47 Karpen (Fn. 1), S. 26.
48 Karpen (Fn. 1), S. 26.

49 Karpen (Fn. 1), S. 31.
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Die Verlisslichkeit eines Wahlverfahrens im Internet kann aufgrund der Storanfilligkeit des In-
ternets bezweifelt werden, daher muss ein entsprechendes System besondere Sicherheitsvorkeh-
rungen dazu enthalten, um Vertrauen zu schaffen. Uber das Internet kann, im Gegensatz zum
Briefwahlverfahren, am gleichen (Wahl-)Tag gewédhlt werden (Gleichzeitigkeit der Wahl). Bleibt
die Internetwahl eine Alternative zur Prasenzwahl oder Briefwahl, fallen fiir den Staat insofern
keine Kosten fiir die weitere Digitalisierung an. Nur bei Alternativlosigkeit der Internetfernwahl
miisste der Zugang zu Computern gewéhrt werden.*°

Den Grundsatz der Offentlichkeit mit der Nachvollziehbarkeit der Wahlhandlung identifiziert das
Bundesverfassungsgericht in seinem Wahlcomputer-Urteil als Kernproblem.?* Das Gericht hatte
iiber Wahlpriifungsbeschwerden betreffend die Wahl zum 16. Deutschen Bundestag 2005 zu ent-
scheiden, bei der ca. 2 Mio. Wahlberechtigte ihre Stimme tiber rechnergesteuerte Wahlgerite abge-
geben haben. Diese Stimmen wurden ausschlieBlich elektronisch gespeichert und ausgezéhlt. Das
Bundesverfassungsgericht stellte in der zitierten Entscheidung fest, dass der Grundsatz der Offent-
lichkeit der Wahl, der sich aus dem Demokratie- und Rechtsstaatsprinzip aus Art. 38 i.V.m. Art. 20
Abs. 1 und Abs. 2 GGableite, gebiete, dass alle wesentlichen Schritte der Wahl 6ffentlicher Uber-
priifbarkeit unterldgen, soweit nicht andere verfassungsrechtliche Belange eine Ausnahme rechtfer-
tigten.’? Die Offentlichkeit der Wahl solle nicht nur die OrdnungsgeméBheit und Nachvollziehbar-
keit der Wahlvorgédnge gewéhrleisten. Auch das Vertrauen der Biirger auf den ordnungsgeméfen
Ablauf des Wahlvorgangs werde durch das Offentlichkeitsprinzip begriindet. Dieses Vertrauen
stelle fiir die reprdasentative Demokratie eine Voraussetzung fiir ihre Funktionsfdhigkeit dar. Kon-
kret miissten dafiir die wesentlichen Schritte der Wahlhandlung und der Ergebnisermittlung vom
Biirger zuverlédssig und ohne besondere Sachkenntnis iiberpriift werden konnen.** Allerdings sei
es in erster Linie Aufgabe des Gesetzgebers die Ausgestaltung eines nachvollziehbaren Wahlver-
fahrens vorzunehmen und insbesondere die Entscheidung zu treffen, ob dafiir Wahlgerite einzu-
setzen seien.™

Ausnahmen vom Grundsatz der Offentlichkeit seien laut Gericht nur moglich, um insbesondere
die geschriebenen Wahlrechtsgrundsétze aus Art. 38 Abs. 1 GG einzuhalten. Die Einschrdankung
der 6ffentlichen Kontrolle von Wahlhandlung und Ergebnisermittlung bei der Briefwahl sei ge-
rechtfertigt, um eine umfassende Wahlbeteiligung zu erreichen. Dagegen sei die weitreichende
Einschriankung der 6ffentlichen Kontrolle bei rechnergesteuerten Wahlgeréten nicht gerechtfer-
tigt. Weder die Gleichheit noch die Geheimhaltung und auch nicht das Ziel in kurzer Zeit eine
handlungsfihige Volksvertretung bilden zu kénnen, rechtfertigten die weitreichenden Ein-
schrankungen.

Online-Wahlen kénnten ebenfalls zu weitreichenden Einschrinkungen des Grundsatzes der Offent-
lichkeit fiihren. Problematisch ist vor allem die elektronische Verarbeitung der Stimmdaten, die

50 Karpen (Fn. 1), S. 33.

51 BVerfG, Urteil vom 3. Mirz 2009 (2 BvC 3/07 u. 2 BvC 4/07), NVwZ 2009, 708.

52 BVerfG, Urteil vom 3. Mérz 2009 (2 BvC 3/07 u. 2 BvC 4/07), NVwZ 2009, 708 (709).
53 BVerfG, Urteil vom 3. Méirz 2009 (2 BvC 3/07 u. 2 BvC 4/07), NVwZ 2009, 708 (710).

54 Hervorhebungen in Zitaten von Verfasserinnen vorgenommen.
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derzeit keine Moglichkeit fiir den Normalbiirger bietet, eine Kontrolle des Wahlvorgangs vorzuneh-
men. Die Offentlichkeit konnte weder die elektronische Stimmabgabe noch den Eingang und das
Speichern der Stimmen oder den Auszdhlungsvorgang beaufsichtigen oder nachvollziehen. Eine
Kontrolle, ob die eigene Stimme unverdndert in das Wahlergebnis geflossen ist, wire nicht moglich.
Ein Online-Wahlsystem, das dem Grundsatz der Offentlichkeit entspricht, miisste den Wahlvorgang
transparent und nachvollziehbar machen, trotz der elektronischen Verarbeitung der Daten.*

Das Gericht schlug bei der Abstimmung per Wahlcomputer als nachvollziehbares Wahlver-
fahren vor, ein Papierprotokoll der abgegebenen Stimme ausdrucken zu lassen. Jedoch geniige
eine bloBe Abbildung des gesamten Wahlergebnisses nicht, da insbesondere Programmierfehler
oder -manipulationen in der Software unerkannt blieben. Das individuelle Wahlprotokoll aus
Papier solle deshalb noch vor endgiiltiger Bestitigung der Stimmabgabe eine Kontrolle ermdgli-
chen und zur Nachpriifung gesammelt werden. Zentral sei, dass eine von der Stimmerfassung
unabhéngige Kontrolle mdoglich bleibe.*®

Unter Entwicklung entsprechender Technik kénnten u. U. die Eigenschaften des Internets fiir die
Nachvollziehbarkeit des Wahlvorgangs bei Online-Wahlen genutzt werden. So wird z. B. als Lo-
sung eine Verifizierungssoftware angefiihrt, mit der der Biirger das Einfliefen seiner Stimme ins
Wahlergebnis selbststdndig und sofort tiberpriifen kénnte. Insofern lieBe sich sogar eine verbes-
serte Nachvollziehbarkeit als bei der Briefwahl erzielen, denn bei letzterer kann der Wihler nicht
ohne Weiteres (sofort) einsehen, was mit seiner Stimme geschieht.?”

3.2. Bisherige Bewertung und Schlussfolgerungen

Noch im Schlussbericht der Enquetekommission ,,Zukunft der Medien in Wirtschaft und Ge-
sellschaft — Deutschlands Weg in die Informationsgesellschaft 1998 wurde empfohlen, ein
Internetwahlverfahren auch fiir die Bundestagswahl einzufiihren®® und aus einer Unterrichtung
durch die Bundesregierung aus dem Jahr 1999 geht hervor, dass das Bundesministerium fiir
Wirtschaft und Technologie das Projekt ,,Wahlen im Internet” im Rahmen eines Aktionspro-
gramms der Bundesregierung mit damalig iiber 1,3 Mio. DM férderte.* In jlingerer Zeit sind
auch kritische Bewertungen auszumachen®: So befasste sich die vom Deutschen Bundestag im
Jahr 2010 eingesetzte Enquetekommission ,,Internet und digitale Gesellschaft“®’ mit dem Thema

55 Braunlich/Grimm/Richter/Rofinagel, Sichere Internetwahlen, 1. Aufl. 2013, S. 35.
56 BVerfG, Urteil vom 3. Mérz 2009 (2 BvC 3/07 u. 2 BvC 4/07), NVwZ 2009, 708 (711).
57  Braunlich/Grimm/Richter/RoBnagel (Fn. 55), S. 35.

58 Schlussbericht der Enquete-Kommission Zukunft der Medien in Wirtschaft und Gesellschaft - Deutschlands Weg in
die Informationsgesellschaft zum Thema Deutschlands Weg in die Informationsgesellschaft, BT-Drs. 13/11004, vom
22. Juni 1998, S. 81.

59 Unterrichtung durch die Bundesregierung, Aktionsprogramm der Bundesregierung: Innovation und Arbeitsplétze in
der Informationsgesellschaft des 21. Jahrhunderts, BT-Drs. 14/1776, vom 29. September 1999 , S. 60.

60 So auch die Einschétzung von Hahlen, in: Schreiber, BWahlG (Fn. 39), § 35, Rn. 15.

61 Antrag der Fraktionen CDU/CSU, SPD, FDP und BUNDNIS 90/DIE GRUNEN, Einsetzung einer Enquete-Kommission
,Internet und digitale Gesellschaft“, BT-Drs. 17/950, vom 3. Mérz 2010.
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,Online-Wahlen unter Bezugnahme auf das Wahlcomputer-Urteil des Bundesverfassungsge-
richts®* und kam zu dem Schluss, dass verfassungskonforme Wahlen iiber das Internet derzeit
nicht moéglich seien. Das Wahlergebnis miisse fiir jeden Wéhler ,,demokratisch, legitim und
nachvollziehbar sein“, und auch Online-Wahlen miissten ,,frei, gleich und tiberpriifbar sowie
geheim“ sein. Die Durchfiihrung von Online-Wahlen sei technisch hochkomplex und undurch-
sichtig und kénne daher vom Durchschnittswihler nicht nachvollzogen werden. Der Einfiihrung
elektronischer Wahlen stiinden Probleme bei der ,, Transparenz, Sicherheit, Verldsslichkeit,
Korrektheit, Akzeptanz, Bedienungsfreundlichkeit sowie (den) Kosten“%® entgegen. Die Vorgaben
des Bundesverfassungsgerichts miissten sich (auch) fiir Online-Wahlen in gesetzlichen Regelungen
wiederfinden, die es derzeit noch nicht gibe.* Auch die technischen Systeme gentigten noch nicht
den Anforderungen, die das Gericht formulierte. Daher lehnte die Enquetekommission einen
Einsatz von Online-Wahlen wie auch Wahlen mit Wahlcomputern fiir rechtsverbindliche Abstim-
mungen ab.%

Zu diesem Ergebnis gelangt auch der Bundeswahlleiter mit dhnlicher Begriindung:®® Das Internet
habe die Kommunikation revolutioniert; gegen die Moglichkeit, bei Bundestags- oder Europawah-
len die Stimme online abzugeben, spriachen derzeit jedoch gravierende wahlrechtliche und wahl-
praktische Griinde. Maligeblich sei zu berticksichtigen, dass sich — zumindest derzeit — die von der
Verfassung vorgegebenen Wahlrechtsgrundsitze der allgemeinen, freien und geheimen Wahl bei
einer Internet-Wahl noch nicht hinreichend gewihrleisten lieBen. Insbesondere die Geheimhaltung
einer Online-Stimmabgabe, die zwar informationstechnisch méglich erscheine, wiirde einen un-
verhédltnisméBigen Aufwand erfordern und schliefe die Nutzung privater PCs nach dem Stand der
heutigen Technik aus. Auch wiirden Stimmabgabe und Ermittlung des Wahlergebnisses in einem
Umfang intransparent und der 6ffentlichen Kontrolle durch die Wahlberechtigten entzogen, der das
Vertrauen der Wahlerschaft in die OrdnungsmaBigkeit des Wahlaktes untergrabt. Fiir die Wahlbe-
rechtigten verstdndliche und nachvollziehbare Kontrollmechanismen — vergleichbar der Augen-
scheinnahme bei der Beobachtung der Stimmenausziahlung im Wahllokal — seien bei Internet-
Prozessen zur Zeit nicht in Sicht. Weiter stellt der Bundeswahlleiter aber auch klar, dass das Bun-
desverfassungsgericht in seinem Wahlcomputerurteil von 2009 Internetwahlen aber nicht grund-
sitzlich ausgeschlossen habe.

Eines der Hauptprobleme der technischen Umsetzung scheint neben zufillig auftretenden Fehlern,
die sichere, also geheime, und unverfilschte Ubermittlung und Speicherung der einzelnen Stim-
men zu sein.”” Hierbei fdllt ins Gewicht, dass bei politischen Wahlen und insbesondere bei der
Bundestagswahl die Motivation, manipulativ das Wahlergebnis im Sinne der eigenen Interessen zu

62 BVerfG, Urteil vom 3. Mérz 2009 (2 BvC 3/07 u. 2 BvC 4/07), NVwZ 2009, 708.
63 Klammern in Zitaten von Verfasserinnen eingefiigt.

64 Die wahlrechtlichen Regelungen finden sich unter
http://bundeswahlleiter.de/de/bundestagswahlen/rechtsgrundlagen/ [Stand: 24. Februar 2014].

65 Siebter Zwischenbericht der Enquete-Kommission ,,Internet und digitale Gesellschaft“ - Demokratie und Staat, BT-
Drs. 17/12290, vom 6. Februar 2013, S. 101.

66 http://www.bundeswahlleiter.de/de/glossar/texte/Online_Wahlen.html [Stand: 24. Februar 2014].

67 Hahlen, in: Schreiber, BWahlG (Fn. 39), § 35, Rn. 15.
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verdndern, aufgrund der breiten Entscheidungsbefugnisse des Parlaments hoher sein kann als bei
anderen Wahlen.%® Wie einfach eine Manipulation von Wahlgerdten auch ohne Internetzugang ist,
zeigte etwa eine Sendung im niederldndischen Fernsehen. Bei dieser Vorfiihrung hackte der Chaos
Computer Club gemeinsam mit einer niederldndischen Initiative Wahlcomputer, die fast baugleich
mit denen der Bundestagswahl 2005 waren, innerhalb kiirzester Zeit und spurlos. Die abgegebenen
Stimmen wurden ausschlieBlich in ihrer manipulierten Form abgespeichert.®® Die Manipulation
von einzelnen Wahlcomputern durch den Einbau eines Zusatzprogramms wére bei einer Wahl
iiber das Internet nicht notig — ein Eingriff konnte von jedem beliebigen Ort auf der Welt erfolgen.

Im Ergebnis entscheidend fiir die rechtliche Zuldssigkeit von Online-Wahlen diirfte sein, ob eine
informationstechnische Umsetzung gemill den dargestellten verfassungsrechtlichen Anforde-
rungen an eine Online-Wahl gelingt. Im Vordergrund stehen dabei wohl praktische Fragen der
Manipulationssicherheit und Nachvollziehbarkeit.

An informationstechnischen Losungen wird schon seit einiger Zeit geforscht.”” Exemplarisch
seien hier zwei zwischen 2009 und 2013 durchgefiihrte, von der DFG geforderte interdiszipli-
nére universitiare Forschungsprojekte zum Thema ,,Juristisch-informatorische Modellierung von
Internetwahlen® (ModIWa I und II) aufgefiihrt.”* Ziel von ModIWa I war es, die juristischen
Vorgaben mit den technischen Moéglichkeiten zu verbinden. Die Wissenschaftler nennen dies
»Methode zur Konkretisierung rechtlicher Anforderungen* (KORA).”? Die KORA-Methode zielt
darauf ab, Sicherheitsanforderungen und Gestaltungsvorschlédge rechtskonform zu bestimmen.”
Dabei wurden die Common Criteria’, ein internationaler Kriterienkatalog zur Bewertung von
IT-Systemen, in das Projekt einbezogen.”” Die Common Criteria sollen die technische Sicherheit
eines IT-Systems gewéhrleisten, indem durch Schutzprofile (produktunabhéngig) und Security
Targets (produktabhéngig) die Sicherheitsanforderungen an ein bestimmtes IT-Produkt formuliert
werden. Solche Common Criteria wurden bereits fiir elektronische Wahlsysteme entwickelt.”®
Die Verkniipfung der KORA mit den Common Criteria wurde in einem Modell festgehalten.””
Ziel von ModIWa II war es, rechtliche und technische MaBnahmen zur Realisierung der in
ModIWa I erarbeiteten Anforderungen an Internetwahlverfahren zu finden. In interdisziplindrer

68 Brédunlich/Grimm/Richter/RofBnagel (Fn. 55), S. 152 f.
69 Schiedermair, Gefdhrden Wahlcomputer die Demokratie?, JZ 2007, 162 (163).
70 Beispiele fritherer Projekte zu Internetwahlen in: Bremke (Fn. 27), LKV 2004, 102 (103).

71 ModIWa I: 2009-2011 und ModIWa II: 2011-2013; Forschungsergebnisse zu ModIWa I bei: Braunlich/Grimm/
Richter/RoBnagel (Fn. 55).

72 Braunlich/Grimm/Richter/RoBnagel (Fn. 55), S. 5 f.
73  Brdunlich/Grimm/Richter/RoBnagel (Fn. 55), S. 139.

74  Siehe. auch: Neumann/Volkamer/Buchmann, Tauglichkeit von Common Criteria-Schutzprofilen fiir Internetwahlen
in Deutschland, DuD, 2014, 98.

75 Brdunlich/Grimm/Richter/RoBnagel (Fn. 55), S. 137.
76 Neumann/Volkamer/Buchmann (Fn. 55), DuD, 2014, 98, 100.

77  Zu den Einzelheiten und Ergebnissen des Projekts ModIWa I: Braunlich/Grimm/Richter/RoBnagel (Fn. 55).
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Zusammenarbeit von praktischer und theoretischer Informatik mit der Rechtswissenschaft sollten
dabei konkrete technische Losungen gefunden werden, die die Gestaltungsvorschldge, die im
Ausgangsprojekt ModIWa I mit Hilfe der Methode KORA erarbeitet und anschlieBend in einem
IT-Sicherheitsmodell formal modelliert wurden, umgesetzt werden.” Allerdings konzentrierte
sich das Fortsetzungsprojekt ModIWa II vornehmlich auf die Sozialwahlen und andere Wahlfor-
men wie Hochschul- oder Betriebsratswahlen konzentriert, da die Anforderungen geringer sind
als bei parlamentarischen Wahlen.”® Nach Abschluss dieser Studien wurde festgestellt, dass
durch diese jedenfalls das interdisziplindre Verstindnis und die Anforderungen an Internet-
wahlen einen deutlichen Schub bekommen hitten.* Es bestehe auf technischer Seite aber wei-
terhin Forschungsbedarf hinsichtlich der Entwicklung geeigneter Wahltechniken.® Die existie-
renden Produkte am Markt bzw. in der Forschung befindlichen Teill6sungen kénnten die Anfor-
derungen an parlamentarische Wahlen noch nicht in befriedigender Weise erfiillen.?* Daher wird
etwa empfohlen, Internetwahlen zunéchst in Pilotprojekten in Anwendungsszenarien mit gerin-
geren Anforderungen zu erproben und die gewonnen Erfahrungen sowie die Ergebnisse der fort-
laufenden Forschung fiir eine Verbesserung zu nutzen. Mogliche Anwendungsszenarien wéiren
z. B. Sozialwahlen, aber auch dhnlich dem Schweizer Modell eine prozentuale Beschrankung der
Internetwahl, so dass mogliche Manipulationen u.U. keinen nennenswerten Einfluss auf das
Wahlergebnis hétten.®

78 Informationen der Universitdt Koblenz-Landau, Institut fiir Wirtschafts- und Verwaltungsinformatik, abzurufen
unter: http://www.uni-koblenz-landau.de/koblenz/fb4/iwvi/aggrimm/projekte/modiwall [Stand: 27. Februar 2014].
Zu ModIWa II existieren noch keine 6ffentlich zugénglichen Studienergebnisse.

79 Auskunft des Instituts fiir Wirtschafts- und Verwaltungsinformatik der Universitdt Koblenz-Landau, Frau Braun-
lich, Wissenschaftliche Mitarbeiterin, per E-Mail vom 2. Mérz 2013.

80 Brédunlich/Grimm/Vokamer, Schwerpunkt: Internetwahlen - Praxis von Internetwahlen, Editorial, DuD, 2014, 69.
81 Braunlich/Grimm/Vokamer, (Fn. 80), DuD, 2014, 69.

82  Auskunft des Instituts fiir Wirtschafts- und Verwaltungsinformatik der Universitdt Koblenz-Landau, Frau Brdun-
lich, Wissenschaftliche Mitarbeiterin, per E-Mail vom 2. Mérz 2013.

83 Auskunft des Instituts fiir Wirtschafts- und Verwaltungsinformatik der Universitdt Koblenz-Landau, Frau Braun-
lich, Wissenschaftliche Mitarbeiterin, per E-Mail vom 2. Mérz 2013.



