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1.  Einleitung

Die mutmaBliche Uberwachung von Telekommunikation in Deutschland einschlieBlich des
Handys der Bundeskanzlerin durch den amerikanischen Nachrichtendienst NSA hat fiir poli-
tische Verstimmungen im deutsch-amerikanischen Verhiltnis gesorgt. Presseberichten zufolge
soll auch die amerikanische Botschaft in Berlin in die Abhdor-Affaire verstrickt sein.’

Die Gewinnung von Telekommunikationsdaten durch Nachrichtendienste befreundeter Staa-
ten wirft vielfaltige Fragen auf. Im folgenden soll gekldart werden, ob und inwieweit Spionage-
tiatigkeiten befreundeter Staaten vélkerrechtswidrig sind und welche ReaktionsmaBinahmen
ggf. zuldssig wiren.

Dabei wird die Spionagepraxis unter befreundeten Staaten beleuchtet (unter 2.), weiter wird
die Frage eines Verbot von Spionagehandlungen im allgemeinen Voélkerrecht erortert (unter
3.) und schlieBlich die rechtlichen Reaktions- und Sanktionsmdglichkeiten bewertet (dazu
unten 4.).

Insbesondere aus dem Diplomatenrecht ergeben sich spionagerelevante Verpflichtungen so-
wie ein begrenzter Handlungsspielraum des Empfangsstaates im Falle von volkerrechtlichten
Pflichtverletzungen (dazu unten 5.). Nachrichtendienstliche Abhortédtigkeiten werfen tiberdies
Fragen in Zusammenhang mit dem NATO-Truppenstatut (dazu 6.) und den internationalen
Menschenrechtsverpflichtungen (dazu 7.) auf. Abschliefend wird das geplante ,,No Spy“-
Abkommen hinsichtlich seiner praktischen Konsequenzen rechtlich bewertet (dazu 8.).

2.  Spionagepraxis unter befreundeten Staaten in der Vergangenheit

Presseberichten zufolge scheint den deutschen Behorden seit Beginn der 1990er Jahre bekannt
zu sein, dass auch befreundete Staaten Spionage in Deutschland betreiben.? Ebenso sollen der
Bundesanwaltschaft seit dieser Zeit Dokumente iiber US-Uberwachungssysteme in Westeuro-
pa vorliegen.? Bundesgrenzschutz und das Bundesamt fiir Verfassungsschutz haben im Jahr

1 http://www.rp-online.de/politik/eu/welche-rolle-spielt-berliner-us-botschaft-1.3769970

2 Dinner for two“, in: Der Spiegel 12/1997, S. 36. Betroffen davon sei insbesondere die Wirtschafts- und Indust-
riespionage. Im Herbst 1994 soll das Kanzleramt eine Arbeitsgruppe eingesetzt haben, um die Spionagetétigkeit
befreundeter Dienste ,besser in den Griff zu bekommen®. Ergebnisse dieser Arbeitsgruppe sind allerdings nie be-
kannt geworden. Ndher zum ganzen Sule, Vilkerrechtliche Bewertung staatlicher Spionagehandlungen, S. 32 f.

3 http://www.focus.de/politik/ausland/tid-32232/goffart-spionage-2-ueberschrift aid 1036116.html
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2000 in einer geheimen Studie auf die grundsitzliche Gefahr des Abhérens von Handys von
Regierungsmitgliedern — auch durch befreundete Staaten — hingewiesen.*

Auch gab es Presseberichten zufolge Hinweise, wonach der amerikanische Geheimdienst NSA
die gesamte Kommunikation innerhalb Europas mithilfe des globalen Abhérsystems
ECHELON abgehort haben soll.® Zwar hatte das Europdische Parlament nach Bekanntwerden
dieser Vorwiirfe Empfehlungen zum Schutz der europdischen Biirger und Unternehmen sowie
zur Kontrolle nachrichtendienstlicher Mainahmen vorgeschlagen, die jedoch nicht offiziell
verabschiedet wurden.

Spekulationen gab es zudem iiber Abhérmalinahmen unter befreundeten Staaten im Vorfeld
von EU-Ratsgesprédchen oder G-20-Treffen,’ die allerdings regelméfbig dementiert wurden und
nie wirklich bewiesen werden konnten.

3.  Spionage in Friedenszeiten nach allgemeinem Vélkerrecht

Anders als fiir Spionage in Kriegszeiten’ enthélt das allgemeine Volkerrecht fiir Spionageakti-
vitdten in Friedenszeiten keine Regelungen. Weder ist Spionage ausdriicklich erlaubt, noch ist
sie durch irgendein vélkerrechtliches Abkommen explizit verboten. Auch im Gewohnheits-
recht hat sich kein besonderer Rechtssatz gebildet, der geheimdienstliche Tatigkeit in anderen
Staaten erlaubt, untersagt oder auf andere Weise limitiert.?

Der Freiburger Historiker Josef Foschepoth hat in Zusammenhang mit der NSA-Affaire eine
Diskussion iiber die Frage angestoBen, ob die Uberwachung der deutschen Telekommunikati-
on durch amerikanische Geheimdienste auf der Grundlage von (geheimen) Abkommen, Ver-
waltungsvereinbarungen bzw. den Austausch diplomatischer Noten gerechtfertigt ist, die
Deutschland im Zuge der NATO-Truppenstationierung in den 1950er und 1960er Jahren mit
den USA geschlossen hatte.” Aus den genannten Verwaltungsabkommen, soweit sie 6ffentlich

* So die Informationen aus dem Spiegel 13/2003: ,,Sauerei der Sonderklasse“, S. 162.

5 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-
0264+0+DOC+PDF+V0//DE.

6 Dazu Sule, a.a.0. (Anm. 2). So wurden britische Diplomaten in Briissel von Sicherheitsexperten gewarnt, dass
ihre Kommunikation von befreundeten Staaten tiberwacht wiirde.

7 Vgl. insoweit Art. 46 des 1. Zusatzprotokolls zu den Genfer Konventionen von 1949.
8 Gusy, NZWehR 1984, S. 187, 198.
9 Foschepoth, Uberwachtes Deutschland, 2012. Vgl. dazu etwa die Antwort der Bundesregierung auf die Kleine

Anfrage der SPD-Fraktion — BT-Drs. 17/14560 v. 14.8.2013, S. 10 sowie FAZ vom 7.7.2013 (,,Amerika darf Deut-
sche abhoren®). Zur Frage des fortbestehenden Besatzungsrechts vgl. ausfiihrlich Wolf, JZ 2013, S. 1044 f.
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bekannt geworden sind, ldsst sich eine allgemeine Rechtfertigung von AbhérmaBnahmen
gleichwohl nicht ohne weiteres entnehmen. Allerdings wird in den Notenwechseln bekraftigt,
dass der militdrische Oberbefehlshaber im Falle einer unmittelbaren Bedrohung seiner Streit-
krafte alle notwendigen MaBnahmen — darunter auch AbhérmalBnahmen — ergreifen darf, um
die Gefahr zu beseitigen.” Durch diplomatische Verhandlungen im Juli und August 2013 sind
die geheimen Verwaltungsabkommen im beiderseitigen Einvernehmen mittlerweile aufgeho-
ben worden."

Bei der Frage nach der Vélkerrechtswidrigkeit von Uberwachungsmafnahmen ist zu unter-
scheiden zwischen Fernaufkldarung, welche direkt vom auslidndischen Territorium aus be-
trieben wird, und Spionageakten, welche die Territorialhoheit des ausgespéhten Staates ver-
letzen.

Solange also die Spionage direkt von ausldndischem Territorium aus, also ohne physischen
Inlandsbezug — d.h. iiber Spionagesatelliten — erfolgt, liegt keine vélkerrechtliche Rechtsver-
letzung vor. BloBle Fernaufkldrung, so das Argument, sei kein unzuldssiger Eingriff in die in-
neren Angelegenheiten des iberwachten Staates. Diese Auffassung wird gestiitzt durch eine
Entscheidung des Europiischen Gerichtshofs fiir Menschenrechte. Dieser hatte im Jahre 2006
in einem Fall gegen Deutschland im Hinblick auf die internationale Uberwachung des draht-
losen Fernmeldeverkehrs durch den deutschen Bundesnachrichtendienst festgestellt, dass das
Abhoren von Telefonaten im Ausland, die nicht {iber das Festnetz, sondern iiber Satellit oder
Richtfunkstrecken abgewickelt werden, sowie die Verwendung der dadurch erlangten Infor-
mationen nicht gegen die volkerrechtlich geschiitzte territoriale Souverénitdt anderer Staaten
verstoBt."

In der aktuellen Diskussion iiber die NSA-Affaire sind jedoch vereinzelt Uberlegungen ange-
stellt worden, ob nicht das Abhéren der Regierungskommunikation als genuiner Teil der in-
neren Angelegenheiten eines Staates (domaine réservée) einen Verstol gegen das Prinzip der
souveridnen Gleichheit der Staaten (Art. 2 Nr. 1 VN-Charta) darstellen konnte.*

Eine andere volkerrechtliche Bewertung von Spionagehandlungen ergibt sich jedenfalls dann,
wenn diese geheimdienstlichen Téatigkeiten Territorialbezug zum ausgespihten Staat auf-

10 Foschepoth, Uberwachtes Deutschland, S. 275 ff.; dazu Peters, Surveillance without borders, EJIL: Talk
4,11.2013, Part I.

11 Antwort der Bundesregierung auf die Kleine Anfrage der SPD-Fraktion — BT-Drs. 17/14560 v. 14.8.2013, FAZ v.
7.8.2013.

12 EGMR, Entscheidung vom 29. Juni 2006 - Weber und Saravia gegen Deutschland, Beschwerde Nr. 54934/00,
EGMR-Reports 2006-XI, para. 88.

13 Peters, Surveillance without borders, EJIL: Talk 4.11.2013, Part I.
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weist'* — also aus den Rdumlichkeiten einer Auslandsvertretung' (dazu unten 5.) oder aus
Militdreinrichtungen von Stationierungstruppen erfolgt (dazu unten 6.).

4.  Volkerrechtliche Reaktionsméglichkeiten auf Spionagetitigkeit

Allein die Tatsache, dass es Spionage zwischen den Staaten schon immer gegeben hat und
nach allgemeinem Vélkerrecht auch nicht als verboten gilt, hat nicht zur Folge, dass ein Spion
sich auf einen entsprechenden vélkerrechtlichen Rechtfertigungsgrund berufen kénnte.'® Es
besteht auch keine (vélkergewohnheitsrechtliche) Pflicht eines ausgespédhten Staates, Spiona-
getdtigkeiten eines anderen Staates klaglos hinzunehmen. Gleichwohl bleibt das Instrumenta-
rium an Reaktions- und Sanktionsmafinahmen iiberschaubar.

4.1. Recht zur Bestrafung von Spionage

Einem ausgespéhten Staat steht es frei, Spionagetitigkeit fiir ausldndische Nachrichtendienste
unter Strafe zu stellen.'” Dies gilt nicht nur fiir befreundete Staaten, sondern auch im Sonder-
fall der deutschen Einigung. In seinem Beschluss vom 15. Mai 1995 zur Stratbarkeit von DDR-
Spionen fiihrte das BVerfG dazu aus: , Eine allgemeine Regel des Volkerrechts als Bestandteil
des Bundesrechts (Art. 25 GG), nach der die strafrechtliche Ahndung nachrichtendienstlicher
Tatigkeiten ausgeschlossen ist, die im Auftrag und vom Territorium eines Staates aus began-
gen wurden, der danach dem ausgespihten Staat friedlich und einvernehmlich beigetreten ist,
kann nicht festgestellt werden.“"®

4.2. Volkerrechtswidrige Gegenmalnahmen
Spionagehandlungen (insbesondere die Fernaufklarung) stellen fiir sich genommen kein vél-

kerrechtliches Delikt des ausspdhenden Staates dar, das einen Anspruch auf Entschddigung
nach sich ziehen kénnte. Ein ausgespéhter Staat hat deshalb weder einen rechtlich einklagba-

14 Vgl. insoweit Gusy, NZWehrR 1984, S. 192 f{.

'* Diplomatische oder konsularische Missionen stellen — entgegen oft vertretener Auffassung — kein ,.extraterritoria-
les“ Gebiet dar. Art. 4 des Wiener Ubereinkommens iiber konsularische Beziehungen von 1963 bestimmt: ,,Eine
konsularische Vertretung kann im Hoheitsgebiet des Empfangsstaats nur mit dessen Zustimmung errichtet wer-

den.“ Vgl. ebenso Art. 21 Abs. 1 des Wiener Ubereinkommens iiber diplomatische Beziehungen von 1961.

16 Kunig, in: Vitzthum, Wolfgang Graf (Hrsg.), Volkerrecht, Berlin, New York: Gruyter, 5. Aufl. 2010; Doehring, ZRP
1995, 293 ff.; Peters, Surveillance without borders, EJIL: Talk 4.11.2013, Part I.

17 Vgl. z.B. § 99 StGB — Geheimdienstliche Agententitigkeit.

18 BVerfGE 92, 227, 328 ff., Beschl. vom 15. Mai 1995 — DDR-Spione.
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ren Anspruch auf eine férmliche Entschuldigung als Wiedergutmachung, noch darf er — tech-
nisch gesprochen — vilkerrechtliche Gegenmafnahmen (Repressalien) ergreifen.™

Als Reaktion auf die Spdh-Aktionen der NSA hat das Europédische Parlament die zeitweilige
Suspendierung des SWIFT-Abkommens von 2010 zwischen den USA und der Européischen
Union gefordert.”® Eine Suspendierung des Abkommens ist im Ergebnis aber unzuldssig® weil
vertragswidrig. Art. 21 des SWIFT-Abkommens setzt ndmlich insoweit einen Vertragsbruch
des Vertragspartners voraus,?? welcher sich nicht schon aus der Uberwachung der Telekom-
munikation eines Vertragspartners ergibt.

4.3. Retorsion

Spionage unter befreundeten Staaten ist zwar kein volkerrechtliches Delikt, wohl aber ein
unfreundliches Verhalten gegeniiber dem ausgespdhten Staat.?® Unter unfreundlichem Verhal-
ten versteht man eine schiadigende Handlung, die selber keine Vélkerrechtsverletzung dar-
stellt.

Als Reaktion bzw. ,,Sanktions“-MaBnahme auf einen unfreundlichen Akt wire die sog. volker-
rechtliche Retorsion zulédssig — verstanden als unfreundliche, aber nicht rechtswidrige Mal-
nahme, mit der der Zweck verfolgt wird, einen anderen Staat zur Beendigung eines unfreund-
lichen Verhaltens zu bewegen.*

19 Hobe, Stefan, Einfiihrung in das Viélkerrecht, Tiibingen: UTB, 9. Aufl. 2008, S. 244; Talmon, SSRN 2013, S.2
unter Verweis auf die volkerrechtlichen Regelungen iiber die Staatenverantwortlichkeit.

20‘Europaparlament verlangt Aussetzung des Swift-Abkommens’, in: FAZ v. 24.10.2013, S. 5;
http://www.faz.net/aktuell/politik/bankdaten-austausch-mit-amerika-eu-parlament-will-swift-abkommen-
aussetzen-12630641.html; http://www.spiegel.de/netzwelt/netzpolitik/eu-parlament-stimmt-gegen-das-swift-
abkommen-a-929561.html. Das Abkommen erlaubt US-Terrorfahndern den Zugriff auf Kontobewegungen von
Verdichtigen in der EU.

21 So auch Talmon, SSRN 2013, S. 2.

22 Art. 21 des SWIFT-Abkommens (abgedruckt unter: http://register.consilium.europa.eu/pdf/de/10/st11/st11222-
re01.de10.pdf.) lautet: ,Die Anwendung dieses Abkommens kann von jeder Partei im Falle eines Verstofles gegen
Pflichten aus diesem Abkommen durch die andere Partei durch Notifizierung auf diplomatischem Weg mit sofor-
tiger Wirkung suspendiert werden. Vor einer etwaigen Suspendierung oder Kiindigung konsultieren die Parteien
einander in einer Weise, die ausreichend Zeit ldsst, um zu einer einvernehmlichen Lsung zu gelangen.”

23 So explizit auch Prof. Martin Nettesheim im Interview mit der Rhein-Neckar-Zeitung vom 5. November 2013.

24 Zur Retorsion vgl. Ipsen, Knut (Hrsg.), Volkerecht, Miinchen: Beck, 5. Aufl. 2004, S. 1098; Schrider, in:
Vitzthum, Wolfgang Graf (Hrsg.), Volkerrecht, Berlin, New York: Gruyter, 5. Aufl. 2010, S. 632.
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Die Staaten sind in der Auswahl ihrer Retorsionsmafinahmen frei; die Retorsion bedarf keiner
vorherigen Ankiindigung und braucht nicht verhdltnisméaBig zu sein.* Die Retorsion kann
auch in einem vo6llig anderen Sachgebiet liegen als der sie auslésende unfreundliche Akt. Die
Retorsion bedeutet letztlich nur die Ausiibung von volkerrechtlich zuldssigem Druck.

In Betracht kommen z.B. die Nichtverldngerung eines auslaufenden Vertrages oder die Nicht-
gewidhrung eines erbetenen Kredits sowie MaBinahmen des Diplomatenrechts?® (z.B. Persona-
grata-Erkldrung von Diplomaten).

5. VerstoB gegen Diplomatenrecht
5.1. Rechte und Pflichten im diplomatischen Verkehr

Abhoraktivitdten, d.h. die Gewinnung von Telekommunikationsinformationen des Gastlandes
aus einem Botschaftsgebdude heraus, konnen das Wiener Ubereinkommen iiber diplomati-
sche Beziehungen (WUD) verletzen.?

Zwar gehort es gem. Art. 3 Abs. 1 d WUD zu den Aufgaben einer diplomatischen Mission,
,»sich liber Verhiltnisse und Entwicklungen im Empfangsstaat zu unterrichten und dariiber an
die Regierung des Entsendestaats zu berichten.” Die Nachrichtengewinnung iiber den Emp-
fangsstaat darf jedoch nur mit rechtméBigen Mitteln erfolgen. In Deutschland ist aber das
heimliche Abhoren von Telefongesprdchen ein Straftatbestand (vgl. §§ 201, 202a, 202b StGB).
So gehort es nach einhelliger Auffassung nicht zu den Aufgaben einer Botschaft, nachrichten-
dienstlich tdtig zu ein und die Regierung des Empfangsstaates auszuspdhen.?®

Die Mitglieder der diplomatischen Mission sind vielmehr verpflichtet, die ,,Gesetze des Emp-
fangsstaates zu beachten und sich nicht in seine inneren Angelegenheiten einzumischen*
(Art. 41 Abs. 1 WUD). Dariiber hinaus diirfen die Raiumlichkeiten der Mission ,,nicht in einer
Weise benutzt werden, die unvereinbar ist mit den Aufgaben der Mission, wie sie in diesem
Ubereinkommen oder in besonderen, zwischen dem Entsendestaat und dem Empfangsstaat in
Kraft befindlichen Ubereinkiinften niedergelegt sind“ (Art. 41 Abs. 3 WUD). Uberwachungsti-

% Stein / v. Buttlar, Volkerecht, K6ln, Miinchen: Heymanns, 13. Aufl. 2012, Rdnr. 562.

%6 Zu den ReaktionsmafBnahmen vgl. Schréder, in: Vitzthum, Wolfgang Graf (Hrsg.), Volkerrecht, Berlin, New York:
Gruyter, 5. Aufl. 2010, S. 632.

27 Wiener Diplomatenkonvention vom 18.4.1961, BGBI. 1964 II, S. 959.

28 So explizit Richtsteig, wUD, S. 20; Wagner/Raasch/Propstl, WUD, S. 70; Talmon, SSRN 2013, S. 5. Ein klassi-
scher Beispielsfall aus der Praxis fiir nicht mit Art. 3 WUD vereinbare Ermittlungen seitens des Botschaftsperso-
nals betrifft z.B. geheime Fotoaufnahmen von militdrischen Anlagen in China durch den 2. Sekretér der indi-
schen Botschaft in Peking (vgl. AJIL 1968, S. 205).
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tigkeiten der diplomatischen Mission stellen mithin eine Verletzung des volkerrechtlichen
Diplomatenrechts dar.

Insbesondere ist das Errichten und Betreiben einer Funksendeanlage in der Mission des Ent-
sendestaates nur mit Zustimmung des Empfangsstaates gestattet (Art. 27 Abs. 1 WUD).? Die
Installation von Abhdranlagen stellt daher eine Verletzung der Wiener Diplomatenkonvention
dar. Gleiches gilt fiir Abhoraktionen zum Nachteil des Empfangsstaates.*

Die Vorschrift des Art. 27 WUD, die eine nicht unerhebliche Durchbrechung des Grundsatzes
der Unverletzlichkeit der Mission (Art. 22 WUD) darstellt, beinhaltet jedoch nicht das Recht
des Empfangsstaates, Inspektionen in der Auslandsvertretung vorzunehmen, um sich von der
Einhaltung der Verpflichtung zu iiberzeugen.*

Schwierig gestaltet sich fiir die Empfangsstaat insoweit der Nachweis von Abhortédtigkeiten
durch Auslandsvertretungen. Dies fiihrt zur Frage, welche Kontroll-, Reaktions- und Sankti-
onsmafinahmen im Falle eines Bruchs der Diplomatenkonvention zuléssig sind.

5.2. Zulédssige diplomatenrechtliche Sanktionen

Das volkerrechtliche bzw. straf- und diplomatenrechtliche Instrumentarium des Empfangs-
staates gegeniiber dem Entsendestaat ist begrenzt.

Selbst ein offensichtlicher Bruch vdélkerrechtlicher Verpflichtungen seitens des Entsendestaa-
tes gibt des Empfangsstaat kein Zutrittsrecht zur Mission des Entsendestaates. Vertreter des
Empfangsstaates diirfen die Mission nur mit Zustimmung des Missionschefs betreten (Art. 22
Abs. 1 WUD). Die Rdumlichkeiten der Mission und die darin befindlichen Gegenstinde ge-
niefen Immunitit vor jeder Durchsuchung oder Beschlagnahme (Art. 22 Abs. 3 WUD).

Fraglich ist, ob der Empfangsstaat — gewissermalien nach dem Talionsprinzip — die der Spio-
nage verdidchtigte Auslandsvertretung selber heimlich iiberwachen und die in der Mission
gefiihrten Telefongesprédche abhoren diirfte. Ein Lauschangriff durch Behorden des Emp-
fangsstaates wird gemeinhin als unzuldssig angesehen, da sie die Wahrnehmung diplomati-
scher Aufgaben ebenso beeintrachtigt wie die Durchsuchung der Raumlichkeiten der Mission

29 Nicht zuletzt die US-amerikanische Praxis verlangt eine ausdriickliche Zustimmung fiir das Betreiben ausldndi-
scher Funksendeanlagen in Washington. Grofbritannien dagegen hat auf das Erfordernis einer ausdriicklichen
Erlaubnis verzichtet (Wagner/Raasch/Propstl, WUD, S. 266).

30 Richtsteig, WUD, S. 60 f. mit Beispielen fiir Abhoraktionen aus der Staatenpraxis.

31 Wagner/Raasch/Propstl, WUD, S. 225 f. Eine solche weitergehende Verpflichtung konnte sich auf der Staaten-
konferenz zur Ausarbeitung der WUD nicht durchsetzen (UN Doc.A/Conf.20/14, S. 17).
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des Entsendestaates.?” Als Instrument der Erkenntnisgewinnung, um den Sachverhalt der
Spionage aufzukldaren und einen Beweis fiir die volkerrechtswidrigen Aktivitdten der Aus-
landsvertretung erst zu erbringen, scheidet der Lauschangriff — als volkerrechtswidriger Akt —
aus. Aber auch als Repressalie mit der Zielrichtung, den Entsendestaat zur Aufgabe seines
volkerrechtswidrigen Verhaltens (Telefoniiberwachung) zu bewegen, wire der Lauschangriff
unzulédssig. Gem. Art. 50 Ziff. 2 b) des ILC-Entwurfs zur Staatenverantwortlichkeit® diirfen
Gegenmalnahmen nicht die Unverletzlichkeit der diplomatischen Vertreter sowie der Rium-
lichkeiten der Mission beeintrachtigen. Sinn des Verbots von Repressalien gegen die Instituti-
on der diplomatischen Beziehungen ist gerade die Aufgabe einer diplomatischen Mission, mit
der Regierung des Empfangsstaates zu verhandeln und zerstortes Vertrauen wiederherzustel-
len — insbesondere wenn durch Volkerrechtsverletzungen ein Spannungszustand entstanden
ist, den es wieder abzubauen gilt.** Das Diplomatenrecht als sog. self-contained régime (in
sich abgeschlossenes Vertragswerk)® sieht z.B. in Art. 9 WUD vielmehr eigene Methoden und
MaBnahmen der Rechtsdurchsetzung vor.

Gem. Art. 9 WUD kann der Empfangsstaat dem Entsendestaat ,,jederzeit ohne Angabe von
Griinden notifizieren, dass der Missionschef oder ein Mitglied des diplomatischen Personals
der Mission Persona-non-grata ist. In diesen Féllen hat der Entsendestaat die betreffende Per-
son entweder abzuberufen oder ihre Tatigkeit bei der Mission zu beenden. Weigert sich der
Entsendestaat oder unterlésst er es innerhalb einer angemessenen Frist, seinen Verpflichtun-
gen nachzukommen, so kann der Empfangsstaat es ablehnen, die betreffende Person als Mit-
glied der Mission anzuerkennen.*

Im Kalten Krieg wurde von der Persona-non-grata-Erklirung insbesondere bei Spionagever-
dacht mehrfach Gebrauch gemacht, wobei als Begriindung zumeist auf Aktivitdten hingewie-
sen wurde, die mit dem Diplomatenstatus nicht vereinbar sind.*

Uberdies kann der Empfangsstaat vom Entsendestaat verlangen, den Umfang des Personalbe-
standes in der Mission mit Blick auf die im Empfangsstaat vorliegenden ,,Umstédnde und Ver-

32 BGH. Beschl. v. 4.4.1990, NJW 1990, S. 1799; Richtsteig, WUD, S. 181.

3% ILC-Entwurf vom Juli 2001 (http://untreaty.un.org/ilc/texts/instruments/english/commentaries/9 6 2001.pdf).

% So Schweisfurth, Volkerrecht, Tiibingen: Mohr Siebeck, 2006, 7. Kap., Rdnr. 104. Im iibrigen ergibt sich das Ver-
bot von GegenmalBnahmen aus der Einstufung der Normen des WUD als self-contained régime.

% Schweisfurth, Vélkerrecht, Tiibingen: Mohr Siebeck, 2006, 6. Kap., Rdnr. 25. Der Terminus des self-contained
régime fiir das Diplomatenrecht ist vom IGH im Teheraner Geiselfall (ICJ-Reports 1980, S. 3 ff., Ziff. 86) gepréagt
worden.

3 Unter befreundeten Staaten erfolgte dieses diplomatische Mittel in der Vergangenheit jedoch eher dezent — so
etwa im Fall von Horn (Bonner Ministerialbeamter im Bundeswirtschaftsministerium) und Plant / Humphries
(US-Diplomaten im Dienst der CIA) aus den 1990er Jahren; vgl. weitere Beispiele aus der Staatenpraxis bei Richt-
steig, WUD, S. 30. Frey, History of Dipomatic Immunity, S. 498 f.
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héltnisse” — dies umfasst auch jede Art von aullenpolitischen Interessen des Empfangsstaates
— zureduzieren (Art. 11 Abs. 1 WUD). Begrenzungen im Personalbestand wurden in der Ver-
gangenheit vor allem dann vom Empfangsstaat vorgenommen, wenn die Mission in Spionage-
bzw. terroristische Aktivitdten verwickelt war.

Abgesehen von der Erkldrung zur Persona-non-grata ist die Person des diplomatischen Vertre-
ters unverletzlich — selbst wenn er die Gesetze des Empfangsstaates missachten sollte (Art. 29
WUD). Er unterliegt keiner Festnahme oder Haft irgendwelcher Art. Solange der Entsendestaat
nicht ausdriicklich auf die Immunitit ihres Diplomaten verzichtet (vgl. Art. 32 WUD),* ge-
niebt dieser gem. Art. 31 WUD Immunitiit von der Strafgerichtsbarkeit des Empfangsstaates.
Ein Strafverfahren gegen Diplomaten wegen geheimdienstlicher Agententatigkeit scheitert
daher an dessen diplomatischer Immunitét. Der Diplomat ist auch nicht verpflichtet, als Zeu-
ge in einem Verfahren des Empfangsstaates auszusagen (Art. 31 Abs. 2 WUD).

5.3. Rechtsmittel

Klagen gegen die Botschaft als solche verbietet die Unverletzlichkeit der Mission.*® Der Emp-
fangsstaat kann jedoch den Entsendestaat nach MabBgabe des Fakultativprotokells zum WUD?
vor dem Internationalen Gerichtshof in Den Haag wegen Verletzung der Diplomatenrechts-
konvention verklagen. Die Erfolgsaussichten einer solchen Klage werden mit davon abhédn-
gen, inwieweit hier eine Beweislastumkehr in Bezug auf die Abhéraktivititen der Botschaft
angenommen werden kann.

6.  VerstoB gegen NATO-Vertrag und NATO-Truppenstatut

In der rechtswissenschaftlichen Diskussion um die NSA-Affaire ist der Vorwurf der Spionage
unter befreundeten Staaten im Lichte von Loyalitdtsverpflichtungen diskutiert worden. Insbe-
sondere der NATO-Vertrag mit seiner Verpflichtung zum gegenseitigem Beistand erscheint
dabei in besonderer Weise Ausdruck des volkerrechtlichen Prinzips von Treu und Glauben
(good faith), wie es in Art. 26 der Wiener Vertragsrechtskonvention niedergelegt ist. Hieraus
lieBe sich unter den NATO-Partnern eine besondere Loyalitdtsverpflichtung in den zwischen-
staatlichen Beziehungen ableiten.*

37 Der Empfangsstaat kann den Entsendestaat zur Abgabe einer solchen Verzichtserkldarung auffordern.

38 Richtsteig, WUD, S. 75. Diplomatische Missionen sind zwar Organe des Entsendestaates, haben aber keine eigene
Rechtspersonlichkeit.

%9 Fakultativprotokoll zum WUD betreffend die obligatorische Beilegung von Streitigkeiten vom 18. April 1961,
BGBI. 1964 11, S. 1018 ff. Sowohl die USA (seit 1972) als auch Deutschland (seit 1964) sind Vertragsparteien die-

ses Protokolls.

40 So Peters, Surveillance without Borders, EJIL: Talk 4.11.2013, Part I.
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Eine Uberwachung der Telekommunikation in Deutschland durch ausldndische Militirein-
richtungen kann allerdings gegen das NATO-Truppenstatut von 1951 (NTS) verstoBen.*" Art.
IT des NTS bestimmt: ,,Eine Truppe und ihr ziviles Gefolge, ihre Mitglieder sowie deren An-
gehorige haben die Pflicht, das Recht des Aufnahmestaates zu achten und sich jeder mit dem
Geiste dieses Abkommens nicht zu vereinbarenden Tétigkeit, insbesondere jeder politischen
Tatigkeit im Aufnahmestaat, zu enthalten.” Dies beinhaltet den Respekt vor den Normen des
Aufenthaltsstaates.

Streitigkeiten iiber die Anwendung und Auslegung des Truppenstatuts sind jedoch durch
Verhandlungen ohne Inanspruchnahme auBenstehender Gerichte zu regeln (vgl. Art. XVI
NATO-Truppenstatut), so dass eine Rechtsverletzung auf diesem Wege nicht effektiv geltend
gemacht werden kann.**

An der technischen Kapazitit von US-Einrichtungen in Deutschland zu flichendeckenden
AbhérmalBnahmen bestehen nach Einschdtzungen in der Literatur keine Zweifel.** Die fort-
dauernde Prisenz amerikanischen Uberwachungseinrichtungen in Deutschland findet ihre
Rechtsgrundlage im Stationierungsrecht. Grundlage fiir den dauernden Aufenthalt von U.S.-
Streitkréften in Deutschland (das sog. ius ad praesentiam) ist bis heute der sog. Aufenthalts-
vertrag vom 23. Oktober 1954.** Stationierungsrechtliche Fragen (das sog. ius in praesentia)
wurden dagegen zundchst im sog. Truppenvertrag* von 1955 und spéter im Zusatzabkom-
men zum NATO-Truppenstatut (NTS-ZA) von 1959 geregelt.*® Die USA haben danach Zugang
zu Post- und Fernmeldeeinrichtungen in Deutschland. Gem. Art. 60 Abs. 2 des NTS-ZA kon-
nen amerikanische Streitkridfte Fernmelde- und Funkanlagen fiir bewegliche Funkdienste
und Ortungsfunkdienste sowie sonstige Funkempfangsanlagen errichten, betreiben und un-
terhalten. Uberdies konnen die Streitkrifte gem. Art. 60 Abs. 4 NTS-ZA Fernmeldeanlagen,
die vor Inkrafttreten des NTS-ZA in Betrieb genommen wurden, auch weiterhin betreiben und
unterhalten. Aus dem NTS-ZA ergibt sich damit ein — bis in die Besatzungszeit zuriickrei-

! Abkommen zwischen den Parteien des Nordatlantikvertrags iiber die Rechtsstellung ihrer Truppen vom 19. Juni
1951 (BGBL. 1961 II S. 1190).

42 Talmon, SSRN 2013, S. 5.

43 So Wolf, JZ 2013, S. 1042.

4 BGBI. 11 1955, S. 253

45 Vertrag iiber die Rechte und Pflichten ausldndischer Streitkréfte und ihrer Mitglieder in der Bundesrepublik
Deutschland“ zwischen den drei Westméachten und der Bundesrepublik Deutschland, BGBI. II 1955, 321 ff. Der
Truppenvertrag wurde auf der Grundlage von Art. 8 des Deutschlandvertrages vom 26.5.1952 geschlossen.

46 Zusatzabkommen zu dem Abkommen zwischen den Parteien des Nordatlantikvertrags tiber die Rechtsstellung
ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland stationierten ausldndischen Truppen vom

03.08.1959 (BGBI. 1961 11 1183, 1218 ) in der durch die Anderungsabkommen vom 21.10.1971 (BGBI. 1973 II
1022) und vom 18.03.1993 (BGBI. 1994 II 2594) gednderten Fassung.
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chender — Bestandsschutz fiir amerikanische Fernmeldeanlagen. Inwieweit diese noch in Be-
trieb und fiir eine Uberwachung technisch iiberhaupt geeignet sind, ist jedoch eine ganz ande-
re Frage.

7.  VerstoB gegen Internationale Menschenrechte

Die Uberwachung der Telekommunikation deutscher Politiker durch auslindische Nachrich-
tendienste konnte gegen internationale Menschenrechtspakte verstofen.*’

Art. 17 des Internationalen Pakts fiir Biirgerliche und Politische Rechte (IPBiirgPR)** von
1966 bestimmt insoweit: ,Niemand darf willkiirlichen oder rechtswidrigen Eingriffen in sein
Privatleben (...) und seinen Schriftverkehr (...) ausgesetzt werden.*“ Der mit der Uberwachung
des Zivilpaktes betraute Genfer Menschenrechtsausschuss hat die datenschutzrechtliche Re-
levanz des Art. 17 IPbiirPR bereits in seinem General Comment 16 von 1988 préazisiert.*
Deutschland und Brasiliens arbeiten derzeit an einem Resolutionsentwurf fiir die VN-
Generalversammlung, um den Zivilpakt fiir die digitalisierte Welt zu ergdnzen und die Pri-
vatsphére des Einzelnen gegen geheimdienstliche Ausspédhaktionen zu schiitzen.*

Zwar genielen auch deutsche Politiker und Amtstréager als Privatpersonen den Schutz des
Zivilpaktes; doch sind die Vertragsparteien — zu denen sowohl die USA als auch Deutschland
gehoren — lediglich verpflichtet, den Schutz allen in ihrem Gebiet befindlichen und ihrer
Herrschaftsgewalt unterstehenden Personen gegeniiber zu gewéhrleisten (Art. 2 Abs. 1 IP-
BiirgPR). Die Frage, ob ,,Herrschaftsgewalt {iber einem Grundrechtstrager* zwingend einen
physisch-territorialen Bezug voraussetzt oder — im Sinne einer ,,digitalen Herrschaftsgewalt” —
auch die globale Uberwachung der virtuellen Welt (und digitalen Privatsphire) durch einen
Staat einschlieBt, bediirfte weiterer Diskussion.

47 Zur menschenrechtlichen Problematik ausfiihrlich Peters, Surveillance without borders, EJIL: Talk 4.11.2013,
Part II.

48 BGBI. 1973 1I S. 1534.

% Human Rights Committee, General Comment 16 vom 23. Mirz 1988, UN Doc. A/43/40
http://www1l.umn.edu/humanrts/gencomm/hrcom16.htm. Dort heiBit es: “The gathering and holding of personal
information on computers, databanks and other devices, whether by public authorities or private individuals or
bodies, must be regulated by law. Effective measures have to be taken by States to ensure that information con-
cerning a person's private life does not reach the hands of persons who are not authorized by law to receive, pro-
cess and use it, and is never used for purposes incompatible with the Covenant” (Rz. 10).

S0 FAZ v. 28.10.2013, S. 2. Der Resolutionsentwurf ist abgedruckt unter http://statewatch.org/news/2013/oct/un-
draft-resolution-on-privacy-us-surveillance.pdf.
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Dariiber hinaus wire die Frage der Willkiir und der Rechtswidrigkeit eines Eingriffs in das
Recht auf Privatsphire (z.B. in Form von UberwachungsmaBnahmen) am Recht des Staates zu
messen, dessen Nachrichtendienste fiir die ﬁberwachung verantwortlich zeichnen.?!

Das Recht der USA verbietet die Auslandsspionage der eigenen Geheimdienste nicht. Auf
dem globalen Weg — beispielsweise liber das Netzsystem der USA — kann die Telekommunika-
tion in Deutschland jederzeit abgehort, gespeichert und ausgewertet werden. Eine solche Pra-
xis mag nach deutschem Rechtsverstdndnis als rechtswidrig empfunden werden. Tatsdchlich
wird man die Uberwachung der Telekommunikation auslindischer Regierungschefs durch
die NSA - soweit der Vorgang im Hoheitsgebiet der USA stattfindet — nach amerikanischem
Recht als legal ansehen miissen.”” Aber auch in Deutschland werden fremde Staatsgeheimnis-
se strafrechtlich nicht geschiitzt und nur die Agententétigkeit fiir fremde Méchte sanktioniert
(vgl. § 99 StGB).

In Zusammenhang mit nachrichtendienstlichen UberwachungsmaBnahmen ist kritisiert wor-
den, dass viele Rechtsordnungen unter dem Vorwand von Generalklauseln (,,Kampf gegen den
internationalen Terrorismus®) weitgehende Eingriffe in die Grundrechte gestatteten und im
Extremfall sogar eine verdachtsunabhingige Masseniiberwachung erlaubten. Das deutsche
Datenschutzrecht, das die informationelle Selbstbestimmung aus dem allgemeinen Person-
lichkeitsrecht in Verbindung mit der Menschenwiirde ableitet, findet im internationalen Ver-
gleich so gut wie keine Nachahmung.** Dies wird insbesondere am Beispiel des USA Patriot
Act von 2001 deutlich.”

51 Talmon, SSRN 2013, S. 7.

52 Wolf, JZ 2013, S. 1040 f.; vgl. auch das Interview vom 30.10.2013 mit Prof. Russel Miller, Verfassungsblog,
http://www.verfassungsblog.de/de/ein-gewisses-mass-an-heuchelei-in-der-deutschen-sorge/#.UnfZ56 yLE2w.
Uber die Befugnisse der US-Geheimdienste nach innen, also bei der Ausspiahung der US-Biirger im eigenen Land,
bestehe dagegen Unklarheit. Die einschldgigen US-Gesetze begrenzten in gewissem Umfang die Moglichkeiten,
auf Amerikaner zuzugreifen. Aber keine dieser Beschrankungen gelte fiir Ausldnder.

% So etwa der UN-Sonderberichterstatter fiir den Schutz der Meinungs- und Informationsfreiheit Frank La Rue —
vgl. Report of the Special Rapporteur vom 17. April 2013, A/HRG/23/40, Rz. 38 ff., abrufbar unter:
http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40 _EN.pdf.

54 Zu den Unterschieden im deutschen und US-amerikanischen Grundrechts- und Datenschutzverstdndnis vgl.
auch Wolf, JZ 2013, S. 1040.

%18 USC § 2339A (Public Law 112-283). USA Patriot Act = Uniting and Strengthening America by Providing Ap-
propriate Tools Required to Intercept and Obstruct Terrorism Act vom 25. Oktober 2001. Nach dessen Section
215 wird den US-Geheimdiensten ein weitreichender Spielraum fiir Informationen eréffnet, die fiir Untersuchun-
gen im Rahmen der Terrorismusbekdmpfung relevant sind. Obwohl der Patriot Act die flichendeckende Uberwa-
chung des Internets oder einen Zugang zu den Metadaten aus Telefonverbindungen nicht ausdriicklich gestattet,
hat die Obama-Administration in der heutigen Lesart dieser Bestimmung eine Erméchtigung zum flachendecken-
den Abhoren und Speichern aller Telefongespriache von amerikanischen Biirgern abgeleitet (ndher dazu Wolf, JZ
2013, S. 1040).
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8.  No-Spy-Abkommen

Ein voélkerrechtliches Spionageverbot kann sich aus zwischenstaatlichen Vereinbarungen
ergeben.

8.1. Staatenpraxis

Ein so genanntes ,No Spy“-Abkommen, worin sich die Vertragsparteien verpflichten, sich
nicht gegenseitig auszuspahen, existiert ansatzweise in Gestalt der britisch-amerikanischen
Fernmeldeaufklirungsvereinbarung vom 5. Mirz 1946, der spiter auch Australien, Kanada
und Neuseeland beigetreten sind.’® Ein Ausspdhverbot wird in der Vereinbarung nicht aus-
driicklich erwéhnt; vielmehr geht es um den umfassenden Austausch von Geheimdienstin-
formationen, der ein gegenseitiges Ausspahen wohl tiberfliissig macht. Bei dieser ,,Vereinba-
rung” scheint es sich jedoch eher um eine politische Abmachung — ein Gentlemen’s Agree-
ment oder ein Memorandum of Understanding — zwischen den Geheimdiensten als um einen
volkerrechtlich verbindlichen Vertrag zwischen den Staaten zu handeln.®”

8.2. Deutsch-Amerikanisches No-Spy-Abkommen

Dariiber hinaus scheinen die Staaten bislang noch keine ,,No Spy“-Abkommen eingegangen zu
sein. Derzeit wird zwischen den Vereinigten Staaten von Amerika und der Bundesrepublik
Deutschland iiber ein Geheimdienst-Abkommen verhandelt, das bis Anfang 2014 zum Ab-
schluss gebracht werden soll.*® Details iiber Inhalte sind bislang nur in Grundziigen der Of-
fentlichkeit bekannt geworden. Zu den deutschen Forderungen gehéren neben der verbindli-
chen Festlegung eines Spionageverzichts gegeniiber den Regierungsstellen (,,no spy“-
Abkommen) auch eine Zusicherung iiber den Verzicht auf Industrie- und Wirtschaftsspionage.

8.3. Erfolgsaussichten und Konsequenzen einer Vereinbarung iiber einen Spionageverzicht

Stimmen in der Literatur haben sich eher skeptisch iiber ein ,No-Spy“-Abkommen geduBert.*

% Die sog. Allianz der Fiinf Augen (,,Five Eyes“). Der Text des British-U.S. Communication Intelligence Agreement findet
sich auf der Webseite der NSA unter http://www.nsa.gov/public_info/_files/ukusa/agreement_outline 5mar46.pdf.

57 So Talmon, SSRN 2013, S. 3.

% FAZ vom 4. November 2013, S. 1. Spiegel Online v. 13.8.2013
http://www.spiegel.de/politik/deutschland/bundesregierung-benennt-erste-no-spy-massnahmen-a-916380.html.

5 Miiller, Reinhard, No Spy 7, in: FAZ v. 15.08.2013; Talmon, SSRN 2013, S. 3.



Wissenschaftliche Dienste Ausarbeitung Seite 17
WD 2 - 3000 - 083/13

Problematisch gestalten wiirde sich zum einen die mdogliche Kontrolle einer solchen ,,No-
Spy“-Abkommens. Weiterhin wére zu iiberlegen, private Firmen, die in Deutschland fiir das
US-Militdr arbeiten,® in geeigneter Weise in das ,,No Spy“-Abkommen einzubeziehen.

Zu den umstrittenen Punkten bei den Geheimdienst-Verhandlungen zdhlt die Rechtsverbind-
lichkeit eines solchen Abkommens. Fiir eine rechtliche Bewertung kommt es u.a. darauf an,
ob das Abkommen nur zwischen den Geheimdiensten oder auch zwischen den Regierungen
vereinbart wird. Der US-Prédsident kann in den auswartigen Beziehungen auch ohne den Senat
volkerrechtlich verbindliche Verpflichtungen fiir die Vereinigten Staaten eingehen.

Zum Abschluss eines violkerrechtlichen Vertrags, der gem. Art. 59 Abs. 2 GG die Zustimmung
des Bundestages (,,hochpolitische Vertrdge*) und gemil Art. 2, Sec. 2, Clause 2 der US.-
Verfassung die Zustimmung (Zweidrittelmehrheit) des US-Senats benétigt, wird es aller Vo-
raussicht nach nicht kommen. So hat der US-Abgeordnete Frank Sensenbrenner deutlich ge-
macht, dass ,,die Rechte von Personen, die in keiner Verbindung zu den Vereinigten Staaten
stehen, nur durch die Gesetze der Liander geschiitzt werden konnen, in denen sie leben.“®" Fiir
den Schutz der Privatsphire von Ausldndern sei der US-Kongress rechtlich auch nicht zu-
stindig. Die vom Abgeordneten Sensenbrenner mit-initiierte Gesetzesinitiative zur Reform der
Nachrichtendienste (sog. USA Freedom Act) * sieht folglich nur den Schutz der Privatsphére
von US-Biirgern vor.

Ob sich die Obama-Administration auf einen volkerrechtlich verbindlichen Auslandsspiona-
geverzicht einlassen wird, ist unwahrscheinlich: Ein rechtsverbindlicher Spionageverzicht
wiirde ndmlich entsprechende Forderungen auch anderer Verbiindeter nach sich ziehen.

Inhaltlich stellt sich schlieBlich die Frage, ob der Tatbestand der Spionage im Hinblick auf
die nationalen Sicherheitsinteressen der Staaten einer vertraglichen Verbotsregelung tiber-
haupt zugédnglich ist. Ein solches Verbot stiinde wohl von Anfang an unter dem Vorbehalt der
nationalen Interessen, des Rechts zur Selbstverteidigung, des Notstandes oder anderer mdgli-
cher Rechtfertigungen eines potentiellen Vertragsbruchs.®

% Im April 2011 erklérte die Bundesregierung auf Anfrage der Linksfraktion, 207 Unternehmen fiihrten fiir die USA
"analytische Dienstleistungen" aus. Darunter finden sich Beschreibungen wie "Signal Intelligence" und "Intelli-
gence Analyst" - also Geheimdienstarbeit.

61 Interview mit Frank James Sensenbrenner in: FAZ vom 9.11.2013, S. 7 (,,Der Kongress wird der NSA die Fliigel-
stutzen®).

62 http://sensenbrenner.house.gov/legislation/theusafreedomact.htm. Die ambitionierte Gesetzesinitiative sieht
mehr Transparenz sowie eine Reform der Nachrichtendienste vor.

63 Talmon, SSRN 2013, S. 4.



Wissenschaftliche Dienste Ausarbeitung Seite 18
WD 2 - 3000 - 083/13

Vor dem Hintergrund der NSA-Affaire diirfte nicht zuletzt der Umstand von Gewicht sein,
dass der amerikanischen Offentlichkeit immer noch bewusst ist, dass einige der Attentiter des
11. Septembers an Hamburger Hochschulen studiert haben.
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