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Fragen fir das Fachgesprach des Ausschusses Digitale Agenda zum Thema
»Effektivierung der Kontrolle des Exports von Uberwachungs- und Spionagesoftware
auf deutscher und europiischer Ebene und offentliche Auftragsvergabe“ am
16. Dezember 2015

1. Seit Jahren wird Gber die demokratiefordernde Wirkung von Digitalisierung und Internet
diskutiert. Weitgehend durchgesetzt hat sich die Ansicht, dass diese Technik wichtig
sein kann, Demokratiebewegungen zu vernetzten und journalistische Berichterstattung
zu ermoglichen. Wie schéatzen Sie vor diesem Hintergrund entsprechende
Technologien zur  Uberwachung und  Sperrung von  Telefon-  und
Internetkommunikation ein und welche Gefahren kdnnen dadurch ggf. fur die
Informations- und Meinungsfreiheit oder die Arbeit von Journalisten entstehen? Die
anonyme oder pseudonyme Nutzung von Kommunikation ist fur Journalisten und ihre
Informanten, aber auch fur Oppositionelle in autoritdren Regimen unverzichtbar.
Welche Bedeutung kommt Technologien, die eine durchgehende Ende-zu-Ende-
Verschlisselung von Kommunikation bieten, zu?

2. Welche Fortschritte sind in den vergangenen Jahren auf deutscher, europaischer und
internationaler Ebene erreicht worden, um der Bedeutung entsprechender
Technologien fir den Grundrechts- und Menschenrechtsschutz Rechnung zu tragen
und welche Rolle hat die Bundesregierung hierbei eingenommen?

3. Wie definieren Sie Uberwachungstechnologie, Spionagesoftware, Spahsoftware und
Zensursoftware und wie kann sichergestellt werden, dass maoglichst alle relevanten
Soft- und Hardwareelemente, die zur Verletzung von Menschenrechten und innerer
Repression genutzt werden kénnen, in der Definition abgedeckt sind und in der
Definition der genehmigungspflichtigen Uberwachungs- und Spahtechnologie
enthalten sind? Inwieweit bedarf es hierzu beispielsweise eines bundesweiten
Registers, in dem Korruptions- und andere Wirtschaftsdelikte eingetragen sind? Sind
Sie der Ansicht, dass die Kontrolle von Exporten entsprechender Technologien zur
Uberwachung und Sperrung von Telefon- und Internetkommunikation heute effektiv
geschieht? Wo sehen Sie Mankos in bestehenden Regulierungsregimen auf
deutscher, européaischer und internationaler Ebene?

4. Konnen Sie abschatzen, wie grol3 der Markt (Handelsvolumen, Mitarbeiterzahl etc.)
deutscher und europaischer Anbieter, die entsprechende Programme und
Technologien anbieten, in etwa ist? Sind aus Ihrer Sicht seit 2013 (Revision
Wassenaar) Falle dokumentiert, die belegen, dass entsprechende Programme und
Technologien deutscher und europdischer Firmen in den vergangenen Jahren in
autoritéren und totalitdren Staaten zum Einsatz kamen?


vermonrealel
Ausschussstempel


Der Rechtsrahmen fir die Exportkontrolle von Dual-use-Giitern (Guter mit doppeltem
Verwendungszweck) wird durch die européische Verordnung (EG) Nr. 428/2009 (EG-
Dual-use-Verordnung) vorgegeben. Auf nationaler Ebene sind zudem in engen
Grenzen Beschréankungen des Exports von Dual-use-Gltern insbesondere zum Schutz
der Menschenrechte mdglich. Wie bewerten Sie den derzeitigen europaischen und
nationalen Rechtsrahmen zur Kontrolle des Exports von Uberwachungs- und
Spionagesoftware und wo sehen Sie Handlungsbedarf? Reicht die Berticksichtigung
von Technologien zur Entwicklung von Intrusion Software in der revidierten Fassung
(Stand: Marz 2015) aus? Welche anderen Hard- und Softwaretechnologien kénnten
oder sollten aufgenommen werden? Dual-use-Glter kdnnen auch fir legitime zivile
Zwecke, zum Beispiel zur Verbesserung der IT-Sicherheit, eingesetzt werden. Wie
kann moglichst effektiv verhindert werden, dass entsprechende Export-Kontrollregime
negative Auswirkungen auch auf Programme und Technologien haben, die man zu
sanktionieren nicht beabsichtigt? Wie kénnen erste Erfahrungen mit dem Abkommen
auf diesem Gebiet beschrieben werden?

Seit Ende 2014 sind zudem die zuletzt im Wassenaar-Arrangement beschlossenen
Exportkontrollen fur Uberwachungstechnik mit Aufnahme in die EG-Dual-use-
Verordnung EU-weit rechtsverbindlich. Neben der bereits seit langem kontrollierten
Verschlisselungstechnik werden seitdem Ausfuhren von Staatstrojanern sowie
Uberwachungstechnik fir Satellitenfunk, Mobilfunk und Internet kontrolliert. Reichen
diese Vorgaben des Wassenaar-Arrangements aus? Die aktuelle Liste des
Wassenaar-Arrangements klassifiziert gemald Nr. 4A003 b Digitalrechner als
exportkontrollierte Supercomputer, wenn diese eine Rechenleistung von 8 gewichteten
Teraflops haben. (Dies entspricht der Rechenleistung einer hochwertigen Grafikkarte.)
Wie werden die Kontrolllisten des Wassenaar-Arrangements insgesamt aktuell
gehalten und inwieweit ist eine (fortlaufende) Evaluierung und Erweiterung dieser
Kontrolllisten notwendig und mdglich?

Die Bundesregierung hat im Sommer dieses Jahres mit der 4. Anderungsverordnung
zur AulRenwirtschaftsverordnung (AWV) Genehmigungspflichten fur die Ausfuhr
insbesondere von Monitoringsystemen flr Telefonie und entsprechender
Vorratsdatenspeicherung eingefiihrt. Zukiinftig sollen dartiber hinaus Dienstleistungen
(sog. technische Unterstiitzung) fir genehmigungspflichtige Uberwachungstechnik
kontrolliert werden. Die Bundesregierung will damit nationale Regeln einflihren, um den
Export von Uberwachungstechnologie wirksamer kontrollieren und effektiver
unterbinden zu kdnnen, als dies auf Basis geltender EU-Regelungen bisher der Fall ist.
Wie bewerten Sie diese Anderungen?

Welche Art der staatlichen Unterstiitzung fir dieser Kontrolle unterliegenden Firmen
durch die Bundesregierung ist lhnen bekannt (Hermesblrgschaften, Messeauftritte,
Bewerbung von Produkten etc.) und wie beurteilen Sie eine etwaige Unterstlitzung
dieser Firmen aus Menschenrechtssicht?

Inwieweit ist es problematisch, wenn staatliche Stellen ohne Einblick in den Quellcode
und Kenntnis der genauen Fahigkeiten der Software auf die Produkte dieser Anbieter
zuriickgreifen? Besteht konkrete Gefahr, dass entsprechende, mit 6ffentlichen Mitteln
erstellte Programme, ergédnzt um weitere Funktionen, auch an Sicherheitsbehdrden
autoritarer und totalitarer Staaten weiterverkauft werden?
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Sind zur Kontrolle von Uberwachungstechnologie, die auch fiir Kriegsvorbereitungen
dienen koénnte, auch volkerrechtliche Vorkehrungen notwendig oder geboten? Wie
konnten diese konkret aussehen?

Wie kann auf nationaler und auf europaischer Ebene sichergestellt werden, dass alle
relevanten Soft- und Hardwareelemente, die zur Verletzung von Menschenrechten und
zur inneren Repression genutzt werden koénnen, in der Definition der
genehmigungspflichtigen Uberwachungs- und Spahtechnologie enthalten sind?
Inwieweit bedarf es hierzu beispielsweise eines bundesweiten Registers, in dem
Korruptions- und andere Wirtschaftsdelikte eingetragen sind? Im Gegensatz zu
klassischen Gutern fehlt es Software-Produkten in der Regel an einem klassischen
physischen Transport- und Vertriebsweg. Wie gestaltet sich die tatsachliche Kontrolle
der Ausfuhrbeschrankungen? Wie wird Open-Source-Software zur Uberwachung von
und zum Eindringen in informationstechnische Systeme vor dem Hintergrund des
Wassenaar-Abkommens und nationaler Exportvorschriften betrachtet, sofern sich die
Regelungen gegen Hersteller und Exporteure richten? Wie sieht der
Informationsaustausch  zwischen der Europadischen Kommission und den
Mitgliedstaaten sowie zwischen den Aufsichtsbehtrden aus und wo bestehen hier
maglicherweise Defizite?

Die Zahl der Hersteller spezifischer Uberwachungs- und Spionagesoftware fiir die
Anforderungen von Behorden ist Gberschaubar. Welche Mdglichkeiten sind umsetzbar,
die bei der Anbahnung von Auftragen bereits Entscheidungshilfen geben kdnnten?
Inwieweit sehen Sie es als notwendig an, dass Auftrage zur Programmierung
entsprechender Programme nicht privatwirtschaftlich vergeben, sondern von den
Sicherheitsbehérden entwickelt und von unabhangigen Stellen (z.B. BfDI) kontrolliert
werden? Teilen Sie die Einschéatzung, dass die Offenlegung der Quellcodes im
Rahmen der Ausschreibungsbedingungen unerlasslich ist, um die Funktionalitat der
Programme hinsichtlich einer rechtsstaatlichen Anwendung tberprifen zu kbnnen?

Uberwachungssysteme bendétigen neben der Software zum Teil Infrastruktur. Wie hat
die Exportkontrolle auf Enthillungen der jungsten Zeit beziglich komplexer
Uberwachungssysteme und den dafiir notwendigen Komponenten reagiert?

Welche Auswirkungen auf die Forschung zur Sicherheit informationstechnischer
Systeme hat es durch die Verscharfung der Vorschriften des Wassenaar-Abkommens
und der nationalen Exportkontrollen gegeben, insbesondere vor dem Hintergrund der
Entwicklung von MaRnahmen gegen Uberwachung und das Erforschen und SchlieRen
von existierenden Verwundbarkeiten in IT-Systemen? Wie konnen Exploits der
Offentlichkeit bekannt gemacht werden (full disclosure), wenn der betroffene Hersteller
nicht auf vorherige Hinweise (responsible disclosure) tiber Sicherheitsliicken reagiert
hat, ohne gegen rechtliche Vorschriften zu verstof3en?



