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Entwurf eines Gesetzes zur Digitalisierung der Energiewende (BT-Drs. 18/7555)

Offentliche Anhérung im Ausschuss fir Wirtschaft und Energie am 13.04.2016
Schreiban des Ausschusses fur Wirtschaft und Energie vom 01 .04.2016, PA 9/002
N

Sehr geehrter Herr Vorsitzender,

zur Vorbereitung der offentlichen Anhorung im Ausschuss fiir Wirtschaft und Energie
des Deutschen Bundestages am 13.04.2016 ubersende ich lhnen anbei eine Stel-
lungnahme zum Entwurf eines Gesetzes zur Digitalisierung der Energiewende. Dabei
beschranke ich mich auf die darin enthaltenen datenschutzrechtlich relevanten Rege-
lungen. Energierechtliche bzw. verbraucherschutzrechtliche Aspekte des Gesetzent-
wurfs sind dagegen nicht Gegenstand der Stellungnahme.

Der Termin wird von Herm MR Peter Biittgen aus meinem Hause wahrgenommen.

Mit freundlichen Griiken »

g

Andréa Vbﬁhoff
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Entwurf 12029/2016

Die Bundesbeauftragte Bonn, d. 08.04.2016
fur den Datenschutz und

die Informationsfreiheit
IV-501-2/002#0002

Steliungnahme zum Entwurf eines Gesetzes zur Digitalisierung der Energiewende
(BT-Drs. 18/7555). Die Stellungnahme beschrénkt sich auf die im Gesetzentwurf
enthaltenen datenschutzrechtlich relevanten Regelungen. Energierechtliche bzw.
verbraucherschutzrechtliche Aspekte werden nicht angesprochen.

Nach der Novellierung des Energiewirtschaftsgesetzes im Jahr 2011 stellt der
vorliegende Gesetzentwurf einen weiteren Schritt zur regulatorischen Umset-
zung der Energiewende dar. Ganz wesentlich hierbei ist der Paradigmen-
wechsel weg von einer nachfrageorientierten hin zu einer angebotsorientierten
Energieproduktion und damit verbunden weg von einer zentralen hin zu einer
dezentralen Energieerzeugung. Hierfur sind Verbrauchs- und Steuerungsin-
formationen notwendig, die die hergebrachten Mess- und Steuerungstechni-
ken nicht leisten kénnen. Far die intelligente Verknipfung von Erzeugung und
Verbrauch ist der Einsatz von mit zuséatzlichen Funktionen ausgestatteten
elektronischen Messeinrichtungen erforderlich. Diese notwendige Neuausrich-
tung des Zahl- und Messwesens wird mit der Einfihrung des Smart Metering
méglich. Zudem kdnnen mittels Smart Metering auch last- und zeitvariable Ta-

rife technisch realisiert werden.

Bereits bei der Novellierung des Energiewirtschaftsgesetzes im Jahr 2011
wurde deutlich, dass fur die Umsetzung der Energiewende Manahmen im
Bereich Datenschutz und Datensicherheit zur Gewahrleistung des Rechts auf
informationelle Selbstbestimmung notwendig sind. Hintergrund dieser Uberle-
gungen war die Tatsache, dass mit einem Smart Meter der Energieverbrauch

12028/2016



_2.

des einzelnen Verbrauchers kleinteilig erfasst werden kann. Viele Aktivitéten
in Beruf, Familie und Freizeit sind heute technikgestirtzt. Hinzu kommt, dass
technische Geréte in Energieeinsatz und Nutzungszeit ein spezifiziertes Ver-
brauchsprofil widerspiegeln. Der damit erzielte Detailierungsgrad birgt ein ho-
hes Ausforschungsrisiko in Bezug auf die Lebensgewohnheiten der Betroffe-
nen. Da eine sekundengenaue Verbrauchserfassung mittels Smart Metern
moglich ist, wird jede einzelne Aktivitat punktuell und in Echtzeit erkennbar.
Uber den Tag ergibt sich somit ein’ Ablaufprotokoll, das wesentliche Informati-
onen fir ein Persénlichkeitsprofil enthlt. Geht man von den vorgesehenen
viertelstiindlichen Verbrauchsmessungen aus, so bedeutet dies bei Privat-
haushalten im Vergleich zu dem heute Ublichen einmal jahrlichen Auslesen
des Jahresverbrauchswerts einen Messrhythmus von mehr als 35.000 Z&h-

lungen pro Jahr.

Vor diesem Hintergrund sieht bereits das Energiewirtschaftsgesetz aus dem
Jahr 2011 verbindliche Vorgaben zur Sicherstellung von Datenschutz und Da-
tensicherheit vor. Allerdings sind seinerzeit in § 21g Energiewirtschaftsgesetz
lediglich datenschutzrechtliche Grundsatzregelungen verankert worden. Die
Rechtsverordnung nach § 21i Abs. 1 Nummer 4 Energiewirtschaftsgesetz, die
die generalisierende Gesetzesvorschrift von § 21g Energiewirtschaftsgesetz
spezifizieren und konkret ausgestaiten sollte, ist nie erlassen worden und wird
nunmehr von dem vorliegenden Gesetzentwurf tiberholt. Nach Artikel 3 Nr. 2
des Gesetzentwurfs werden sowohl § 21g als auch § 21i Energiewirtschafts-

gesetz aufgehoben.

Die maRgeblichen bereichsspezifischen Datenschutzvorschriften werden in
Artikel 1 des Gesetzentwurfs mit dem Gesetz (iber den Messstellenbetrieb und
die Datenkommunikation in intelligenten Energienetzen (Messstellenbetriebs-

gesetz) geregelt. Dazu im Einzelnen:

Zunichst ist die Zweckbindungsregelung des § 49 Abs. 1 Messstellenbe-
triebsgesetz zu begriiRen, die der vergleichbaren Vorschrift im Bundesfern-
straBenmautgesetz nachgebildet ist. Danach ist eine Ubermittlung, Nutzung
oder Beschlagnahme der im Messstellenbetricbsgesetz angesprochenen per-
sonenbezogenen Daten nach andéren Rechtsvorschriften unzulédssig. Dem-
entsprechend hat der Gesetzgeber sehr detaillierte Regeiungen zur daten-
schutzrechtlich zuldssigen Datenkommunikation in intelligenten Energienetzen
geschaffen. Hierbei orientiert sich der Gesetzentwurf an den gesetzlichen Auf-



-3-

gaben der beteiligten Stellen. FUr die energiewirtschaftlich vorgesehenen
Marktrollen ist festgelegt, dass diese nur Zugriff auf diejenigen personenbezo-
genen Daten erhalten, die sie for ihre gesetzlich vorgegebenen Zwecke beno-
tigen. Das wird ausdricklich begrii3t.

Datenschutzrechtlich begruenswert ist auch die in § 52 Abs. 3 Messstellen-
betriebsgesetz vorgeschriebene Forderung, personenbezogene Daten zu
anonymisieren oder zu pseudonymisieren, soweit dies im Hinblick auf den
Verwendungszweck méglich ist. Da keine konkreten Vorgaben fiir die Anony-
misierung bzw. Pseudonymisierung gemacht werden, stellt diese Regelung al-
lerdings nur einen Programmsatz dar. Hier wird es die Sache der Daten-
schutzaufsicht sein, diesem Programmsatz in der Praxis Geltung zu verschaf-

fen.

Das sogenannte Smart-Meter-Gatewayeines intelligenten Messsystems stellt
den zentralen Baustein fur die Sicherstellung des Datenschutzes in intelligen-
ten Stromnetzen dar. Aufgrund des vom Bundesamt fur Sicherheit in der In-
formationstechnik versffentlichten Schutzprofils bzw. der entsprechenden
Technischen Richtlinien wird die Kommunikation zwischen der Messeinheit
und den beteiligten Akteuren ausschlieBlich Uber das Smart-Meter-Gateway
erfolgen. Mit dieser in § 60 Messstellenbetriebsgesetz festgeschriebenen
sternférmigen Kommunikationsarchitektur erhalten die jeweiligen Stellen nur
diejenigen personenbezogenen Daten, die sie fur die gesetzlich vorgegebenen
Zwecke benstigen. Damit wird eine der zentralen datenschutzrechtlichen For-

derungen regulatorisch umgesetzt.

Aus wohl energiewirtschaftlichen Motiven heraus wird die sternférmige Kom-
munikation als Grundprinzip des Kommunikationsansatzes des Gesetzent-
wurfs in der aktuellen &ffentlichen Debatte in Frage gestellt. Eingefordert wird
die sogenannte Datendrehscheibe Verteilnetzbetreiber. Verstanden wird da-
runter zumindest die Aufbereitung, Vorverdichtung und Aggregation aller flr
den Energiemarkt wichtigen Daten beim Verteilnetzbetreiber. Von einer
zweck- und anlassbezogenen Datenverarbeitung, wie sie der Gesetzentwurf
aus datenschutzrechtlichen Griinden zu Recht fordert, ist man mit einem sol-
chen Ansatz weit entfernt. Nur die sternférmige direkte und zweckbezogene
Kommunikation gewéhrleistet, dass jeder nicht mehr Daten erhilt, als er zur
Wahrnehmung seiner. Aufgaben benétigt. Wird dieser wesentliche Grundsatz
des Datenschutzes, der sich in der neuen Technik widerspiegelt, verworfen,
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bestehen erhebliche Bedenken an einer datenschutzfreundlichen Ausgestal-
tung des neuen Rechtsrahmens zur Digitalisierung der Energiewende.

Einen weiteren wichtigen Punkt bildet aus datenschutzrechtlicher Sicht der
Vorrang der internen Verarbeitung und Tarifierung im Smart-Meter-Gateway
vor einer externen Verarbeitung und Tarifierung, weil damit dem Prinzip der
Datensparsamkeit im Allgemeinen und der datenschutzrechtlichen Forderung
nach Ableseintervallen, aus denen keine Ruckschlisse auf das Verhalten der
Nutzer gezogen werden kénnen, im Besonderen entsprochen wird. Dieser As-
pekt sollte im Gesetzestext deutlicher hervorgehoben werden. So solite § 21
Nr. 3 b Messstellenbetriebsgesetz wie folgt gefasst werden:

_eine interne und in begrindeten Ausnahmefallen eine externe Tarifie-
rung sowie eine Parametrierung der Tarifierung im Smart-Meter-
Gateway durch dessen Administrator unter Beachtung der eich- und da-
tenschutzrechtlichen Vorgaben zu ermdglichen®.

Die lokale Vorverarbeitung im Messsystem ist vor allem deshalb vorgesehen,
um eine datensparsame Kommunikation mit unverfanglichen Ableseintervallen

zu ermdglichen.

Entsprechend miisste § 35 Abs. 1 Nr. 2 Messstellenbetriebsgesetz angepasst
werden, da bei interner Tarifierung die Ubermittlung von Zahlerstandsgangen
nicht notwendig ist. Nr. 2 sollte wie folgt lauten:

_bei Letztverbrauchern mit einem Jahresstromverbrauch von héchstens
10.000 kWh fur den Zweck der Abrechnung, soweit es der variable
Stromtarif im Sinne von § 40 Abs. 5 Energiewirtschaftsgesetz erfordert,
maximal die tagliche Bereitstellung von Zahlerstandsgéngen des Vorta-
ges gegeniber dem Energielieferanten und dem Netzbetreiber”.

§ 46 Abs. 1 Nr. 9 Messstellenbetriebsgesetz erscheint ebenfalls prazisie-
rungsbedurftig. Gemeint sind hier die vereinfachten Verfahren im Sinne von
§12 Stromnetzzugangsverordnung, die im Grundsatz statistische Verfahren
sind. Eine Zahlerstandsgangmessung ist dagegen regelmaBig auf den einzel-
nen Zahlpunkt bezogen. Es sollte deshalb folgende Prazisierung in die gesetz-
liche Regelung von Nr. 9 aufgenommen werden:
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_vereinfachte Verfahren im Sinne von § 12 Stromnetzzugangsverord-
nung datenschutzgerecht weiter auszugestalten und als nicht auf einen
Einzelzahlpunkt bezogenes Bilanzierungsverfahren fur Letztverbrau-
cher unterhalb von 10.000 kWh standardmé&RBig vorzugeben”.

Durch das neue Bilanzierungsverfahren wird ermdéglicht, ohne Ubermittlung
des individuellen kundenbezogenen Lastverlaufs auch Energielieferungen mit
variablen Tarifen effizient und mit hoher Genauigkeit zu bilanzieren.

Eine weitere zentrale Forderung von Seiten des Datenschutzes ist es, dass
zeitlich hoch aufgeloste Daten lokal beim Letztverbraucher abgerufen werden
kénnen, ohne dass dieser auf eine externe Verarbeitung der Daten angewie-
sen ist. Diese Anforderung wird mit § 61 Abs. 2 Messstellenbetriebsgesetz
nicht vollstandig umgesetzt,' weil sie u.a. dem Vorbehalt wirtschaftlicher Ver-
tretbarkeit unterliegt. Die Maglichkeit des Anschlussnutzers, seine konkreten
Verbrauchsdaten lokal einsehen zu kénnen, sollte aber nicht unter dem Vor-
behalt der wirtschaftlichen Vertretbarkeit stehen. Diese Mdglichkeit sollte

grundsétzlich immer bestehen.

Datenschutzrechtlich problematisch sind fur den Anschlussnutzer die Rege-
lungen von § 6 und § 29 Messstellenbetriebsgesetz. GeméR § 6 Messstellen-
betriebsgesetz kann der Anschlussnehmer, der nicht unbedingt der An-
schlussnutzer ist, auch gegen den Willen des Anschlussnutzers den Messstel-
lenbetreiber auswahlen. Da zwischen Messstellenbetreiber und Anschlussnut-
zer gerade auch im Hinblick auf die datenschutzgerechte Verarbeitung der
beim Energieverbrauch anfallenden personenbezogenen Daten ein Vertrau-
ensverhaltnis gegeben sein sollte, wird diese Vorschrift kritisch hinterfragt.
Gleiches gilt fur die Regelung in § 29 Abs. 2 Messstellenbetriebsgesetz, wo-
nach die grundzustandigen Messstellenbetreiber auch Messstellen mit einem
Jahresverbrauch von weniger als 6.000 kWh mit intelligenten Messsystemen
ausstatten kénnen, sofern dies wirtschaftlich vertretbar ist. Auch wenn der vor-
liegende Entwurf bei diesen Haushalten jede Dateniibertragung aus dem intel-
ligenten Messsystem tber den mit § 60 Messstellenbetriebsgesetz gesetzten
engen Rahmen hinaus unter den Vorbehalt der qualifizierten Einwilligung des
Anschlussnutzers stellt, wird dieser durch die Erhebung der Daten im Smart-
Meter-Gateway ohne Not potentiellen datenschutzrechtlichen Risiken ausge-
setzt. Hier ist zu fragen, ob die wirtschaftlichen Interessen der Messstellenbe-
treiber wirklich die schutzwiirdigen Interessen der Anschlussnutzer Uiberwie-




gen sollten.

Datenschutzrechtlich problematisch sind auch die Regelungen, historische
Energiewerte zéhlerstandsgenau fir 24 Monate vorhalten zu mussen. Die
Mindestanforderungen an die intelligenten Messsysteme gemal § 21 Abs. 1
Nr. 2d Messstellenbetriebsgesetz und die Messstellenbetreiber gemaR § 61
Abs. 1 Nr. 4 Messstellenbetriebsgesetz sollten auf maximal 12 Monate ausge-

legt werden.

Das Gesetz regelt zwar den Datenschutz zugunsten des Anschlussnutzers.
Nicht bedacht wird aber, dass — von Singlehaushalten abgesehen — regelmé-
RBig mehrere Personen zusammen in einem Privathaushalt leben und damit
auch die Mitbewohner von den Verbrauchserhebungen unmittelbar betroffen
sind. So kann der Anschlussnutzer etwa tber die lokale Anzeige das Ver-
brauchsverhalten der Mitbewohner kontrollieren. Eine vergleichbare Situation
findet sich im Telekommunikationsbereich beim Einzelverbindungsnachweis.
Dieser enthalt auch Informationen tiber diejenigen Telefonate, die die zum
Haushalt des Anschlussinhabers gehérenden Personen gefuhrt haben. Um
diesen datenschutzrechtlichen Konflikt aufzuldsen sieht § 99 Abs. 1 Telekom-
munikationsgesetz vor, dass der Anschlussinhaber seinem Telekommunikati-
onsdiensteanbieter gegentber in Textform erklart, dass er alle zum Haushalt
gehérenden Personen darliber informiert hat und kunftige informieren wird,
dass ihm die Verkehrsdaten aller von seinem Telefonanschluss gefithrten Te-
lefonate bekannt gegeben werden. Eine vergleichbare Regelung sollte in das

Messstellenbetriebsgesetz eingefugt werden.



