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S c h r i f t l i c h e S t e l l u n g n a h m e vo n D r .S a n d r o G a y c k e n
I n s t i t u t e o f C o m p u t e r S c i e n c e ,A G S e c u r e I d e n t i t y

F r e i e U n i ve r s i t ä t B e r l i n

Z u d e n F r a g e n d e s A u s s c h u s s e s n e h m e i c h w i e f o l g t S t e l l u n g :

1.1Inwieweit ist eine sichere Kommunikation über die bestehenden
Infrastrukturen aus Ihrer Sicht heute überhaupt noch möglich?

Sich e rh e itistre lativ. Eine s ich e re Kom m unik ation gege n sch w ach e Angre ife r
(Kle ink rim ine lle , Ak tiviste n) istm itbe ste h e nde n Te ch nik e n unte r ak z e ptable n
Kollate ralsch äde n m ö glich , sofe rn die s e Tech nik e n de m Stand de r Te ch nik
e ntspre ch e n, agil, e ffe k tivund e ffiz ie nts ind und k orre k tim ple m e ntie rtund
be die ntw e rde n.

Eine s ich e re Kom m unik ation ge ge n stark e Angre ife r (organis ie rte Krim ine lle ,
Nach rich te ndie nste , M ilitärs ) istge ge nw ärtig nich tm ö glich .
Mode llde r Re ch ne rs ich e rh e itistdie s e n Angre ife rn ge ge nü be r k onz e ptione ll
ü be rforde rtund ü be rh olt. Die s e s norm ale Mode llh ats ich aus Grundannah m e n
z ur Com pute rs ich e rh e itde r Se ch z ige r bis Ach tz ige r Jah re h e rausge bilde t.
D ie s e w are n:

Com pute r s ind nur in e nge n Spe z ialbe re ich e n nutz bar;

Kritisch e Abh ängigk e ite n von IT s ind m ode rat;

Angre ife r s ind vorrangig Kle ink rim ine lle , die vor alle m ü be r das Inte rne t
angre ife n;

Angre ife r s ind statisch und w e nig innovativ;

Syste m e s ind isolie rbar, Pe rim e te r lasse n s ich e inz ie h e n und k ontrollie re n;

Syste m e s ind nur k om pliz ie rt, nich tk om ple x;
Syste m e s ind stre ng h ie rarch isch und ge ordne t;

Syste m e s ind ve rständlich ;

Syste m e ige nsch afte n s ind prü fbar;

Fe h lve rh alte n iste rk e nnbar;
Angre ife r s ind e rk e nnbar;

Syste m e s ind ü be r ausge w äh lte Ve k tore n k ontrollie rbar;

H e rste lle r s ind ve rtraue nsw ü rd ig;

Re stris ik e n s ind tole rabe l.

Das re sultie re nde norm ale Mode llh ate ine grundle ge nd ve rw undbare
Inform ationste ch nik ak z e ptie rt, da die s e in de n w e nige n k ritisch e n Konte xte n fü r
isolie rbar und ve rtraue nsw ü rd ig ge h alte n w urde , w äh re nd m an in nich t-
k ritisch e n Konte xte n die w e nig ge fäh rlich e n Angre ife r m itvorrangig re ak tive n ad
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h oc Sich e rh e itste ch nologie n an Ü be rgangspunk te n e ine s Pe rim e te rs k ontrollie re n
k onnte .

D ie s e s Mode llw urde ü be r fü nfz igJah re lang ve rfolgtund h atdie
Innovationsm e ch anism e n ange trie be n. Da Sich e rh e itals De s ign-M e rk m alin IT
z ude m sch w ie rig und te ue r istund w ich tige re n M e rk m ale n w ie Tim e -To-Mark e t,
Ge sch w indigk e it, Volum e n und M ultifunk tionalitäte ntge ge nw irk t, w urde s ie in
die s e m Proz e s s nich tnur nich tve rbaut, sonde rn oftnoch w e ite r ge sch w äch tund
ve rsch le ch te rt, w obe i sogar Standards in Rich tungUnsich e rh e itaufge w e ich t
w urde n, w ie d ie Standards de s 1 de s US De partm e ntofDe fe ns e aus
de m Jah re 19 83 in die w e s e ntlich w e ich e re n Com m on Crite ria 2. So w urde IT im
W e s e ntlich e n stark uns ich e r e ntw ick e lt, w äh re nd Sich e rh e itals Z usatz aufgabe
e xte rnalis ie rtw urde .

M itde r Z e italle rd ings s ind m itde m W ach stum de r Funk tionalitätauch die
ö k onom isch e n Inte re s s e n an de r IT, vor allem an ve rne tz te r IT, stärk e r
ge w ach s e n, so das s inz w isch e n bre ite und k ritisch e strate gisch e und
ö k onom isch e Abh ängigk e ite n von die s e n Te ch nologie n e ntstande n s ind . D ie s
fü h rtnun e ine rs e its z u e ine r Dive rs ifik ation de r be ste h e nde n k le ink rim ine lle n
Ge sch äftsm ode lle , vor alle m abe r z um Aufk om m e n ne ue r Angre ife r w ie
organis ie rte r Krim ine lle r und fre m de r Staate n, die je tz te in re ich e s , w irtsch aftlich
w ie strate gisch inte re s sante s Targe tSe tvorfinde n. Durch die s e jü nge re paralle le
Entw ick lung von ITund ne ue n Angre ife rn s ind die Grundannah m e n de s
norm ale n Mode lls de r IT-Sich e rh e itum ge k e h rt.
D ie ak tue lle n Be dingunge n s ind:

Com pute r s ind ü be rall fastalle k ritisch e n Proz e s s e s ind m itIT
durch z oge n;

Abh ängigk e ite n s ind h och k ritisch oh ne die IT s ind die Proz e s s e nich t
länge r durch fü h rbar, w as h äufig noch Kas k ade ne ffe k te auf
dah inte rlie ge nde , e ng ge k oppe lte Proz e s s e nach s ich z ie h t;

Angre ife rtype n s ind h e te roge nis ie rt, m itvie le n ne uartig stark e n Ak te ure n
das Spe k trum de r Angre ife r istde utlich e rw e ite rtum organis ie rte
Krim ine lle , Nach rich te ndie nste und M ilitärs ve rsch ie d e nste r Lände r m it
unte rsch ie dlich ste n Motivatione n und Fäh igk e ite n;

Angre ife r s ind dynam isch und h och innovativ die ne ue n, stark e n
Angre ife r ve rpflich te n in de r Re ge ldie be ste n ve rfü gbare n Expe rten fü r
Angriffe , e inge sch losse n W is s e nsch aftle r und Firm e n, so das s de re n
Angriffe in de r Re ge lvollständig inform ie rts ind und de r De fe ns ive
k onstantnich tnur e inige Monate , sonde rn e inige Jah re voraus s ind ;

Syste m e s ind nich tisolie rbar, Pe rim e te r s ind nich tm e h r e ffe k tiv vie le
k ritisch e Syste m e s ind inz w isch e n an groß e e xte rne Ne tz w e rk e ode r sogar
an das Inte rne tange sch loss e n. Z ude m gre ife n die ne ue n Angre ife r die IT-
Sich e rh e itsum ge bungm itan und nutz e n be vorz ugtunk onve ntione lle
Ve k tore n w ie m anipulie rte H ardw are und Softw are ode r Inne ntäte r, so dass

1 h t t p ://c s r c .n i s t .g o v/p u b l i c a t i o n s /h i s t o r y /d o d 8 5.p d f
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h t t p s ://w w w .b s i .b u n d .d e /D E /T h e m e n /Z e r t i f i z i e r u n g u n d A n e r k e n n u n g /Z e r t i f i z i e r u n g n
a c h C C u n d I T S E C /I T S i c h e r h e i t s k r i t e r i e n /C o m m o n C r i t e r i a /c o m m o n c r i t e r i a _ n o d e .h t m l
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Pe rim e te r irre le vantw e rde n. Se lbste ntne tz e Syste m e w e nngle ich
de utlich sch w e re r und te ure r anz ugre ife n k ö nne n nich tm e h r als isolie rt
ge lte n;

Syste m e s ind k om ple x, nich tk om pliz ie rt IT-Syste m e produz ie re n
Effe k te , d ie von ih re n Entw ick le rn und O pe rate ure n nich tantiz ipie rt
w e rde n k ö nne n3;

Syste m e s ind " Spagh e tti" -Konstruk te in de n m e iste n IT-Produk te n gibte s
k e ine k lare O rdnung, w e nig Dok um e ntation und k e ine Se gre gatione n, so
das s d ie Syste m e undurch s ich tig w e rde n und Angre ife rn vie le
Inte rak tione n e rm ö glich e n;

Syste m e s ind nich tlänge r ve rständlich die h oh e Kom ple xitätak tue lle r
Syste m e m ach te s s e lbstExpe rte n inz w isch e n unm ö glich , d ie Syste m e und
ih r Ve rh alte n vollständig z u m ode llie re n und z u antiz ipie re n. IT-Syste m e
s ind von te ch nisch e n Konstruk te n z u Naturge ge nstände n ge w orde n;

Syste m e ige nsch afte n s ind nur be gre nz tprü fbar infolge de r Kom ple xität;
Fe h lve rh alte n istk aum e rk e nnbar ak tue lle Syste m e z e ige n e ine h oh e
Ve rh alte nsvie lfaltm ite ine m h oh e n Grundrausch e n , w as e in Erk e nne n
vors ich tig k onstruie rte n Fe h lve rh alte ns s e h r sch w e r m ach t

;

Angre ife r s ind k aum e rk e nnbar stark e Angre ife r s ind von de n
m ark tgängige n Te ch nologie n de r De te k tion nich te rk e nnbar. Von de n 231
O pe ratione n de s US-Cybe rcom m and aus de m Jah r 2011 (nach e ine m
Snow de n-Dok um e nt4) w urde le diglich e ine e inz ige e ntde ck t(die Spionage -

5) , w as re präse ntativfü r das Ve rh ältnis H e llfe ld z u
Dunk e lfe ld in die s e m Be re ich s e in sollte . Ch ine s isch e Angre ife r s ind e ine
Ausnah m e . Sie s ind ofttrotz e ine s ve rm ute te n stark e n H inte rgrunds le ich t
e rk e nnbar, w as je doch daran lie gt, das s s ie s ich k e ine M ü h e z ur Tarnung
ge be n und s e h r vie le Z ie le angre ife n. Z ude m te nd ie re n stark e Angre ife r
daz u, d ie Se curity- und Safe typroduk te e ine s Z ie ls m itanz ugre ife n. D ie s
ge sch ah e tw a im Konte xtvon Stuxne tund w ird auch durch die soge annte n

6 aus de n Snow de n
Dok um e nte n k lar be le gt. Dorts ind dive rs e Angriffe aufgängige Fire w alls
und ande re Sich e rh e itste ch nologie n aufge liste t. Vie le de r Te ch nik e n s ind

daue rh aftund une rk e nnbar in e ine m Syste m z u h alte n;

Syste m e m ü s s e n syste m isch k ontrollie rtw e rde n stark e Angre ife r k ö nne n
ü be rallangre ife n;

H e rste lle r s ind k om prom ittie rt die Snow de n Dok um e nte h abe n de n
sch on lange be ste h e nde n Ve rdach te rh ärte t, das s vie le H e rste lle r und
Standardproduk te von Nach rich te ndie nste n unte rw ande rts ind und ge z ie lt

3 N o r m a l e K a t a s t r o p h e n .D i e u n ve r m e i d l i c h e n R i s i k e n d e r G r o ß t e c h n i k
F r a n k f u r t 198 7/1992
4 h t t p ://w w w .w a s h i n g t o n p o s t .c o m /w o r l d /n a t i o n a l -s e c u r i t y /u s -s p y -a g e n c i e s -m o u n t e d -
231-o f f e n s i ve -c y b e r -o p e r a t i o n s -i n -2011-d o c u m e n t s -s h o w /2013/08 /30/d 090a 6a e -
119e -11e 3-b 4c b -f d 7c e 041d 8 14_ s t o r y .h t m l
5 h t t p ://w w w .s e c u r e l i s t .c o m /e n /b l o g /208 193522/T h e _ F l a m e _ Q u e s t i o n s _ a n d _ A n s w e r s
6 h t t p ://l e a k s o u r c e .i n f o /2013/12/30/n s a s -a n t -d i vi s i o n -c a t a l o g -o f -e x p l o i t s -f o r -n e a r l y -
e ve r y -m a j o r -s o f t w a r e -h a r d w a r e -f i r m w a r e /
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e inge baute Sch w ach ste lle n be h e rbe rge n. Be ispie le h ie r w are n RSA,
H uaw e i, BELGACO M , w obe i aufgrund de r h oh e n Sum m e von 652
M illione n US- 7 fü r de n Einbau
solch e r Sch w ach ste lle n in Ke rnproduk te von e ine r k onse q ue nte n und
nach h altige n Ve rs e uch ung fastalle r Produk te de s k om m e rz ie lle n Mark te s
m ith oh e r Ve rbre itungausge gange n w e rde n sollte . Auch ande re
Nach rich te ndie nste und organis ie rte Krim ine lle d ü rfte n d ie s e O ption
ge nutz th abe n, da das Ris ik o ge ring istund die Effiz ie nz s e h r h och ;

Re stris ik e n s ind z u h och und nich ttole rabe l.

M itdie s e m durch gre ife nde n W ande lde r Bas isbe d ingunge n de r IT-Sich e rh e it
m us s das norm ale Mode llde r IT-Sich e rh e itdringe nd h inte rfragtw e rde n. Da d ie
k lass isch e n Te ch nik e n de r re ak tive n ad h ocSich e rh e it(w ie re ak tive Filte r,
De te ction und Pre diction Te ch nik e n, Intrus ion Mange m e nt, Se curity O pe ration
Ce nte r e tc. ) nich tlänge r funk tionie re n und als k onz e ptione llde fi z itär ange s e h e n
w e rde n m ü s s e n, m ü s s e n die Ve rw undbark e ite n, d ie k ritisch e n Sich e rh e itslü ck e n
de r darunte r lie ge nde n und bislang als ve rw undbar tole rie rte n
Inform ationste ch nologie n be h obe n w e rde n.

D ie s istalle rdings unm ö glich , da e in groß e r Te ildie s e r Ve rw undbark e ite n nich t
auffindbar ist. Se lbstnach um fangre ich e n Analyse n und Te sts s ind e tw a 0,004%
(in ge h ärte te n und nie ve rände rte n O pe n Source Ke rnm odule n) bis 1% (be i
sch le ch te ntw ick e lte r Softw are ) d e s Code s , ge sch ätz tnach Z e ile n Code , k ritisch e
Sich e rh e itslü ck e n, be i d e ne n volle r und oftpe rs iste nte r Syste m z ugang e rm ö glich t
w ird . Aufgrund de r h oh e n M e nge Code e rgibtdie s fü r d ie m e iste n H ardw are - und
Softw are produk te be re its unk ontrollie rbar groß e M e nge aus z ube ute nde r
Sich e rh e itslü ck e n. Z ude m s ind w e ite re Angriffe ü be r ad h oc
Be de utungsve rände runge n m ö glich , d ie aufgrund de s turing sch e n H alte proble m s
prinz ipie llim m e r m ö glich s ind, sow ie ü be r ande re Ve k tore n w ie d ie Supply
Ch ain und Inne ntäte r.

D ie s e rgibtfü r vie le Bas iste ch nologie n vie le taus e nd k ritisch e Sich e rh e itslü ck e n
e in Um stand, de r aufCybe rs ich e rh e its k onfe re nz e n ge rne ausge spartund
um sch ifftw ird . Be trie bs syste m e be h e rbe rge n bis z u e inige n z e h ntaus e nd k ritisch e
Sich e rh e itslü ck e n, e inz e lne Applik atione n h abe n e inige h unde rtbis e inige
taus e nd Sich e rh e itslü ck e n (d ie s giltauch fü r O pe n Source Proje k te m itnie drige r
Entw ick le rdich te und h oh e r Modifik ationsrate ) und aufProz e s sore n lässts ich
nich tve rifiz ie re n, dass k e ine abs ich tlich e n Sch w ach ste lle n ode r Sw itch e s ve rbaut
s ind .

Be sonde rs be sorgnis e rre ge nd s ind h och k om ple xe Date nbank system e fü r
Ge sch äftsproz e s s e , z u de ne n h oh e Abh ängigk e itsbe z ie h unge n be ste h e n und die
aufgrund unge w ö h nlich e r Grö ß e , s e h r h oh e r Kom ple xität, fe h le nde r Se gre gation
und sch le ch te r Se curity-, Patch ing- und Entw ick lungspraxis bis z u e inige n
h unde rttaus e nd k ritisch e Sich e rh e itslü ck e n aufw e is e n8. Vor die s e m H inte rgrund

7h t t p ://l e a k s o u r c e .i n f o /2013/08 /31/c o d e n a m e -g e n i e -n s a -t o -c o n t r o l -8 5000-i m p l a n t s -
i n -s t r a t e g i c a l l y -c h o s e n -m a c h i n e s -a r o u n d -t h e -w o r l d -b y -y e a r -e n d /
8 S i e h e d a z u e t w a vi r t u a l f o r g e .c o m
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istauch de r Plan de r Einfü h rung solch e r Syste m e fü r d ie Fü h rungsunte rstü tz ung
de r Bunde sw e h r als z w e ife lh afte Entsch e idung z u be w e rte n.

De r Kollaps de r Annah m e n de s norm ale n Mode lls h atge ge nw ärtig inne rh alb
k urz e r Z e ite ine dram atisch e Ve rände rung de r Sich e rh e itslage h e rbe ige fü h rt.
Ak tue lle Inform ationste ch nik m us s ge ge nü be r stark e n Ak te ure n als z utie fst
uns ich e r be w e rte tw e rde n, d ie Effiz ie nz k onve ntione lle r IT-Sich e rh e it auch
w e nn die s e unte r ne ue n Be griffe n ve rm ark te tw ird als fragw ü rd ig und
unge prü ft.

1.2Welche Erkenntnisse gibt es zu den Angriffsmöglichkeiten und
Kompromittierungen der Informations- und Kommunikationsinfrastruktur
(Hard- und Software, Netzwerktechnik, Normen und Standards etc.)?

W ie be re its e rw äh nth abe n insbe sonde re d ie grö ß e re n Angriffe und
Spionage k am pagne n de r le tz te n Z e itsow ie d ie Dok um e nte Edw ard Snow de ns
de utlich nach ge w ie s e n, das s stark e Angre ife r alle Te ile de r Inform ationste ch nik
unabh ängig von Sch utz pe rim e te rn angre ife n k ö nne n. H ard- und Softw are
Be trie bs syste m e , Firm w are w ie Applik atione n s ind inh äre ntuns ich e r und oft
noch m itz usätz lich e n Sch w ach ste lle n ve rs e h e n. Ne tz w e rk te ch nik e n s ind
e be nfalls w e itge h e nd uns ich e r. H ie r ste h e n ve rsch ie de ne O ptione n z ur
Ve rfü gung. Angre ife r k ö nne n m itde n Provide rn k oope rie re n ode r die s e pe r
Ge s e tz z ur Koope ration z w inge n. Sie k ö nne n be i de n Provide rn e inbre ch e n
(ge sch e h e n be i BELGACO M durch die GCH Q 9 ) . Sie k ö nne n ü be r ve rw undbare
Te ile angre ife n w ie be i Krypto-Te le fone n ü be r d ie H ardw are 10 ode r ü be r
h och gradig ve rw undbare Bas is struk ture n in de n Te le k om m unik ations -Back bone s
w ie de n auch in De utsch land vorz ugsw e is e ge nutz te n H uaw e i-Route rn, die nach
M e inung unabh ängige r Sich e rh e itsforsch e r unge w ö h nlich vie le k ritisch e
Sch w ach ste lle n aufw e is e n11. Auch Norm e n und Standards s ind als sch w ie rig z u
e rach te n, da die s e durch s ich e rh e itsfe indlich e Inte re s s e n de r IT-Industrie ü be r d ie
Jah re aufge w e ich tund ge sch w äch tw urde n und z ude m te ilw e is e von
Nach rich te ndie nste n unte rw ande rts e in solle n, w ie e tw a Joh n Gilm ore aus
Sitz unge n de r Krypto-Arbe itsgruppe n in US-am e rik anisch e n Standard-Kom ite e s
be rich te t12.

1.3Welche Maßnahmen (auch gesetzgeberische) müssen ergriffen werden, um
den Grundrechtsschutz und die Vertraulichkeit der Kommunikation wieder
herzustellen?

Solle ine h oh e Ve rtraulich k e itund Ge w äh rle istung de r Sich e rh e itde r

9 h t t p ://w w w .s p i e g e l .d e /i n t e r n a t i o n a l /e u r o p e /b r i t i s h -s p y -a g e n c y -g c h q -h a c k e d -
b e l g i a n -t e l e c o m s -f i r m -a -923406.h t m l
10 h t t p ://w w w .b e r k e s .c a /a r c h i ve /b e r k e s _ h a r d w a r e _ a t t a c k s .p d f ; s o w i e B e c k e r ,

S t e a l t h y d o p a n t -l e ve l h a r d w a r e t r o j a n s
C H E S '13 P r o c e e d i n g s o f t h e 15t h i n t e r n a t i o n a l c o n f e r e n c e o n C r y p t o g r a p h i c H a r d w a r e
a n d E m b e d d e d S y s t e m s ,2013
11 h t t p ://w w w .c n e t .c o m /n e w s /e x p e r t -h u a w e i -r o u t e r s -a r e -r i d d l e d -w i t h -vu l n e r a b i l i t i e s /
12 h t t p ://w w w .m a i l -a r c h i ve .c o m /c r y p t o g r a p h y @ m e t z d o w d .c o m /m s g 12325.h t m l
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Kom m unik ation w ie d e r h e rge ste lltw e rde n, d ie auch ge ge n ge z ie lte Ak tivitäte n
stark e r Ak te ure sch ü tz t, m us s d ie ak tue lle IT ne u e ntw ick e ltw e rde n, nach
e ntspre ch e nd h oh e n Standards w ie e tw a im be re its ge nannte n O range Book
de finie rt. 13 Nich tve rifi z ie rbare Te ile w ie H ardw are m ü s ste n unte r
H och s ich e rh e itsbe d ingunge n h e rge ste lltw e rde n. D ie be ste h e nde ITm ü s ste e rs e tz t
w e rde n. Stark uns ich e re Te ile w ie e ine de r e rw äh nte n Ge sch äftsproz e s s -
Um ge bung m ü s ste n w e itge h e nd stark isolie rtw e rde n. D ie Isolie rung stark
inh äre ntuns ich e re r IT von k ritisch e n Proz e s s e n m us s dringe nd ge s e tz lich forcie rt
w e rde n. M aß nah m e n w ie Inne ntäte rabw e h r und Supply Ch ain Sich e rh e itm ü s s e n
de utlich e rh ö h tw e rde n.

Ge h te s nur um e ine Abw e h r sch w ach e r Angre ife r s ind ink re m e nte lle
Ve rbe s s e runge n de r be ste h e nde n Te ch nik e n ausre ich e nd, w obe i d ie s e abe r durch
rigide re Prü funge n e rgänz tw e rd e n sollte n (s ie h e unte n) .

d ie Einh altung die s e r Norm e n und Abk om m e n durch d ie h oh e Ine ffiz ie nz d e r
De te k tion und Ide ntifik ation nich tk ontrollie rtund e inge k lagtw e rde n k ann. Be i
e ntspre ch e nde n Abk om m e n istz ude m davon aus z uge h e n, dass d ie s e nich t
unte rz e ich ne tw e rde n. Z ude m w ü rde n alle nfalls -
Abk om m e n unte re inande r unte rz e ich ne n, w as z u e ine m asym m e trisch e n Ve rlust
an nach rich te ndie nstlich e r Inform ationsge w innung und e ine m strate gisch e n
Sch ade n ge ge nü be r ande re n Staate n fü h rt.

Stärk e r offe ns ive Maß nah m e n w ie Inte rne t- Ü be rw ach ung und
Vorratsdate nspe ich e rungode r Rü ck angriffe und Upstre am Inte llige nce z u
Z w e ck e n de r Aufk lärung s ind z w ar ge ge nw ärtig z um Te ile rfolgre ich be i Firm e n
w ie Fire Eye ode r M andiant14, um fas s e n alle rdings date nsch utz re ch tlich e und
s ich e rh e itspolitisch e Ne be nw irk unge n und h abe n vor alle m aufgrund ih re r
Erfolge e ine stark be sch le unigte Ge ge ne ntw ick lung de r O ffe ns ive initiie rt, die vie l
Spie lraum in die s e r Be z ie h ung h atund m itw e s e ntlich e rh ö h te r Tarnung und
Täusch ung re agie re n w ird, bis h in z ur vorz ugsw e is e n
Flag O pe ratione n 15, be i de ne n ge fälsch te Spure n aufe ine n ande re n
ve rm e intlich e n Angre ife r able nk e n und so Esk alatione n produz ie re n. Aufgrund
de r h oh e n Uns ich e rh e itvon Date nspure n, de r be re its je tz tsch le ch te n Effiz ie nz
vie le r Maß nah m e n und de r in Z uk unftde utlich h ö h e re n M ö glich k e itvon False
Flag Angriffe n ink lus ive de r davon provoz ie rte n Esk alatione n s ind pas s ive
te ch nisch e Sch utz m aß nah m e n offe ns ive r Rü ck ve rfolgung de utlich vorz uz ie h e n.

13 S i e h e h i e r z u a u c h :G a y c k e n ,"B a c k t o B a s i c s :B e y o n d N e t w o r k H y g i e n e "(m i t F e l i x
L i n d n e r ),i n :M e l i s s a H a t h a w a y ,B e s t P r a c t i c e s f o r C o m p u t e r N e t w o r k D e f e n c e ,N A T O
S P S P u b l i c a t i o n ,B r u s s e l s 2014 s o w i e G a y c k e n ,"R e s e t t i n g t h e S y s t e m W h y H i g h

D i s c u s s i o n P a p e r s ,N e w Y o r k 2014.

14 h t t p s ://w w w .m a n d i a n t .c o m /b l o g /m a n d i a n t -e x p o s e s -a p t 1-c h i n a s -c y b e r -e s p i o n a g e -
u n i t s -r e l e a s e s -3000-i n d i c a t o r s /
15
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Ge s e tz lich e und politisch e Maß nah m e n sollte n folglich vorrangig e ine
grundle ge nde Re form de r Inform ationste ch nik anstre be n.

Im Be z ug aufde n w e ite re n Sch utz d e r Grundre ch te s ind Privath e itund auch die
Ge w äh rle istung de s W id e rstandsre ch ts nur h e rste llbar, w e nn aufstrafre ch tlich
ode r k om m e rz ie llm otivie rte unge z ie lte Mass e nü be rw ach ung ve rz ich te tw ird und
w e nn auch die Be forsch ung, Entw ick lung und Produk tis ie rung e ntspre ch e nde r
Te ch nologie n ve rbote n w ird . 16 H ie r w äre e be nfalls w ü nsch e nsw e rt, e ine
inte rnationale Ä ch tung de r h och e ffiz ie nte n Inte rne t-Mass e nü be rw ach ung z u
e rre ich e n, um autoritäre n Re gie runge n die Kontrolle ih re r Be vö lk e runge n ü be r
d ie s e n Ve k tor z u e rsch w e re n. Auß e rde m k ö nnte e ine Entw ick lung von
Ge ge nte ch nologie n e rw oge n w e rde n, w ie s ie durch das US De partm e ntofState
fü r anonym e Kom m unik ation be re its initiie rtw urde .

Auß e rde m istde r Ge se tz ge be r in de r Pflich t, die Be forsch ung und Entw ick lung
k lare r, unabh ängige r und obje k tive r Ris ik om e trik e n z u be auftrage n, w e lch e
grundle ge nde Ve rw undbark e ite n von IT sow ie d ie M e s sung de r Effi z ie nz von IT-
Sich e rh e ite insch lie ß e n und die ge ge nw ärtige Praxis de r Z e rtifiz ie rung e rgänz e n
ode r e rs e tz e n.

D ie s sch lie ß tauch dringe nd e ine k ritisch e Evaluie rung de r e ige ne n Ansätz e e in.
So istaufgrund e inige r Unte rsuch unge n de r Unive rs itätCam bridge 17 z u e rw arte n,

-
- Cybe r-

Ris ik ope rspe k tive als de utlich nie drige Ris ik e n ode r k oste nine ffi z ie nte Lö sunge n
be w e rte n w e rde n d ü rfte n, fü r d ie be re its z u vie lM itte lausge ge be n w urde n,
w äh re nd e tw a strate gisch e Industrie spionage als drastisch h ö h e re s Ris ik o bislang
be inah e unbe gle ite tblie b.

De r Staatm uss z ude m e ntspre ch e nde Prü funge n forcie re n und

2. Welche Abwehrmöglichkeiten stehen heute zur Verfügung, um die eigene
Datensicherheit in kompromittierten Kommunikationsinfrastrukturen zu
erhöhen und welche Möglichkeiten gibt es für den Gesetzgeber, diese
auszubauen?

A u f d i e F r a g e w u r d e o b e n s c h o n w e i t e s t g e h e n d g e a n t w o r t e t .D i e R e l a t i vi t ä t d e r
S i c h e r h e i t d u r c h d i e R e l a t i o n z w i s c h e n A n g r e i f e r u n d O p f e r i s t a l s B a s i s o r i e n t i e r u n g
e i n z u z i e h e n .D a n n s t e h t j e n a c h R e l a t i o n p r i n z i p i e l l s t e h t e i n e g r o ß e Z a h l p o t e n t i e l l e r
A b w e h r m ö g l i c h k e i t e n z u r V e r f ü g u n g ,u m d i e D a t e n s i c h e r h e i t z u e r h ö h e n .A l l e r d i n g s
s i n d E f f e k t i vi t ä t u n d E f f i z i e n z vi e l e r d i e s e r T e c h n o l o g i e n u n k l a r u n d i n s b e s o n d e r e i n
R e l a t i o n z u s t a r k e n A n g r e i f e r n u m s t r i t t e n .D e r G e s e t z g e b e r s o l l t e h i e r E n t s c h e i d u n g e n
e r l e i c h t e r n ,i n d e m e r e s d e n B e t r o f f e n e n e r m ö g l i c h t ,R i s i k e n u n d P r o d u k t e u n a b h ä n g i g

16 S i e h e h i e r z u a u c h G a y c k e n , 198 4.e x e ,B i e l e f e l d 2008 ; s o w i e G a y c k e n , J e n s e i t s vo n
198 4 ,B i e l e f e l d 2013.
17
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u n d n a c h w i s s e n s c h a f t l i c h e n M a ß s t ä b e n z u b e w e r t e n .D a vo n a u s g e h e n d k a n n d e r
G e s e t z g e b e r b e s o n d e r s vi e l ve r s p r e c h e n d e S i c h e r h e i t s t e c h n o l o g i e n f ö r d e r n .O h n e k l a r e
R i s i k o -u n d E f f i z i e n z m o d e l l i e r u n g e n s o l l t e n k e i n e F ö r d e r u n g e n a u s g e g e b e n w e r d e n .
C y b e r s i c h e r h e i t m u s s a u f g r u n d d e r h o h e n K o s t e n u n d R i s i k e n d r i n g e n d s t r a t e g i s c h a u f
B a s i s k l a r e r Z a h l e n e r f o l g e n .D i e s w i r d g e g e n w ä r t i g i n k e i n e r W e i s e ve r f o l g t .Z u d e m
m ü s s e n K a t a l o g e w ü n s c h e n s w e r t e r S i c h e r h e i t s m e r k m a l e u n d K r i t e r i e n s o w i e
S i c h e r h e i t s h ö h e n e n t w i c k e l t w e r d e n ,i m E i n k l a n g m i t d e u t s c h e n V o r s t e l l u n g e n vo n
G r u n d r e c h t e n u n d D a t e n s c h u t z ,d i e s i c h a n d e n r e a l e n B e d a r f e n vo n G e s e l l s c h a f t ,P o l i t i k
u n d W i r t s c h a f t o r i e n t i e r e n ,n i c h t a n d e n ö k o n o m i s c h e n I n t e r e s s e n e t a b l i e r t e r H e r s t e l l e r
o d e r d e n a k a d e m i s c h e n F o r s c h u n g s i n t e r e s s e n d e r T e c h n i k e r .

3. Welche Maßnahmen können Anbieter/Betreiber von Kommunikationsdiensten
und infrastruktur ergreifen und welche Möglichkeiten gibt es für den
Gesetzgeber, die hierbei zu unterstützen?

W i e o b e n b e r e i t s a n g e d e u t e t ,s o l l t e n A n b i e t e r u n d B e t r e i b e r vo r a l l e m z u e i n e r h o h e n
S i c h e r h e i t d e r e i g e n e n o d e r d e r s e l b s t ve r w e n d e t e n P r o d u k t e a n g e h a l t e n w e r d e n .D i e s
e r f o l g t g e g e n w ä r t i g n i c h t i n ve r a n t w o r t l i c h e r W e i s e .D a h e r i s t d e r G e s e t z g e b e r vo r
a l l e m z u r K o n t r o l l e d e r B a s i s s i c h e r h e i t d e r T e c h n i k e n d e r A n b i e t e r u n d B e t r e i b e r
a n g e h a l t e n .D a vo n a b g e s e h e n g i b t e s e i n e R e i h e vo n M a ß n a h m e n ,d i e A n b i e t e r u n d
B e t r e i b e r r e a l i s i e r e n k ö n n e n ,u m e i n e r e l a t i ve E r h ö h u n g vo n S i c h e r h e i t z u e r r e i c h e n .
E i n e h i n r e i c h e n d s t a r k e V e r s c h l ü s s e l u n g a l l e r K o m m u n i k a t i o n e t w a i s t e i n e g u t e u n d
e f f i z i e n t e M a ß n a h m e ,u m f r e m d e n N a c h r i c h t e n d i e n s t e n d a s I n t e r e s s e a n e i n e r
M a s s e n ü b e r w a c h u n g a u s z u t r e i b e n .E i n e m a s s e n h a f t e n E n t s c h l ü s s e l u n g l i e g t a u ß e r h a l b
d e r B e t r i e b s r a t i o n a l i t ä t d e r N a c h r i c h t e n d i e n s t e .

E b e n f a l l s ü b e r a u s -
k e i n e S i c h e r h e i t vo r g e z i e l t e n A n g r i f f e n d u r c h N a c h r i c h t e n d i e n s t e ,s t e l l t a l l e r d i n g s f ü r
D a t e n e i n e k l a r e T e r r i t o r i a l i t ä t h e r ,s o d a s s e ve n t u e l l e g e z i e l t e E i n b r ü c h e u n d ä h n l i c h e
A k t i vi t ä t e n f r e m d e r N a c h r i c h t e n d i e n s t e u n d d a t e n ve r w e r t e n d e r U n t e r n e h m e n k l a r
k r i m i n e l l w ä r e n .D a m i t i s t z u m i n d e s t vo n e i n e m s i n k e n d e n I n t e r e s s e d e r D i e n s t e u n d
U n t e r n e h m e n a u s z u g e h e n ,d a d i e V e r w e r t b a r k e i t d e r D a t e n r e d u z i e r t w i r d u n d d a
m a s s e n h a f t e D a t e n d i e b s t ä h l e l e i c h t d e t e k t i e r b a r w ä r e n u n d K l a g e n u n d E s k a l a t i o n e n
n a c h s i c h z i e h e n k ö n n t e n .

I n d i e s e m K o n t e x t i s t n o c h d a r a u f h i n z u w e i s e n ,d a s s a u c h V e r s c h l ü s s e l u n g k e i n e
ve r l ä s s l i c h e S i c h e r h e i t vo r g e z i e l t e n A n g r i f f e n d e r N a c h r i c h t e n d i e n s t e h e r s t e l l t .H i e r i s t
i n d e r d e u t s c h e n D i s k u s s i o n o f t e i n e Ü b e r b e w e r t u n g d e r M ö g l i c h k e i t e n d e r

k o m m e r z i e l l e o d e r p o l i t i s c h e I n t e r e s s e n d e r D i s k u t a n t e n .

Z w a r g e l t e n a b 256 B i t n a c h A d va n c e d E n c r y p t i o n S t a n d a r d ve r s c h l ü s s e l t e I n h a l t e a l s
-

e i n g ä n g i g e s P r o b l e m e i n e r E n d e -Z u -E n d e -V e r s c h l ü s s e l u n g e b e n d e r U m s t a n d ,d a s s d a s
E n d e i m m e r n o c h a n g e g r i f f e n w e r d e n k a n n ,w a s s t a r k e n A k t e u r e n w i e s k i z z i e r t
d u r c h a u s o f f e n s t e h t .D o r t k ö n n e n d i e s e A n g r e i f e r a u f H a r d w a r e -o d e r B e t r i e b s s y s t e m -
E b e n e a n g r e i f e n ,w o b e i j e d e d a n a c h e r f o l g e n d e V e r s c h l ü s s e l u n g s i n n l o s i s t (d i e N S A h a t
e i n i g e B e m ü h u n g e n f ü r e n t s p r e c h e n d e A n g r i f f e a u f d i e s e n S y s t e m t i e f e n
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u n t e r n o m m e n 18 ),s i e k ö n n e n M u s t e r a b l e s e n ,S e i t e n k a n ä l e a n g r e i f e n u n d b e o b a c h t e n
o d e r d i e f ü r d i e V e r s c h l ü s s e l u n g n o t w e n d i g e n R a n d o m N u m b e r G e n e r a t o r a t t a c k i e r e n .
Z u d e m s i n d a u c h e i n i g e d e r A l g o r i t h m e n d e r V e r s c h l ü s s e l u n g k r i t i s c h a u f i h r e
W i r k s a m k e i t z u b e t r a c h t e n .B e k a n n t i s t e t w a ,d a s s d i e N S A d e r E l l i p t i c C u r ve V e r f a h r e n
u n t e r w a n d e r t h a t 19 u n d d i e ü b e r Z w i s c h e n h ä n d l e r a u c h i n D e u t s c h l a n d m i t
S i c h e r h e i t s p r o d u k t e n p r ä s e n t e F i r m a R S A d a f ü r b e s t o c h e n h a t 20,d i e s e k o r r u m p i e r t e n
V e r f a h r e n a l s D e f a u l t a n z u w e n d e n .A u ß e r d e m h a b e n N a c h r i c h t e n d i e n s t e t e i l w e i s e d i e
E n t w i c k l u n g b e s o n d e r s k o m p l e x e r K r y p t o -S t a n d a r d s i n f i l t r i e r t .S o i s t e t w a b e i d e m a u c h
vo n d e r D I N e m p f o h l e n e n I P S e c u n k l a r ,o b d i e N S A i n d e r k o m p l e x e n M a t h e m a t i k
F a l l s t r i c k e u n t e r g e b r a c h t h a t .K r y p t o -E x p e r t e n w i e B r u c e S c h n e i e r e m p f a n d e n d e n
A l g o r i t h m u s a l s z u k o m p l e x f ü r e i n e r i g i d e u n d z w e i f e l s f r e i e P r ü f u n g 21.V e r s c h l ü s s e l u n g
k a n n z u d e m f a l s c h i m p l e m e n t i e r t o d e r n u r m i t s c h w a c h e n P a s s w ö r t e r n g e s i c h e r t s e i n .

4. Inwieweit kann die Sicherheit bei der Nutzung von Kommunikationsdiensten
wie De-Mail, E-Mail und anderen Messaging-Diensten weiter erhöht werden? Wie
werden die bisherigen gesetzlichen Grundlagen hierzu eingeschätzt? Welchen
Beitrag können öffentliche Stellen (z.B. Bundesdruckerei, Bundesamt für die
Sicherheit in der Informationstechnik) leisten, wenn diese Zertifikate zur
Verschlüsselung zur Verfügung stellen?

D i e F r a g e i s t w e i t e s t g e h e n d b e r e i t s b e a n t w o r t e t .D e r E i n b a u e i n e r V i e l z a h l vo n
z u s ä t z l i c h e n S i c h e r h e i t s m a ß n a h m e n w i e e i n e r V e r s c h l ü s s e l u n g k a n n t e c h n i s c h e r f o l g e n
u n d e r g i b t e i n e s i n n vo l l e r e l a t i ve E r h ö h u n g d e r S i c h e r h e i t .A u ß e r d e m s o l l t e i n l ä n d i s c h e
w i e a u s l ä n d i s c h e U n t e r n e h m e n z u e i n e r s t r e n g e r e n B e f o l g u n g d e u t s c h e r
D a t e n s c h u t z g e s e t z e g e z w u n g e n w e r d e n ,i n d e m s i e e t w a D a t e n n i c h t o d e r n u r u n t e r
e x p l i z i t e m E i n ve r s t ä n d n i s d e r N u t z e r i n s A u s l a n d l e i t e n (w o s i e a u s g e w e r t e t w e r d e n
k ö n n t e n u n d n i c h t l ä n g e r d e u t s c h e m R e c h t u n t e r l i e g e n ).

Ö f f e n t l i c h e S t e l l e n k ö n n t e n d i e s e n P r o z e s s s i n n vo l l u n t e r s t ü t z e n ,i n d e m s i e
i n s b e s o n d e r e f ü r L a i e n ve r s t ä n d l i c h e ,i m p l e m e n t i e r b a r e u n d z u ve r l ä s s i g e
V e r s c h l ü s s e l u n g e n s o w i e w e i t e r e S i c h e r h e i t s t e c h n i k e n a n b i e t e n .A u ß e r d e m s o l l t e n
ö f f e n t l i c h e S t e l l e n i n t e n s i ve r ,n e u t r a l u n d vo r a l l e m u n a b h ä n g i g ü b e r S c h w ä c h e n u n d
R i s i k e n a u f k l ä r e n u n d ü b e r d i e K o n s e q u e n z e n u n d D e t a i l s vo n D a t e n g e s c h ä f t e n
i n f o r m i e r e n .Z e r t i f i k a t e w ä r e n e i n g u t e r S c h r i t t i n d i e s e R i c h t u n g .

5. Wie können Privatpersonen sowie klein- und mittelständische Unternehmen
zur stärkeren Nutzung sicherer Kommunikationsverbindungen und
Verschlüsselungsverfahren bewegt werden? Besteht hier politischer
Handlungsbedarf?

M e i n e s E r a c h t e n s b e s t e h t h i e r k e i n p o l i t i s c h e r H a n d l u n g s b e d a r f ,s o l a n g e k e i n e d i r e k t e n ,
g e s e l l s c h a f t l i c h e n o d e r vo l k s w i r t s c h a f t l i c h e n S c h ä d e n z u e r w a r t e n s i n d .W e n n e i n

18 h t t p s ://w w w .s c h n e i e r .c o m /b l o g /a r c h i ve s /2014/01/n s a _ e x p l o i t _ o f .h t m l
19 h t t p s ://w w w .s c h n e i e r .c o m /b l o g /a r c h i ve s /2013/09/t h e _ n s a _ i s _ b r e a .h t m l
20 h t t p ://w w w .r e u t e r s .c o m /a r t i c l e /2014/03/31/u s -u s a -s e c u r i t y -n s a -r s a -
i d U S B R E A 2U 0T Y 20140331
21 h t t p s ://w w w .s c h n e i e r .c o m /p a p e r -i p s e c .h t m l
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P r i va t n u t z e r s e i n e p r i va t e n D a t e n e i n e m U n t e r n e h m e n z u r V e r f ü g u n g s t e l l t ,d a e r n e b e n
g e z i e l t e r W e r b u n g k e i n e h o h e n K o l l a t e r a l s c h ä d e n z u e r w a r t e n h a t u n d w e n n e r d a z u
vo n d e n I n t e r e s s e n u n d F ä h i g k e i t e n d e r N S A w e i ß i s t d i e s e i n e i n f o r m i e r t e
E n t s c h e i d u n g ,d i e n i c h t r e g u l i e r t w e r d e n m u s s .D e n n o c h s o l l t e u m f a n g r e i c h e r e
A u f k l ä r u n g ü b e r d i e V o l u m i n a p r i va t e r D a t e n i n k o m m e r z i e l l e r Ü b e r w a c h u n g
s t a t t f i n d e n ,u m e n t s p r e c h e n d i n f o r m i e r t e E n t s c h e i d u n g e n z u s t ü t z e n .S i n d d i e
U n t e r n e h m e n f o r s c h e n d e u n d e n t w i c k e l n d e F i r m e n ,m ü s s e n s i e d e u t l i c h s t ä r k e r e n
S i c h e r h e i t s m a ß n a h m e n u n t e r w o r f e n w e r d e n ,u m s i e vo r a u s l ä n d i s c h e r
I n d u s t r i e s p i o n a g e d e r f ü r D e u t s c h l a n d m i t A b s t a n d g r ö ß t e n C y b e r g e f a h r z u
s c h ü t z e n .H i e r i s t d e r S t a a t a u s vo l k s w i r t s c h a f t l i c h e m E i g e n i n t e r e s s e i n d e r P f l i c h t ,d e n
U n t e r n e h m e n h o c h e f f i z i e n t e S i c h e r h e i t s t e c h n o l o g i e n z u e n t w i c k e l n u n d l a i e n t a u g l i c h
i m p l e m e n t i e r b a r z u r V e r f ü g u n g z u s t e l l e n .

6. Inwieweit besteht politischer Handlungsbedarf zur Verbesserung der
Datensicherheit und des Datenschutzes bei neuen Kommunikationsdiensten wie
mobilen Instant-Messengern (WhatsApp etc.)?

D e r G e s e t z g e b e r m u s s k l a r s t e l l e n u n d z u r E r m ö g l i c h u n g i n f o r m i e r t e r E n t s c h e i d u n g e n
b e k a n n t m a c h e n ,w e l c h e N u t z u n g s m o d e l l e i n w e l c h e n F o r m e n u n d T i e f e n h i n t e r
e n t s p r e c h e n d e n D i e n s t e n s t e h e n .U n t e r U m s t ä n d e n s i n d d i e s e N u t z u n g s m o d e l l e vo r d e r
V e r b r e i t u n g e n t s p r e c h e n d e r D i e n s t e n a c h z u w e i s e n ,s o d a s s a l s o e i n ve r s c h ä r f t e s
Z u l a s s u n g s ve r f a h r e n f ü r e n t s p r e c h e n d e D i e n s t e d e n k b a r w ä r e .I n j e d e m F a l l m ü s s e n d i e
B e t r e i b e r z u d e u t l i c h s t ä r k e r e r T r a n s p a r e n z g e z w u n g e n w e r d e n .D e s W e i t e r e n m ü s s e n
d i e B e t r e i b e r t e r r i t o r i a l e D a t e n w i e d u r c h e i n S c h e n g e n R o u t i n g h e r s t e l l b a r a k z e p t i e r e n .

A u ß e r d e m s o l l t e n d i e B e t r e i b e r d a z u a n g e h a l t e n w e r d e n ,i h r e A G B s k l a r e r u n d
e i n f a c h e r z u f o r m u l i e r e n .

7. Welchen Beitrag können Vorschläge wie DE-Mail oder Schengen-Routing
tatsächlich leisten und müsste nicht die zentrale Maßnahme sein, schnell
vertrauenswürdige und wirksame Ende-zu-Ende-Verschlüsselung durchzusetzen?
Welche Maßnahmen müssen ergriffen werden, um hierfür die jeweiligen
Systemumgebungen abzusichern und zugleich die Handhabbarkeit zu
erleichtern? Inwieweit sollten Telekommunikationsanbieter zu einer
Transportverschlüsselung verpflichtet werden?

Z u d e n F r a g e n w u r d e o b e n b e r e i t s S t e l l u n g g e n o m m e n .A l l d i e s e M a ß n a h m e n s i n d
h i l f r e i c h ,w o b e i i n s b e s o n d e r e S c h e n g e n -R o u t i n g u n d V e r s c h l ü s s e l u n g e i n e a n d e r e u n d
b e s s e r e A u s g a n g s l a g e g e g e n k o m m e r z i e l l e u n d n a c h r i c h t e n d i e n s t l i c h e
M a s s e n ü b e r w a c h u n g h e r s t e l l e n .G e g e n g e z i e l t e Ü b e r w a c h u n g u n d S p i o n a g e s o w i e
I n d u s t r i e s p i o n a g e s i n d d i e M a ß n a h m e n i s o l i e r t u n g e e i g n e t .H i e r z u m ü s s t e d i e e i n g a n g s
e r w ä h n t e u m f a s s e n d e R e f o r m d e r g e s a m t e n I T -U m g e b u n g s t a t t f i n d e n .E i n e

L i n k m e i s t vo l l s t ä n d i g k o m p r o m i t t i e r b a r .E i n e V e r p f l i c h t u n g z u e i n e r
T r a n s p o r t ve r s c h l ü s s e l u n g m a c h t vo n d a h e r a l s M a ß n a h m e g e g e n M a s s e n ü b e r w a c h u n g
S i n n ,a l l e r d i n g s n i c h t g e g e n S p i o n a g e .
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8. Wo sehen Sie gesetzgeberischen Handlungsbedarf, um den Grundrechtsschutz
und den Schutz der Vertraulichkeit der Kommunikation sicherzustellen?

E n t s p r e c h e n d e V o r s c h l ä g e w u r d e i m L a u f e d e s T e x t e s b e r e i t s g e m a c h t .

9. Welchen Beitrag kann das Bundesamt für die Sicherheit in der
Informationstechnik (BSI) zur Erhöhung der IT-Sicherheit und zur Unterstützung
des Selbstschutzes der Bürgerinnen und Bürger sowie der Unternehmen leisten,
welche Rahmenbedingungen müssen hierfür erweitert und welche personellen
sowie materiellen Grundlagen geschaffen werden? Inwieweit müssen welche
Kapazitäten des BSI und auch des Cyber-Abwehrzentrums ausgebaut werden? Wie
kann das BSI in seiner Rolle als neutraler Berater der Bürgerinnen und Bürger
gestärkt werden? Inwieweit ist eine effektive Koordinierung mit dem BMI und
den anderen Ressorts der Bundesregierung gesichert?

D a s B S I i s t e i n e w i c h t i g e u n d z e n t r a l e I n s t i t u t i o n f ü r d i e I T -S i c h e r h e i t i n D e u t s c h l a n d
u n d m u s s d r i n g e n d ve r s t ä r k t w e r d e n .D i e B e h ö r d e l e i s t e t g u t e u n d w i c h t i g e A r b e i t f ü r
d e n G r u n d s c h u t z d e r B ü r g e r i n n e n u n d B ü r g e r ,m u s s j e d o c h s t ä r k e r a n g e h a l t e n w e r d e n ,
a u c h a n d e r e u n d n e u e r e T h e m e n e f f e k t i v a n z u g e h e n u n d d i e I n d u s t r i e b e s s e r z u
s c h ü t z e n .S o s i n d e t w a H o c h s i c h e r h e i t u n d d i e V e r w u n d b a r k e i t e n vo n
B a s i s t e c h n o l o g i e n z u a d r e s s i e r e n ,P r o b l e m e d e r I n d u s t r i e s p i o n a g e u n d d e r S c h u t z
k r i t i s c h e r I n f r a s t r u k t u r e n vo r A n g r e i f e r i n d e r Q u a l i t ä t d e r N S A .H i e r f ü r m u s s d a s B S I
p e r s o n e l l b e s s e r a u s g e s t a t t e t w e r d e n ,m i t d e r M ö g l i c h k e i t d e r Z a h l u n g f l e x i b l e r u n d
i n d u s t r i e f ä h i g e r G e h ä l t e r ,u m b e s s e r e E x p e r t i s e i n d e r B r e i t e z u e r r e i c h e n .A u ß e r d e m
w ä r e e s w ü n s c h e n s w e r t ,w e n n d a s B S I m i t h ö h e r e n K o m p e t e n z e n u n d E i n g r i f f s t i e f e n
a u s g e s t a t t e t w e r d e n w ü r d e ,u m i n k r i t i s c h e n K o n t e x t e n s t ä r k e r r e g u l i e r e n z u k ö n n e n .
D i e K o o r d i n i e r u n g d u r c h d a s B M I i s t e f f e k t i v,z u a n d e r e n R e s s o r t s b e s t e h e n d a g e g e n
n u r s p o r a d i s c h e K o n t a k t e u n d d u r c h I n t e r e s s e n s k o n f l i k t e d e r R e s s o r t s
H a n d l u n g s h e m m u n g e n .

10. Wie können angemessene IT-Sicherheitsaudits für Open Source Security
Software ermöglicht werden und wie können das BSI oder andere, auch nicht-
staatliche Stellen, derartige Audits unterstützen?

E n t s p r e c h e n d e A u d i t s m ü s s e n vo r r a n g i g d u r c h e i g e n s a b g e s t e l l t e s ,a u s r e i c h e n d
b e f ä h i g t e s P e r s o n a l d u r c h g e f ü h r t w e r d e n .E i n e V e r w e n d u n g vo n a u t o m a t i s i e r t e n
P r ü f ve r f a h r e n i s t n u r b e g r e n z t s i n n vo l l u n d d ü r f t e i n d i e s e m F a l l w e n i g G e w i n n b r i n g e n .
D a d i e s e s P e r s o n a l s e h r g u t g e s c h u l t u n d f ä h i g s e i n m u s s u n d d a d a s P r ü f e n vo n C o d e
e i n e l a n g w e i l i g e u n d a n s t r e n g e n d e A u f g a b e i s t ,i s t d i e s vo r a l l e m e i n e F r a g e m o n e t ä r e r
R e s s o u r c e n .H i e r k ö n n t e n i n t e r n a t i o n a l e P a r t n e r s c h a f t e n a n g e s t r e b t w e r d e n ,u m d i e
K o s t e n z u t e i l e n .N i c h t -s t a a t l i c h e S t e l l e n k o m m e n a u f g r u n d m ö g l i c h e r
I n t e r e s s e n s k o n f l i k t e e h e r n i c h t i n F r a g e u n d m ü s s t e n i n j e d e m F a l l z u vo r ü b e r p r ü f t
w e r d e n .Z u d e m i s t s i c h e r z u s t e l l e n ,d a s s k e i n e N a c h r i c h t e n d i e n s t e o d e r K r i m i n e l l e d i e
A u d i t s u n t e r m i n i e r e n .D e n n o c h b l e i b t e i n h o h e s R e s t r i s i k o ,w i e e i n g a n g s d a r g e s t e l l t
w u r d e .D i e Ü b e r p r ü f u n g vo n C o d e i s t n u r b e g r e n z t m ö g l i c h ,n u r b e g r e n z t e f f i z i e n t ,
b e s e i t i g t b e i w e i t e m n i c h t a l l e S i c h e r h e i t s p r o b l e m e u n d k a n n d u r c h a n d e r e u n s i c h e r e
E l e m e n t e d e r g l e i c h e n U m g e b u n g w i e d e r k o m p r o m i t t i e r t w e r d e n .
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11. Sehen Sie die Vorschläge der EU-Datenschutzgrundverordnung als
ausreichend an, um ausländischen Unternehmen (Facebook, Google, WhatsApp
etc.), die in Europa ihre Dienste anbieten, zur Wahrung der europäischen
Datenschutzgrundsätze zu verpflichten oder wo besteht aus Ihrer Sicht noch
Handlungsbedarf? Welche Möglichkeiten bestehen, europäische Bürgerinnen und
Bürger bei der Nutzung entsprechender Angebote vor dem Ausspähen durch
ausländische Dienste zu schützen? Wie schätzen Sie weitere EU-Legislative (z.B.
die Cybercrime-Richtlinie) diesbezüglich ein?

D i e V o r s c h l ä g e s o l l t e n u m F o r d e r u n g e n z u h o h e r T r a n s p a r e n z d e r U n t e r n e h m e n i m
B e z u g a u f d e r e n g e s c h ä f t l i c h e N u t z u n g d e r d u r c h s i e e r h o b e n e n D a t e n e r g ä n z t w e r d e n .
O h n e K e n n t n i s d e r g e n a u e n N u t z u n g s f o r m e n ,a u c h d e r S p e i c h e r u n g ,d e r
A n o n y m i s i e r u n g ,d e r T e r r i t o r i a l i t ä t e n d e r D a t e n e t c .s i n d vo m B ü r g e r n u n t e r
U m s t ä n d e n k e i n e vo l l u m f ä n g l i c h i n f o r m i e r t e n E n t s c h e i d u n g e n z u m a c h e n .Z w a r l a s s e n
s i c h a u c h a u f r e d u z i e r t e r F a k t e n b a s i s i n f o r m i e r t e E n t s c h e i d u n g e n t r e f f e n (e t w a a l l e i n
a u f g r u n d d e r r e a l e n K o n s e q u e n z e n ),e i n e u m f a s s e n d e r e I n f o r m a t i o n s o w i e e i n e
b e g l e i t e n d e m e d i a l e u n d p o l i t i s c h e A u f k l ä r u n g s i n d p r i n z i p i e l l w ü n s c h e n s w e r t ,u m d i e
E n t s c h e i d u n g s f i n d u n g z u ve r b e s s e r n .D a vo n a b g e s e h e n m ü s s e n d i e V e r o r d n u n g e n i n
i h r e r I m p l e m e n t i e r u n g b e g l e i t e t w e r d e n ,u m k e i n e S c h l u p f l ö c h e r f ü r d i e I T -
U n t e r n e h m e n z u b i e t e n .H i e r z u b e s t e h e n b e r e i t s s e h r s t a r k e L o b b y -A k t i vi t ä t e n i n
B r ü s s e l u n d B e r l i n .T e c h n i s c h n i c h t a u s r e i c h e n d ve r s i e r t e G e s e t z g e b e r k ö n n e n d a b e i
l e i c h t i n t r ü g e r i s c h e F o r m u l i e r u n g e n u n d V o r s c h l ä g e g e f ü h r t w e r d e n .D e s W e i t e r e n i s t
s i c h e r z u s t e l l e n ,d a s s V e r s t ö ß e b e m e r k t w e r d e n u n d d a s s S t r a f e n i n e i n e r H ö h e e r f o l g e n ,
d i e e i n e a u s r e i c h e n d A b s c h r e c k u n g s w i r k u n g f ü r d i e U n t e r n e h m e n e r z i e l t .

D e r S c h u t z vo r e i n e r A u s s p ä h u n g d u r c h a u s l ä n d i s c h e D i e n s t e ü b e r a u s l ä n d i s c h e I T -
U n t e r n e h m e n i s t vo r a l l e m d u r c h e i n e F o r c i e r u n g d e r T e r r i t o r i a l i t ä t d e r D a t e n d u r c h
S c h e n g e n -R o u t i n g u n d S c h e n g e n -D a t e n h a l t u n g z u g e w ä h r l e i s t e n u n d d u r c h e i n e
e f f i z i e n t e ,k o n t r o l l i e r b a r e u n d s t r a f b a r e R e g u l i e r u n g d i e s e r t e r r i t o r i a l e n D a t e n .S o b a l d
d i e D a t e n d e n e u r o p ä i s c h e n R a u m ve r l a s s e n ,b e s t e h e n k e i n e r l e i A n s p r ü c h e j e n s e i t s d e r
i n d e n A G B d e r U n t e r n e h m e n z u g e s i c h e r t e n K r i t e r i e n ,w o b e i a u c h d i e s e d u r c h g e h e i m
r e c h t l i c h e V e r p f l i c h t u n g e n u n t e r m i n i e r t s e i n k ö n n e n .T e r r i t o r i a l i t ä t i s t f o l g l i c h e i n e
c o n d i c i o s i n e q u a n o n .V e r s t ö ß e g e g e n d i e s e w i c h t i g e V o r b e d i n g u n g e n s o l l t e n u n t e r
U m s t ä n d e n d e n A u s s c h l u s s vo m e u r o p ä i s c h e n M a r k t n a c h s i c h z i e h e n .

D r .S a n d r o G a y c k e n
F U B e r l i n
M a i 2014,B e r l i n


