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Tagesordnungspunkt 1
Offentliches Fachgesprich

IT-Sicherheit
Selbstbefassung 18(24)SB1

Fragenkatalog
Selbstbefassung 18(24)SB2

Der Vorsitzende, Abg. Jens Koeppen (CDU/CSU):
Meine Damen und Herren, liebe Kolleginnen und
Kollegen, werte Géste. Ich begriile Sie ganz herz-
lich zur 7. Sitzung des Ausschusses Digitale
Agenda. Wir haben heute unser erstes Fachge-
sprach zum Thema ,,IT-Sicherheit®“. Das Interesse
daran ist noch gréBer, als wir gedacht haben. Die
Besuchertribiine ist gut besetzt. Ich begriilie Sie
ganz herzlich. Wir haben so viele Anmeldungen,
dass wir uns einen zweiten Saal nehmen mussten
und nun einen Livestream dorthin iibertragen. Das
ist im Saal

E 800. Ich bitte um Thr Verstdndnis, aber es stand
heute kein gréBerer Raum im Deutschen Bundes-
tag zur Verfiigung. Deswegen miissen wir mit die-
sen Raumlichkeiten Vorlieb nehmen. Aullerdem
wird das Fachgesprdch heute auf www.bundes-
tag.de live gestreamt. Auch allen, die dort zu-
schauen, ein herzliches Willkommen. Ein beson-
deres Willkommen gilt unseren Experten und
Sachverstdndigen. Ich begriile ganz herzlich
Herrn Michael Hange, Prasident des Bundesamtes
fiir Sicherheit in der Informationstechnik (BSI),
Herrn Pascal Kurschildgen, IT-Sicherheitsberater,
Herrn Dr. Sandro Gaycken von der Freien Univer-
sitat Berlin, Fachbereich Mathematik und Infor-
matik, Herrn Thorsten Schroder, modzero GmbH
Deutschland, Herrn Linus Neumann, Chaos Com-
puter Club e. V. (CCC) und Herrn Professor Niko
Harting, Rechtsanwalt. Herzlich willkommen. Wir
freuen uns, dass Sie uns heute hier Rede und Ant-
wort stehen. Von der Verfahrensweise her wollen
wir es so machen, dass wir Thnen die Moglichkeit
geben, drei Minuten ein Eingangsstatement zu
halten. Wir schauen da nicht genau auf die Uhr,
wollen aber, dass wir mehr Zeit haben, um Fragen
zu stellen und dass Sie dann auch antworten kon-
nen. Fiir die Abgeordneten wollen wir es so hal-
ten, dass sie zwei Fragen an einen Sachverstdandi-
gen oder eine Frage an zwei Sachverstidndige stel-
len. Das ist ein libliches Verfahren und hat sich
gut bewihrt. Das wollen wir hier auch probieren,
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so dass wir zu einer guten Diskussion kommen.
Die IT-Sicherheit ist gerade in den letzten Tagen
ein Thema, das an Bedeutung und Aktualitét
nicht verloren hat. Deswegen ist dieses Fachge-
spriach nicht nur wichtig fiir unsere parlamentari-
sche Arbeit, sondern insbesondere auch fiir die
Biirgerinnen und Biirger und all diejenigen, die
sich im Netz bewegen, um Information und Auf-
kldarung zu bieten. Wir mochten, gerade in diesem
Ausschuss, die Uberschriften ,,Chance Digitalisie-
rung®, ,,Chance Internet“, ,,Chance Vernetzung*
immer in den Vordergrund stellen. Dazu gehort
nattirlich, dass das Netz auch sicher ist, dass die
Daten sicher sind, dass die Daten geschiitzt wer-
den. Das ist unser erstes Thema. Ich bitte die
Sachverstdndigen, die Mikrofone zu benutzen und
nach dem Statement auch wieder auszuschalten.
Ich begriile auBerdem noch ganz herzlich die Par-
lamentarische Staatssekretérin Brigitte Zypries.
Dann kénnen wir auch schon beginnen. Ich bitte
als erstes den Sachverstdndigen Herrn Michael
Hange um sein Statement.

SV Michael Hange: Vielen Dank, Herr Vorsitzen-
der. Ich beginne mit der ersten Frage (des Fragen-
katalogs): Die Gefdhrdungslage. Dort sind drei
Dinge erwdhnt: Der Ausspédhskandal, der Identi-
tdtsdiebstahl und die Sicherheitsliicke in Heart-
bleed oder Heartbeat. Diese Dinge sind von der
Ausgangssituation her sehr unterschiedlich und
machen in der Ausdifferenzierung deutlich, wie
man agieren muss. Also erst einmal die Aus-
spahaktionen von Nachrichtendiensten. Das sind
zum einen Angriffe auf Kommunikationswege.
Das sind aber auch individuelle Cyberangriffe auf
IT-Systeme und die Manipulation von Standard
und Geraten. Zweitens, das Thema Identitatsdieb-
stahl, welches die hohe Aktivitdt der Cyberkrimi-
nalitdt zeigt, die arbeitsteilig agiert. Man kann sol-
che Dienstleistungen und Produkte heute sogar
kaufen bzw. mieten. Die Cyberkriminalitédt hat im
Grunde eine sehr hohe Féahigkeit erreicht, nicht
nur Biirger anzugreifen, sondern auch Unterneh-
men. Beim ersten Punkt spielt das Thema Krypto-
grafie eine Rolle, aber auch das Thema — und das
mochte ich differenziert sehen — Abwehr von Cy-
berangriffen. Bei Cyberangriffen versucht man, da,
wo Kryptografie eingesetzt wird, hinter die Kryp-
tografie zu kommen, um mit der Ubernahme von
Systemen an die Klardaten selbst bzw. in die Pro-
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zesssteuerung zu gelangen. Ziel ist dann, das Sys-
tem zu ibernehmen. Bei Identitdtsdiebstahl zeigt
sich fiir uns in der Beobachtung sehr deutlich,
dass der Online-Handel mit softwaregestiitzten
Passwortverfahren wesentlich anfélliger ist als z.
B. Online-Banking, bei dem es mit der EC-Karte
doch ein Stiick Hardware gibt. Es gibt Schwéchen
bei den Anbietern. Es ist aber vielfach auch so,
dass die Internetnutzer mit einem Virenschutz
und einer Firewall nicht mehr hinreichend ge-
schiitzt sind. Dem muss mit noch mehr Aufkla-
rung begegnet werden. Auf der anderen Seite
muss man aber auch die Anbieter mehr in die
Pflicht nehmen.

SchlieBlich das Thema Heartbleed: Das idealtypi-
sche Open Source Produkt, aber eben nicht sehr
gut programmiert, vor allen Dingen breit einge-
setzt und von keinem Betreiber richtig inspiziert.
Open Source ist wegen des Transparenzgebots be-
griiBenswert. Es muss jedoch eine gewisse Tren-
nung zwischen Entwickler und Priifer da sein. So-
viel zundchst zur Ausgangssituation.

Das Thema ,,Sichere Verschliisselung” ist nicht
nur eine Frage des Angebotes, sondern auch der
Nachfrage bei den Nutzern. In der Verwaltung
wird Verschliisselung teilweise vorgeschrieben,
dort setzen wir sie ein. Die Wirtschaft hélt sich
zum Teil sehr zurlick oder hat andere Kostensétze
fiir das, was man eben in Kryptografie, in IT-Si-
cherheit investieren will. Ich glaube, es ist auch
fiir das Management sehr wichtig, Zahlen zu nen-
nen, was man beim IT-Einsatz, bei IT-Investitio-
nen auch fiir die IT-Sicherheit einsetzen muss.
Vielleicht abschliefend zu meinem Statement: An
sich bewegt sich das Ganze in einem Dreieck. Das
sind einmal die Internetnutzer auf den verschie-
denen Ebenen — also der Biirger, die Unterneh-
men, aber auch der Staat. Das sind die Anbieter,
die Dienstleister, die Hersteller und dann noch
die Rolle des Staates, der meiner Meinung nach
auch die Interessen der Nutzer vertreten muss. Ge-
rade bei Global Playern miissen die Mindeststan-
dards deutlich gemacht werden, welche Hiirden
Produkte bzw. Dienstleistungen im Minimum
nehmen miissen. Das vielleicht zu meinem Ein-
gangsstatement.

Der Vorsitzende: Vielen Dank, Herr Hange. Herr
Kurschildgen, Sie haben das Wort fiir Thr Ein-
gangsstatement.
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SV Pascal Kurschildgen: Vielen Dank, Herr Vor-
sitzender. Ich bedanke mich fiir die Einladung
und fasse mich ein bisschen kiirzer. Eigentlich
kann man diesem Statement nicht mehr allzu viel
hinzufiigen. Wir sind ja alle auf einer dhnlichen
Linie, aber grundsétzlich finde ich schon, dass die
Fragen (des Fragenkatalogs) hauptsiachlich auf
den Bereich der Verschliisselung abzielen. Die He-
artbleed-Schwachstelle hat vielen erst die Augen
geodffnet, sich dem Thema tiberhaupt zu widmen.
Ich finde immer noch — oder generell die meisten
finden —, dass Verschliisselung immer nur so stark
ist wie das schwichste Glied in der Kette — und
das ist heutzutage der Nutzer. Das ist nicht der
Gesetzgeber, das ist nicht der Staat, das ist kein
Unternehmen. Es sind die Nutzer der Systeme, die
abgeholt werden miissen. Wir konnen technisch
so viel umsetzen wie wir wollen, auch gesetzgebe-
risch so viel umsetzen wie es vielleicht Sinn
macht oder geht, aber es bringt alles nichts, wenn
wir die Nutzer als schwéchstes Glied nicht abho-
len. Das heiBit aus meiner Sicht ganz klar: Es muss
einen Bildungsauftrag geben, der in Deutschland
umgesetzt werden muss. Das heilit, die Bevolke-
rung muss informiert und aufgekldrt werden. Nur
ein informierter und aufgeklarter Mensch kann al-
ler Voraussicht nach richtig handeln. Man kann
ihn dazu nicht zwingen, aber es ist ein Versuch,
die Menschen dartiber aufzuklaren, was heutzu-
tage alles passiert. Was am Markt alles mdéglich
ist, was fiir Kriminelle an die Daten heran wollen,
und da sage ich: Aufkldarung ist enorm wichtig.
Wir miissen die Menschen einfach bei der Stange
und auf dem Stand der Technik halten.

Der Vorsitzende: Ich bedanke mich. Herr Dr.
Gaycken, Sie sind der Néchste.

SV Dr. Sandro Gaycken: Vielen Dank. Vielen
Dank auch fiir die Einladung. Ich will nur ganz
kurz einige Dinge aus meiner Perspektive erzdh-
len. Ich bin eher Experte fiir nachrichtendienstli-
che, militdrische Angreifer und kann und will
mich auch nicht so sehr zum Thema ,,Cyber-
crime” dullern. Aus meiner Perspektive muss ich
sagen, dass wir inzwischen eine deutlich andere
Gefdhrdungslage haben. Die NSA hat uns natiir-
lich viel gezeigt. Wir miissen aber sehen, dass das,
was da getan wurde, auch nur pars pro toto fiir die
Féahigkeiten und Interessen aller Nachrichten-
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dienste ist, und fiir die Fahigkeiten vieler organi-
sierter Krimineller, vieler Industriespione und na-
tlirlich auch Militérs. Das ist eine Bedrohungssitu-
ation, die nicht nur von den USA ausgeht, auch
wenn wir das in den Feuilletons gerne in diese
Richtung treiben, sondern die uns insgesamt et-
was angeht. Vor allen Dingen miissen wir auch
starker die Sicherheitsaspekte sehen und uns viel-
leicht ein bisschen weniger intensiv um die Da-
tenschutzaspekte kiimmern. Denn die sind wirk-
lich sehr essentiell. Wenn wir uns ansehen, was
da technisch auf uns zukommt, dann sehen wir ei-
nen ganz klaren Kollaps der klassischen Sicher-
heitsmaBnahmen, der vor allem im Kollaps der
Rahmenbedingungen besteht. Dass man also IT-
Systeme isolieren kann, dass es Perimeter gibt, die
einfach genug sind, dass man die beobachten und
auch Angriffe detektieren kann. Das ist alles sehr
schwierig geworden. Im Moment gibt es internati-
onal drei Anséatze, wie man das losen kann. Der
erste Ansatz ist, dass wir so weitermachen wie
bisher. Wir akzeptieren also eine IT, die in der Ba-
sis sehr verwundbar ist, mit vielen Tausend bis
Hunderttausend Schwachstellen in den Produk-
ten, und machen einfach die Wéalle hoher und die
Detektion besser. Da gibt es aber erhebliche Zwei-
fel, ob das funktionieren wird, weil diese Ansatze
prinzipiell schlecht sind. Der zweite Ansatz ist im
Moment sehr gefdhrlich und insbesondere in den
USA und bei einigen GroBmaéchten sehr hip. Wir
wissen, dass diese Systeme sehr angreifbar sind,
dass unsere Sicherheitssysteme nicht funktionie-
ren. Also miissen wir bei moglichen Angreifern
eine maximale Abschreckungswirkung generieren
— durch Riickschlédge, durch Strafverfolgung. Dies
prasupponiert dann wieder, dass wir sehr genau
iiber diese moglichen Angreifer Bescheid wissen.
Das kann ich natiirlich nur, wenn ich internatio-
nal maximale Uberwachung installiere, alles sehr
genau beobachte und auch in der Lage bin, mich
zuriickzuhacken. Dass die im Grunde genommen
iiberall sitzen und alles beobachten, heilit elegant:
,Upstream Intelligence®. Und da haben wir natiir-
lich hohe Gefdhrdungen bei Eskalationen. Wir
zwingen auch die Angreifer in einen Evolutions-
prozess, dass diese ihre Spuren sehr viel besser
tarnen und sich sehr viel mehr Miihe geben, die-
sen stdrkeren, offensiveren Ansétzen zu begegnen.
Das ist alles sehr gefdhrlich — und wir wollen
wahrscheinlich auch nicht dieses exorbitante Mal3
an internationaler Uberwachung haben. Deswegen
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schlage ich immer gerne als einen dritten Ansatz
vor, dass wir einfach die Basistechnologien neu
entwickeln. Das ist natiirlich angesichts der
Pfadabhéngigkeiten, die wir haben, sehr stark dis-
ruptiv. Und es ist auch sehr teuer, Computer neu
zu entwickeln. Aber dann kénnen wir einen sehr
guten Sicherheitsstand einziehen, sind wesentlich
besser und haben auch keine Uberwachungsprob-
leme. Danke.

Der Vorsitzende: Ich danke Ihnen. Herr Thorsten
Schroder ist der nachste Redner.

SV Thorsten Schroder: Vielen Dank und vielen
Dank auch fiir die Einladung. Ich kann mich mei-
nen Vorrednern anschlieBen, die primér darauf
Wert legen, dass die Bevolkerung und auch die
Unternehmen stdrker fiir Risiken und deren Fol-
gen sensibilisiert werden. Denn nur, wer die Risi-
ken und die Folgen kennt, kann sich auch wirk-
sam dagegen schiitzen. Wir miissen dafiir sorgen,
dass man sich auf etwaige Schutzmechanismen,
die immer wieder neu aufkommen, nicht blind
verldsst. Beispiel Open SSL. Das ist eine Open
Source-Library, eine Bibliothek, eine Program-
mierschnittstelle, die genutzt wird, um Kommuni-
kation durch starke Kryptografie abzusichern.
Viele Menschen nehmen an, dadurch, dass das
jetzt eine Open Source-Software ist, sei sie sicher,
weil jeder da drin nach Fehlern suchen und auch
beheben kann. Aber dass diese Bibliothek viel zu
komplex ist, als dass da jemand einmal kurz riiber
schaut und Fehler erkennt, haben wir jetzt bei He-
artbleed gelernt. Somit denke ich, dass nicht nur
die Investition in die Bildung der Bevolkerung
und der Unternehmen hinsichtlich IT-Security
eine sinnvolle MaBnahme ist, sondern auch eine
Investition in ein Audit solcher Open Source-Pro-
dukte notwendig ist. Diese kann maBgeblich zur
Sicherheit im Internet beitragen. Open SSL ist nur
ein Beispiel, da gibt es auch noch ganz viele an-
dere Produkte, die auch unter Open Source-Li-
zenz veroffentlicht wurden. Das BSI hatte, noch
bevor die Heartbleed-Attacken bekannt geworden
sind, tatsdchlich sogar einen Audit ausgeschrie-
ben, eine Source Code Review dieser Bibliothek.
Was daraus geworden ist, weil} ich allerdings
nicht. Ich denke aber, es gibt auch noch einige
weitere Punkte, die man zusitzlich beachten
muss. So wiirde ich empfehlen, nicht nur ein Un-
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ternehmen mit dem Audit einer solchen kriti-
schen Bibliothek zu beauftragen, sondern meh-
rere, die unabhéngig voneinander sich im Detail
mathematische und kryptografische Funktionen
ansehen. Wichtig ist auch, dass die Bevdlkerung
nicht dem Irrglauben tiberlassen wird, dass der
neue elektronische Personalausweis (nPA), die
elektronische Gesundheitskarte, irgendein Schen-
gen-Routing oder eben auch De-Mail nun alles si-
cherer machen. Dass sich die Benutzer dieser
Technologien jetzt blind darauf verlassen und sa-
gen: ,Ist ja alles verschliisselt, das ist jetzt alles si-
cher und ich brauche mich um nichts mehr zu
kiimmern®. Die Gefahr, dass die einzelnen Benut-
zer am Ende noch angreifbarer sind als zuvor, ist
recht hoch. AuBlerdem sollte grundsétzlich das
Wohl der Bevolkerung iiber das Wohl der wirt-
schaftlichen Unternehmen gestellt werden, wenn
es darum geht, kritische Sicherheitsliicken zu be-
heben. Als Beispiel méchte ich hier einfach mal
ein sehr bekanntes Produkt nennen, ein Produkt,
das jeder benutzt — Mobiltelefone. Es gibt sehr
viele bekannte Schwachstellen in den Protokol-
len. Diese Schwachstellen werden nicht behoben,
welil es viel zu teuer ware, all diese Gerate auszu-
tauschen. Es gibt das Problem mit der Riickwiérts-
kompatibilitat. Ich finde, dass hier eigentlich ganz
klare Vorgaben an die Betreiber kritischer Infra-
strukturen, wie die Telekommunikationsanbieter,
gemacht werden miissen. Dass sie verpflichtet
werden, diese Sicherheitsliicken zu beheben, die
in den Protokollen schon festgeschrieben sind.
Die Kosten dafiir miissen dann eben die Unterneh-
men tragen bzw. kénnten sicherlich auch durch
den Endnutzer subventioniert werden, wenn es
um die Anschaffung neuer Gerite geht. Damit
mochte ich mein Statement erst einmal abschlie-
Ben und gebe das Wort weiter.

Der Vorsitzende: Vielen Dank, Herr Schroder.
Herr Neumann, Sie haben das Wort.

SV Linus Neumann: Auch ich bedanke mich fiir
die Einladung. Ich fand Thre Fragen sehr interes-
sant und freue mich, dass die Fragen auch in die-
ser Tiefe diskutiert werden. Inzwischen ist es in
der Welt angekommen, dass wir uns im Bereich
der IT-Security plétzlich zuriick ins Mittelalter ge-
worfen haben, und viele Annahmen, auf die wir
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jahrelang gebaut haben, vor unseren Augen zu-
sammengebrochen sind. Ich méchte deshalb auch
mit einem kleinen Vergleich aus dem Mittelalter
anfangen. Und zwar mit Reetddchern. Reetdédcher
hat die Menschheit irgendwann entdeckt, um sich
in ihren Hédusern vor Regen zu schiitzen. Dann
fing die Menschheit irgendwann an, Stddte zu
bauen. Man hat gemerkt, wenn jetzt so ein Reet-
dach anfdngt zu brennen, dann brennt die ganze
Stadt ab. Man hat festgestellt, diese Reetddcher
brennen leicht und sie kénnen auch immer wie-
der brennen. Also hat man entschieden, in Stad-
ten solche Reetdédcher nicht mehr zu verwenden.
Man hat aber auch festgestellt, dass auch Hauser
ohne Reetdach brennen. Das heilit, wir bauen
keine Reetdiacher mehr in den Stadten, wir halten
Feuerldscher bereit, wir erlegen uns Brandschutz-
vorschriften auf. Und eine Sache, die ich immer
wieder gefragt werde, wenn ich iiber IT-Security
spreche, ist, was denn iiberhaupt noch sicher ist.
Wer kann mir denn garantieren, dass das nicht
auch kaputt ist? Niemand kann das. Und genau
deshalb miissen wir jetzt dafiir sorgen, dass wir
nicht immer alles an eine Sicherheitsmafinahme
héngen, damit wir genau diese Probleme vermei-
den, die wir jetzt gerade sehen. In der IT-Sicher-
heit heiBt das, dass wir uns riesige zentrale An-
griffspunkte bauen: grofe E-Mail-Provider, die
mehrere Millionen Kunden in Deutschland haben.
Wir bauen De-Mail, zentrale Infrastrukturen, mit
denen wir die gesamten Bundesbiirger an drei Ser-
ver anschliefen méchten. Alle diese Systeme tra-
gen die Handschrift einer einzelnen Sicherheits-
mabBnahme, die immer in der Hand des Anbieters
liegt und keine zweite Moglichkeit bietet, um ein
Problem an dieser einen Sicherheitsmainahme
noch irgendwie zu lindern. Wir miissen uns na-
tiirlich tiberlegen, wie es dazu gekommen ist und
was wir in Zukunft anders machen miissen. Wir
konnen natiirlich einerseits sagen — und davon
bin ich ein groBer Befiirworter— wir sorgen dafiir,
dass es weniger Sicherheitsliicken gibt. Der ange-
sprochene Audit von Open SSL ist eine groBartige
Sache. Ich hoffe dass das Projekt so stattfindet.
Die zweite wichtige Moglichkeit, in der jetzt un-
sere Versdumnisse liegen, ist, dass wir die Folgen
von Sicherheitsliicken in einzelnen Technologien,
in einzelnen Systemen einschranken miissen. Das
heiBt, am Ende plddiere ich fiir Programme wie
Audits und Bug Bounties, die dafiir sorgen, dass
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die einzelnen SicherheitsmaBnahmen der Soft-
ware, die wir nutzen, auf Sicherheitsliicken abge-
klopft werden, damit diese gefunden werden, be-
vor Angreifer sie ausnutzen. Dass wir auf dezent-
ralere Infrastrukturen setzen, wo also nicht mehr
ein zentraler Angriffspunkt zu einem Massenprob-
lem fiihrt. Dass wir auf Ende-zu-Ende-Verschliis-
selungen setzen, die massiv die Attraktivitdt der
zentralen Infrastruktur senken, weil das, was der
Angreifer bekommt, wenn er die zentrale Infra-
struktur angreift, dann trotzdem immer noch ver-
schliisselt ist. Und natiirlich — es wurde gerade
schon gesagt —, dass wir auch die Anbieter dazu
bringen miissen, Sicherheitsstandards anzubieten,
die dem aktuellen Anspruch geniigen. Natiirlich
ist es gut, wenn der Nutzer weil}, dass GSM-Tele-
fonate abgehort werden kénnen. Das sollte eigent-
lich jeder spétestens seit 2011 wissen. Angela
Merkel hatte trotzdem keine nennenswerte sinn-
volle Alternative, sich vor diesen Angriffen zu
schiitzen. Da ist sicherlich auch der Gesetzgeber
in der Situation, hier Bedingungen zu schaffen,
um daran etwas zu dndern. Ich komme sofort zum
Schluss. Ein wichtiger Punkt, den ich noch an-
sprechen mochte, ist, dass wir im Moment eine
sehr sinnvolle Institution fiir solche Fragen haben.
Das ist das Bundesamt fiir Sicherheit in der Infor-
mationstechnik. Dieses untersteht aber gleichzei-
tig dem Bundesministerium des Innern, das an
dieser Stelle einen Interessenkonflikt hat. Deshalb
wiirde ich dafiir plddieren, das Bundesamt fiir Si-
cherheit in der Informationstechnik als eine unab-
hidngige Behorde aufzustellen. Vielen Dank.

Der Vorsitzende: Ich danke Ihnen fiir Ihre Ausfiih-
rung und auch fiir die Bebilderung mit den Reet-
dédchern. Das hilft manchmal weiter. Ich gebe das
Wort Herrn Professor Harting. Bitteschon.

SV Prof. Niko Hirting: Vielen Dank fiir die Einla-
dung. Als Jurist mochte ich mich darauf beschrédn-
ken, zu regulatorischen Fragen etwas zu sagen.
Erstens. Wenn man tber IT-Sicherheit spricht,
muss man liber die Nachrichtendienste sprechen.
Die Methoden der Dienste — auslandische Dienste,
aber auch inldndische Dienste — stellen eine kardi-
nale Bedrohung fiir die Sicherheit der digitalen
Kommunikation dar. Jetzt taucht hier als Frage
auf, was denn von der EU-Datenschutzgrundver-
ordnung in diesem Zusammenhang zu halten ist.
Die
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EU-Datenschutzgrundverordnung in all ihren Ent-
wurfsfassungen klammert den gesamten Bereich
der nationalen Sicherheit aus und setzt daher eu-
ropdischen Nachrichtendiensten keine Grenzen.
Fiir europdische Nachrichtendienste wird die EU-
Datenschutzgrundverordnung nicht gelten. Noch
weniger ist damit zu rechnen, dass sich ausldndi-
sche Nachrichtendienste in irgendeiner Form —
und ich spreche bewusst auch nicht nur von den
amerikanischen — von etwas beeindrucken lassen,
was in Briissel verabschiedet wird. Es ist vielfach
darauf hingewiesen worden, dass der Rechtsbruch
einfach das Geschift der Dienste ist. Soweit jetzt
mit den Vorschlédgen, die in Briissel liegen, ver-
sucht wird, amerikanische Unternehmen an einer
Zusammenarbeit mit ausldndischen Diensten
durch europédische Verbotsnormen zu hindern,
geht das zunéchst einmal an der Realitét vorbei.
AuBerdem verkennen die Briisseler Entwiirfe die
Zwangslage und die Pflichtenkollision, die fiir
diese betroffenen Unternehmen entstehen. Wenn
sie einerseits nach amerikanischem Recht und
auch noch im Geheimen verpflichtet sind zu ko-
operieren und ihnen andererseits dann nach euro-
pdischen Recht dasselbe verboten ist, dann wiirde
dort etwas Gesetz, was wir im umgekehrten Ver-
hiltnis zu Recht kritisieren. Etwa im Discovery-
Verfahren, wo wir die umgekehrte Problematik
haben, dass amerikanische Dienste von europdi-
schen Unternehmen etwas verlangen, was sie
nach europédischem Recht nicht liefern diirfen.
Wir miissen aufpassen, was da geschieht. Zu den
Messenger-Diensten: Die Messenger-Dienste — das
ist ja nicht nur WhatsApp — machen aus meiner
Sicht auf ein Problem aufmerksam, bei dem mog-
licherweise Regulierungsbedarf besteht. Namlich
auf die Abgrenzung dessen, was eigentlich noch
Telekommunikation ist. Der DAV (Deutscher An-
waltsverein) hat sich dazu auch etwas ausfiihrli-
cher geduBert. Das Problem haben wir schon bei
den E-Mails. Bei E-Mails gibt es Bereiche — ich
kann hier nur das Stichwort Privatnutzung am Ar-
beitsplatz nennen — hoher Rechtsunsicherheit,
weil wir nicht wissen, ob das noch unter das Tele-
kommunikationsgeheimnis fillt oder nicht. Wir
haben dort keine klaren gesetzlichen Grundlagen,
eine uniibersichtliche Rechtsprechung und keine
héchstrichterlichen Entscheidungen. Bei den
Messenger-Diensten haben wir das noch ver-
scharft. Hier zeigt sich, dass wir festlegen miissen,
wo denn eigentlich Telekommunikation endet.
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Was fillt denn eigentlich noch unter Telekommu-
nikation? Das Telekommunikationsrecht enthlt ja
ganz andere Regulierungen als das Telemedien-
recht. Wir brauchen hier eine Grenze und miissen
auch aufpassen, dass wir das Telekommunikati-
onsgeheimnis nicht zu weit fassen. Je weiter wir
es fassen — und das lasst sich belegen, etwa in der
Providerbeschlagnahmeentscheidung des Bundes-
verfassungsgerichts —, desto schneller wird man
dazu kommen, dass die Schranken fiir Eingriffe in
das Telekommunikationsgeheimnis herabgesetzt
werden. Das hat dann Riickwirkungen auf die Be-
reiche, in denen uns das Telekommunikationsge-
heimnis besonders wichtig ist. Mit Blick auf die
Zeit darf ich mich zunédchst hierauf beschranken.

Der Vorsitzende: Ja, meine Herren Sachverstédndi-
gen, ich bedanke mich ganz herzlich fiir die ersten
Ausfithrungen und auch dafiir, dass Sie sich so
diszipliniert an die Zeitvorgabe gehalten haben.
Aber es ist natiirlich nicht ganz so einfach, diese
wichtigen Ausfithrungen in der Kiirze der Zeit zu
vermitteln. Deswegen eréffne ich jetzt die Aus-
sprache. Ich bitte die Abgeordneten, jeweils im-
mer zu sagen, an wen die Frage oder die Fragen
gehen. Ich eroffne die Aussprache, fiir die
CDU/CSU-Fraktion. Thomas Jarzombek, bitte.

Abg. Thomas Jarzombek (CDU/CSU): Herr Vorsit-
zender, meine Damen und Herren, sehr geehrte
Sachverstdndige. Ich habe sehr vieles gehort, dem
man so zustimmen kann. Ich glaube, es ist eine
ganz wichtige Botschaft, dass es nicht eine techni-
sche Losung gibt, mit der man alle Probleme l6sen
kann. Dass diese triigerische Sicherheit bei vielen
Dingen, die vorgeschlagen werden und in der Dis-
kussion sind, ein ganz zentrales Problem ist. Hun-
dertprozentige Sicherheit — glaube ich — gibt es
nicht. Aber aus Sicht meiner Fraktion ist es wich-
tig, dass man die Anzahl, die Menge der ver-
schliisselten Verkehre drastisch nach oben fiihrt.
Je mehr verschliisselte Verkehre wir haben, umso
knapper werden die Ressourcen, so etwas am
Ende zu knacken. Deshalb ist es unser Ziel zum
Verschliisselungsstandort Nummer eins in der
Welt zu werden. Die Frage ist, wie kann man da-
hin kommen. Wihrend ich gestern Abend eine
Veranstaltung hatte, habe ich von der Re:publica
héufig auf Twitter den Spruch gelesen ,,Kondome
sind einfacher zu installieren als PGP“ (Pretty
Good Privacy). Ob das jetzt nun so ist oder nicht,
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mochte ich hier nicht beschreiben. Ich glaube,
dass es bei allen technischen Hilfsmitteln Anwen-
dungsprobleme geben kann. Nichtsdestotrotz
glaube ich, dass die Installation von PGP wirklich
nur etwas fiir Hartgesottene ist. Deshalb glaube
ich, dass — aus einer ganzen Reihe von MaBnah-
men, die sich meine Fraktion vorstellt — es wich-
tig ist zu sagen, dass wir Verschliisselung mit ei-
nem Klick erméglichen miissen. Es ist richtig, an
der Selbstverantwortung der Menschen zu appel-
lieren. Aber es ist auch einfacher zu machen,
nicht so kompliziert wie bisher. Also Verschliisse-
lung mit einem Klick bei jedem Webmailservice,
jedem anderen Dienst, der E-Mails auf unserem
Rechtsgebiet innehat. Als Zweites eine Verschliis-
selungspflicht der E-Mail Provider — nicht nur die,
die bei der De-Mail beteiligt sind, sondern aller.
Das ist dann zwar nicht Ende-zu-Ende, aber zu-
mindest die Verkehre werden alle verschliisselt.
Deshalb jetzt meine Frage an Herrn Kurschildgen,
ob Verschliisselung mit einem Klick technisch
moglich ist. Ich weil}, dass das eine Herausforde-
rung darstellt. Aber ist so etwas denkbar? Und
meine Frage an Professor Harting: Unser erstes
Ziel wire natiirlich so etwas im Rahmen von
Selbstverpflichtungen herbeizufiihren. Aber wire
es moglich, sowohl fiir das Thema ,,Verschliisse-
lung mit einem Klick“ wie fiir die Verschliisse-
lung zwischen den E-Mail Providern zur Not auch
eine gesetzliche Losung zu verabreden?

Der Vorsitzende: Ich freue mich, dass wir heute so
in Bildern sprechen, das ist sehr schon. Ich gebe
das Wort jetzt an die Fraktion DIE LINKE. Bitte,
Halina Wawzyniak.

Abg. Halina Wawzyniak (DIE LINKE.): Ich sage
vorweg, dass sich die erste Frage an Herrn
Schréder, die zweite Frage an Herrn Neumann
richtet. In der Projektgruppe Zugang, Struktur und
Sicherheit im Netz hat sich die Internet-Enquete
unter dem Rubrum ,,Spionage” mit Spionagean-
griffen befasst. Damals ist man auf Grundlage des
Verfassungsschutzberichts davon ausgegangen,
dass die Mehrzahl der Spionageangriffe aus dem
Ausland, aus Russland und China, kommen. Ich
konnte jetzt lange Ausfiihrungen zum Verfas-
sungsschutz und seiner Analysegenauigkeit ma-
chen, das ist aber heute kein Thema. Die Drucksa-
che ist nun ungefihr ein Jahr alt. Wir haben die
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Enthiillung von Edward Snowden, und wir wis-
sen, dass die Angreifer — ich formuliere es mal
vorsichtig — nicht nur in China und Russland sit-
zen. Die Frage zum Thema wire jetzt eigentlich,
ob das AusmaB der Uberwachung der Internet-
kommunikation, wie wir es jetzt durch Geheim-
dienste erlebt haben, die Infrastruktur einschliel3-
lich Soft- und Hardware nicht komplett kompro-
mittiert hat. Und — wenn das so ist —, was man da-
gegen machen kann. Zweite Frage dann an Herrn
Neumann. Es ist vorhin das sogenannte Schengen-
Routing angesprochen worden. Nun wissen wir,
dass der Bundesnachrichtendienst (BND) berech-
tigt ist, die Kommunikation mit dem Ausland bis
zu einer Héhe von 20 Prozent des gesamten Traf-
fics zu uberwachen. Wir wissen auch, dass der
Uberwachung der Kommunikation im Ausland
selbst keine Grenzen gesetzt sind. Wir wissen zu-
dem, dass es eine Kooperation von Nachrichten-
diensten gibt. Ich kénnte das jetzt noch langer
ausfiihren. Die Frage ist nun, ob ein Schengen-
Routing iiberhaupt geeignet ist, um der bekanntge-
wordenen Masseniiberwachung zu begegnen.

Der Vorsitzende: Vielen Dank. Herr Reichenbach,
Sie haben das Wort fiir die SPD-Fraktion.

Abg. Gerold Reichenbach (SPD): Die erste Frage
geht an Herrn Dr. Gaycken. Wenn ich Sie richtig
verstehe, schlagen Sie eine ziemliche Umstruktu-
rierung der Architektur, auch der Sicherheitsar-
chitektur des bestehenden Netzes oder der digita-
len Kommunikation, vor. Das erinnert mich ein
bisschen an das Beispiel von Schiller, der sagt,
wir kdnnen ja nicht von vorne anfangen. Also das
heifit, wir miissen sozusagen die Uhr umbauen,
wihrend sie weiterlduft. Die Rdder austauschen,
wihrend sie weiterlaufen. Deswegen wiirde mich
interessieren, wo Sie operativ die ersten Schritte
sehen. Das heiBit, an welcher Stelle ist es denkbar
und machbar, das so zu strukturieren, dass wir ei-
nen Sicherheitsgewinn bekommen, ohne alles von
Anfang an zu machen. Um in dem Bild zu blei-
ben: Erst einmal alle raus aus der Stadt — und
dann bauen wir wieder neu auf. Die zweite Frage
geht an Herrn Prof. Harting. Sie haben gesagt, die
EU-Datenschutzgrundverordnung hat zundchst
einmal nichts mit dem Sicherheitsbereich zu tun.
Thr Beispiel hat aber dann deutlich gemacht, dass
es sehr wohl etwas damit zu tun hat. Wir haben
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Public Private Partnerships. Unternehmen sam-
meln aus dem Interesse der Verkaufsforderung
hier in Europa oder in Deutschland méglichst
viele Daten tiber Individuen, um deren Verhalten
zu steuern oder vorhersagen zu kénnen. Dann sit-
zen in Amerika Dienste, die sagen, dass die Daten
fiir sie genauso interessant sind, weil auch sie ein
Interesse daran haben, deren Verhalten vorherzu-
sagen. Es geht dann aber nicht um Kaufverhalten,
sondern um die Frage, ob moglicherweise Terro-
risten darunter sind. Und diese Dienste greifen
dann legal auf die Daten zu. Wir haben ja momen-
tan auch umgekehrt die Debatte bei der Frage des
NSA-Untersuchungsausschusses. Macht sich ein
deutscher Abgeordneter nach amerikanischem
Recht strafbar, wenn er seinen demokratischen
Pflichten nachgeht? Deswegen sind meine Fragen:
a) Lassen sich der 6ffentliche und der private Be-
reich iiberhaupt noch trennen, so, wie Sie dies in
Threr Systematik getan haben, weil wir eine immer
stirkere Beschrankung haben?

b) Kann es ein Argument sein, dass amerikanische
Unternehmen in Konflikte geraten und wir dann
sagen, wir unterlassen das? Beim Steuerrecht fal-
len denen viele Geschiftskonstruktionen ein, wie
sie Konflikte vermeiden kénnen. Kann man nicht
eher sagen, aus Sicherheitsgriinden ist das ein
Problem, das die Unternehmen losen miissen,
wenn sie in zwei konfliktdare Rechtsbereiche kom-
men?

Der Vorsitzende: VielenﬁDank. Konstantin von
Notz fur die Fraktion BUNDNIS 90/DIE GRUNEN.

Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender, vielen
Dank an die Herren fiir die Expertise und die Aus-
fithrungen. Ich wollte ganz kurz noch anmerken,
dass man an dieser Riickmeldung von Interessier-
ten einmal sieht, wie wichtig dieses Thema fiir die
Offentlichkeit ist, wie wichtig insgesamt die The-
men dieses Ausschusses fiir die Offentlichkeit
sind. Deswegen sollten wir wirklich versuchen, so
oft wie moglich transparent und offen zu tagen,
damit die Menschen daran teilhaben konnen, was
wir hier besprechen. Ich wollte ganz kurz eine
Anmerkung machen, weil das Wort Datenschutz-
grundverordnung so oft gefallen ist. Ich teile abso-
lut die Einschédtzung von Herrn Prof. Harting, dass
man sich damit nicht gegen staatliche, geheim-
dienstliche Uberwachung wehren kann. Das ist ja
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einer von zwei Vorschldgen von Frau Merkel ge-
wesen. Einmal dieses bilaterale Abkommen und
dann die Datenschutzgrundverordnung. Das ist
untauglich. Die Datenschutzgrundverordnung ist
unter anderen Gesichtspunkten ein sehr wichtiges
Verfahren, aber bei der Abwehr staatlicher Spio-
nage hilft sie nicht. Ich mochte zwei Fragen an Li-
nus Neumann stellen. Bei der Diskussion, die wir
hier vor gar nicht allzu langer Zeit zur De-Mail ge-
fiihrt haben — manche Kolleginnen und Kollegen
erinnern sich —, ging es viel darum, ob Ende-zu-
Ende verschliisselt werden soll oder nicht. Und da
gab es zwei Argumente, die ins Feld gefiihrt wur-
den, warum man das nicht machen wollte. Das
erste war, dass es teuer fiir die Unternehmen ist
und man es deswegen nicht in das Gesetz ge-
schrieben hat. Das zweite war, dass es schlecht fiir
die Sicherheitsbehorden ist, denn dann konnen
die ja nicht mehr reingucken. Da stellt sich dem
Laien die Frage, ob es eventuell im Hinblick auf
die Verletzlichkeit der Infrastruktur einen Interes-
senskonflikt mit den Sicherheitsbehérden gibt.
Wenn wir iiberlegen, dass Firmen, die Schadware
herstellen, teilweise von staatlichen Institutionen
beauftragt werden, diese Schadware herzustellen,
die sie dann erst den deutschen Sicherheitsbehor-
den und danach ins Ausland verkaufen, und diese
dann irgendwo anders noch auftaucht, ob da ei-
gentlich ein strukturelles Problem gegeben ist.
Zieht der Staat im Hinblick auf Schadprogramme
eine klare Grenze? Meine zweite Frage ist, ob
nicht der Umstand kurios ist, dass von staatlicher
Seite — nicht zwingend deutsche Sicherheitsbe-
horden — mit Steuergeldern die Sicherheit des In-
ternets aufgebohrt wird, man Trojaner kauft, ver-
sendet und dhnliches und vielleicht sogar Einfluss
auf Telekommunikationsunternehmen nimmt,
und auf der anderen Seite privaten Unternehmen
und Privatleuten rit: ,,Schiitzt Euch doch, kauft
Euch Programme, riistet Euch hoch gegen unsere
Angriffe, dann seit Ihr geschiitzt“. Ob da nicht ein
Widerspruch in der Debatte liegt? Und wie geht
man den am besten an? Vielen Dank.

Der Vorsitzende: Damit sind wir am Ende unserer
ersten Fragerunde, und ich bitte nun, in der Rei-
henfolge zu antworten. Erst einmal die Fragen von
Herrn Jarzombek an Herrn Kurschildgen und
Herrn Prof. Harting. Bitteschon, Herr Kurschild-
gen.
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SV Pascal Kurschildgen: Vielen Dank fiir das
Wort. Herr Jarzombek, vielen Dank fiir die Frage.
So einfach, wie die Frage nach einer Ein-Klick-
Verschliisselung durch Nutzer gestellt ist, so kom-
plex ist aus meiner Sicht die Umsetzung. Die Nut-
zer miissten ihr komplettes Verhalten erst einmal
grundsétzlich d&ndern. Das bedeutet, dass schone
Absenden der E-Mails tiber EDV-Gerite, tiber ein
Smartphone, wire damit so schnell und so ein-
fach gar nicht moglich. Das heilit, das Aufsetzen
einer Ein-Klick-Verschliisselung auf bestehende
Apps, Programme, die es schon gibt, das ist aus
meiner Sicht erst einmal gar nicht moglich. Es
muss etwas vollkommen Neues geschaffen wer-
den. Es muss erst einmal auf einen gemeinsamen
Nenner heruntergebrochen werden. Mit einer
Browseranwendung, wie man es von den ganz
normalen kostenlosen Maildiensten kennt, kann
man im Webbrowser gewisse Funktionen wie Ein-
Klick-Verschliisselungsfunktionen einbinden. Da
gibt es mittlerweile sogar technische Losungen,
die bereits patentiert sind. Was es fiir eine Ver-
schliisselungslésung fiir Endanwender im Bereich
der Browsernutzung gibt, kann man auch in mei-
ner Stellungnahme lesen, in die ich einen entspre-
chenden Link mit eingefiigt habe.

In der Theorie gibt es das auch schon. So wie es
aussieht, wird das auch demnéchst auf den Markt
kommen. Allerdings ist da die angesprochene
Transportverschliisselung mindestens genauso
wichtig. Also nicht nur die End-User-Sicht ist
wichtig, denn wir reden ja iiber eine Ende-zu-
Ende-Verschliisselung. Die Frage ist, brauchen wir
eine Ende-zu-Ende-Verschliisselung und kénnen
wir diese iiberhaupt umsetzen. Eine Ende-zu-
Ende-Verschliisselung ist aus meiner Sicht gene-
rell eine Verschliisselung zwischen Absender und
Empfinger. Wenn wir jetzt zum Beispiel das
Thema De-Mail nehmen, iiber die viele sagen,
dass es ja eine Ende-zu-Ende-Verschliisselung ist
und wir ja die Ein-Klick-Lésung haben. Die be-
steht aber faktisch einfach nicht, weil die Ver-
schliisselung aufgebrochen wird. Das heilit, zwi-
schendurch kann jemand mitlesen. Damit ist aus
meiner Sicht die Vertraulichkeit in diesem Be-
reich nicht mehr gegeben, da die Verschliisselung
aufgebrochen wird. Das heilit, eine richtige Ende-
zu-Ende-Verschliisselung ist ein Schutz vor Ein-
sichtnahme durch Dritte, wer auch immer das ist.
Jetzt haben wir gerade eben in der Frage gehort, ob
wir eine richtige Ende-zu-Ende-Verschliisselung
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liberhaupt einsetzen kénnen. Wir haben natiirlich
auch Behorden, Nachrichtendienste, Geheim-
dienste, deren Zweck und deren Aufgabe es ist,
solche Informationen abzufangen. Wenn wir jetzt
unsere Ende-zu-Ende-Verschliisselung groBartig
aufbauen und installieren, wie greifen die dann in
Zukunft auf unsere Daten zu? Dann kaufen sie
sich eben einen Staatstrojaner oder bauen sich ir-
gendeinen Keylogger und holen dann nachher
beim Endkunden im Grunde an der Tastatur die
E-Mails und die Nachrichten ab. 100 Prozent Si-
cherheit bekommen wir nicht. Wir miissen aber in
die Ndhe davon kommen. Wenn wir eine
Ein-Klick-Losung haben wollen, miissen wir das
Nutzerverhalten dndern, d. h. die Nutzer dirfen
einfach nicht mehr ihr gewohntes Verhalten an
den Tag legen, was die AuBenstehenden dann
ausnutzen, um an Informationen zu kommen. Alt-
eingefahrene Verfahren, unsichere Smartphones,
alte Protokolle — warum gibt es das? Weil wir mit
alten Protokollen arbeiten miissen, weil wir als
Mensch faul sind, uns nicht weiterbilden wollen,
alte Programme nutzen wollen oder vielleicht
auch nicht anders konnen. Dann miissen wir ab-
wartskompatibel sein. Das ist in diesem Fall dann
alles nicht mehr gegeben. Das heilit, wir miissen
auch ein kleines Stiick in dem Bereich — was Herr
Dr. Gaycken gesagt hat — die IT von Grund auf neu
gestalten. Das wére aus meiner Sicht erst einmal
ein harscher Eingriff. Aber so eine Ein-Klick-L&-
sung fiir Nutzer anzubieten, ist eine Marktlii-
cke,und als Ziel gar nicht so weit weg. Es ist aus
meiner Sicht auch technisch machbar. Um es ab-
schlieBend zu formulieren: Ja, es ist moglich, aber
es ist mit Schmerzen fiir die Nutzer verbunden,
die dann ihr Verhalten dndern miissen. Ob die
Nutzer das mitmachen, ist nattirlich die andere
Frage. Es ist nicht mehr schon, es ist nicht mehr
komfortabel. Mal eben eine E-Mail abzusetzen,
mal eben eine Nachricht an jemanden zu senden,
ist dann so nicht moéglich. Man muss sich mit ei-
nem sehr guten Passwort — welches man sich mer-
ken muss — an einem sicheren System einloggen.
Ich kann dann nicht im Intercafé an irgendeiner
Mittelmeerkiiste vertrauliche Nachrichten abset-
zen. Das heilit, mit einer Ein-Klick-Losung kann
hier die Vertraulichkeit nicht sichergestellt wer-
den. Die Vertraulichkeit ist fiir mich nur gegeben,
wenn wir eine richtige Ende-zu-Ende-Verschliis-
selung haben, und die kénnen wir meines Wis-
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sens nach derzeit ausschlieBlich durch Brow-
seranwendungen umsetzen. Das ist heute der
Stand der Technik. Man moge mich eines Besse-
ren belehren, was niachste Woche auf den Markt
kommt, aber heute stehen wir grundsétzlich an
dem Punkt, dass so eine Lésung denkbar und an-
wendbar wére.

Der Vorsitzende: Vielen Dank. Herr Prof. Harting,
bitte.

SV Prof. Niko Harting: Mit mittlerweile mehr als
15 Jahren Hintergrund zu Fragen des Internet-
rechts bin ich ein groBer Skeptiker, was bei der
Verschliisselung das Regulatorische angeht. Denn
wir haben ja bereits einen Erfahrungsschatz. Wir
hatten im Jahr 1997 das Signaturgesetz, da war
Deutschland Vorreiter. Ich habe es damals mit
Miihe kommentiert. Es hat nie eine praktische An-
wendung gefunden. Ich will die Reihe nicht fort-
setzen, aber alle Versuche, auf regulatorischem
Wege die Biirger zur Verschliisselung anzuhalten,
sind bislang misslungen. Das ist ein Erfahrungs-
schatz, den man sehr genau im Auge behalten
sollte, wenn man hier zur Verschliisselung iiber
RegulierungsmaBnahmen spricht.

(Zwischenruf)Abg. Thomas Jarzombek
(CDU/CSU): Das ist aber keine Antwort auf meine
Frage.

SV Prof. Niko Hirting: Keine Antwort auf die
Frage? Dann habe ich Sie nicht richtig verstanden.

Der Vorsitzende: (an Abg. Thomas Jarzombek
(CDU/CSU) gerichtet) Sie mochten die Frage pré-
zisieren? Bitte schon.

Abg. Thomas Jarzombek (CDU/CSU): Genau. Die
Frage der Akzeptanz ist das Eine, auch beim Sig-
naturgesetz, das Sie anfithren. Meine Frage war
aber, wire es — als zweitbeste Losung — mdglich,
so etwas gesetzlich oder regulatorisch zu machen?
Ich wiirde es jetzt als ,,Ja“ verstehen.

SV Prof. Niko Hirting: Selbstverstdndlich ist das
moglich. Da haben wir den Erfahrungsschatz.

Aber wir haben eben auch den Erfahrungsschatz,
was das auf dem Papier stehende Gesetz und die
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Wirklichkeit und deren Verhéltnis zueinander an-
geht.

Der Vorsitzende: Vielen Dank. Ich begriile auch
die Vizeprésidentin des Deutschen Bundestages,
Frau Petra Pau, heute in ihrer Funktion als stell-
vertretendes Mitglied in unserem Ausschuss.
Herzlich Willkommen, Frau Pau. Und jetzt kon-
nen wir gleich die Fragen von Frau Wawzyniak
von der Fraktion DIE LINKE. beantworten. Das
machen Herr Schroder und Herr Neumann. Bitte,
Herr Schroder, Sie haben das Wort.

SV Thomas Schréder: Vielen Dank. Die Frage
war, was alles kompromittiert ist oder wie es mit
dem Ausmal aussieht. Was kénnen Geheim-
dienste — und nicht nur die Geheimdienste aus
Russland und China — grundsétzlich so anrichten?
Ob nun alles kompromittiert ist, ldsst sich so na-
tlirlich schwer sagen. Wenn man das wissen
wiirde, kénnte man die Probleme ja beheben. Aber
wir sehen anhand der Ver6ffentlichungen aus
dem Snowden-Fundus, dass die National Security
Agency (NSA) sehr eindeutige Forschungen in die
Richtung betreibt, langfristig Netzwerkkomponen-
ten und auch Softwareprodukte mit Hintertiiren
auszustatten und somit zu kompromittieren. Ich
versuche einfach mal ein wenig aufzuschliisseln,
was fiir Moglichkeiten es tiberhaupt gibt, oder wo
man grundsétzlich ansetzen wiirde, um beispiels-
weise eine Kommunikation zu belauschen. Das,
was ganz am Anfang bekannt wurde, ist, dass die
Geheimdienste moglicherweise physikalischen
Zugriff auf die Unterseekabel haben — also die
Glasfaserleitungen, iiber die die Daten transferiert
werden — und dort, an diesen sehr zentralen Kno-
tenpunkten, in der Lage sind, mitzulesen. Die
Technik fiir so etwas ist vorhanden und mittler-
weile auch erschwinglich. Das heilit, nicht nur fiir
Regierungen, sondern auch fiir private Wirt-
schaftsunternehmen ist es grundsétzlich moglich,
an solchen Glasfaserleitungen mit hohen Ge-
schwindigkeiten die Daten mitzulesen und auch
zu speichern. Wobei das mit dem Speichern und
Verarbeiten der Daten sicherlich die grofte Her-
ausforderung ist. Was fiir einen Stand der Technik
die Geheimdienste und insbesondere die NSA da
haben, ist mir natiirlich nicht bekannt. Aber bei
einem physikalischen Zugriff auf die Leitungen
und auf die Netzwerkgerite ist ja grundsétzlich
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schon eine ganze Menge moglich, was das Mitle-
sen oder auch Einleiten von bosartigen Inhalten
angeht. Bei Softwaresystemen ist es so, dass im-
mer mehr Kryptografie geférdert und gefordert
wird. Hier sehen sich die Dienste in der Situation,
dass sie nicht wissen, wie sie diese Kommunika-
tion am Ende noch unbemerkt mitlesen kénnen.
Deswegen ist es natiirlich plausibel, dass man —
wie es auch die deutschen Strafverfolgungsbehor-
den fordern — an der Quelle ansetzt, also dort, wo
die Kommunikation terminiert oder eben initiiert
wird, also hier Hintertiiren einzubauen oder eben
Software zu haben, die Daten auswertet. Man
kann iiber die Bereitschaft von Betriebssystemher-
stellern — also geschlossener Betriebssysteme, die
nicht quelloffen sind — mit irgendwelchen Behor-
den zu kooperieren, nur spekulieren. Man kann
aber grundsitzlich davon ausgehen, dass so etwas
durchaus denkbar ist. Aber auch in quelloffenen
Betriebssystemen und Bibliotheken kénnen Hin-
tertiiren eingebaut werden, méglicherweise ganz
gezielt durch Geheimdienste. Es gibt regelrechte
Wettbewerbe, wie man am besten ein Stiick Code
so programmiert, dass es nicht wie eine Hintertiir,
sondern wie ein Programmierfehler aussieht.
Diese sogenannten ,,Underhanded C Contests* fin-
den jdhrlich statt. Danach kann man im Internet
suchen. Das erkldrte Ziel dieser Wettbewerbe ist
es, eine Hintertilir einzubauen oder einen Seiten-
kanal zu o6ffnen. Am Ende muss der Source Code,
also die Quellen, einem Audit standhalten. Sollte
diese Hintertiir dennoch gefunden werden, soll es
eben aussehen wie ein Fehler. Bei dem Open-SSL-
Fehler, der kiirzlich offentlich bekannt wurde,
dieser Heartbleed-Attacke, kamen derartige Spe-
kulationen auf. Da wurden die Thesen aufgestellt,
dass der Programmierer — ein deutscher Open
Source-Entwickler, der das irgendwie im Rahmen
seines Studiums programmiert hat — fiir irgend-
welche Dienste arbeitet. Das ist natiirlich reine
Spekulation und nicht gerade fair gegeniiber die-
sem Open Source Entwickler. Man sollte diese
Leute nicht an den Pranger stellen, gerade in so
komplexen kryptografischen Funktionen, die ein
guter

C-Programmierer zwar lesen, aber nicht verstehen
kann, weil zu viel Mathematik dahinter steckt. Da
kann man sehr viele Fehler einbauen, die nicht so
offensichtlich sind, aber Seitenkanile 6ffnen. Das
heifit, dass man nicht direkt, aber tiber andere Ka-
néle Informationen erlangen kann, um ein System
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am Ende zu kompromittieren. Ich denke, dass das
auch eine Forschung ist die z. B. die NSA an-
strebt. Es gibt diverse Entwicklungen bei der NSA.
Darauf kann man aufgrund der Snowden-Verof-
fentlichung schliefen. Da wurden Expertensys-
teme entwickelt, die quasi wie eine kiinstliche In-
telligenz sind — nur nicht ganz so ausgereift. Das
heiBt, es gibt eine Wissensdatenbank und dieses
Expertensystem. Das Expertensystem erweitert die
eigene Wissensdatenbank permanent durch die
massenhafte Uberwachung des Internetverkehrs
und ist am Ende selbststdndig in der Lage, anhand
bestimmter Muster Aktionen durchzufiihren. Zum
Beispiel eben das gezielte Angreifen von bestimm-
ten Netzwerkkomponenten oder bestimmten Com-
putern, die an einer Kommunikation beteiligt
sind. Das ist natiirlich ein ganz massiver Schritt in
die Automatisierung von elektronischer oder digi-
taler Kriegsfiihrung. Diese autonomen Drohnen,
die tiberwachen und moglicherweise spater auch
Waffen abfeuern diirfen — das hier wére quasi so
ein System im Internet, in der digitalen Welt, wel-
ches in der Lage ist, autonom zu agieren. Die NSA
hat ein riesengrofes Budget zur Verfiigung, um
solche Forschungen zu unterstiitzen. Das DATA
und JAPA fordert auch ganz gezielt Open Source-
Projekte und bringt sich da méglicherweise auch
mit Ideen ein, die eventuell sogar schiddlich sind.
Aber das ist alles Spekulation. Man weil} nicht,
was alles kompromittiert ist oder kompromittiert
werden kann. Es kann grundsétzlich jedoch alles
kompromittiert werden. Fiir die Geheimdienste
sind natiirlich vor allen Dingen auch Netzwerk-
komponenten interessant. Das sind Knotenpunkte
in Netzwerken, an denen man auch sehr gezielt
Daten einleiten kann. Wenn beispielsweise man
selbst oder eben dieses Expertensystem der Mei-
nung ist, dass es da eine bestimmte Zielperson
gibt, und es gibt ein riesengroBes Netzwerk, durch
dass die Daten gehen, dann kann — zum Beispiel
die NSA — an einem bestimmten Punkt in diesem
Netzwerk initiieren, dass eine Hintertiir auf dem
Computer des Verddchtigten installiert wird, ohne
dass ein richterlicher Beschluss vorliegt. Grund-
satzlich ist das natiirlich nicht nur die NSA, die
diese Bestrebung hat. Ich denke, dass auch der in-
landische Geheimdienst dhnliche Interessen hat.
Ich bin da auch der festen Uberzeugung, dass die
Bestrebung — die wir und auch das BSI haben —
die Sicherheit grundsétzlich zu erhéhen, in einem
groBen Interessenskonflikt zu dem steht, was die
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inldndischen Geheimdienste und Strafverfol-
gungsbehoérden so wiinschen. Damit méchte ich
schlieBen.

Der Vorsitzende: Vielen Dank. Herr Neumann, Sie
haben das Wort.

SV Linus Neumann: Darf ich jetzt nur auf die
Frage von Frau Wawzyniak antworten oder auch
auf die beiden Fragen von Herrn Dr. von Notz?

Der Vorsitzende: Bitte erst einmal nur auf die
Frage von Frau Wawzyniak.

SV Linus Neumann: Das war die Frage nach dem
Schengen-Routing. Hierbei geht es darum zu sa-
gen, wenn unser unverschliisselter Internetdaten-
verkehr innerhalb von Europa oder Deutschland
durch die USA geleitet und dort analysiert wird,
dann versuchen wir das dadurch zu verhindern,
indem wir ihn nicht mehr da durchschicken. Das
klingt zundchst nach einer ganz sinnvollen MaB-
nahme. Jetzt stellt man sich natiirlich die Frage,
wieso geht dieser Verkehr, dieses Datenpaket, das
von einem deutschen Server an einen anderen
deutschen Server gehen soll, tiberhaupt durch die
USA? Der Grund dafiir ist darin zu suchen, dass
amerikanische Anbieter glinstigere Angebote fiir
Internetanbieter machen, Verbindungen zu jedem
anderen Punkt im Internet herzustellen. Wir ha-
ben die Deutsche Telekom, die sagt, es gibt Pea-
ring-Punkte in Deutschland, in Frankfurt, da legen
alle ihre Kabel hin, stecken die dort aneinander
und wir haben deutsches Internet. Die Telekom
sagt, wir haben so viele Kunden, wir brauchen
doch gar nicht unser Kabel dahin zu legen. Wer
sich mit uns verbinden mochte, der kann doch
bitte sein Kabel zu uns legen, denn wir haben un-
ser Datenzentrum einfach woanders hingestellt.
Das heilit, wir mochten nicht mit der Konkurrenz
verbunden werden, wenn sie nicht bereit ist, da-
fiir zu bezahlen. Wir haben auBerdem noch das
Dienstangebot, diese Kabel auch zu legen. Das
heifit, der Grund fiir einen Anbieter, Traffic durch
die USA zu senden, ist, dass die andere Mdglich-
keit, das mit der Telekom direkt zu machen, ein-
fach zu teuer ist. Das ist ein ganz normaler Markt-
mechanismus, da musste die USA gar nichts tun.
Das heilit, die deutschen Anbieter gehen hin und
sagen, ok, wir pearen nicht mit der Telekom, wir
zahlen da nichts fiir, sondern wir schicken unsere
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Daten eben durchs Ausland. Das muss leider auch
moglich sein, denn wenn sich jetzt ausgerechnet
die Telekom hinstellt und sagt, macht doch
Schengen-Routing, macht doch Deutschland-Rou-
ting, dann ist das natiirlich eine Uberlegung, hin-
ter der auch wirtschaftliche Interessen stehen.
Und das ist vor allem etwas, was genau diese
Zentralisierung — die uns genau an diesen Punkt
gebracht hat, an dem wir jetzt das Problem haben
— vorantreibt. Das heiBt, man lernt nicht aus dem
Fehler des Paradigmas, dem gerade gefolgt wurde,
sondern man zentralisiert es einfach noch mehr.
Dies hat den Seiteneffekt — und darauf zielte die
Frage ja auch ab —, dass dann immer mehr Daten
in die Hiande unserer Uberwachungsinfrastruktu-
ren gehen, dass die deutschen Dienste einen bes-
seren statt einen schlechteren Ansatz haben zu
liberwachen. Wie macht man es nun richtig? Ziel
von Sicherheit ist, dass der Transportweg egal ist.
Wenn Thnen ein System angeboten wird, bei dem
der Transportweg nicht egal ist, dann hat dieses
Sicherheitssystem ein Problem. Insofern halte ich
diesen Vorschlag des Schengen-Routings fiir eine
der vielen Maflnahmen der Deutschen Telekom,
sich aus diesem Skandal, aus dieser Bedrohung
fiir die deutschen Biirger, selbst einen wirtschaft-
lichen Vorteil zu verschaffen, der in diesem Falle
dann mit Mafnahmen versucht wird zu erreichen,
die sicherlich nicht besonders zielfithrend sind.

Der Vorsitzende: Vielen Dank. Auf die Fragen von
Kollegen Reichenbach antworten Herr Dr.
Gaycken und Herr Prof. Harting. Herr Gaycken,
Sie haben das Wort.

SV Dr. Sandro Gaycken: Vielen Dank, Herr Rei-
chenbach, fiir die Frage. Das ist natiirlich eine der
groBten Fragen, die in dem Bereich bestehen und
die auch international gerade in der Diskussion
steht. Es gibt zum Beispiel am MIT (Massachus-
etts Institute of Technology) das Crashprogramm
von Howard Throw, das auch entsprechende
Technologien entwickelt und auch das Problem
hat, diese Technologien auf den Markt zu bringen.
Wir haben aber einige Bereiche, wo eine Imple-
mentierung, eine Neuimplementierung maoglich
wiére. Das gilt fiir Bereiche, die ein Security-Refit-
ting brauchen, die also besonders sicherheitskri-
tisch sind, zum Beispiel der Euro-Fighter oder die
Fiihrungsunterstiitzungssysteme der Bundeswehr,
andere militdrische Systeme, auch viele Systeme
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im Aero Space. Die machen sich jetzt sehr sorgfil-
tig Gedanken dariiber, wie sie sich etwas besser si-
chern konnen. Da niitzt natiirlich Verschliisselung
nicht viel. Denn wenn bei einer Ende-zu-Ende-
Verschliisselung die beiden Enden kreuzunsicher
sind und mehrere hunderttausend kritische Si-
cherheitsliicken drin haben — das haben wir leider
im Moment in vielen kritischen Systemen —, dann
niitzt auch der Zwischenweg einer sicheren Kom-
munikation leider nicht viel. Das sind Bereiche,
wo man durchaus sehr dankbar fiir entsprechende
Ansitze ware, die dann eine sehr viel hohere Ba-
sissicherheit liefern und Angriffe sehr viel
schwieriger machen. Gliicklicherweise haben wir
im Moment einige neue Wellen der Innovation in
IT, mit denen vollig neue Bereiche aufkommen.
Bereiche, in denen man sozusagen noch einmal
anfangen konnte, wenn man das wollte, und in
denen auch neue Akteure auftreten, die sehr viel
starker sicherheitskritisch sind. Hier in Deutsch-
land sind das vor allem die beiden Wellen ,,In-
dustrie 4.0 und ,,Smart irgendwas*, Smart-Cities,
Smart-Autos, Smart-whatever. Und zum Zweiten
auch die Welle der Informatisierung der Schwel-
len- und Entwicklungsldnder. Die sind jetzt sehr
intensiv dabei, sich damit auszustatten. Wir wis-
sen, dass die erste, zweite und dritte Frage, die
diese den IT-Lobbyisten immer stellen, die Frage
nach der Sicherheit, der Sicherheit und der Si-
cherheit ist. Viele von diesen Ldndern leben in ei-
ner etwas unbequemeren Sicherheitssituation als
wir und machen sich da sehr viel umfangreicher
Sorgen. Fiir uns bedeutet das, dass unsere deut-
sche Industrie — insbesondere in den Bereichen
Maschinenbau, Aero Space, Defense und Autobau
— diese neuen Paradigmen annehmen kénnte und
dort hochsichere IT in den Bereichen ,,Industrial
IT“ und ,,Embedded IT* einbringen kénnte. Das
sind also Bereiche, wo diese IT-Legacy aus
Windows, Intel, SAP nicht so stark ist, wo diese
auch zur Disposition steht und es schon viele An-
sédtze gibt, wo man Hochsicherheits-IT implemen-
tieren kann. Das sind im Moment so ein wenig die
Hoffnungstrdger, um dort eine hochsichere Hard-
wareebene, hochsichere Betriebssysteme — die im
Ubrigen auch schneller sind als kommerzielle Be-
triebssysteme — und hochsichere Anwendungsbe-
reiche einzuziehen. Da wird sehr intensiv dariiber
nachgedacht. Man will diese Technologien dort
eventuell entwickeln. Man ist dort gerade in der
Priifungs- und Konzeptionsphase, dazu dann auch
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Strategien fiir eine Migration von unsicheren Sys-
temen zu Systemen zu entwickeln. Ich mache
eventuell fiir die NATO eine solche Studie fiir
eine Migration von einer unsicheren NATO auf
der Basis von Windows und Intel hin zu einer si-
cheren NATO auf Basis hochsicherer Komponen-
ten. Das gleiche geht auch fiir die Bundeswehr, als
eine 6konomische Strategie, bei der man schaut,
wie man in einem Zeitraum von fiinf bis acht Jah-
ren mit den Mitteln, die man dafiir zur Verfiigung
hat, einen entsprechenden Wechsel hinbekommt.
Das ist also eine 6konomische Aufgabe. Gliickli-
cherweise gibt es dafiir jetzt — im Gegensatz zu vor
zwei Jahren — eine Reihe von Interessenten. Es
gibt vertiefte, konzeptionelle Gespriache zum Bei-
spiel mit verschiedenen DAX-Unternehmen, auch
mit den Militars, die ein hohes Interesse und eine
Strategie haben, um das zu realisieren. Das Inte-
resse bei unseren Unternehmen, insbesondere im
Maschinenbau, liegt natiirlich im Export. Die ha-
ben ganz klar gesehen, dass das nicht nur eine Sa-
che der Sicherheit ist. Das ist zwar schén und
nett, aber dafiir gibt man nicht so viel Geld aus.
Denn so ein Refitting ist sehr teuer. Die haben er-
kannt, dass das auch eine ganz massive Liicke im
Exportmarkt ist, die gerade von den konventionel-
len Spielern, die hier in Deutschland als Konkur-
renz auftreten, nicht bedient werden kann. Keiner
will hochsichere IT aus den USA, aus Russland o-
der aus China haben — egal, was die da verspre-
chen und wie viel Transparenz die uns hinlegen.
Frankreich macht auch viel Industriespionage.
Der néchste groBe Akteur wire Deutschland. Wir
genieBen ein grofes Vertrauen. Nicht iiberall, aber
unser BND ist zumindest nicht ganz so aktiv wie
die anderen, und das ist fiir uns eine grofe Markt-
liicke. Es gibt also nicht nur eine Frage der Verant-
wortung, sondern auch eine groBe Opportunitét in
der Industrie.

Der Vorsitzende: Ja, vielen Dank. Wenn wir noch
eine zweite Runde machen wollen, dann miissen
wir uns doch ein bisschen kiirzer fassen. Es
kommt noch eine zweite Runde mit allen Fraktio-
nen und die Beantwortung wird auch noch eine
Weile dauern. Herr Prof. Hérting, Sie haben das
Wort. Vielleicht kénnen Sie sich ein bisschen kiir-
zer fassen?

SV Prof. Niko Hirting: Das bitten Sie ausgerech-
net einen Juristen.
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Der Vorsitzende: In der Tat, eine Herausforde-
rung.

SV Prof. Niko Hirting: Ich versuche es trotzdem.
Herr Reichenbach, wir unterhalten uns tiber Vor-
schriften, die auf européischer Ebene geplant
sind, die es Google unter Strafdrohung untersagen
sollen, Daten européischer Biirger an amerikani-
sche Behorden weiterzugeben. Ich glaube nicht,
dass es richtig ist, in diesem Zusammenhang von
einer Public Private Partnership zu sprechen, son-
dern eher von einer Public Private Zwangsehe.
Denn der Zwang kommt durch amerikanische Ge-
setze, die Google und andere Anbieter dazu ver-
pflichten, diese Daten herauszugeben. Was wiir-
den wir eigentlich im umgekehrten Verhiltnis sa-
gen? Denn diese Public Private Zwangsehe haben
wir in Deutschland auch. Die Telekom und andere
Anbieter miissen in groBem Umfang Daten heraus-
geben, wenn sie dazu aufgefordert werden, und
diirfen dariiber auch nicht plaudern. Was wiirden
wir eigentlich sagen, wenn die Russen jetzt kom-
men und sagen, wir verbieten es der Telekom und
anderen Telekommunikationsanbietern, Daten
russischer Biirger an deutsche Behérden heraus-
zugeben und sanktionieren das mit einer Strafe
von funf Prozent des Bruttoumsatzes, den die Te-
lekom weltweit jedes Jahr macht. Was wiirden wir
dann sagen? Insofern glaube ich nicht, dass es
richtig ist, in diesem Zusammenhang von Part-
nership zu sprechen.

Der Vorsitzende: Vielen Dank. Herr Neumann, Sie
haben jetzt noch zwei Fragen von Herrn Dr. Kon-
stantin von Notz zu beantworten. Sie haben aber
nicht die doppelte Zeit.

SV Linus Neumann: Die erste Frage zielte auf
Ende-zu-Ende-Verschliisselung ab. Dazu habe ich
jetzt gerade schon zwei interessante Wortmeldun-
gen gehort. Herr Dr. Gaycken sagt, Ende-zu-Ende-
Verschliisselung hilft nicht, wenn beide Enden
kompromittiert sind. Kleiner Hinweis: Es reicht,
wenn eins kompromittiert ist. Herr Kurschildgen
sagt, es ist kompliziert, und man braucht Nutzer-
wissen dafiir. Meine Herren, das Scheunentor ist
offen, die Hiitte brennt. Wir reden hier nicht von
irgendeinem NATO-Einsatz. Wir reden von Mas-
seniiberwachung der gesamten Bevoilkerung.
Wenn wir dagegen etwas tun wollen, dann ist es
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vollig in Ordnung, einfach opportunistisch zu ver-
schliisseln. Verschliisselung fiir die Masse — zack,
einfache Losung. Es ist iberhaupt gar kein Prob-
lem, das auszurollen. Die Lésungen dafiir sind
auch da. Schauen Sie sich das an. Ich kann heute
an meinem iPhone in einen App-Store gehen und
kostenlos Applikationen fiir Ende-zu-Ende ver-
schliisselte Kurznachrichtendienste und Ende-zu-
Ende verschliisselte Voice-Dienste bekommen.
Eine dieser Applikationen wird bald von der
Deutschen Telekom angeboten. Das heilit, wenn
die das auch anbieten, dann kann man das jetzt
wirklich machen. So, das heifit, indem ich mein
Smartphone nehme, App-Store klicke und sage,
,JEinmal verschliisseltes Telefon, einmal ver-
schliisselte Kurznachrichten®, waren wir bei der
Ein-Tap-Loésung. Wofiir ich aber plddieren wiirde,
ist die Null-Tap-Losung. Wenn ich das Ganze auf
meinem Telefon installieren kann, dann kann es
auf diesem Telefon auch schon drauf sein, wenn
ich es im Laden kaufe. Genau das wird die Deut-
sche Telekom hoffentlich bald auch machen. Also
Null-Klick Ende-zu-Ende-Verschliisselung ist das,
wofir ich plddiere. Und der Markt zeigt, dass wir
diesen einen Klick auch noch weghekommen. Die
zweite Frage zielte darauf ab — das war, glaube
ich, einer kleinen Anfrage der Linksfraktion zu
verdanken, bei der Frau Wawzyniak auch nicht
unbeteiligt war —, dass festgestellt wurde, dass die
Firma Computer Sciences Corporation (CSC), die
unter anderem gute Verbindung zu den US-ameri-
kanischen Geheimdiensten hat, sowohl an der
Entwicklung von De-Mail beteiligt war als auch an
der Entwicklung des Staatstrojaners. Das heil}t,
wir haben hier zwei Paradigmen von Sicherheit.
Einmal méchte sich der Biirger vor dem Staat oder
vor einem Angreifer schiitzen, und einmal halt
der Staat den Biirger fiir einen Angreifer. Diese
beiden Paradigmen sind nicht in Einklang zu brin-
gen. Man kann das sehr schén sehen, die Nutzer,
die Menschen wollen ihnen ja vertrauen. Wenn
das Bundesamt fiir Sicherheit in der Informations-
technik etwas sagt, dann mochten die Nutzer dem
vertrauen. Die versuchen auch, diesen Empfeh-
lungen zu folgen. Nur weil wir als CCC da irgend-
wie eine Minute draufgucken und sagen, das ist
doch Quatsch, dann ist es natiirlich auch ein
Problem fiir die Nutzer, die hier nicht wissen,
wem sie vertrauen sollen. Entschuldigung, wenn
ich Sie da jetzt mal kurz zitiere, Herr Hanke. Sie
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wurden (in Frage Nr. 7 des Fragenkatalog) zur Ini-
tiative ,,E-Mail made in Germany*“ gefragt. Sie sa-
gen, die teilnehmenden Provider verschliisseln E-
Mails auf dem Transportweg, auf den Servern der
Anbieter liegen die E-Mails dagegen in Klartext
vor. Das ist die notwendige Antwort auf diese
Frage. Damit ist das Thema auch erledigt, weil ge-
sagt wird, wo die Sicherheitsschwachstelle liegt.
Danach geben Sie dann zusétzlich zu diesen zwei
Zeilen korrekter Antwort vier Zeilen Antwort, um
irgendwie zu rechtfertigen, dass es schon ok ist,
wenn die Deutsche Telekom das macht. Ich wiin-
sche mir ein Bundesamt fiir Sicherheit in der In-
formationstechnik, das nicht gezwungen ist, ir-
gendwie herum zu lavieren, um diese irgendwie
halbsicheren Sachen irgendwie zu rechtfertigen.
Deswegen hoffe ich, dass Sie bald in einer voll-
stindig unabhédngigen Behdrde arbeiten, die nicht
auf Weisungen des Bundesinnenministeriums
Riicksicht nehmen muss.

Der Vorsitzende: Vielen Dank. Herr Hange, Sie
sind angesprochen worden, haben Sie den
Wunsch zu erwidern?

SV Michael Hange: Ja, das habe ich. Ich hatte ja in
meinem Eingangsstatement noch einmal deutlich
gemacht, dass die Kommunikationssicherheit, die
Kryptografie, eine wichtige Bedeutung hat, dass
aber der Schutz vor Cyberangriffen gleichwertig
zu sehen ist. Das, was ich hier geschrieben habe,
meine ich auch so. Das war nicht auf Weisung,
sondern das meine ich so. Was oft nicht bedacht
wird ist, dass es auch eine Konkurrenzsituation
zwischen Verschliisselung — also Kommunikati-
onssicherheit — und Cybersicherheit gibt. Sie sind
in einem groBen Kommunikationsraum mit ver-
trauenswiirdigen und nicht vertrauenswiirdigen
Teilnehmern. Wir gehen von mehr als einer Mil-
lion infizierter PC oder IT-Systeme in Deutsch-
land aus. Jeder Angriff — ich sage mal, jeder Cy-
berangriff — kann erst auf dem Endsystem auf ent-
sprechende Schadprogramme untersucht werden,
weil erst hier die Verschliisselung wieder wegge-
nommen wird. Das heiBt nicht, dass ich keine
Ende-zu-Ende-Verschliisselung will. Es ist fiir
mich nur eine etwas dogmatisch gefithrte Diskus-
sion. Die Transportverschliisselung, auch Ende-
zu-Ende-Verschliisselung, hat ihren Wert — und
die Option hierzu muss auch auf jeden Fall vor-
handen sein. Ich greife noch einmal das auf, was
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Herr Harting gesagt hat: Digitale Signaturen. Wir
waren begeistert dabei, haben einen ganzen Som-
mer mit allen Experten gerungen. Es sind nicht al-
leine die wirtschaftlichen Aspekte gewesen, son-
dern der Nutzer hat es nicht gewollt. Wechseln
Sie einmal Zertifikate, das ist nicht so trivial. Es
geht einfacher. Ich halte auch die Richtung fiir ab-
solut richtig, dass wir versuchen, es einfacher zu
machen. Aber selbst in der Verwaltung hatten wir
ein Verschliisselungskonzept fiir alle vorgesehen.
Wir sind praktisch an dem Nutzerverhalten ge-
scheitert, dass man sich mit der Zertifikatsstruktur
nicht auseinandersetzen will. Warum nutzen wir
alle SSL mit Webdiensten? Weil es einfach ist.
Aber wir bauen damit auf das Vertrauen des An-
bieters. Ich glaube, dies ist auch ein ganz wesent-
licher Punkt bei der Kryptografie. Wir haben die
Algorithmen im Griff, aber die Implementierung
und auch die Infrastruktur dahinter haben wir
nicht im Griff. Wenn man bedenkt, dass es in
Browsern so und so viele Zertifizierungsstellen
gibt, die wir gar nicht kennen, auch deren Sicher-
heit wir nicht kennen, haben wir ein Problem. Wir
fahren — ich benutze jetzt auch ein Bild — im
Grunde in einer Kutsche ohne Dach und hoffen,
dass der Regen uns nicht erwischt. So ist es zur-
zeit mit E-Mail und auch mit GSM. Fiir mich ist es
wichtig, jetzt nicht einen dialektischen Konflikt
zwischen Experten zur Ende-zu-Ende-Verschliis-
selung zu fithren. Fiir mich hat beides einen Stel-
lenwert. In den Regierungsnetzen haben wir auch
die Transportverschliisselung, um an verschiede-
nen Stellen — nicht nur beim Endnutzer — einfach
Schadprogramme herausfiltern zu kénnen.

Der Vorsitzende: Ja. Vielen Dank fiir die erste
Runde. Ich wiirde vorschlagen, dass wir mit Blick
auf die Zeit jetzt nur noch eine Frage stellen.
Sonst schaffen wir die Beantwortung nicht mehr.
Also eine Frage an einen Sachverstdndigen. Es be-
ginnt Marian Wendt fiir die CDU/CSU-Fraktion.

Abg. Marian Wendt (CDU/CSU): Vielen Dank.
Herr Kurschildgen und auch Herr Hanke, Prési-
dent des BSI. Es geht uns um Aufkldarungskampag-
nen, die Sie beide ansprechen, die Sie auch in ITh-
rer Behorde, im BSI, anbieten. Da ist meines Er-
achtens noch viel zu tun, Sie schildern es ja auch
jeweils. Denn wir alle kénnen viel machen. Der
Staat hat umfangreiche Anlagen zum Schutz sei-
ner Telekommunikation bzw. der Verwaltung.
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Aber im Endeffekt funktioniert das ganze System
der Sicherheit im Internet ja nur, wenn auch der
Nutzer, das schwichste Glied der Kette, eine ge-
wisse Vorbildung hat. Sie sprachen von Schulbil-
dungspldnen, da miissen wir noch mit Frau
Wanka sprechen. Vielleicht konnten Sie jeweils
kurz skizzieren, wie solche Aufklarungskampag-
nen oder Imagekampagnen aussehen konnten. Sie
haben da ja bereits erste Erfahrungen. Sie haben
ein Portal, aber es ist meines Erachtens noch nicht
ganz so ausgeprégt. Die Frage ist auch, ob das eher
durch Telekommunikationsunternehmen gefahren
werden sollte oder zum Beispiel das Innenminis-
terium entsprechende Kampagnen fiir mehr Si-
cherheit im Netz fahren sollte, um die Biirger
auch auf die verschiedenen Dienste aufmerksam
zu machen. Vielen Dank.

Der Vorsitzende: Herr Behrens, Sie haben das
Wort.

Abg. Herbert Behrens (DIE LINKE.): Meine Frage
geht an Thorsten Schroder. Es geht noch einmal —
auch auf Grundlage der sehr konkreten Fragen,
die wir an Sie gerichtet haben — um den Hand-
lungsbedarf. Wo kommen wir mit welchen Instru-
menten voran. Nun hat der Prasident, Herr Hange,
in einer der Antworten dariiber gesprochen, dass
Identitatsdiebstahle am besten dadurch vermieden
werden, wenn man — analog zum Verfahren beim
elektronischen Personalausweis — diese Art der
Sicherung nutzt. Auch das Beispiel De-Mail wird
hier als mégliches empfehlenswertes Instrument
genannt, was den vertraulichen Versand von
Nachrichten betrifft. Mich wiirde Thre Stellung-
nahme dazu interessieren. Ist es wirklich ein si-
cheres Instrument, iiber das wir hier diskutieren,
wenn wir iiber den elektronischen Personalaus-
weis reden? Oder gibt es moglicherweise
Schwachstellen. Wenn ja, welche?

Der Vorsitzende: Frau Kollegin Kampmann fiir die
SPD-Fraktion.

Abg. Christina Kampmann (SPD): Meine Frage
war identisch mit der von Herrn Wendt, deshalb
konnen wir das Verfahren an der Stelle abkiirzen.

Der Vorsitzende: Dann ist jetzt Herr Janecek dran.
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Abg. Dieter Janecek (BUNDNIS 90/DIE GRUNEN):
Meine Frage richtet sich an Dr. Gaycken. Sie ha-
ben ja das Thema ,Industrie 4.0“ adressiert und
damit auch den Kontext dafiir hergestellt, dass wir
IT-Sicherheit unter dem Aspekt diskutieren, dass
wir digitale Infrastrukturen in vielen Bereichen
aufbauen. Da gibt es von der BITKOM diese fiinf
Sdulen — Energie, Verkehr, Mobilitdt, Gesundheit
—und eben auch die Industrie. Meine Frage ist,
wenn ich jetzt zum Beispiel mit dem Deutschen
Bankenverband spreche, dann sagen die mir, wel-
che Betrédge sie in die neuen Infrastrukturen inves-
tieren. Das wird dazu fithren, dass es einen Ver-
dréangungswettbewerb geben wird, dass auch man-
che Banken z. B. in diesem Bereich moglicher-
weise so nicht mehr existieren. Das betrifft auch
andere Bereiche der Industrie. Siemens hat heute
ganz klar gesagt, dass Industrie 4.0 unser Schwer-
punkt ist. Aber beim gesamten Mittelstand, z. B.
auch im Siden Deutschlands, wo ich herkomme,
da ist das Thema nicht auf dem Schirm. Es stellt
sich also die Frage nach den Kosten. Ist das ein
Faktor, der auch im Wettbewerb zunehmend zu
einem Thema fiir deutsche Unternehmen wird?
Das ist die eine Frage. Und die andere Frage ist,
dass ich ganz oft hore, die Deutschen hiétten jetzt
eine Chance im Bereich der IT-Security. Aber ist
die IT-Security Branche in Deutschland so aufge-
stellt, dass diese wirklich zu einem Player werden
kann, der machtvoll mit anderen konkurriert? Das
ist bislang noch nicht mein Eindruck.

Der Vorsitzende: Die Frage fiir die SPD, die offen
geblieben ist, kann Herr Schipanski jetzt stellen.

Abg. Tankred Schipanski (CDU/CSU): Dann darf
ich an unseren Sachverstdndigen, Herrn Kur-
schildgen, eine Frage richten. Diese bezieht sich
auf die sehr gute schriftliche Stellungnahme, die
Sie abgegeben haben. Darin unterscheiden Sie bei
der Transportverschliisselung zwischen unseren
jetzigen Kommunikationsinfrastrukturen, bei de-
nen wir gesetzte Standards haben — auch wenn
die iiber 20 Jahre alt sind —, verweisen aber im
gleichen Zusammenhang darauf, dass sich bei den
mobilen Losungen faktisch noch nichts entwickelt
hat, dass wir da keinen etablierten Standard ha-
ben und es somit nicht ohne weiteres maglich ist,
plattformiibergreifend verschliisselt zu kommuni-
zieren. Vielleicht konnten Sie dazu noch einige
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erlduternde Ausfiihrungen machen. Sie unter-
scheiden ferner zwischen der Transportverschliis-
selung und der Verschliisselung bei der Speiche-
rung von Daten — anscheinend auf dem Rechner.
Vielleicht kénnen Sie da noch aufzeigen, ob dies
das gleiche Verschliisselungssystem betrifft oder
ob es da wiederum andere Mdglichkeiten gibt. Sie
verweisen im gleichen Atemzug darauf, dass die
Bundesdruckerei mit einem leicht zu bedienen-
den Personalausweis und Sicherheitszertifikaten
einen unterstiitzenden Beitrag dabei leisten kann.
Auch da wire ich fiir eine Erlduterung dankbar.

Der Vorsitzende: Vielen Dank. Herr Prasident
Hange, Sie beantworten bitte die Frage von Herrn
Wendt.

SV Michael Hange: Es geht dort um Kampagnen,
wie man IT-Sicherheit bewusster macht. Ich
glaube, man muss es in beide Richtungen sehen.
Man muss also zum einen in Richtung der Anbie-
ter deutlich machen, was man erwartet — wobei
ich das nicht alleine auf den Personalausweis ab-
stelle. Auch Sicherheitstoken sind durchaus még-
lich. Das zweite ist, dass man sich in Sachen
Kryptografie einmal anschaut, was vorhanden ist,
auch unter Open Source, und dass man Initiativen
unterstiitzt, in denen solche Software entwickelt
wird. Das machen wir auch, jetzt auch auf Linux —
also Open Source — ausgerichtet. Wir wiirden das
gerne auch auf die anderen Betriebssysteme aus-
richten, um eine breitere Anwendung zu ermogli-
chen. Ganz wesentlich, und das ist eine Gesamt-
aufgabe, ist wirklich, IT-Sicherheit als qualitéts-
differenzierendes Merkmal an die Anbieter heran-
zutragen und dass wir durch gesetzgeberische
MaBnahmen sehr viel erreichen. Wir miissen An-
reize schaffen, damit Sicherheit sich lohnt. Die
Verkehrserziehung Anfang der 70er-Jahre gibt dort
ein Beispiel. Ich kann mich daran erinnern, dass
die Einfiihrung des Sicherheitsgurtes im Grunde
auch eine dhnlich dialektische Diskussion hervor-
gerufen hat. Ich glaube, wir miissen Anreize geben
— sowohl fiir Anbieter wie auch fiir Kunden. Bei
unseren Kampagnen zur Offentlichkeitsarbeit —
das sage ich selbstkritisch — erreichen wir ca. 10
bis 20 Prozent der Bevilkerung nicht. Diese lassen
ihre Rechner ungeschiitzt. Das sind tber eine Mil-
lion Rechner. Diese eine Million Rechner stellen
im Grunde auch eine Gefdhrdung fiir die anderen
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dar, wenn sie z. B. in Botnetzen zusammengebiin-
delt Systeme angreifen.

Der Vorsitzende: Jetzt hat das Wort der Herr
Schroder fiir die Beantwortung der Frage von
Herrn Behrens.

SV Thorsten Schroder: Vielen Dank. Ich versuche,
mich kurz zu fassen. Die Frage ist, ob Verfahren
wie De-Mail oder der neue Personalausweis geeig-
net sind, die Sicherheit der Kommunikation im
Internet und unserer Online-Identitdt zu erhéhen.
Ich mochte das nicht unbedingt bejahen. Grund-
sdtzlich bietet der nPA Moglichkeiten, damit auch
tolle Dinge zu machen. Aber es hat bislang noch
keiner wirklich etwas Sinnvolles damit imple-
mentiert. Mit dem nPA bleiben Restrisiken, die
von all den Herstellern und Institutionen, die die-
sen Personalausweis bewerben, bislang immer un-
terdriickt werden. Bei De-Mail und auch beim
nPA gibt es sehr irrefiihrende Werbung. Ich habe
hier nur ein Zitat fiir De-Mail, welches ich kurz
aus meinem Statement vorlesen mdchte: ,,De-
Mails kénnen nicht von Dritten abgefangen und
verdndert werden, weil sie auf ihrem Weg durch
das Internet immer verschliisselt sind.”“ Die Quelle
ist die De-Mail-Webseite. Das steht da ganz gro3
drauf und suggeriert der Bevilkerung und den
Anwendern, dass sie sich in Sicherheit wahnen
kénnen. Das gleiche gilt fiir den nPA. Wéahrend
der Internet-Enquete hatten wir dieses Thema mit
dem Identitdtsdiebstahl schon einmal angespro-
chen. Der Mirko Manske vom Bundeskriminalamt
(BKA) hatte berichtet, dass das eins der groften
Themen ist, mit denen sich das BKA derzeit aus-
einandersetzt. Er stimmte mir auch ein Stiick weit
zu, dass der nPA den Online-Identitdtsdiebstahl
im Grunde auch ein bisschen begiinstigt. Denn er
zwéngt der Bevolkerung quasi mehr oder weniger
eine digitale Identitdt auf. Im Moment ist es eben
nicht rechtlich vorgeschrieben, einen Signatur-
schliissel auf der Karte zu haben, aber das konnte
ja durchaus spéter noch einmal kommen. Das
heiBit grundsatzlich auch, dass den Leuten, die gar
keine digitale Signatur oder eine Online-Identitét
benoétigen, etwas aufgezwingt wird, obwohl es da
Restrisiken gibt. Das gilt auch fiir andere Secure-
Token-Verfahren. Das hatte ich vor Jahren schon
einmal mit dem CCC demonstriert, als wir iiber
entfernte Computer die entsprechenden Lesege-
rdte iibernehmen und Signaturen leisten konnten.
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Es ist einfach die Frage, ob es vorteilhafter fiir die
Opfer von solchen Straftaten oder Identitédtsdieb-
stdhlen ist, die dann jedoch groflere Schwierigkei-
ten haben zu widerlegen, dass sie irgendeine Sig-
natur geleistet haben. Grundsitzlich denke ich,
die Sensibilisierung sollte ausgebaut werden, so
dass die Benutzer sich iiber Restrisiken bewusst
sind und entsprechend vorsichtig handeln — auch
mit vermeintlichen Sicherheitsfeatures. Ich wiirde
behaupten, dass De-Mail — schon alleine, weil es
ein sehr zentraler Dienst ist — nicht unbedingt ge-
eignet ist, die Sicherheit merklich zu erhéhen.

Der Vorsitzende: Vielen Dank. Herr Dr. Gaycken,
Sie beantworten bitte die Frage von Herrn Jane-
cek.

SV Dr. Sandro Gaycken: Ein Wettbewerbsvorteil
fiir kleine und mittlere Unternehmen ist durchaus
gegeben. Im Moment miissen die groBen Daxer
den Kern machen, weil die Startinvestitionen mi-
nimal bei zwei Milliarden, im Idealfall bei drei
Milliarden liegen. Das kénnen die kleinen und
mittleren Unternehmen natiirlich nicht. Aber die
Idee ist durchaus schon da, sie kommt jetzt in die
Konzeptionsphase, wie man eine Dissemination,
also eine Verbreitung des dafiir notwendigen Wis-
sens, in die Subunternehmer hinein bekommt.
Denn das ist naturlich die Struktur, auf der die
groBen Unternehmen fuflen. Dann muss es eine
entsprechende Streuung geben, die es auch den
mittleren Unternehmen ermdéglicht daran mitzuar-
beiten und mit diesen Werkzeugen zu arbeiten.
Eine zentrale MaBnahme, die dabei wahrschein-
lich ergriffen wird, ist, dass die Kerne davon ein-
fach Open Source und damit allen zur Verfiigung
gestellt werden. Das ist auch fiir die groBen Unter-
nehmen im Moment die Idee, dass es fiir sie ei-
gentlich maximal profitabel ist, wenn sie die Fa-
chexpertise in den kleinen und mittleren Unter-
nehmen dadurch abholen, dass sie diese Werk-
zeuge verflighar machen. Sie selbst stellen die
Kernstrukturen und kénnen nach freien Markt-
prinzipien beliefert werden. Die Human Res-
source ist natiirlich ein riesiges Problem. Fiir die
Entwicklung brauchen wir jetzt erst einmal nicht
so viele Leute. Das kann man mit den Kreisen ma-
chen, die in der Forschung und Entwicklung vor-
handen sind. Da gab es immer wieder viele kleine
Projekte und Nischen, die man jetzt herausholen
und in entsprechende Prozesse einbetten kann. Da
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gibt es wahrscheinlich auch ein paar, aber nicht
ganz so gravierende Probleme. Schwieriger ist es
dann natirlich, wenn man diese Produkte in den
Betrieb gibt, in die normale Welt oder auch in
eine grofere Gemeinschaft von Entwicklern. Da ist
es sicherlich schwierig, eine entsprechende
Kenntnis vorauszusetzen. Wir versuchen, diese
Dinge so workforce-kompatibel wie moglich zu
machen. Das ist eine der Prioritdten bei der Ent-
wicklung. Das also wirklich auch der Operateur
damit umgehen kann. Es wird aber schon noch
ein wenig Spezialwissen nétig sein. Es wire gene-
rell auch wiinschenswert — dies vielleicht auch als
Hinweis an den Bundestag —, generell mehr Wis-
sen liber IT-Sicherheit, iber sichere Entwicklung
an den Universitdten zu férdern. Die Nachwuchs-

situation in diesem Bereich ist insgesamt sehr
schlecht.

Der Vorsitzende: Es ist noch eine Frage offen. Es
sind zwar noch viele Fragen offen, aber eine ist
noch fir heute offen. Und zwar von Herrn Schi-
panski an Herrn Kurschildgen. Bitte.

SV Pascal Kurschildgen: Vielen Dank. Ich versu-
che, mich noch einmal kurz zu halten. Es ist ja ei-
gentlich eine Frage nach der Erlduterung, was ich
in meiner Ausfithrung gemeint habe. Das Zusam-
menspiel zwischen Transportverschliisselung und
lokaler Verschliisselung. Es ist heute der Tag der
Bildsprache. Wir haben heute eine Nachricht, eine
Information, die wollen wir verschliisselt tibertra-
gen. Das heifit, wir nehmen eine Information in ei-
ner Nachricht, schmeillen die Nachricht in ein
Auto, einen Transporter hinein, schlieBfen ab und
behalten den Schliissel. Wir wissen, auf der Ge-
genseite hat jemand anderes auch einen Schliissel,
um den Transporter aufzuschliefen und um die
Nachricht zu lesen. Das heiBit, damit ist die Nach-
richt erst einmal grundsétzlich verschliisselt. Und
wenn ich das Ganze noch super absichern
mochte, dann habe ich eine Transportverschliisse-
lung und fahre mit dem Transporter in einen Tun-
nel hinein, der vorne einen Wachmann hat, der
aufpasst, dass keiner im Tunnel wartet und mich
abfangt. Auf der anderen Seite habe ich auch wie-
der einen, der aufpasst, dass der Transporter, der
vorne hineingefahren ist, hinten wieder heraus-
kommt. Mittendrin passiert nichts. Das ist die
Transportverschliisselung. Auf dem Weg wird erst
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einmal nichts verdndert. Jetzt haben wir das Prob-
lem der lokalen Verschliisselung. Die lokale Ver-
schliisselung bedeutet, den Transporter, den ich
vorher abgeschlossen und durch einen sicheren
Tunnel gefahren habe, stelle ich iiber Nacht auf ei-
nen nicht gesicherten Parkplatz ab und hoffe, dass
mir den keiner knackt und die Informationen
klaut. Das heilit, hier greift jetzt die lokale Ver-
schliisselung. Ich muss natiirlich auch die Nach-
richt, die ich transportiert habe, irgendwie lokal
verschliisselt ablegen, damit keiner wihrend mei-
ner personlichen Abwesenheit diese Information
lesen kann. Da kommt dann die Frage nach den
Protokollen und was es da alles gibt. Bei der
Transportverschliisselung handelt es sich um die
erste Schutzschicht, die man einsetzen muss und
einsetzen kann. Das ist das, was ,,E-Mail made in
Deutschland“ meint. Es tut mir manchmal weh,
wenn ich das hore, aber generell ist das die Um-
setzung eines alten Standards, der schon langst
hétte Standard sein miissen, weil dieser eingesetzt
werden kann oder eingesetzt wird. Das ist die
Grundlage fiir die Transportverschliisselung. Fiir
die E-Mail-Verschliisselung selbst miissen wir an-
dere Programme nehmen. Da haben wir andere
Verschliisselungsalgorithmen. Da haben wir wie-
der die bekannten PGP, S-Mime und was es da so
auf dem Markt gibt. Das sind wieder ganz andere
Programme, mit denen der User sich dann befas-
sen muss. Transportverschliisselung muss der U-
ser sich aneignen. Bei der Inhaltsverschliisselung
und bei der lokalen Verschliisselung reden wir
dann wieder von einem anderen Produkt. Da re-
den wir iiber Produkte aus dem Open Source-Be-
reich, vielleicht Truecrypt. Da habe ich eine Fest-
plattenverschliisselung, die ich einsetzen muss,
um den auf dem Parkplatz abgestellten Transpor-
ter auch so zu sichern, dass keiner die Information
lesen kann. Da reden wir uiber viele Produkte,
iiber viele Verschliisselungslésungen, die man
einsetzen kann. Das Problem ist immer noch die
lokale Verschliisselung, deswegen der Schwenk
zur mobilen Sicherheit. Hier haben wir extreme
Probleme, weil die Hersteller selbst nichts Uber-
greifendes anbieten und teilweise noch sehr grofe
Sicherheitsliicken bestehen. Dazu kam ja eben
auch schon einmal — von Herrn Schroder, glaube
ich — der Hinweis, dass mobile Sicherheit manch-
mal ein bisschen tricky ist. Ein aktuelles Beispiel:
Jeder denkt, dass sein verschliisseltes iPhone auch
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sicher ist, und dass die drauf gespeicherten Infor-
mationen mit der Passwortverschliisselung gespei-
chert sind. Das ist mitnichten der Fall. E-Mail-An-
hénge liegen im Klartext auf jedem verschliissel-
ten i-Phone einfach so herum. Jeder kann die aus-
lesen. Die kann sich jeder abholen, der das Ding
in der Hand héilt. Auch wenn es ein 18-Zeichen-
Passwort gibt, ist es kein Hindernis, die E-Mail-
Anhiénge auszulesen. Da fiangt es schon an. Da ma-
chen die sich einfach keine Gedanken drum. Oder
die machen sich schon Gedanken, es ist aber
schwer in der Umsetzung, weil das Userverhalten
gedndert werden muss. Das heil3t, verschliisselte
E-Mail-Anhénge fiithren dazu, dass ich als User es
wieder schwerer habe, an einen Nachrichteninhalt
heranzukommen, mehr Passworter eingeben
muss. Das heil3t, wir geben — und nicht nur wir,
sondern die Hersteller der ganzen mobilen Bran-
che — die Sicherheit ein wenig auf, um die Userex-
perience hochzuhalten, das heilit, die User ein-
fach nur ein schones Gerit in der Hand halten zu
lassen, um schon und schnell kommunizieren zu
konnen. Klar, wir konnen auch mit S-MIME E-
Mails versenden, aber trotzdem kann ich auf mei-
nem iPhone PGP E-Mails nicht lesen. Das geht
nicht so einfach. Es geht schon, aber es tut weh.
Es tut richtig weh, eine PGP-verschliisselte Nach-
richt lesen zu wollen. Das ist gar nicht so einfach.
Den nPA, den ich bei einer anderen Frage auch er-
wihnt habe, sehe ich als ergdnzende Losung als
gar nicht so schlecht an. Ganz wichtig: Eine
grundsétzliche Sicherheit kann nur gewéhrleistet
werden, wenn ich mich an einem System mit ei-
ner Drei-Faktor-Authentifizierung anmelde. Das
ist jetzt nichts Neues, das kennen wir alle. Wir
kennen alle die Standardauthentifizierungsmog-
lichkeiten. Mit dem, was ich weil}, mit dem, was
ich habe, und mit dem was ich bin, kann ich mich
an einem System authentifizieren. Dummerweise
haben viele gedacht, super, mit dem, was ich habe
—nidmlich mit dem elektronischen Ausweis —
kann ich mich doch einfach irgendwo anmelden.
Das geht aber nicht, weil die drei Mechanismen
mit dem, was ich weil}, mit dem, was ich habe
und mit dem, was ich bin, eigentlich zusammen
eingesetzt werden miissen. Das heilit, ich muss
mit dem, was ich weill — ein Passwort eingeben —,
mit dem, was ich habe — meinen nPA irgendwo
vorhalten — und dem, was ich bin — vielleicht
auch noch meinen Fingerdruck irgendwo abge-
ben. Diese drei Faktoren zusammengezogen sind
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eine recht gute Losung, um sich eindeutig identifi-
zieren zu konnen. Leider wird die Authentifizie-
rung meistens auf einen Faktor reduziert. Stan-
dardmaébBig ist das immer noch das Passwort. Es ist
immer noch das Beste, denn auf etwas anderes
konnen wir uns nicht reduzieren. Fingerabdriicke
konnen wir nachmachen, das haben meine Kolle-
gen aus dem CCC gezeigt. Es ist ganz einfach, ei-
nen Fingerabdruck nachzumachen. Darauf kénnen
wir uns nicht verlassen. Und sich nur auf den
nPA verlassen, darauf, dass ich mich mit dem ir-
gendwo anmelden kann, das sollte man auch tun-
lichst vermeiden. Das heiB3t, der nPA ist nur eine
unterstiitzende MaBnahme. Er ist nicht das Si-
cherheitsmerkmal, aber er ist ein Baustein einer
Sicherheitslosung. Ich denke, damit habe ich die
Fragen kurz erldutert. Dankeschon.

Der Vorsitzende: Das war nahezu eine Punktlan-
dung. Eineinhalb Stunden haben wir gebraucht,
haben wir auch eingeplant fiir diese Veranstal-
tung. Es sind natiirlich viele Fragen offen geblie-
ben. Es zeigt sich, dass das Thema IT-Sicherheit
eines der Topthemen bei der Digitalen Agenda
bleiben wird. Um die Chancen im Internet und bei
der Digitalisierung zu nutzen, brauchen wir ein si-
cheres Internet, damit sich Nutzer und Anbieter
frei und sicher im Internet bewegen kénnen. Ich
bedanke mich ganz herzlich im Namen aller Frak-
tionen bei Ihnen, bei den Sachverstdndigen, fiir
Thre Auskiinfte. Es ist immer gut, wenn man Fach-
und Sachverstand vermittelt bekommt. Jetzt bleibt
natiirlich die Frage, was ist die Aufgabe der Poli-
tik? Da miissen wir eine Abwégung treffen. Das ist
unsere Aufgabe. Nicht nur in diesem Ausschuss,
sondern auch in den anderen Ausschiissen, insbe-
sondere im Innenausschuss. Ich bedanke mich
ganz herzlich fiir Thre Zuarbeit bei den Fragen, fiir
Thre Antworten. Ich bedanke mich auch bei den
Zuschauern hier auf der Tribiine, aber natiirlich
auch im anderen Saal, und insbesondere bei de-
nen, die den Live-Stream verfolgt haben. Herzli-
chen Dank und alles Gute. Die Sitzung ist been-

det.
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Ausschuss Digitale Agenda

Schluss der Sitzung: 16:12 Uhr

o 2

Jens Koeppe
Vorsitzender
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