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Ergebnisse

1. Der Gesetzentwurf beseitigt nicht alle verfassungsrechtlichen Defizite des ATDG und des
RED-G, die sich aus dem Urteil des Bundesverfassungsgerichts zum ATDG ergeben.

a)

b)

Die vorgesehene Betroffenenregelung des 8 2 Satz 1 Nr. 2 ATDG-E ist immer noch
sehr weit gefasst und droht die kommunikative Privatsphdre zu verletzen, soweit sie an
ein Beflirworten von Gewalt anknipft. Rechtstechnisch erscheint es dartiber hinaus
angezeigt, die Betroffenenregelungen in 8 2 Satz 1 Nr. 2 ATDG sowie 8 2 Satz 1 Nr. 1
und 2 RED-G hinsichtlich der Begriffe der ,,Gewalt”, der ,,rechtsextremistischen Ge-
walttat* und des ,,vorsitzlichen Hervorrufens* einzugrenzen und so die vom Bundes-
verfassungsgericht geforderte restriktive Auslegung dieser Begriffe ausdriicklich vor-
zugeben.

Der Entwurf belédsst in 8 3 Abs. 1 Nr. 1 RED-G mehrere Kategorien zu speichernder
Daten, die so weit und offen gefasst sind, dass Grundrechte der Betroffenen verletzt
werden.

Die vorgesehenen Regelungen in 8 4 Abs. 3 ATDG-E und § 4 Abs. 3 RED-G-E zum
Schutz von Daten, die durch besonders eingriffsintensive Datenerhebungsmafnahmen
gewonnen wurden, sind zu eng. Sie missen auch Daten erfassen, die aus einer Erhe-
bung von Telekommunikations-Verkehrsdaten stammen.

Die vorgesehenen Erméachtigungen zu erweiterten Datennutzungen in 8 6a ATDG-E und

8 7 RED-G-E sind zu weit gefasst und stehen mit den Grundrechten der Betroffenen nicht
in Einklang.

Der Gesetzentwurf zieht nur unvolistandige Schlisse aus dem Urteil des Bundesverfas-

sungsgerichts, da er allein das ATDG und das RED-G behandelt. Dringend reformbeddirf-
tig sind nach dem Urteil insbesondere die viel zu weitreichenden und zu unbestimmten
Datentbermittlungsvorschriften des Nachrichtendienstrechts. Dartiber hinaus liegt es auf-
grund des Urteils zumindest nahe, die Téatigkeit der Gemeinsamen Zentren mehrerer Si-
cherheitsbehodrden von Bund und Landern ausdriicklich gesetzlich zu regeln.
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Der Gesetzentwurf verfolgt zwei Regelungsziele, die ich im Folgenden getrennt voneinander
behandle: Zum einen sollen die verfassungsrechtlichen Defizite von ATDG und RED-G be-
hoben werden, die sich aus dem Urteil des Bundesverfassungsgerichts zum ATDG ergeben
(unten 1.). Zum anderen soll eine erweiterte Datennutzung auch fur die Antiterrordatei einge-
fuhrt werden; flr die Rechtsextremismus-Datei werden die VVoraussetzungen einer erweiterten
Datennutzung modifiziert (unten I1.).

Daneben fallt auf, dass der Entwurf in seinem Gegenstand sehr eng zugeschnitten ist und sich
auf das ATDG sowie das RED-G begrenzt. Dabei hatte sich nach dem Urteil des Bundesver-
fassungsgerichts aufgedrangt, auch bestimmte Regelungen auBerhalb dieser beiden Gesetze
zu Uberarbeiten beziehungsweise bestimmte Fragen Uberhaupt erstmals gesetzlich zu regeln
(unten 11.).

I. Behebung verfassungsrechtlicher Mangel von ATDG und RED-G

Die meisten der vorgesehenen Regelungen zielen darauf ab, die verfassungsrechtlichen Man-
gel zu beheben, die das Bundesverfassungsgericht in seinem Urteil vom 24. April 2013 fiir
das ATDG festgestellt hat und die sich weitgehend auch im RED-G finden. Dieses Ziel wird
uberwiegend erreicht. Allerdings verblieben auch nach Inkrafttreten des Gesetzentwurfs noch
einzelne verfassungsrechtliche Mangel sowie weitere Unstimmigkeiten, die zwar nicht zu
VerfassungsverstoRen fuhren, aber unter rechtstechnischen Gesichtspunkten ausgerdumt wer-
den sollten. Diese Defizite des Entwurfs flhre ich im Folgenden aus.

1. Betroffene Personen, 8 2 ATDG-E und § 2 RED-G

Der Entwurf sieht vor, § 2 Satz 1 Nr. 2 ATDG insoweit zu andern, als Personen in die Antiter-
rordatei aufgenommen werden konnten, die eine rechtswidrige Gewaltanwendung zu be-
stimmten Zielen befurworten. Denn nach dem Urteil des Bundesverfassungsgerichts reicht
eine bloRe innere Haltung nicht aus, um eine Datenspeicherung zu legitimieren. Demgegen-
iiber bestiinden keine grundsétzlichen Bedenken dagegen, ,,Hassprediger* in die Datei aufzu-
nehmen, die 6ffentlich zu Hass und Gewalt anstachelten.?

8 2 Satz 1 Nr. 2 ATDG-E soll nunmehr eine Datenspeicherung daran knipfen, dass der Be-
troffene voraussichtlich eine Gewaltanwendung durch seine Téatigkeiten vorsatzlich hervor-
ruft. Als Regelbeispiel fur solche Tatigkeiten soll die Norm das ,,Befiirworten solcher Ge-
waltanwendungen* nennen.

Auch mit dieser Anderung verbliebe die Regelung verfassungsrechtlich zumindest problema-
tisch. Die Speicherungserméchtigung beschrénkte sich nach wie vor nicht auf ,,Hassprediger®.
Sondern sie wiirde auch Personen umfassen, die sich lediglich privat im kleinen Kreis positiv
uber eine Gewaltanwendung zu bestimmten Zielen &uBern. Zwar kdnnte eine Datenspeiche-
rung so — anders als nach der bisherigen Normfassung — nicht mehr allein an das Forum Inter-
num des Einzelnen anknipfen. Die Speicherung kénnte jedoch die staatsfreie kommunikative

1 BVerfGE 133, 277.
2 BVerfGE 133, 277 (347 f.).
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Privatsphire verletzen.® Insbesondere Gewalt befiirwortende AuBerungen im Kreis enger Ver-
trauenspersonen mogen unerfreulich sein, rechtfertigen jedoch fir sich genommen keine staat-
lichen Eingriffsmanahmen.

Allerdings missten nach § 2 Satz 1 Nr. 2 ATDG-E auch tatsachliche Anhaltspunkte daftr
sprechen, dass diese AuRerungen eine Gewaltanwendung hervorrufen werden und dass die
Betroffenen dies wollen. Ob damit ein hinreichend enger Zurechnungszusammenhang zwi-
schen AuRerungen und Gewaltanwendung formuliert wird, der ein staatliches Eindringen in
die kommunikative Privatsphéare ausnahmsweise rechtfertigen kdnnte, erscheint jedoch frag-
wirdig. Denn es ware nicht ausgeschlossen, ein solches Hervorrufen selbst bei komplexen
Kausalverlaufen zu bejahen, in deren Rahmen die AuBerungen nur eine untergeordnete Be-
deutung fur die drohende Gewaltanwendung haben. Zudem erforderten diese einschrdnkenden
Tatbestandsmerkmale eine Prognose zukinftiger Entwicklungen und eine Einschétzung der
Willensrichtung des Betroffenen, die beide auf sehr ungewisser Basis beruhten. Es ist zwei-
felhaft, ob der gesetzliche Ermé&chtigungstatbestand auf diese Weise zuverldssig begrenzt
wird.

Um die Speicherungserméchtigung demgegeniiber zuverlissig auf ,,Hassprediger” zu begren-
zen und so ihre Verfassungskonformitat sicherzustellen, sollte die Regelung praziser gefasst
werden. Verfassungsrechtlich tragfahig wére es etwa zu fordern, dass nach den vorliegenden
tatsachlichen Anhaltspunkten der Betroffene zu rechtswidriger Gewaltanwendung ,,6ffentlich
aufruft®.

Daneben erscheint es regelungstechnisch angezeigt, die Betroffenenregelungen in 8 2 Satz 1
Nr. 2 ATDG und 8 2 Satz 1 Nr. 1 und 2 RED-G zu prazisieren. Diese Normen enthalten mit
den Begriffen der ,,Gewalt®, der ,rechtsextremistischen Gewalttat und des ,,vorsétzlichen
Hervorrufens® rechtswidriger Gewaltanwendung Tatbestandsmerkmale, die sehr weit inter-
pretiert werden konnten und dann das UbermaRverbot verletzten. Zwar hat das Bundesverfas-
sungsgericht — bei Stimmengleichheit im Senat — die Tatbestandsmerkmale der ,,Gewalt und
des ,,vorsitzlichen Hervorrufens* in § 2 Satz 1 Nr. 2 ATDG gleichwohl nicht beanstandet. Es
hat dazu jedoch jeweils eine verfassungskonforme Auslegung gefordert. Danach ist unter
»Gewalt” nur solche Gewalt zu verstehen, die ,,unmittelbar gegen Leib und Leben gerichtet
oder durch den Einsatz gemeingefahrlicher Mittel geprégt ist“. Ein ,,vorsétzliches Hervorru-
fen von Gewalt setzt ein willentliches Handeln voraus.* Es liegt nahe, diese Einengungen in
den Gesetzestext aufzunehmen und so Rechtssicherheit zu schaffen. Ein Grund, die Uber-
schieRend weiten bisherigen Tatbestandsfassungen beizubehalten, ist demgegentber nicht
ersichtlich.

2. Zu speichernde Datenkategorien, § 3 RED-G-E
Das Bundesverfassungsgericht hat die Kategorien der erweiterten Grunddaten in 8 3 ATDG
insoweit beanstandet, als einige davon in transparenter Weise naher bestimmt werden massen.

3 Vvgl. zur Gewadhrleistung eines kommunikativen Privatbereichs mit Blick auf den Ehrschutz, aber im Ansatz
verallgemeinerbar BVerfGE 90, 255 (259 ff.).

4 BVerfGE 133, 277 (341 ff.).
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Dies setzt zumindest voraus, dass konkretisierende Vorgaben der Verwaltung dokumentiert
und veréffentlicht werden.®

Der Gesetzentwurf setzt dies fur die vom Bundesverfassungsgericht aufgefiihrten Datenkate-
gorien in § 3 Abs. 4 ATDG-E und § 3 Abs. 4 RED-G-E um. Damit stellt der Entwurf fir die
Antiterrordatei insoweit einen verfassungskonformen Zustand her.

Hingegen geht der Entwurf fir die Rechtsextremismus-Datei nicht weit genug. Denn § 3
Abs. 1 Nr. 1 Buchstabe b RED-G ordnet die Speicherung mehrerer Datenkategorien an, die in
8 3 Abs. 1 Nr. 1 Buchstabe b ATDG keine Gegenstucke haben. Hinsichtlich dieser Datenka-
tegorien bestehen teils erhebliche Zweifel, ob die Norm den verfassungsrechtlichen Geboten
der Bestimmtheit und VerhaltnismaRigkeit geniigt. Einige von ihnen sind sehr weit gefasst
und konnten den Grundrechtsgebrauch der Betroffenen empfindlich treffen. Dies gilt insbe-
sondere fir § 3 Abs. 1 Nr. 1 Buchstaben b qq und rr RED-G, die eine Speicherung der Teil-
nahme an rechtsextremistischen Veranstaltungen und des Besitzes oder Erstellens rechtsex-
tremistischer Medien in gréBeren Mengen vorsehen, ohne dass es nach dem Gesetzeswortlaut
darauf ankéme, ob es sich hierbei um grundrechtlich besonders geschiitzte® rechtmaRige Ta-
tigkeiten handelt.” Sehr offen gehalten sind auch § 3 Abs. 1 Nr. 1 Buchstaben b tt und uu
RED-G, die praktisch jede Beteiligung an rechtsextremistischen Zusammenschlissen erfas-
sen. Wenn diese Regelungen iberhaupt firr verfassungsrechtlich tragfahig gehalten werden,?
so mussen sie deutlich prazisiert und eingeengt werden. Daher ist wenigstens zu fordern, dass
auch fur diese Datenkategorien eine konkretisierende Verwaltungsvorschrift erstellt und ver-
offentlicht wird. Zumindest sollte daher der Anwendungsbereich von § 3 Abs. 4 RED-G-E auf
diese Datenkategorien erstreckt werden.

3. Speicherung von Daten aus Eingriffen in Art. 10 GG, § 4 ATDG-E und § 4 RED-G-E
Das Bundesverfassungsgericht hat gefordert, Daten besonders zu schiitzen, die durch Eingrif-
fe in die besonderen Vertraulichkeitsgarantien aus Art. 10 GG, Art. 13 GG und Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG in seiner Auspragung als Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritét informationstechnischer Systeme gewonnen wurden.®

Der Gesetzentwurf z&hlt hierzu in 8 4 Abs. 3 ATDG-E und § 4 Abs. 3 RED-G-E bundesrecht-
liche Befugnisregelungen auf, die zu verdeckten Eingriffen in diese Grundrechte erméchtigen.
Daten, die durch Malinahmen nach diesen Befugnisregelungen oder nach gleichartigen lan-
desrechtlichen Regelungen gewonnen wurden, mussen i.S.v. 8 4 Abs. 1 ATDG bzw. § 4
Abs. 1 RED-G verdeckt gespeichert werden.

5 BVerfGE 133, 277 (354 ff.).
6 Inshesondere durch Art. 5, Art. 8 und Art. 21 GG.

" Die Gesetzesbegriindung zu § 3 RED-G fiihrt ohne Stiitze im Gesetzestext aus, das Tatbestandsmerkmal der
,sonstigen Veranstaltungen™ in § 3 Abs. 1 Buchstabe b qq erfasse ,,nicht die Teilnahme an rechtméifBigen Ver-
sammlungen und Kundgebungen oder rechtméligen Parteiveranstaltungen®, BT-Drs. 17/8672, S. 16. Damit wird
in der Sache bereits in dieser Begriindung eine verfassungskonforme restriktive Auslegung der Norm propagiert,
die angesichts der hohen Anforderungen des Bestimmtheitsgrundsatzes an Datenverarbeitungserméchtigungen
zumindest fragwirdig erscheint.

8 Zu 8 3 Abs. 1 Nr. 1 Buchstaben b qq und rr RED-G sehr kritisch Arzt, in: Schenke/Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2014 (im Erscheinen), § 3 RED-G Rn. 22 f.

S BVerfGE 133, 277 (372 ff.).
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Die Vorgabe einer verdeckten Speicherung ist ein verfassungsrechtlich tragfahiges Schutz-
konzept.X® Jedoch sind die Regelungskataloge in § 4 Abs. 3 ATDG-E und § 4 Abs. 3
RED-G-E zu eng gefasst, so dass Schutzdefizite verbleiben. Denn diese Kataloge fuhren nicht
die bundesrechtlichen Erméchtigungen zu verdeckten Erhebungen von Telekommunikations-
Verkehrsdaten auf, die sich in § 100g StPO, § 20m BKAG, § 23g ZFdG und § 8a Abs. 2
Satz 1 Nr. 4 BVerfSchG (ggfs. i.V.m. § 2a BNDG oder § 4a MADG) finden.™

Verkehrsdatenerhebungen greifen jedoch intensiv in das Grundrecht aus Art. 10 GG ein, da
sie weitreichende Einblicke in Kommunikationsverhalten, soziale Kontakte und Lebensgestal-
tung der Betroffenen ermdglichen.!? Insbesondere wenn Verkehrsdaten tiber einen ldngeren
Zeitraum zusammengetragen und systematisch ausgewertet werden, bleibt die Eingriffsinten-
sitdt hinter einer inhaltsbezogenen Telekommunikationsiiberwachung allenfalls geringfligig
zuruck.

Die durch Verkehrsdatenerhebungen gewonnenen Daten sind auch mit Blick auf die Ausge-
staltung der beiden Dateien ebenso schutzbediirftig wie Daten, die aus inhaltsbezogenen
Uberwachungen stammen. Das Bundesverfassungsgericht hat den bisherigen Rechtszustand
mit Blick auf die Antiterrordatei deshalb beanstandet, weil danach Daten aus Eingriffen in
besondere Vertraulichkeitsgarantien unter Umsténden als Grunddaten i.S.v. 8 3 Abs. 1 Nr. 1
Buchstabe a ATDG zu speichern waren und deshalb durch eine Suchabfrage ohne weiteres als
Klartext recherchiert werden konnten.™® Dieses Risiko besteht fiir Daten aus Verkehrsdatener-
hebungen ebenso wie fiir Daten aus inhaltsbezogenen UberwachungsmaBnahmen.'* Bei-
spielsweise kann eine Verkehrsdatenerhebung dazu dienen, die sozialen Kontakte eines be-
kannten ,,Gefdhrders® zu erschliefen, um eine komplexe terroristische oder extremistische
Struktur auszuleuchten. Hierdurch kénnen weitere mutmaRliche Strukturangehdrige bekannt
werden, deren Daten dann gleichfalls in der Datei zu speichern sind. Die Grunddaten dieser
weiteren Personen stammen aus der Verkehrsdatenerhebung und unterliegen besonderen ver-
fassungsrechtlichen Schutzanforderungen.’® Der Entwurf verfehlt diese Anforderungen der-
zeit.

10 BVerfGE 133, 277 (374 f.).

1 Mit der Gesetzesbegriindung halte ich es hingegen fiir unbedenklich, dass die Schutzregelung keine Daten
erfasst, die durch offene Ermittlungsmainahmen gewonnen wurden. Weiter missen meines Erachtens auch
Daten aus Telekommunikations-Bestandsdatenerhebungen nicht besonders geschiitzt werden. Bestandsdatener-
hebungen greifen zwar nach der Rechtsprechung des Bundesverfassungsgerichts im Sonderfall der Zuordnung
einer dynamischen IP-Adresse in das Grundrecht aus Art. 10 GG ein, so BVerfGE 130, 151 (181 f.). Dabei han-
delt es sich jedoch um einen Eingriff von deutlich geringerer Intensitat als bei Telekommunikationsiiberwachun-
gen oder Verkehrsdatenabrufen, vgl. BVerfGE 125, 260 (340 ff.). Dieser Eingriff in das Fernmeldegeheimnis
erzeugt im Vergleich zu Eingriffen in das Recht auf informationelle Selbstbestimmung keinen so herausgehobe-
nen Schutzbedarf, dass zwingend eine verdeckte Speicherung der gewonnenen Daten angezeigt wére.

12 BVerfGE 107, 299 (318 ff.); 113, 348 (383); vgl. zur Bevorratung solcher Daten BVerfGE 125, 260 (318 ff.).
13\/gl. BVerfGE 133, 277 (374).

14 Das Bundesverfassungsgericht nennt insoweit beispielhaft ein bei einer AbhérmaRnahme in Erfahrung ge-
brachtes besonderes kdrperliches Merkmal oder einen seltenen Dialekt, BVerfGE 133, 277 (374).

15 Ohne Belang ist, ob es noch weiterer Manahmen — etwa Bestandsdatenerhebungen — bedarf, um die erhobe-
nen Verkehrsdaten bestimmten Personen zuzuordnen. Der grundrechtliche Schutzbedarf besteht tber solche
Zwischenschritte hinaus fort. Dementsprechend sind alle Verarbeitungen von Daten, die einmal durch einen
Eingriff in Art. 10 GG gewonnen wurden, nach der stdndigen Rechtsprechung des Bundesverfassungsgerichts



-7-

Il. Erweiterte Datennutzung nach § 6a ATDG-E und § 7 RED-G-E

Der Gesetzentwurf sieht vor, durch § 6a ATDG-E den Funktionsumfang der Antiterrordatei
auszubauen, indem nach dem Vorbild von § 7 RED-G eine erweiterte Nutzung dieser Datei
ermoglicht wird. Die materiellen und formellen Vorgaben fur diese erweiterte Nutzung wei-
chen in Details von dem bisherigen 8 7 RED-G ab. Insoweit sieht der Entwurf vor, § 7
RED-G an den neuen 8 6a ATDG-E anzupassen.

Jedoch stehen § 6a ATDG-E und 8 7 RED-G-E — ebenso wie schon der bisherige § 7
RED-G'® — mit dem Recht auf informationelle Selbstbestimmung nicht in Einklang. Eine er-
weiterte Dateinutzung ist insbesondere dann als besonders schwerer Eingriff in dieses Grund-
recht anzusehen, wenn die Nutzung einem préaventivpolizeilichen oder strafprozessualen
Zweck dient. An Erméchtigungen zu einer solchen Nutzung bestehen hohe verfassungsrecht-
liche Anforderungen. Die Vorgaben, die § 6a Abs. 1 ATDG-E und der weitgehend damit
ubereinstimmende 8 7 Abs. 1 RED-G-E errichten, verfehlen diese Anforderungen deutlich.

1. Verfassungsrechtliche Anforderungen an eine erweiterte Nutzungserméachtigung

Der Entwurf definiert den Begriff der erweiterten Nutzung in § 6a Abs. 2 ATDG-E wortlaut-
gleich mit § 7 Abs. 2 RED-G. Danach handelt es sich um komplexere informationstechnische
Auswertungen, mit denen eine teilnehmende Behorde aus den gespeicherten Daten neue In-
formationen etwa (iber geografische oder soziale Zusammenhange gewinnen soll.t?

Die erweiterte Dateinutzung geht in AusmaR und Qualitat deutlich tber die Nutzungen hin-
aus, welche die beiden Gesetze ansonsten zulassen.

Die Dateien werden in diesem Rahmen nicht als bloRe Indexdateien genutzt, wie es 8 5 Abs. 1
ATDG und § 5 Abs. 1 RED-G grundsétzlich vorsehen. Sondern eine teilnehmende Behdrde
erhalt unmittelbar Zugriff auf die gespeicherten Daten (mit Ausnahme verdeckter Speiche-
rungen), um diese Daten zur Aufgabenwahrnehmung zu nutzen.

Zumindest mit Blick auf den gesetzlichen Normalfall tibersteigt die Reichweite der Zugriffs-
befugnis auch die Eilfallerméchtigungen in 8 5 Abs. 2 ATDG und 8 5 Abs. 2 RED-G deut-
lich:

Die Eilfallermachtigungen dienen priméar dazu, einer teilnehmenden Behorde bei einer punk-
tuellen Suchanfrage nach einer Person unmittelbar Zugriff auf die erweiterten Grunddaten zu
verschaffen. Insoweit bilden die Dateien technische Plattformen fir vereinfachte und be-
schleunigte Datenlbermittlungen zwischen den teilnehmenden Behérden. Daneben ist zwar
auch eine Inverssuche mdglich, die von einem gespeicherten Merkmal aus den erweiterten

gleichfalls an diesem Grundrecht zu messen, so BVerfGE 100, 313 (359); 110, 33 (68 f.); 113, 348 (365); 125,
260 (313).
16 Kritisch zu dieser Norm haben sich bereits mehrere der seinerzeit von dem Innenausschuss des Deutschen

Bundestags angehdrten Sachverstdndigen geduBert, vgl. die Stellungnahmen von Poscher, BT-Ausschussdrs.
17(4)460 D, S. 11 f.; Roggan, BT-Ausschussdrs. 17(4)460 C, S. 7; Wolff, BT-Ausschussdrs. 17(4)460 B, S. 8 f.

7 Die Begriindung zu § 7 RED-G nennt beispielhaft ,.die kartenmiBige, grafische oder sonstige Darstellung von
Tatorten sowie Aufenthaltsorten der Verdachtigen, die Darstellung von Beziehungsgeflechten der Verdachtigen,
der rdumlichen Verteilung sowie von Reiseaktivititen des rechtsextremistischen Personenpotenzials“, BT-Drs.
17/8672, S. 19.
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Grunddaten und nicht von einer bestimmten Person ausgeht.'® Eine solche Suche setzt jedoch
immerhin noch voraus, dass die suchende Behdrde eine Vorstellung davon hat, auf welche
Auspragung welches Merkmals es ihr ankommt.

Hingegen sollen die Dateien im Rahmen erweiterter Nutzungen den teilnehmenden Behérden
als Datenpools dienen, aus denen sie mit praktisch allen informationstechnisch mdglichen
Methoden weitreichende Erkenntnisse schopfen konnen. Dies schlielt etwa mehrstufige Ana-
lysen ein, die zundchst Verdachtsmomente tberhaupt erst hervorbringen sollen, auf denen
dann weitere Analyseschritte aufbauen. Eine teilnehmende Behorde kann so mittels einer er-
weiterten Nutzung Informationen erzeugen, die sie mit Hilfe gezielter Ubermittlungsersuchen
oder einzelner Suchabfragen nicht beschaffen kénnte, weil sie im Voraus nicht genau angeben
konnte, welche Daten sie bendtigt.

Die Erméchtigungen zu erweiterten Nutzungen heben damit das von dem Bundesverfas-
sungsgericht begrindete informationelle Trennungsprinzip zwischen Nachrichtendiensten und
Polizeibehdrden'® bereichsspezifisch auf und ersetzen es durch ein informationelles Verfiig-
barkeitsprinzip. Hierin liegt dann, wenn eine operativ tatige Polizeibehorde eine der beiden
Dateien erweitert nutzt, ein besonders schwerer Grundrechtseingriff.?° An die Eingriffsrecht-
fertigung sind daher gleichartige Anforderungen zu stellen wie bei anderen besonders
schwerwiegenden Eingriffsmalnahmen. Als Referenzmalinahmen aus der bisherigen Recht-
sprechung des Bundesverfassungsgerichts sind vor allem Wohnraumiiberwachungen, ,,Onli-
ne-Durchsuchungen® und die Nutzung bevorrateter Telekommunikations-Verkehrsdaten zu
nennen.

Eine erweiterte Dateinutzung zur Strafverfolgung setzt danach von Verfassungs wegen den
Verdacht einer besonders schweren Straftat voraus, deren Gewicht den mittleren Kriminali-
tatsbereich deutlich (ibersteigt.?* Eine praventivpolizeiliche Nutzung darf nur zur Abwehr
einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut erlaubt werden.??

Weniger hohe Anforderungen bestehen hingegen dann, wenn ein Nachrichtendienst eine der
Dateien erweitert nutzen soll. Denn das informationelle Trennungsprinzip ist primar auf In-
formationsflisse von Nachrichtendiensten zu Polizeibehdrden zugeschnitten. Solche Informa-
tionsflsse sind grundrechtlich besonders riskant, da hier die weitreichenden informationellen
Vorfeldbefugnisse der Nachrichtendienste mit den weitreichenden Zwangsbefugnissen der
Polizeibehdrden zusammentreffen.?® Dementsprechend hat das Bundesverfassungsgericht

18 Dies halt angesichts der hohen tatbestandlichen Voraussetzungen ausdriicklich fur verfassungsgemal
BVerfGE 133, 277 (364).

1 BVerfGE 133, 277 (329).

20 Wie hier Arzt, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erscheinen), § 7
RED-G Rn. 4; ebenso bereits zu der weniger weitreichenden Eilfallerméchtigung in § 5 Abs. 2 ATDG BVerfGE
133, 277 (332).

2L vgl. zur Wohnraumiiberwachung BVerfGE 109, 279 (343 ff.).

22 Vgl. zur ,,Online-Durchsuchung” BVerfGE 120, 274 (326 ff.); zum Abruf bevorrateter Telekommunikations-
Verkehrsdaten BVerfGE 125, 260 (330 f.); ferner zur Rasterfahndung, die aus informationstechnischer Sicht der
erweiterten Nutzung ahnelt, BVerfGE 115, 320 (360 ff.).

2 vgl. BVerfGE 133, 277 (322 ff.).
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hohe Anforderungen insbesondere an einen Datenaustausch zwischen diesen Behorden | fiir
ein mogliches operatives Titigwerden®, also fiir polizeiliche Zwecke, errichtet.?*

Im umgekehrten Fall, dass ein Nachrichtendienst Zugriff auf polizeiliche Datenbestande er-
hélt, stellt sich dieses besondere grundrechtliche Risiko nicht. Ein solcher Informationsfluss
ist grundrechtlich nicht trivial, aber in weiterem Umfang rechtfertigungsfahig. Ausreichend
erscheint hier, dass sich das nachrichtendienstliche Erkenntnisinteresse auf eine terroristische
oder extremistische Struktur bezieht, von der hinreichend gewichtige Schéden zu besorgen
sind.

2. Verfassungsrechtliche Defizite der vorgesehenen Ermachtigungen

Der Gesetzentwurf sieht in § 6a Abs. 1 ATDG-E und 8 7 Abs. 1 RED-G-E jeweils drei weit-
gehend gleichlautende Erméchtigungstatbestdnde vor. Keiner von ihnen geniigt den verfas-
sungsrechtlichen Anforderungen. Denn sie setzen durchweg erheblich unterhalb der mindes-
tens zu fordernden Eingriffsschwellen an.

a) Analyse gewaltbereiter Bestrebungen

Nach 8§ 6a Abs. 1 Satz 1 Alt. 1 ATDG-E und 8 7 Abs. 1 Satz 1 Alt. 1 RED-G-E soll eine er-
weiterte Dateinutzung erlaubt sein, um im Rahmen eines Analyseprojekts Informationen iber
einzelne Bestrebungen des internationalen Terrorismus bzw. gewaltbereite rechtsextremisti-
sche Bestrebungen zu sammeln und auszuwerten.

Diese Erméchtigungstatbestande sind weit im Vorfeld einer konkreten Gefahr oder eines
strafprozessualen Anfangsverdachts angesiedelt: Zum einen ist Gegenstand des Analysepro-
jekts nicht eine konkrete drohende oder begangene Straftat. Die Analyse bezieht sich vielmehr
auf eine Struktur, von der bestimmte Straftaten oder Gewalthandlungen erwartet werden. Zum
anderen beschréankt sich das Analyseziel nicht darauf, einzelne Straftaten zu verhindern oder
zu verfolgen. Vielmehr sollen Informationen tber die Zielstruktur als solche beschafft wer-
den, um diese Struktur weitwinklig auszuleuchten.

An dem Befund, dass die vorgesehenen Erméchtigungen Eingriffsanlass und Eingriffsziel
weit ins Vorfeld von Gefahr und Anfangsverdacht verlagern, &ndert es nichts, dass eine erwei-
terte Nutzung nur im Rahmen eines ,,einzelfallbezogenen Projekts* zuldssig sein soll.

Der Begriff des Einzelfalls verweist hier ersichtlich nicht auf eine konkret drohende oder be-
gangene Straftat. Vielmehr liegt es in diesem Kontext nahe, diesen Begriff so zu verstehen,
dass (immerhin) eine zumindest ansatzweise konturierte einzelne Struktur Ziel der Dateinut-
zung sein muss. Tauglicher Gegenstand eines Analyseprojekts ist danach beispielsweise nicht
der islamistische oder rechtsextremistische Terrorismus als solcher, wohl aber eine bestimmte
terroristische Gruppierung®® unabhangig davon, ob von ihr bereits ein naher konkretisierter
Anschlag zu erwarten ist.

2 BVerfGE 133, 277 (329).
%5 30 auch die Entwurfshegriindung, BT-Drs. 18/1565, S. 19.
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Was ein Projekt ist, definieren die vorgesehenen Regelungen nicht.?® Es liegt nahe, darunter
lediglich den behordlichen Arbeitszusammenhang zu verstehen, der sachlich durch die Ziel-
struktur als Analysegegenstand und zeitlich durch die Befristungsregelungen in § 6a Abs. 3
Séatze 2 und 3 ATDG-E sowie § 7 Abs. 3 Sétze 2 und 3 RED-G(-E) definiert wird. In dieser
Interpretation begrenzt der Projektbegriff die vorgesehenen Ermachtigungen nicht zuséatzlich.

Diese Erméachtigungen lieRen sich verfassungskonform gestalten, indem sie ausdriicklich den
Nachrichtendiensten vorbehalten wirden, auf die sie ohnehin primar zugeschnitten sein dirf-
ten. Hohe Anforderungen ergében sich dann allerdings wiederum an die Ubermittlung der
Ergebnisse eines nachrichtendienstlichen Analyseprojekts an Polizeibehdrden. Diese Daten-
Ubermittlung ist jedoch nicht Gegenstand des Entwurfs, sondern richtet sich gemal § 6a
Abs. 7 Satz 2 ATDG-E bzw. § 7 Abs. 7 Satz 2 RED-G-E nach den allgemeinen Ubermitt-
lungserméchtigungen.

b) Strafverfolgung

Nach § 6a Abs. 1 Satz 1 Alt. 2 ATDG-E und 8 7 Abs. 1 Satz 1 Alt. 2 RED-G-E durfen die
Dateien auch zum Zweck der Strafverfolgung erweitert genutzt werden. Gegenstand des
strafprozessualen Verfahrens muss dabei eine der in § 6a Abs. 1 Satz 3 ATDG-E bzw. § 7
Abs. 1 Satz 3 RED-G aufgezahlten Straftaten sein. Diese Straftatkataloge sind jedoch zu weit
gefasst und beschrénken sich nicht auf besonders schwere Straftaten.

Fur die Beurteilung, wie schwer eine Straftat wiegt, ist der gesetzliche Strafrahmen von maR-
geblicher Bedeutung. Eine besonders schwere, den Bereich der mittleren Kriminalitit eindeu-
tig verlassende Straftat liegt nach der Systematik des StGB erst vor, wenn die Tat im Hochst-
mal mit mehr als finf Jahren Freiheitsstrafe bewehrt ist. Dies hat das Bundesverfassungsge-
richt in seinem Urteil zur akustischen Wohnraumiiberwachung niher ausgefiihrt.?’

Hingegen fuhren 8 6a Abs. 1 Satz 3 ATDG-E und 8 7 Abs. 1 Satz 3 RED-G sogar Straftatbe-
stdnde auf, bei denen die Hochststrafe noch unter finf Jahren verbleibt. Dies gilt fir die in
beiden Normen genannten § 89b und § 91 StGB sowie aus dem Katalog des 8 7 Abs. 1 Satz 3
RED-G zusatzlich fir § 126 und § 127 StGB. Selbst wenn flr die strafprozessuale erweiterte
Dateinutzung die Anforderungen an das Gewicht der Straftaten gegentber der Wohnraum-
uberwachung abzusenken waren, waren zumindest diese Verweise verfassungsrechtlich nicht
tragfahig.

c¢) Verhinderung von Straftaten

SchlieBlich ermdglichen § 6a Abs. 1 Satz 2 ATDG-E und § 7 Abs. 1 Satz 2 RED-G erweiterte
Dateinutzungen auch zu dem préventivpolizeilichen Ziel, Straftaten aus den Katalogen von
8 6a Abs. 1 Satz 3 ATDG-E bzw. § 7 Abs. 1 Satz 3 RED-G zu verhindern. Diese Erméchti-
gungen sind gleichfalls zu weit gefasst.

Es ist bereits zweifelhaft, ob diese Ermachtigungen die erweiterte Dateinutzung auf konkrete
Gefahren begrenzen, wie dies verfassungsrechtlich geboten ist. Ausdrticklich verwenden bei-

% Kritisch Arzt, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erscheinen), § 7
RED-G Rn. 6.

27 BVerfGE 109, 279 (343 ff.).
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de Normen den Gefahrbegriff nicht. Stattdessen setzen sie als Nutzungsanlass voraus, dass
»eine... Straftat begangen werden soll“, und erlauben die Nutzung ,,zur Verhinderung® von
,Straftaten. Die Formulierung des Nutzungsanlasses im Singular (,eine Straftat™) kdnnte
zwar so verstanden werden, dass die Polizeibehdrde eine Straftat im Einzelfall zu prognosti-
zieren hat, deren Konturen sich bereits ndher abzeichnen. In dieser Interpretation wirden die
Erméchtigungen den polizeirechtlichen Gefahrbegriff lediglich reformulieren. Jedoch passen
hierzu nicht das auf den (blofRen) Willen der potenziellen Straftater abzielende Verb ,,sollen*
sowie die Benennung des Nutzungsziels im Plural (,,Straftaten*). Die Ermachtigungen greifen
damit Formulierungen auf, die fur das praventivpolizeiliche Vorfeldrecht typisch sind, also
uiblicherweise gerade nicht das Erfordernis einer konkreten Gefahr errichten sollen.?® Zumin-
dest sind sie so missverstandlich gefasst, dass gegen sie Bedenken aus dem rechtsstaatlichen
Bestimmtheitsgrundsatz bestehen.

Selbst wenn § 6a Abs. 1 Satz 2 ATDG-E und § 7 Abs. 1 Satz 2 RED-G als reformulierte Ge-
fahrtatbestdnde begriffen werden, gehen diese Ermdachtigungen teilweise inhaltlich zu weit.
Sie gewadhrleisten auch dann nicht durchgéngig, dass die erweiterte Dateinutzung sich auf
besonders schwerwiegende Gefahren beschrénkt. Grund hierfur sind die in Bezug genomme-
nen Straftatkataloge in § 6a Abs. 1 Satz 3 ATDG-E bzw. § 7 Abs. 1 Satz 3 RED-G. Oben
wurde bereits ausgeflhrt, dass diese Kataloge auch auf Straftatbestdnde minderen Gewichts
verweisen. Hinzu kommt ein spezifisch praventivpolizeiliches Regelungsdefizit: Die Straftat-
kataloge fuihren teilweise Straftatbestande auf, die ihrerseits Handlungen im Vorfeld der Ver-
letzung oder konkreten Gefahrdung eines Rechtsguts kriminalisieren.?® Die Erméchtigungen
in 8 6a Abs. 1 Satz 2 ATDG-E und 8 7 Abs. 1 Satz 2 RED-G erlauben die erweiterte Da-
teinutzung bereits, wenn lediglich eine solche Vorfeldhandlung droht. Zu einem solchen Zeit-
punkt wird vielfach noch keine Gefahr fir ein Rechtsgut vorliegen. Eine Ankniipfung an
strafrechtliche VVorfeldtatbestdnde entgrenzt deshalb den Eingriffsanlass und ist fiir praventiv-
polizeiliche Erméchtigungen ein ungeeigneter und verfassungsrechtlich nicht tragféahiger Re-
gelungsansatz.®® Hiervon betroffen sind die in beiden Katalogen aufgefiihrten § 89a, § 89b,
§ 91 und § 129a StGB sowie aus dem Katalog von § 7 Abs. 1 Satz 3 RED-G dariiber hinaus
8§ 89, 8 127, 8 129 und 8§ 310 StGB.

I11. Fortbestehende verfassungsrechtliche Defizite auRerhalb von ATDG und RED-G
Der Gesetzentwurf sieht allein Anderungen des ATDG und des RED-G vor. Solche Anderun-
gen reichen jedoch nicht aus, um das geltende Recht den verfassungsrechtlichen Anforderun-
gen anzupassen, die das Bundesverfassungsgericht in seinem Urteil zum ATDG aufgezeigt
hat.

28 Eingehend anhand der Eingriffstatbestande des BKAG zum Verhéltnis von Gefahr und Gefahrvorfeld und zu
den verschiedenen Formulierungsmoglichkeiten die Kommissionsmitglieder Backer und Hirsch, in: Bericht der
Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland, 2013, S. 60 ff.

2% Naher zu Erscheinungsformen und Zwecken derartiger kriminalpraventiver Straftatbestande mit Blick auf das
Terrorismusstrafrecht die Kommissionsmitglieder Bécker, Hirsch und Wolff, in: Bericht der Regierungskommis-
sion zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland, 2013, S. 37 ff.

30 Naher Backer, in: Festschrift fiir Schenke, 2011, S. 331 (343 ff.); noch weitergehend BVerfGE 125, 260 (329).
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Insbesondere ist es dringend erforderlich, die Datentibermittlungsermdachtigungen des Nach-
richtendienstrechts zu Uberarbeiten. Diese Normen ermdglichen Informationsfliisse von Nach-
richtendiensten zu operativ tatigen Polizei- und Strafverfolgungsbehérden in einem Ausmag,
das auf der Grundlage des Urteils des Bundesverfassungsgerichts offenkundig und erheblich
iiber das verfassungsrechtlich Zulassige hinausgeht.®! Die gravierenden Mangel des geltenden
Rechts lassen sich beispielhaft an den Ubermittlungserméachtigungen des BVerfSchG aufzei-
gen: § 19 BVerfSchG erlaubt eine Datentibermittlung unter anderem, sofern die Empfangsbe-
horde die Daten fiir ,,Zwecke der 6ffentlichen Sicherheit® benétigt. Das Bundesverfassungs-
gericht hat demgegeniiber in seinem Urteil zum ATDG ausgefiihrt, Ubermittlungsermachti-
gungen durften sich jedenfalls fur Informationsflisse von Nachrichtendiensten an Polizeibe-
horden ,,nicht mit... niederschwelligen Voraussetzungen wie... der Wahrung der 6ffentlichen
Sicherheit begniigen*.®? Zu weit geht auch § 20 BVerfSchG, der eine Ubermittlungspflicht
zur Verfolgung von Staatsschutzdelikten errichtet; hierunter kénnen bei entsprechender (etwa
rassistischer) Motivation auch Bagatellstraftaten wie eine Beleidigung oder eine Sachbesché-
digung fallen.

Dartber hinaus liegt es aufgrund des Urteils zum ATDG zumindest nahe, die Tatigkeit der
sogenannten Gemeinsamen Zentren ausdrucklich gesetzlich zu regeln. Diese Zentren sind
organisatorische Plattformen flr eine institutionell verfestigte informationelle Zusammenar-
beit verschiedener Sicherheitsbehdrden von Bund und Léndern.®® Diese Zusammenarbeit
stutzt sich derzeit allein auf die Datenubermittlungserméchtigungen des jeweiligen behordli-
chen Fachrechts. Die informationelle Zusammenarbeit in den Zentren geht jedoch Uber einen
punktuellen Informationsfluss, wie ihn diese Erméchtigungen im Blick haben, fundamental
hinaus. Vielmehr bedarf eine derartige behdrdenlbergreifende Analysetétigkeit einer gesetzli-
chen Grundlage, die diese Tatigkeit auf besonders schwerwiegende Bedrohungen begrenzt.
Dabei ist auch eine wirksame Kontrolle der Zentren als solcher — und nicht allein der teilneh-
menden Behérden — zu gewéhrleisten.

31 Naher zum Folgenden die Kommissionsmitglieder Backer, Hirsch und Wolff, in: Bericht der Regierungskom-
mission zur Uberprifung der Sicherheitsgesetzgebung in Deutschland, 2013, S. 202 ff.; eingehend Gazeas,
Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014.

32 BVerfGE 133, 277 (330 f.).

33 Naher Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland,
2013, S. 165 ff.

34 Naher die Kommissionsmitglieder Bécker, Giesler, Hirsch und Wolff, in: Bericht der Regierungskommission
zur Uberprifung der Sicherheitsgesetzgebung in Deutschland, 2013, S. 172 ff.



