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1.  Fragestellung

Die vorliegende Fragestellung bezieht sich auf die datenschutzrechtliche Bewertung betriebsin-
terner Mitarbeiterbefragungen in privaten Unternehmen, die externe Ermittler zum Zweck der
Aufkldrung von Straftaten durchfiihren.' Dabei soll insbesondere gekldrt werden, wann von einer
Erhebung personenbezogener Daten im Sinne des Bundesdatenschutzgesetzes (BDSG) auszugehen
ist und welche datenschutzrechtlichen Vorgaben bei der Einschaltung externer Ermittler gelten.

2. Anwendbarkeit des BDSG
2.1. Private Unternehmen

Zunichst stellt sich die Frage, ob das BDSG iiberhaupt auf betriebsinterne Mitarbeiterbefragungen in
privaten Unternehmen Anwendung findet. Die grundsétzliche Bindung von privaten Unternehmen
an das BDSG folgt aus § 1 Abs. 2 Nr. 3i.V.m. § 2 Abs. 4 BDSG, wonach natiirliche und juristische
Personen des privaten Rechts als ,,nicht-6ffentliche Stellen” in den Anwendungsbereich des BDSG
fallen, wenn sie personenbezogene Daten erheben, verarbeiten und nutzen. Aus § 1 Abs. 2 Nr. 3
BDSG folgt aber insoweit eine Einschrankung, als der Umgang mit personenbezogenen Daten durch
Unternehmen nur dann unter das BDSG fillt, wenn er einen Bezug zu Datenverarbeitungsanlagen
aufweist oder dateigebunden erfolgt.? Danach konnte man meinen, bloB miindliche Mitarbeiterbe-
fragungen seien datenschutzrechtlich noch nicht relevant. Insoweit kommt aber die seit 2009
geltende Vorschrift des § 32 BDSG zum Tragen, die den Umgang mit Beschéftigtendaten regelt
und eine Ausnahme vom Dateibezug und der automatisierten Datenverarbeitung vorsieht. Nach §
32 Abs. 2 BDSG gilt der Schutz von Beschiftigtendaten auch dann, wenn personenbezogene Daten
zum Zwecke des Beschiftigtenverhéltnisses erhoben, verarbeitet und genutzt werden, ohne dass
sie ,automatisiert verarbeitet oder in oder aus einer nicht automatisierten Datei verarbeitet, genutzt
oder fiir die Verarbeitung oder Nutzung in einer solchen Datei erhoben werden®.?

2.2. Personenbezogene Daten

Entscheidende Voraussetzung fiir die Anwendbarkeit des BDSG ist, dass es um den Umgang mit
personenbezogenen Daten geht. Um personenbezogene Daten handelt es sich nach § 3 Abs. 1
BDSG bei ,,Einzelangaben iiber personliche oder sachliche Verhiltnisse einer bestimmten oder
bestimmbaren natiirlichen Person (Betroffener)“. Personenbezogene Daten sind von anonymen
und pseudonymen Daten abzugrenzen, die keinen Personenbezug aufweisen oder die Bestimmung
des Betroffenen wesentlich erschweren oder nur mit unverhédltnisméaBig grofem Aufwand zulassen,
§ 3 Abs. 6, 7 BDSG. Wann ein datenschutzrechtlich relevanter Personenbezug vorliegt, ldsst sich

1 Zur arbeitsrechtlichen Dimension von Mitarbeiterbefragungen siehe Moll, Miinchener Anwaltshandbuch Ar-
beitsrecht (3. Aufl., gOlZ], Rn. 113 ff. zu § 35; Spehl/Momsen/Griitzner, Unternehmensinterne Ermittlungen -
Ein internationaler Uberblick Teil III: Die Befragung von Mitarbeitern, CCZ 2014, 170 ff.

2 Vgl. dazu Gola/Schomerus, in: Gola/Schomerus (11. Aufl., 2012), BDSG, Rn. 3 zu § 1.
3 Der Beschiéftigtendatenschutz kann daher auch bei rein tatsdchlichen Mafinahmen, wie z.B. einer Spindkontrolle

greifen, vgl. dazu Potters/Wybitul, Anforderungen des Datenschutzrechts an die Beweisfithrung im Zivilprozess,
NJW 2014, 2074, 2076 mit Hinweis auf die Rechtsprechung des Bundesarbeitsgerichts (BAG).
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dabei nicht abstrakt bestimmen, sondern ist stets vom Einzelfall abhdngig. So kénnen die Antwor-
ten bei Mitarbeiterbefragungen so ausfallen, dass sie eine Zuordnung zu einer bestimmten Person
ausschlieBen, da sie sich z.B. auf einen nicht ndher spezifizierten ménnlichen Mitarbeiter beziehen.
Ist allerdings nur ein einziger médnnlicher Mitarbeiter im Unternehmen beschiftigt, kann eine
Zuordnung auch ohne namentliche Nennung leicht erfolgen, so dass der Personenbezug vorliegt.

2.3. Erhebung personenbezogener Daten

Das BDSG unterscheidet zwischen verschiedenen Formen des Umgangs mit personenbezogenen
Daten, und zwar zwischen der Erhebung, der Verarbeitung und der Nutzung personenbezogener
Daten. Nach § 3 Abs. 3 BDSG bedeutet Erheben das Beschaffen von Daten tiber den Betroffen, das
Verarbeiten meint nach § 3 Abs. 4 BDSG das Speichern, Verdndern, Ubermitteln, Sperren und
Loschen personenbezogener Daten und nach § 3 Abs. 5 BDSG ist das Nutzen jede Verwendung
personenbezogener Daten, soweit es sich nicht um eine Verarbeitung handelt. Das BDSG kniipft
z.T. unterschiedliche Rechtsfolgen an die jeweilige Form des Umgangs mit personenbezogenen
Daten (vgl. §§ 13 ff. BDSG), so dass datenschutzrechtlich relevante Vorgidnge nicht als Gesamtvor-
gang betrachtet werden konnen, sondern kleinteilig aufzugliedern und den jeweiligen Handlungs-
formen zuzuordnen sind.

Bei Mitarbeiterbefragungen wiirde beispielsweise das schriftliche Festhalten der Antworten ein
Speichern im Sinne des § 3 Abs. 4 BDSG darstellen oder das inhaltliche Auswerten der Antworten
ein Nutzen im Sinne des § 3 Abs. 5 BDSG mit der Folge, dass die jeweiligen datenschutzrechtlichen
Anforderungen zu beachten wéren. Die vorliegende Frage setzt allerdings beim vorangehenden
Datenumgang an, namlich bei der Datenerhebung. Eine Erhebung von personenbezogenen Daten
im Sinne des § 3 Abs. 3 BDSG setzt ein zielgerichtetes Beschaffen der Daten iiber den Betroffenen
voraus.* Im Kontext von Mitarbeitergesprdachen sind Fallkonstellationen denkbar, die solch ein
zielgerichtetes Beschaffen fraglich erscheinen lassen, z.B. wenn keine bestimmten Fragen nach
bestimmten Personen gestellt werden, aber die Mitarbeiter entsprechende Angaben machen. Inso-
weit kommt es darauf an, ob die Mitarbeiter die Angaben unaufgefordert machen (aufgedriangte
Information) oder durch den Arbeitgeber veranlasst werden. Da die Beurteilung einer datenschutz-
rechtlich relevanten Datenerhebung von den Umstdnden des Einzelfalls abhédngt, konnen insoweit
keine allgemeingiiltigen Aussagen getroffen werden. Wenn der Anlass oder die Umstidnde eines
Mitarbeitergespréchs, z.B. die Aufdeckung einer bestimmten Straftat durch einen externen Er-
mittler aber die Absicht des Arbeitgebers erkennen lassen, personenbezogene Daten iiber den
fraglichen Vorgang zu beschaffen, diirfte vom Vorliegen einer zielgerichteten Datenerhebung im
Sinne des § 3 Abs. 3 BDSG auszugehen sein.

3.  Zulissigkeit der Datenerhebung

Der Umgang mit personenbezogenen Daten ist nach § 4 Abs. 1 BDSG nur zuléssig, soweit ,,dieses
Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt

4 Gola/Schomerus (Fn. 2), Rn. 24 zu § 3.
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hat“. Die Erhebung von personenbezogenen Daten im Rahmen von betriebsinternen Mitarbeiterbe-
fragungen miisste danach durch Einwilligung des Betroffenen oder durch eine gesetzliche oder
andere rechtliche Vorschrift gedeckt sein.’

3.1. Einwilligung, § 4a BDSG

Die Anforderungen an die Wirksamkeit einer Einwilligung des Betroffenen sind hoch. Nach § 4a
BDSG muss die Einwilligung nach vorheriger Information iiber den Zweck der Erhebung, Verar-
beitung und Nutzung der personenbezogenen Daten auf einer freien Entscheidung des Betroffenen
beruhen (freie und informierte Einwilligung). Selbst wenn die betroffenen Beschéaftigten entspre-
chend informiert wiirden, bliebe fraglich, ob ihre Einwilligung freiwillig erfolgte. Aufgrund der
abhédngigen Beschaftigung und der damit verbundenen strukturellen Unterlegenheit des Beschiftigten
diirften an der Freiwilligkeit einer Einwilligung des Beschéftigten — lehnt man sie nicht schon
grundsitzlich ab® — jedenfalls stets Zweifel bestehen, die im konkreten Einzelfall auszurdumen
waren. Es erscheint daher sehr fraglich, ob sich die Interessen der Arbeitgeber, ,,die zuldssigen
Datenerhebungs- und Verarbeitungsmdoglichkeiten iiber das gesetzlich Erlaubte hinaus mittels

Einwilligung zu erweitern“,” in der Praxis umsetzen lassen.

3.2. Aufdeckung von Straftaten, § 32 Abs. 1 S. 2 BDSG

Eine Datenerhebung im Rahmen von betriebsinternen Mitarbeiterbefragungen kann aber auch
nach § 32 Abs. 1 S. 2 BDSG zuléssig sein.? Nach § 32 Abs. 1 S. 1 BDSG diirfen personenbezogenen
Daten von Beschiftigten (vgl. § 3 Abs. 11 BDSG) erhoben, verarbeitet und genutzt werden, wenn
dies zur Begriindung, Durchfiihrung oder Beendigung des Beschiftigungsverhéltnisses erforderlich
ist.? Einen besonderen Fall des Umgangs mit personenbezogenen Daten zur Durchfiihrung des
Beschiftigungsverhiltnisses stellt die Aufdeckung von Straftaten dar, die weitergehenden Anfor-
derungen unterliegt. Nach § 32 Abs. 1 S. 2 BDSG diirfen personenbezogene Daten eines Beschéf-
tigten zur Aufdeckung von Straftaten nur dann erhoben, verarbeitet oder genutzt werden, wenn
,»zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass der Betroffene
im Beschéftigungsverhéltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung

5 Siehe dazu auch |JErlaubnistatbestinde im Arbeitnehmerschutz, Wissenschaftliche Dienste des Deutschen
Bundestages (WD 3 - 3000 - 007/13).

6 Ausfiihrlich zum Streitstand Taeger, in: Taeger/Gabler (Hrsg.), BDSG (2. Aufl., 2013), Rn. 63 ff. zu § 4a.
7 Taeger (Fn. 6), Rn. 63 zu § 4a.

8 Zur Bedeutung des § 32 BDSG nicht nur fiir die Aufdeckung von Straftaten, sondern auch fiir Compliance-MalBnah-
men zur Verhinderung von Straftaten Wybitul, Das neue Bundesdatenschutzgesetz: Verschérfte Regeln fiir Com-
pliance und interne Ermittlungen, BB 2009, 1582 ff.; Schneider, Investigative MaBnahmen und Informations-
weitergabe im konzernfreien Unternehmen und im Konzern, NZG 2010, 1201 ff.

9 Als speziellere Vorschrift geht § 32 BDSG dem § 28 Abs. 1 S. 1 Nr. 1 BDSG grundsétzlich. In Einzelfragen ist das
Konkurrenzverhaltnis allerdings umstritten, vgl. Z6ll, in: Taeger/Gabler (Hrsg.), BDSG (2. Aufl., 2013), Rn. 6 ff.
zu § 32.
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zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Beschiftigten an dem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht iiberwiegt, insbesondere Art und Ausmal
im Hinblick auf den Anlass nicht unverhaltnismafBig sind*“.

Bei betriebsinternen Ermittlungen stehen die Beschéftigten danach unter einem besonderen Schutz.
Der Umgang mit ihren personenbezogenen Daten steht zundchst unter dem Vorbehalt, dass konkrete
tatsdchliche Anhaltspunkte fiir den Verdacht vorliegen, der Betroffene habe im Beschéftigungsver-
héltnis eine Straftat begangen.' Der Arbeitgeber muss also einen berechtigten Anlass fiir seine
,ErmittlungsmaBnahmen® haben. Die den Verdacht begriindenden tatsdchlichen Umstédnde hat
der Arbeitgeber zu dokumentieren.

Dariiber hinaus darf der Arbeitgeber nur diejenigen datenschutzrechtlich relevanten Malnahmen
ergreifen, die zur Aufdeckung erforderlich sind, d.h. er muss weniger belastende Malnahmen
vorziehen, die zur Aufdeckung der Straftat gleichermalen geeignet sind. Wann eine Erforderlich-
keit in diesem Sinne anzunehmen ist, hdngt wiederum von den Umstédnden des Einzelfalls ab.**
Die Einzelfallabhangigkeit gilt auch fiir die weiter vorzunehmende Abwigung zwischen dem
Aufkldrungsinteresse des Arbeitgebers einerseits und den Interessen des betroffenen Arbeitnehmers
an dem Schutz seiner personenbezogenen Daten andererseits. Je konkreter die Verdachtsmomente
und je schwerwiegender die vermutete Straftat, desto belastender diirfen die gegeniiber dem
Betroffenen eingesetzten MaBnahmen sein.*

SchlieBlich ist zu beachten, dass nach § 4 Abs. 2 S. 1 BDSG der sog. Direkterhebungsgrundsatz
gilt, wonach personenbezogene Daten beim Betroffenen zu erheben sind. Ein Abweichen von diesem
Grundsatz kommt nach § 4 Abs. 2 S. 2 lit. a) BDSG in Betracht, wenn der verfolgte Geschéftszweck

— hier die Aufdeckung von im Beschéftigungsverhéltnis begangenen Straftaten — eine Erhebung
bei anderen Personen erforderlich macht und keine Anhaltspunkte dafiir bestehen, dass iiberwie-
gende schutzwiirdige Interessen des Betroffenen beeintrachtigt werden. So kénnte beispielsweise
eine Mitarbeiterbefragung in ,,groBer Runde* unter Ausschluss des Betroffenen angesichts der damit
verbundenen Prangerwirkung unverhéltnismaBig sein.

Soweit die personenbezogenen Daten nicht beim Betroffenen, sondern bei anderen Mitarbeitern
erhoben werden, ist zudem zu beachten, dass der Arbeitgeber den Betroffenen ggf. benachrichtigen
muss. Die Benachrichtigungspflicht gegentiiber dem Betroffenen entsteht nach § 33 Abs. 1 BDSG,
wenn personenbezogene Daten des Betroffenen erstmals gespeichert werden. In diesem Fall ist
der Betroffene iiber die Datenspeicherung zu informieren, es sei denn, es liegen Ausnahmegriinde

10 Fiir sonstiges Fehlverhalten von Mitarbeitern, das die Schwelle der Strafbarkeit nicht iiberschreitet, kommt § 32
Abs. 1 S. 1 BDSG zur Anwendung, vgl. Thiising, Beschéftigtendatenschutz und Compliance (2. Aufl., 2014), Rn.
28 zu § 3.

11 Das Vorliegen eines konkreten Verdachts einer vorgetduschten Arbeitsunfihigkeit hat das BAG jiingst in einem
Fall verneint, da der Beweiswert der Arbeitsunfdhigkeitsbescheinigung nicht durch konkrete Anhaltspunkte
erschiittert worden sei, vgl. BG, Urt. V. 19.02.2015, Az.: 8 AZR 1007/13.

12 Vgl. Zoll (Fn. 9), Rn. 53 zu § 32.
13 Zur Abwégung der betroffenen Interessen siehe auch BAG NJW 2005, 313, 315; BAG NZA 2008, 1187, 1190;

Dé4ubler, Gldserne Belegschaften? (6. Aufl., 2015), Rn. 379f mit Hinweis auf die UnverhéltnisméaBigkeit einer
einwo6chigen heimlichen Videoiiberwachung zur Aufkldrung der Entwendung einer Schachtel Zigaretten.
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nach § 33 Abs. 2 BDSG vor. Ggf. kann sich der Arbeitgeber bei Datenspeicherungen ohne Kenntnis
des Betroffenen zum Zweck der Aufklarung von Straftaten auf sein iiberwiegendes Aufklarungsin-

teresse (§ 33 Abs. 2 Nr. 3 BDSG) oder auf die anderweitige Gefahrdung des Geschéftszwecks (§ 33
Abs. 2 Nr. 7 lit. b) BDSG) berufen.

4. Externe Ermittler

Bei der Einschaltung externer Ermittler stellt sich die Frage, ob besondere datenschutzrechtliche
Vorgaben zu beachten sind. Solche besonderen Vorgaben kénnten sich aus der sog. Auftragsda-
tenverarbeitung nach § 11 Abs. 2 BDSG ergeben, wonach der Auftraggeber u.a. dazu verpflichtet
ist, den Auftragnehmer sorgfiltig auszuwéhlen und den Auftrag unter Beachtung der Vorgaben
aus § 11 Abs. 2 Nr. 1-10 BDSG zu konkretisieren. Eine Auftragsdatenverarbeitung im Sinne des §
11 BDSG liegt aber nicht schon dann vor, wenn iiberhaupt ein Dritter — hier der externe Ermittler
— in datenschutzrechtlich relevante Vorgéinge einbezogen wird. Der externe Ermittler wird zwar
durch den Arbeitgeber (privatrechtlich) mit den betriebsinternen Ermittlungen beauftragt, eine
Auftragsdatenverarbeitung gemal § 11 BDSG liegt aber nur vor, wenn der Arbeitgeber dem externen
Ermittler auch ganz konkrete Datenerhebungen, -verarbeitungen oder -nutzungen vorgibt, die
dieser weisungsgebunden durchfiihren soll."* Hintergrund dieser Konstruktion der Auftragsda-
tenverarbeitung ist die klare Zuordnung der fiir den Datenumgang jeweils verantwortlichen
Stelle. Die verantwortliche Stelle ist nach § 3 Abs. 7 BDSG jede Person oder Stelle, die personen-
bezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder die durch andere im Auftrag
vornehmen lédsst. Im Rahmen der Auftragsdatenverarbeitung bleibt der Auftraggeber verantwortliche
Stelle im Sinne des § 3 Abs. 7 BDSG, der Auftragnehmer ist lediglich der ,,verlingerte Arm* des
Auftraggebers.

Bei der Einschaltung externer Ermittler fiir die Befragung von Mitarbeitern muss der Arbeitgeber
aber keine Auftragsdatenverarbeitung im Sinne des § 11 BDSG vorsehen. Insbesondere wenn es
nicht um die Erhebung, Verarbeitung oder Nutzung von ganz konkreten personenbezogenen Daten
geht, sondern die relevanten Daten gerade durch das eigenverantwortliche Handeln des externen
Ermittlers ermittelt werden sollen, diirfte eine Auftragsdatenverarbeitung eher fernliegen. Eine
Datenerhebung aulerhalb der Auftragsdatenverarbeitung durch externe Ermittler ist damit aber
nicht unzuléssig. Vielmehr wiirden diese dann als selbstindige verantwortliche Stellen die per-
sonenbezogenen Daten der betroffenen Mitarbeiter erheben, verarbeiten und nutzen. Da Arbeitgeber
und externer Ermittler in diesem Fall keine ,,rechtliche Einheit“*® bilden, wiirde der Informations-
austausch zwischen beiden eine Dateniibermittlung im Sinne des § 3 Abs. 4 Nr. 3 BDSG darstellen,
die den Vorgaben des § 16 BDSG entsprechen miisste und nach § 33 Abs. 1 S. 2 BDSG ggf. eine
Benachrichtigung des Betroffenen durch den externen Ermittler erfordert.

14 Gola/Schomerus (Fn. 2), Rn. 3 zu § 11.

15 So die Formulierung von Gola/Schomerus (Fn. 2), Rn. 4 zu § 11.



