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- Zusammenfassung -

Die so genannte Online-Durchsuchung ist keine klar definierte Ermittlungsmali-
nahme. Technisch sind unterschiedliche Uberwachungswege und Uberwachungsar-
ten maoglich.

Jede zurzeit diskutierte Online-Durchsuchung greift in Grundrechte ein. Das Recht
auf informationelle Selbstbestimmung ist unstreitig betroffen, das Fernmeldege-
heimnis nur in bestimmten Konstellationen.

Ob daruber hinaus auch das Recht der Unverletzlichkeit der Wohnung betroffen ist,
wird unterschiedlich beurteilt. Da hierzu einschlagige Rechtsprechung der Verfassungs-
gerichte bislang fehlt, ist eine abschlielende Bewertung nicht méglich. Die Intensitat
der Beeintrachtigung durch heimliche Online-Durchsuchungen ist jedoch mit Eingrif-
fen in Art. 13 Abs. 1 GG vergleichbar.

Rechtsgrundlagen fiir eine Online-Uberwachung existieren derzeit nur in Nordrhein-
Westfalen im Verfassungsschutzgesetz; im Ubrigen gibt es keine Eingriffsgrundlage.
Dies gilt fur Gefahrenabwehr in Bund und Léndern sowie nach tberwiegender Auffas-
sung fur Strafverfolgungsmafinahmen.

Bei der Schaffung einer Eingriffsgrundlage sind strenge MaRstabe an Bestimmtheit,
VerhéltnismaRigkeit und MalRnahmen zum Schutz des absolut geschitzten Kern-
bereichs privater Lebensgestaltung anzulegen. Es bedarf — dhnlich wie bei der akusti-
schen Wohnraumuberwachung — einer qualifizierten Rechtsgrundlage.
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1. Tatsachliche Grundlagen und Begriffsklarungen

Bei der so genannten Online-Durchsuchung handelt es sich nicht um eine klar definierte
ErmittlungsmaBnahme.! Vielmehr sind aus technischer Sicht verschiedene Arten des
heimlichen Fernzugriffs auf Computersysteme denkbar.? Mdglich ware beispielsweise,
bekannte Sicherheitsliicken eines Systems durch einen ,,Virus“ — ein unerwinschtes
Schadprogramm — zu infiltrieren.® In Betracht kommt auch, in jedes Betriebssystem
eine Schnittstelle zu integrieren, durch die staatliche Stellen Zugriff auf das System
nehmen kénnten.*

AuRerdem konnen verschiedene Ermittlungsarten unterschieden werden:

Zunéchst kommt ein einmaliger Zugriff auf die gespeicherten Daten in Betracht, et-
wa die Suche nach einzelnen Dateien oder eine Komplettkopie eines Datentragers. Ahn-
lich wie bei der Beschlagnahme erhalten die Ermittler eine Momentaufnahme des Da-
tentragers.®

Denkbar ist weiterhin, dass die Ermittler den Datenbestand kontinuierlich beobach-
ten, Anderungen verfolgen und auf Dateien zugreifen, die nur fiir eine begrenzte Zeit
gespeichert werden.b AuBerdem konnte so auf verschliisselte Dateien zugegriffen wer-
den, wenn der Nutzer den Zugang frei schalten wird.”

SchlieBlich kénnten neben der reinen Datenspeicherung und Dateniiberwachung
beispielsweise noch folgende Manahmen vorgenommen werden?®:

- durch einen Sniffer oder Keylogger® kénnten Passworter ausgelesen werden,
- Internet-Telefonie kdnnte am Rechner mitgeschnitten werden,

- Mikrofone und Kameras der Computer kénnten aktiviert und zur Uberwachung
der Wohnung genutzt werden,

- der Rechner koénnte ferngesteuert und so beispielsweise der Abruf von E-Mails
initiiert werden.

1  Buermeyer, HRR-Strafrecht 2007, 154, beigefligt als Anlage 1; Jahn/Kudlich, JR 2007, 57 (58).

Eine sehr gut verstidndliche Darstellung der technischen Mdglichkeiten bietet Buermeyer, HRR-
Strafrecht 2007, 154 (155 ff., 163 ff.), beigefugt als Anlage 1.

,,Bundes-Trojaner*, vgl. Buermeyer, HRR-Strafrecht 2007, 154 (163).
,.Bundes-Backdoor*, vgl. Buermeyer, HRR-Strafrecht 2007, 154 (163).
Buermeyer, HRR-Strafrecht 2007, 154 (160), beigefiigt als Anlage 1.
Buermeyer, HRR-Strafrecht 2007, 154 (161), beigefligt als Anlage 1.
Buermeyer, HRR-Strafrecht 2007, 154 (161), beigefiigt als Anlage 1.

Beispiele mit Erlauterungen bei Buermeyer, HRR-Strafrecht 2007, 154 (161 f.), beigefugt als Anla-
ge 1; zur ,, Vielgestaltigkeit technischer Zugriffsmoglichkeiten “, Jahn/Kudlich, JR 2007, 57 (58).

9  Begriffe erldutert bei Buermeyer, HRR-Strafrecht 2007, 154 (157), beigefligt als Anlage 1.

N

0 N o O AW



-5-

Die Ermittlungsmalinahmen bei einer Online-Untersuchung sind dementsprechend nicht
homogen und entfalten unterschiedliche Eingriffsintensitat. Das ist flr die verfas-
sungsrechtliche Beurteilung zu beachten, da die unterschiedlichen MalRnahmen ver-
schiedene Grundrechte betreffen kdnnen (siehe unten 2.).

Der Begriff ,,Online-Durchsuchung® ist missverstandlich, weil es sich wohl nicht um
einen Fall der Durchsuchung nach §§ 102 ff. StPO handelt.!® Treffender ware der Be-
griff ,,Online-Uberwachung”. Im Folgenden wird aber der nunmehr gebriuchlichere
Begriff ,,Online-Durchsuchung* verwandt.

2. Grundrechtsrelevanz

2.1. Vorbemerkung

Dass eine heimliche Online-Durchsuchung in Grundrechte eingreift, ist unbestritten;
strittig ist, welche Grundrechte betroffen sind. Die Frage ist nicht nur dogmatischer
Natur, da aus dem einschlagigen Grundrecht die zu beachtende Schranke folgt!2. Die
hier untersuchten Grundrechte sind hinsichtlich des Schutzes der personlichen Le-
benssphare am speziellsten.'®

2.2. Art. 10 Abs. 1 GG, Fernmeldegeheimnis

Das Fernmeldegeheimnis des Art. 10 Abs. 1 GG gewadhrleistet die Vertraulichkeit der
individuellen Kommunikation, wenn diese wegen der raumlichen Distanz zwischen
den Beteiligten auf eine Ubermittlung durch andere angewiesen ist und deshalb in be-
sonderer Weise einen Zugriff Dritter ermoglicht.!* Das Fernmeldegeheimnis ist we-
sentlicher Bestandteil des Schutzes der Privatsphére und gewahrleistet eine Privatheit
auf Distanz.®® Es schitzt die unkérperliche Ubermittlung von Informationen an
individuelle Empfanger mit Hilfe des Telekommunikationsverkehrs; die Beteiligten
sollen weitestgehend so gestellt werden, wie sie bei einer Kommunikation unter Anwe-

10 So ausdriicklich Brigitte Zypries, Bundesjustizministerin, in einer Rede beim Europdischen Polizei-
kongress am 13.2.2007, www.bmj.bund.de; siehe auch Kutscha, NJW 2007, 1169 (1169).

11 Statt vieler: Rux, JZ 2007, 285 (287), beigefigt als Anlage 2; Brigitte Zypries, Bundesministerin der
Justiz, in einer Rede beim Europdischen Polizeikongress am 13.2.2007, www.bmj.bund.de.

12 Vgl. nur die Schrankensystematik des Art. 13 GG mit der Unterscheidung nach der Art der Mal-
nahme (Art. 13 Abs. 2 GG, Durchsuchung) oder der Zielrichtung des Eingriffs (Art. 13 Abs. 3 und 4
GG, repressive und praventive MaRnahmen).

13 Daneben wird lberlegt, ob in bestimmten Fallen auch der Justizgewéhranspruch aus Art. 19 Abs. 4
GG, die Pressefreiheit aus Art. 5 Abs. 1 S. 2 GG oder die Berufsfreiheit aus Art. 12 Abs. 1 GG tan-
giert sein kdnnte, vgl. Baum/Reiter/Schantz, S. 30 ff.; Roggan, S. 24 ff.

14 BVerfG, NJW 2006, 976 (978), beigefligt als Anlage 3; Lower, in: v. Miinch/Kunig, GG, Art. 10,
Rn. 11, 18; Gusy, in: v. Mangoldt/Klein/Starck, GG, Art. 10, Rn. 45.

15 Gusy, in: v. Mangoldt/Klein/Starck, GG, Art. 10, Rn. 19.
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senden stiinden.!® Das Grundrecht ist entwicklungsoffen und umfasst auch neuartige
Ubertragungstechniken.’

Bei der Online-Durchsuchung ist zu unterscheiden: Geht es um einen reinen Datenab-
gleich oder eine dauerhafte Uberwachung bereits gespeicherter Dateien, wird nach wohl
uberwiegender Auffassung nicht die Kommunikation zwischen einem Verdéchtigen
und einem Dritten (iberwacht.'® Vielmehr wird zielgerichtet eine umfassende Ubermitt-
lung solcher Daten ausgelost, die vor dem Beginn des Telekommunikationsvorgangs
auf dem Zielcomputer gespeichert waren.*® Der Datenfluss wahrend des Online-Status
des Computers wird somit lediglich aus technischen Griinden zum Zwecke der Uber-
tragung der abgelegten Dateien benutzt.?°

Wenn ein Gesprach tber Internet-Telefonie?* mitgehort, eine Email automatisch
weitergeleitet oder der Abruf von einem externen Email-Server beobachtet oder initi-
iert werden wiirde??, kommt indes ein Eingriff in Art. 10 Abs. 1 GG in Betracht. Diese
Félle sind vergleichbar mit dem Abhdren am Endgerat; bei bestimmten MalRnahmen hat
das Bundesverfassungsgericht einen Eingriff in das Fernmeldegeheimnis bejaht.?®

2.3. Art. 13 Abs. 1 GG, Unverletzlichkeit der Wohnung

Art. 13 GG schitzt die Unverletzlichkeit der Wohnung. Dieses Grundrecht verblrgt
dem Einzelnen einen elementaren Lebensraum und gewahrleistet das Recht, in die-
sem Raum in Ruhe gelassen zu werden.?* Art. 13 Abs. 1 GG schiitzt somit die raum-
liche Privatsphare insbesondere in Gestalt eines Abwehrrechts.?® Die Norm enthélt das
an Tréger offentlicher Gewalt gerichtete grundsatzliche Verbot, gegen den Willen des
Wohnungsinhabers in die Wohnung einzudringen und darin zu verweilen.?® Aufer-

16 BVerfG, NJW 2006, 976 (978), beigefligt als Anlage 3.

17 Vgl. BVerfGE 46, 120 (144). Dabei kommt es nicht auf die konkrete Ubermittlungsart (Kabel oder
Funk, analoge oder digitale Ubermittlung) und Ausdrucksform (Sprache, Bilder, T6ne, Zeichen oder
sonstige Daten) an, BVerfG, NJW 2006, 976 (978), beigefugt als Anlage 3.

18 Rux, JZ 2007, 285 (292), beigefligt als Anlage 2; Huster, S. 3; differenzierend Bar, MMR 2007, 175
(176): kritisch: Storing, CR 2007, 392 (393).

19 Fir Verbindungsdaten siehe BVerfG, NJW 2006, 976 (978), beigefugt als Anlage 3; anders noch der
Kammerbeschluss vom 4.2.2005 zur Beschlagnahme eines Mobiltelefons zur Auslesung der SIM-
Karte, BVerfG, NStZ 2005, 337 (338 f.).

20 BGH, Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, Rn. 18, beigefiigt als Anlage 4a.

21 ,Voice-over-IP*“, ausfiihrliche Hinweise zu technischen Fragen und Sicherheitsaspekten unter
http://www.verbraucherzentrale-rlp.de/UN1Q117819974231623/link198209A.html, letzter Abruf
am 3.5.2007.

22 Vgl. Baum/Reiter/Schantz, S. 25; zustimmend mit weiteren Beispielen Rux, JZ 2007, 285 (287),
beigefiigt als Anlage 2.

23 BVerfG, NJW 2006, 976 (979), beigefiigt als Anlage 3.

24 BVerfGE 32, 54 (75); BVerfGE 42, 212 (219); 51, 97 (110).
25 Vgl. BVerfGE 7, 230 (238); BVerfGE 65, 1 (40).

26 Vgl. BVerfGE 76, 83 (89 f.)
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dem beinhaltet sie das VVerbot, Abhérgerate in der Wohnung zu installieren oder sie
zu benutzen?’:

,Im Zeitpunkt der Schaffung des Grundgesetzes diente das Grundrecht des
Art. 13 |1 GG priméar dem Schutz des Wohnungsinhabers vor unerwinschter
physischer Anwesenheit eines Vertreters der Staatsgewalt. Seitdem sind
neue Mdoglichkeiten fir Gefahrdungen des Grundrechts hinzu gekommen.
Die heutigen technischen Gegebenheiten erlauben es, in die rdumliche
Sphare auch auf andere Weise einzudringen. Der Schutzzweck der Grund-
rechtsnorm wiirde vereitelt, wenn der Schutz vor einer Uberwachung der
Wohnung durch technische Hilfsmittel, auch wenn sie von aul3erhalb der
Wohnung eingesetzt werden, nicht von der Gewéhrleistung des Absatz 1

umfasst ware. %

Fur die Online-Durchsuchung wird die Betroffenheit von Art. 13 Abs. 1 GG% unter-
schiedlich beurteilt. Einigkeit dirfte nur insoweit bestehen, als Art. 13 Abs. 1 GG ein-
schldgig ist, wenn der Rechner als Abhdrsystem dazu genutzt wird, um Vorgange oder
Zustande innerhalb der Wohnung, aber auBerhalb des Rechners zu erforschen.®® AuRer-
dem geht die Gberwiegende Auffassung davon aus, dass allein der Zugang zum Inter-
net keinen Grundrechtsverzicht darstellt.3! Die Richtigkeit dieser Auffassung ergibt
sich schon daraus, dass ein Zugriff auf einen Rechner eines Dritten regelmaRig unter
Umgehung von Sicherheitsvorkehrungen geschieht.3 Im Ubrigen verzichtet auch derje-
nige nicht auf den Schutz des Art. 13 Abs. 1 GG, der Haus- oder Wohnungstiiren unver-
schlossen lasst.

Zu der Frage, ob bei einer Online-Durchsuchung des Computers der Schutzbereich von
Art. 13 Abs. 1 GG betroffen ist, gibt es bislang keine ausdriickliche Rechtspre-
chung des Bundesverfassungsgerichts.®® In der Literatur werden im Wesentlichen drei
Positionen vertreten.

27 Vgl. BVerfGE 65, 1 (40).

28 BVerfG, NJW 2004, 999 (1001).

29 Inshesondere mit Bezug auf das oben stehende Zitat.

30 Gusy, S. 6; zur technischen Mdglichkeit vgl. Buermeyer, HRR-Strafrecht 2007, 154 (161 f.), beige-
fugt als Anlage 1.

31 So aber Hofmann, NStZ 2005, 121 (124).

32 Firewall und Antivirenprogramm, vgl. Bundesamt fir Sicherheit in der Informationstechnik,
http://www.bsi.de/fachthem/sinet/loesungen_netze/index.htm, letzter Aufruf am 3.5.2007; Kutscha,
NJW 2007, 1169 (1170); Baum/Reiter/Schantz, S. 27; siehe auch § 202a StGB und die Begriindung

des Gesetzentwurfs (Strafrechtsdnderungsgesetz) der Bundesregierung zur Bekdmpfung der Compu-
terkriminalitdt vom 30.11.2006, BT-Drs. 16/3656, S. 9.

33 Der BGH, Beschluss vom 21.2.2006, Aktenzeichen 3 BGs 31/06, beigefiigt als Anlage 4c, hat einen
Eingriff in den Schutzbereich verneint; im Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, bei-
gefugt als Anlage 4a, wurde die Frage offen gelassen; das BMJ prift die Rechtslage, vgl. Zypries,

W
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2.3.1. Keine Betroffenheit von Art. 13 Abs. 1 GG

Nach einer Auffassung stellt das Eindringen in fremde Rechnersysteme regelmaRig
keinen Eingriff in Art. 13 Abs. 1 GG dar. Das gelte jedenfalls, solange es sich alleine
um ein Eindringen in technische Kommunikationsbeziehungen handele.®* Solche
Kommunikationsbeziehungen seien nicht von Art. 13 Abs. 1 GG geschitzt; vielmehr
schiitze Art. 13 Abs. 1 GG gegen Beeintrachtigungen der raumlichen Sphare.®

Der Schutz eines Computers hange ansonsten von seinem Standort ab; dieser sei aber
aufgrund von tragbaren Computern und W-Lan-Netzen*® zunehmend zufallig®’.
SchlieRlich beeinflusse der Zugriff Gber das Internet nicht die Stéatte des raumlichen
Lebens und Wirkens.*

2.3.2. Partielle Betroffenheit von Art. 13 Abs. 1 GG

Eine weitere Auffassung geht von einem Eingriff in Art. 13 Abs. 1 GG aus, wenn sich
der Rechner in einem durch Art. 13 Abs. 1 GG geschiitzten Raum befindet.>® Der
Wohnungsinhaber vertraue darauf, dass die Gegenstdnde, die sich innerhalb seiner
Wohnung befinden, einen besonders hohen Schutz geniel3en. Das gelte auch fiir Datei-
en auf dem Rechner, da viele vertrauliche Informationen, die friiher in korperlicher
Form in der Wohnung aufbewahrt wurden und damit unstreitig in den rdumlichen
Schutzbereich der Wohnung fielen, heute auf dem heimischen Computer gespeichert
werden.*°

Im Ergebnis kdnne zwischen einem Brief, der sich ausgedruckt und abgeheftet in der
Wohnung befindet und einem Brief, der sich auf der Festplatte des Rechners befin-
det, kein Unterschied bestehen.*! Die technische Entwicklung diirfe nicht zu einer Ab-
senkung des Niveaus des Grundrechtsschutzes fiihren.

Brigitte, Bundesministerin der Justiz, in einer Rede beim Europdischen Polizeikongress am
13.2.2007, www.bmj.bund.de.

34 Gusy, S. 6; Roth, S. 18; Schwarz, S. 5.

35 Gusy, S. 6; Lorentz, S. 6 ff.; Bockenforde, S. 224; Hofmann, NStZ 2005, 121 (125). Soweit auf
BVerfG, NJW 2006, 976 ff. (beigefligt als Anlage 3) rekurriert wird, ist zu beachten, dass hier maR-
geblich die Abgrenzung zwischen Art. 10 Abs. 1 GG und Art. 2 Abs. 1, Art. 1 Abs. 1 GG fiir die auf
dem Rechner bereits gespeicherten Verbindungsdaten war. Das BVerfG ist aber davon ausgegangen,
dass die Durchsuchung auch an Art. 13 Abs. 1 und 2 GG zu messen war, vgl. BVerfG, NJW 2006,
976 (981 f.), beigefiigt als Anlage 3.

36 Wireless LAN = drahtloses lokales Netz, vgl. Bundesamt fiir Sicherheit in der Informationstechnik,
http://www.bsi.de/fachthem/sinet/basis/basis_ WLAN.htm, letzter Aufruf am 3.5.2007.

37 Germann, S. 541; Bockenforde, S. 224; Beulke, StV 2007, 63 (64).
38 Bdckenforde, S. 224.

39 Kutscha, NJW 2007, 1169 (1170); Jahn/Kudlich, JR 2007, 57 (60); Baum/Reiter/Schantz, S. 25;
Huster, S. 4; Roggan, S. 19; Bar, MMR 2007, 175 (176).

40 Zahlreiche Beispiele bei Hornung, CR 2007, 144 (144); Baum/Reiter/Schantz, S. 26; Roggan, S. 20;
siehe auch BVerfG, NJW 2006, 976 (980), beigefugt als Anlage 3.

41 Sokol, S. 10.
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2.3.3. Mit Eingriffen in Art. 13 Abs. 1 GG vergleichbare Betroffenheit

SchlieRlich wird vertreten, dass die Ausforschung privater Rechner in Intensitat und
Intension vergleichbar sei mit einem Eingriff in das Recht auf Unverletzlichkeit der
Wohnung.*> Dementsprechend miissten die Schranken von Art. 13 GG entsprechend
zur Anwendung kommen“® oder aber, wenn man diese nicht firr einschlagig hélt, eine
Anderung der Verfassung vorgenommen werden*,

2.4. Art. 2 Abs. 1, Art. 1 Abs. 1 GG, Informationelle Selbstbestimmung

Durch den heimlichen Zugriff auf Computerdaten wird — unabhangig von der konkreten
Art des Zugriffs — in das Recht auf informationelle Selbstbestimmung eingegriffen.*®

Dieses Recht hat das Bundesverfassungsgericht aus dem Allgemeinen Personlichkeits-
recht des Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG hergeleitet und ausgefuhrt:

., Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wirde
der Person, die in freier Selbstbestimmung als Glied einer freien Gesell-
schaft wirkt. Ihrem Schutz dient (...) das in Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG gewahrleistete allgemeine Personlichkeitsrecht, das gera-
de auch im Blick auf moderne Entwicklungen und die mit ihnen verbunde-
nen neuen Gefahrdungen der menschlichen Personlichkeit Bedeutung ge-
winnen kann (...) Es umfafit (...) auch die aus dem Gedanken der Selbstbe-
stimmung folgende Befugnis des Einzelnen, grundséatzlich selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen persénliche Lebenssach-
verhalte offenbart werden (...). “4

3. Erméachtigungsgrundlagen im derzeit geltenden Recht

Hinsichtlich mdglicher Rechtsgrundlagen ist zwischen verschiedenen Arten staatlichen
Handelns zu unterscheiden: MaRnahmen zur Gefahrenabwehr auf Bundes- und auf
Landerebene sowie MalRnahmen zur Strafverfolgung.

42 Rux, JZ 2007, 285 (292 ff.), beigefugt als Anlage 2; Kaufmann, MMR 2007, 175; so auch Wie-
felspitz, Dieter, , Online-Uberwachung, Ja aber ..“, Interview mit Cicero, vgl.
http://www.cicero.de/259.php?kol_id=10283, letzter Abruf am 4.5.2007.

43 So genannte Schrankentransplantation. Denkbar ware auch eine erweiternde Auslegung des Begrif-
fes ,,Wohnung™ im Sinne einer virtuellen Umgebung, die ebenfalls von Art. 13 Abs. 1 GG erfasst
ware, zu beiden Ansétzen Rux, JZ 2007, 285 (293, 295), beigefiigt als Anlage 2.

44  So Jahn/Kudlich, JR 2007, 57 (60); sowie Marxen, Klaus (Hrsg.), ,, Fall des Monats “ der Humboldt-
Universitat zu Berlin, Ausgabe Méarz 2007, S. 5, abrufbar unter www.fall-des-monats.de.

45 BGH, Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, beigefiigt als Anlage 4a; Beulke, StV
2007, 63 (64); zum offenen Zugriff auf Computerdaten bei einer Durchsuchung, der Abgrenzung zu
Art. 10 Abs. 1 GG und dem Verhaltnis zu Art. 13 Abs. 1 GG vgl. BVerfG, NJW 2006, 976 ff., bei-
gefugt als Anlage 3 sowie BVerfG, NJW 2005, 1917 ff. zur Beschlagnahme von Datentragern bei
Berufsgeheimnistragern.

46 BVerfGE 65, 1 (41 f.), (Hervorhebung durch die Verfasserin).
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3.1. Gefahrenabwehrrecht und geheimdienstliche MaRnahmen

3.1.1. Polizeiliche und geheimdienstliche Malinahmen nach Bundesrecht

Zur Verhiutung von Straftaten und damit zu praventiven Zwecken gibt es nach gelten-
dem Recht fir die Polizeibehdrden des Bundes keine Rechtsgrundlage fur eine Onli-
ne-Durchsuchung.*’

Nach Auffassung der Bundesregierung*® sind Rechtsgrundlagen fir eine Online-
Durchsuchung durch das Bundesamt fur Verfassungsschutz die 88 9 Abs. 1, 8 Abs. 2
Bundesverfassungsschutzgesetz*® (BVerfSchG).

Die Befugnis des Militarischen Abschirmdienstes soll aus den 88 5, 4 Abs. 1 des Ge-
setzes Uber den Militarischen Abschirmdienst®® (MADG) i.V.m. 88 9 Abs. 1, 8 Abs. 2
BVerfSchG folgen®..

Fur den Bundesnachrichtendienst enthalte § 3 des Gesetzes Uber den Bundesnachrich-
tendienst®? (BNDG), der auf § 8 Abs. 2 BVerfSchG Bezug nimmt, eine ausreichende
Rechtsgrundlage®3.

In Ergédnzung zu den genannten Normen soll seit 2005 eine Dienstvorschrift des Bun-
desinnenministers dem Bundesamt fiir Verfassungsschutz erlaubt haben, heimlich auf

47  Antwort der Bundesregierung auf eine Kleine Anfrage, BT-Drs. 16/3972, S. 2; Tatigkeitsbericht des
Bundesbeauftragten fiir Datenschutz und Informationsfreiheit, BT-Drs. 16/4950, S. 64 f.

48 BT-Drs. 16/4803, S. 8; zustimmend (allerdings ohne weitere Nachweise) Germann, S. 547 ff.; zur-
zeit priift die Bundesregierung, welche Rechtsgrundlagen bestehen, vgl. BT-Drs. 16/4997, S. 2.

49  Gesetz Uber die Zusammenarbeit des Bundes und der L&nder in Angelegenheiten des Verfassungs-
schutzes und uber das Bundesamt fir Verfassungsschutz (Bundesverfassungsschutzgesetz — BVerf-
SchG) vom 20.12.1990, BGBI. | 2954, zuletzt gedndert durch Art. 1, Art. 10 Abs. 1 des Terroris-
musbekampfungserganzungsgesetzes vom 5.1.2007, BGBI. | 2, vgl. Anlage 5.

50 Gesetz Uber den Militarischen Abschirmdienst (MAD-Gesetz — MADG), vom 20.12.1990, BGBI. |
2954, zuletzt geéndert durch das Terrorismusbekdmpfungsergdnzungsgesetz
vom 5.1.2007, BGBI. 1 2, 4, vgl. Anlage 5.

51 BT-Drs. 16/4803, S. 8.
52 BT-Drs. 16/4803, S. 9.

53 Gesetz uber den Bundesnachrichtendienst (BND-Gesetz — BNDG), vom 20.12.1990, BGBI. | 2954,
zuletzt gedndert durch das Terrorismusbekdmpfungsergdnzungsgesetz vom 5.1.2007, BGBI. | 2, 4,
8, vgl. Anlage 5.
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Computersysteme zuzugreifen.>* Diese Dienstanweisung liegt den Wissenschaftlichen
Diensten nicht vor.>®

Unabhédngig vom Inhalt einer Dienstanweisung gilt jedoch der Vorbehalt des Geset-
zes®®: Staatliche MaBnahmen, die in Grundrechte eingreifen, bedirfen grundsatzlich
einer gesetzlichen Erméchtigung.®’

Speziell fur Online-Durchsuchungen ist davon auszugehen, dass diese Grundrechtsein-
griffe einer speziellen Erméachtigung bedurfen.%®

Dafur pladiert auch die tberwiegende Auffassung in der Literatur: Generalklauselarti-
ge Ermachtigungen zur Datenerhebung reichten als Grundlage fir die Online-
Durchsuchung nicht aus. Dies gelte umso mehr, als der Gesetzgeber in den vergange-
nen Jahren durchweg dazu Ubergangen sei, besondere Formen der Datenerhebung
auch ausdriicklich zu regeln.>® AuRerdem sprachen die zahlreichen Maglichkeiten
der technischen Uberwachung® (siehe oben 1.) und die damit verbundene Eingriffstie-
fed! fur die Notwendigkeit ausdrticklicher und hinreichend bestimmter Eingriffsgrund-
lagen®2,

54  Siehe hierzu die ausfiihrliche Meldung aus dem Innenausschuss in ,heute im bundestag“ vom
25.4.2007, http://www.bundestag.de/aktuell/hib/2007/2007_108/03.html, letzter Abruf am 4.5.2007;
der ehemalige Staatssekretér des Bundesinnenministers Otto Schily, Lutz Diwell (BMJ) geht indes
davon aus, dass die Dienstanweisung gar keine heimliche Uberwachung privater Rechner erlauben
sollte, vgl. Rath, Christian, ,,Online-Schniiffeln ohne Freibrief?*, in: die Tageszeitung vom 2.5.2007;
siehe auch Interview mit Brigitte Zypries, Bundesjustizministerin, in: Die Welt vom 7.5.2007.

55 Laut telefonischer Auskunft des Parlaments- und Kabinettsreferats des Bundesministeriums des
Innern vom 4.5.2007 ist die Dienstanweisung als ,, Vertraulich, nur fiir den Dienstgebrauch* einge-
stuft und wurde deshalb nicht zur Verfiigung gestellt.

56 Sommermann, in: v. Mangoldt/Klein/Starck, GG, Art. 20 Abs. 3, Rn. 273 ff., m.w.N.
57 Sommermann, in: v. Mangoldt/Klein/Starck, GG, Art. 20 Abs. 3, Rn. 276, m.w.N.

58 Rux, JZ 2007, 285 (288), beigefiigt als Anlage 2; allgemein bezliglich neuerer Kommunikationsme-
thoden, Lower, in: v. Minch/Kunig, GG, Art. 10, Rn. 40 a.E.

59 Rux, JZ 2007, 285 (288), beigefugt als Anlage 2. Vgl. z.B. fir die (weniger eingriffsintensive) Vi-
deoilberwachung 6ffentlicher Orte § 24a ASOG Berlin sowie Uberblick bei Zéller, NVwZ 2005,
1235 (1236); Wohlfarth, LKRZ, 54 (55 ff.).

60 Siehe dagegen die allgemeine Formulierung des § 8 Abs. 2 S. 1 BVerfSchG, der heimliche Informa-
tionsbeschaffung wie z.B. den Einsatz von Vertrauensleuten und Gewahrspersonen, Observationen,
Bild- und Tonaufzeichnungen, Tarnpapiere und Tarnkennzeichen erlaubt.

61 ,,(...) teile ich Ihre Auffassung, dass es sich (...) um einen sehr tief greifenden Eingriff handelt. *,
Hartenbach, Alfred, Parlamentarischer Staatssekretar bei der Bundesministerin der Justiz, Plenarpro-
tokoll 16/72, S. 7170 (C); a.A. Graf, DRiZ 1999, 281 (285).

62 Jahn/Kudlich, JR 2007, 57 (58); Hornung, CR 2007, 144 (144); Bar, MMR 2007, 175 (177); allge-
mein zu den Anforderungen an den Bestimmtheitsgrundsatz auch Gusy, Auswirkungen des Lausch-
angriffsurteils, 35 (39).
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Soweit vertreten wird, dass die Nachrichtendienste sich auf eine Generalklausel stutzen
konnten®, steht dieser Position Verfassungsgerichtsrechtsprechung entgegen:

,, Fur schwerwiegende Grundrechtseingriffe (...) mussen daher die Vo-
raussetzungen und Schranken, unter denen der Eingriff vorgenommen
werden darf, im Gesetz fir den Rechtsanwender erkennbar geregelt

sein. “64

3.1.2. Polizeiliche und geheimdienstliche Malinahmen nach Landesrecht

Das Land Nordrhein-Westfalen hat als einziges Bundesland die Online-Durchsuchung
ausdriicklich geregelt.%> Im Verfassungsschutzgesetz®® findet sich in § 5 Abs. 2 Nr. 11
die Mdoglichkeit der verdeckten Datenerhebung, die ausweislich der Begriindung zu
diesem Gesetz® den Zugriff auf gespeicherte Computerdaten ermoglichen soll. Insbe-
sondere aufgrund dieser Vorschrift sind bereits zwei Verfassungsbeschwerden einge-
legt worden.58

3.2. Strafverfolgung

Der Bundesgerichtshof hat in drei Entscheidungen Aussagen zur Online-
Durchsuchung getroffen.®® Er ist zuletzt zum Ergebnis gekommen, dass es derzeit kei-

63 Germann, S. 548: ,, Somit ist der Weg grundsdtzlich frei, auch das heimlich Auslesen von Daten iiber
das Computernetz als ,Methode zur heimlichen Informationsbeschaffung’ zu den von der nachrich-
tendienstlichen Generalklausel gedeckten Mafinahmen zu rechnen.

64 SachsVerfGH, NVwZ 2005, 1310 (1313), zum ,,GroBlen Lauschangriff“ durch den Verfassungs-
schutz des Landes, (Hervorhebung durch die Verfasserin); allgemein zur Reichweite des & 8 Abs. 2
BVerfSchG, Sachs, GG, Art. 87, Rn. 44,

65 Im Ubrigen gibt es nach derzeitigem Erkenntnisstand im Polizei- und Ordnungsrecht keine taugliche
Erméchtigung, vgl. Leipold, NJW-Spezial 2007, 135 (136); Germann, S. 545 f.; ausfihrliche Pri-
fung fir Baden-Wirttemberg bei Rux, JZ 2007, 285 (289), beigefuigt als Anlage 2; siehe auch Aktu-
elle Stunde zum Thema Online-Durchsuchung im Landtag Rheinland-Pfalz, Plenarprotokoll 15/18,
S. 980 ff; Antwort der Landesregierung Mecklenburg-Vorpommern auf eine Kleine Anfrage, LT-
Drs. 5/298; zur Zahl der Online-Durchsuchungen in Bayern vgl. LT-Drs. 15/7502, S. 4; Kleine An-
frage im Landtag Nordrhein-Westfalen zu Online-Durchsuchungen vor der Anderung des Verfas-
sungsschutzgesetzes, LT-Drs. 14/4254; Initiative Thiringens im Bundesrat fur die Schaffung einer
Rechtsgrundlage, vgl. Pressemitteilung 19/2007, www.thiringen.de.

66 Gesetz Uber den Verfassungsschutz in Nordrhein-Westfalen (Verfassungsschutzgesetz Nordrhein-
Westfalen — VSG NRW), vom 20.12.1994, GV. NW. 1995, S. 28, zuletzt geandert durch AndG vom
20.12.2006, GV. NRW. S. 620, vgl. Anlage 5.

67 Landtags-Drucksache 14/2211, S. 17; eine Zusammenfassung der Stellungnahmen der Sachverstin-
digen findet sich in der Landtagsdrucksache 14/3045, S. 5 ff.

68 Antragsschrift der Verfassungsbeschwerden Baum/Reiter/Schantz und Roggan abrufbar unter:
http://www.hrr-strafrecht.de/hrr/doku/2007/001/index.php, letzter Aufruf am 2.5.2007.

69 BGH, Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, beigefugt als Anlage 4a; BGH, Beschluss
vom 25.11.2006, Aktenzeichen 1 BGs 184/06, bei Beck Online, beigefiigt als Anlage 4b; BGH, Be-
schluss vom 21.2.2006, Aktenzeichen 3 BGs 31/06 = StV 2007, 60 ff., beigefugt als Anlage 4c.

W
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ne taugliche Ermachtigung in der Strafprozessordnung gibt™ und dafir Gberwie-
gend Zustimmung erhalten’?,

Gepruft — und als mogliche Rechtsgrundlagen abgelehnt — wurden § 102 StPO, § 100 a
StPO, § 100 ¢ StPO, § 100 f Abs. 1 Nr. 2 StPO und 8§ 161 StPO. Auch eine Kombinati-
on aus bereits vorhandenen Erméachtigungen sei rechtlich unzulassig.”? Insbesondere
die 88 102 ff. StPO schieden aus, weil es sich bei einer Durchsuchung in diesem Sinne
regelmiBig um eine offene MaRnahme gegeniiber dem Betroffenen handeln miisse.”

4. Anforderungen an eine mogliche Eingriffsgrundlage

4.1. Qualitat der Rechtsgrundlage

Aufgrund der Eingriffsintensitat und der moglichen Betroffenheit von Art. 10 Abs. 1
GG und Art. 13 Abs. 1 GG ist eine qualifizierte Eingriffsgrundlage zu fordern, die
sich inhaltlich an den engen Vorgaben der §§ 100a, 100b StPO* zu orientieren hétte.

Die Verfassungsgerichte haben in verschiedenen Entscheidungen die Anforderungen an
die VerfassungsmaRigkeit heimlicher ErmittlungsmaBnahmen konkretisiert” und
fordern insbesondere die Beachtung

- des Grundsatzes der VerhéltnismalRigkeit,
- des Schutzes des Kernbereichs privater Lebensgestaltung,
- des Bestimmtheitsgrundsatzes.

4.2. Anforderungen an den Inhalt einer Eingriffsgrundlage

Der Grundsatz der VerhaltnismaRigkeit verlangt, dass eine gesetzliche Regelung der
Online-Durchsuchung geeignet, erforderlich und angemessen sein muss.”®

70 BGH, Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, beigefuigt als Anlage 4a; so zuvor schon
BGH, Beschluss vom 25.11.2006, Aktenzeichen 1 BGs 184/06, beigefiigt als Anlage 4b.

71 Hornung, CR 2007, 144 (144); Jahn/Kudlich, JR 2007, 57 (58); Leipold, NJW-Spezial 2007, 135
(136); Gercke, CR 2007, 245 (251); Bar, MMR 2007, 175 (177); schon zuvor in diesem Sinne, Bo6-
ckenforde, S. 240; a.A. Hofmann, NStZ 2005, 121 (123); Graf, DRiZ 1999, 281 (285), mit dem Ar-
gument, dass eine heimliche Durchsuchung erheblich weniger beeintrachtigend sei, weil der Ge-
schaftsbetrieb oder der hdusliche Bereich nicht fuhlbar gestort wirden.

72 BGH, Beschluss vom 31.1.2007, Aktenzeichen StB 18/06, Rn. 22, beigefligt als Anlage 4a.

73 In diesem Sinne auch Bar, MMR 2007, 175 (176); aulerdem Riickschluss aus BVerfG, NJW 2006,
976 (981), beigefugt als Anlage 3.

74 Vgl. Gesetzentwurf der Bundesregierung zur Neuregelung der Telekommunikationsiberwachung
und anderer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG,
BR-Drs. 275/07, S. 5 ff., Begrlindung S. 84 ff.

75 Vgl. BVerfGE 109, 279 ff. = NJW 2004, 999 ff.; S&chsverfGH, NVwZ 2005, 1310 ff.; VerfGH
Rheinland-Pfalz, Urteil vom 29.1.2007, Aktenzeichen VGH B 1/06, www.verfgh.justiz.rpl.de; aus-
fuhrlich hierzu Puschke/Singelnstein, NJW 2005, 3534 ff., beigefiigt als Anlage 6; Warntjen, KJ
2005, 276 ff. (m.w.N. in Fn. 6).

76  Definitionen bei Sommermann, in: v. Mangoldt/Klein/Starck, GG, Art. 20 Abs. 3, Rn. 314, m.w.N.
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Diesbezuglich hat Justizministerin Brigitte Zypries eine intensive Priifung angemahnt:

,, ES reicht nicht zu sagen: Wir brauchen das dringend. Ich will wissen, was
genau und wolfiir sie etwas brauchen. Detailliert. (...) Erst missen mich die
Sicherheitsbehdrden iberzeugen, dass eine Online-Durchsuchung erforder-

lich und technisch méoglich ist.“""

Weiterhin ist bei heimlichen Beobachtungen ein unantastbarer Kernbereich privater
Lebensgestaltung zu wahren.”® Wiirde der Staat in ihn eindringen, verletzte dies die
jedem Menschen unantastbar gewahrte Freiheit zur Entfaltung in den ihn betreffenden
hdchstpersonlichen Angelegenheiten. Selbst tiberwiegende Interessen der Allgemeinheit
konnen einen Eingriff in diesen absolut geschutzten Kernbereich privater Lebensgestal-
tung nicht rechtfertigen.” Dementsprechend hat der Staat bereits im Gesetz Schutzme-
chanismen zu installieren, die eine Verletzung ausschlieRen.®

Schlieflich soll der Bestimmtheitsgrundsatz sicherstellen, dass der betroffene Blrger
sich auf mogliche belastende MaRnahmen einstellen kann, die Verwaltung steuernde
und begrenzende Handlungsmalstabe vorfindet und die Gerichte die Rechtskontrolle
wirksam durchfuhren kénnen. Der Anlass, der Zweck und die Grenzen des Eingriffs
mussen in der Ermé&chtigung bereichsspezifisch, prazise und normenklar festgelegt
werden. Bei Ermachtigungen zu UberwachungsmaBnahmen verlangt das Be-
stimmtheitsgebot, dass die betroffene Person erkennen kann, bei welchen Anlé&ssen und
unter welchen Voraussetzungen ein Verhalten mit dem Risiko der Uberwachung ver-
bunden ist.8

77 Interview mit der Bundesjustizministerin, in: Die Welt vom 7.5.2007; &hnlich schon in einer Rede
beim Européischen Polizeikongress am 13.2.2007, www.bmj.bund.de; kritisch gegentiber der Wirk-
samkeit Buermeyer, HRR-Strafrecht 2007, 154 (164 ff.), beigefugt als Anlage 1; zu mdglichen
Nachteilen gegenuber herkdmmlichen ErmittlungsmalRnahmen vgl. Gercke, CR 2007, 245 (246 ff.);
siehe auch die Debatte im Landtag Rheinland-Pfalz, Plenarprotokoll 15/18, S. 980 — 985; fir die
Notwendigkeit hingegen ausdricklich Hofmann, NStZ 2005, 121 (125).

78 Vgl. den Gesetzentwurf der Bundesregierung zur Neuregelung der Telekommunikationsiiberwa-
chung und anderer verdeckter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, BR-Drs. 275/07, S. 1 und 85.

79 BVerfG, NJW 2004, 999 (1002).

80 Zu den Anforderungen siehe BVerfG, NJW 2004, 999 (1002 ff.); Warntjen, KJ 2005, 276 ff.; Rux,
JZ 2007, 285 (291), beigefugt als Anlage 2.

81 BVerfGE 110, 33 (53 f.); BVerfGE 113, 348 (375 f.).

W
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